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Willkommen

Cyberkriminalitat ist ein Phanomen, das weltweit an Bedeutung gewonnen hat und
von dem eine Vielzahl von Unternehmen und sogar Regierungen betroffen sind.
Aus diesem Grund haben Unternehmen damit begonnen, Pentester einzusetzen,
um die Sicherheit erheblich zu verbessern. Heutzutage ist dies ein sehr aktiver £
Sektor, weshalb Geschaftsleute mit innovativen Strategien gegen Cyberangriffe auf
dem Laufenden sein missen. Auf diese Weise erwerben die Studenten wichtige
Kenntnisse Uber Uberwachungstechniken und Projektkontrolle, um Abweichungen
zu erkennen. All dies mit einem 100%igen Online-Unterrichtsformat, das Flexibilitat
und Bequemlichkeit bietet, zuséatzlich zu einem erfahrenen Team von Dozenten, die
Uber jahrzehntelange Erfahrung in diesem Sektor verfiigen.

—
Pentesting und Technischie Berlch‘t
TECH Technologlsche ivers

__,_..-*-
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Dank dieses Universitatsexperten werden Sie
an der Spitze der neuesten Innovationen in der
strategischen Personalentwicklungsplanung
stehen”
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Warum an der TECH studieren?

o

TECH ist die weltweit groRte 100%ige Online Business School. Es handelt sich
um eine Elite-Business School mit einem Modell, das hochsten akademischen
Ansprlchen genlgt. Ein leistungsstarkes internationales Zentrum fiir die
intensive Fortbildung von Flhrungskraften.

KA
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6 @ TECH ist eine Universitat an der Spitze
der Technologie, die dem Studenten alle
Ressourcen zur Verfugung stellt, um ihm
zu helfen, geschaftlich erfolgreich zu sein"
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Bei TECH Technologische Universitat

Innovation

Die Universitat bietet ein Online-Lernmodell an, das modernste
Bildungstechnologie mit hochster padagogischer Genauigkeit
verbindet. Eine einzigartige Methode mit hochster internationaler
Anerkennung, die dem Studenten die Schlissel fur seine Entwicklung
in einer Welt des standigen Wandels liefert, in der Innovation der
wesentliche Einsatz eines jeden Unternehmers sein muss.

“Die Erfolgsgeschichte von Microsoft Europa” fir die Einbeziehung
des neuen interaktiven Multivideosystems in unsere Programme.

Maximalforderung

Das Zulassungskriterium von TECH ist nicht wirtschaftlich. Sie
brauchen keine groe Investitionen zu tatigen, um bei TECH zu
studieren. Um jedoch einen Abschluss bei TECH zu erlangen, werden
die Grenzen der Intelligenz und der Kapazitat des Studenten getestet.
Die akademischen Standards von TECH sind sehr hoch...

(o) der Studenten von TECH schlieBen ihr
9 5 /O Studium erfolgreich ab
Networking

Fachleute aus der ganzen Welt nehmen an der TECH teil, so
dass der Student ein groltes Netzwerk von Kontakten knipfen
kann, die fur seine Zukunft nitzlich sein werden.

+100.000 +200

jahrlich spezialisierte Manager  verschiedene Nationalitaten

Empowerment

Der Student wird Hand in Hand mit den besten Unternehmen und
Fachleuten von grolem Prestige und Einfluss wachsen. TECH hat
strategische Allianzen und ein wertvolles Netz von Kontakten zu den
wichtigsten Wirtschaftsakteuren auf den 7 Kontinenten aufgebaut.

+ 5 0 0 Partnerschaften mit den besten
Unternehmen

Talent

Dieses Programm ist ein einzigartiger Vorschlag, um die Talente
des Studenten in der Geschaftswelt zu fordern. Eine Gelegenheit
flr ihn, seine Anliegen und seine Geschaftsvision vorzutragen.

TECH hilft dem Studenten, sein Talent am Ende dieses
Programms der Welt zu zeigen.

Multikultureller Kontext

Ein Studium bei TECH bietet dem Studenten eine einzigartige
Erfahrung. Er wird in einem multikulturellen Kontext studieren.
In einem Programm mit einer globalen Vision, dank derer er die
Arbeitsweise in verschiedenen Teilen der Welt kennenlernen und
die neuesten Informationen sammeln kann, die am besten zu
seiner Geschaftsidee passen.

Unsere Studenten kommen aus mehr als 200 Landern.
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TECH strebt nach Exzellenz und hat zu diesem Zweck
eine Reihe von Merkmalen, die sie zu einer einzigartigen
Universitat machen:

Mit den Besten lernen

Das Lehrteam von TECH erklart im Unterricht, was sie in ihren
Unternehmen zum Erfolg geflhrt hat, und zwar in einem realen,
lebendigen und dynamischen Kontext. Lehrkrafte, die sich voll
und ganz dafr einsetzen, eine hochwertige Spezialisierung

zu bieten, die es dem Studenten ermaoglicht, in seiner Karriere
voranzukommen und sich in der Geschaftswelt zu profilieren.

Lehrkrafte aus 20 verschiedenen Landern.

Bei TECH werden Sie Zugang zu den
prazisesten und aktuellsten Fallstudien
im akademischen Bereich haben”

Analyse

TECH erforscht die kritische Seite des Studenten, seine Fahigkeit,
Dinge zu hinterfragen, seine Problemlésungsfahigkeiten und
seine zwischenmenschlichen Fahigkeiten.

Akademische Spitzenleistung

TECH bietet dem Studenten die beste Online-Lernmethodik. Die
Universitat kombiniert die Relearning-Methode (die international
am besten bewertete Lernmethode fir Aufbaustudien) mit

der Fallstudie. Tradition und Avantgarde in einem schwierigen
Gleichgewicht und im Rahmen einer anspruchsvollen
akademischen Laufbahn.

Skaleneffekt

TECH ist die groflite Online-Universitat der Welt. Sie verfugt
tber ein Portfolio von mehr als 10.000 Hochschulabschlissen.
Und in der neuen Wirtschaft gilt: Volumen + Technologie =
disruptiver Preis. Damit stellt TECH sicher, dass das Studium
nicht so kostspielig ist wie an anderen Universitaten.
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Warum unser Programm?

Die Teilnahme am TECH-Programm bedeutet eine Vervielfachung der Chancen auf
beruflichen Erfolg im Bereich der hoheren Unternehmensfiihrung.

Es ist eine Herausforderung, die Anstrengung und Hingabe erfordert, aber die
Tdr zu einer vielversprechenden Zukunft 6ffnet. Der Student wird von den besten
Lehrkraften und mit den flexibelsten und innovativsten Lehrmethoden unterrichtet.




.
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@ @ Wir verflgen Uber das renommierteste

Dozententeam und den umfassendsten
Lehrplan auf dem Markt, so dass wir
Ihnen eine Fortbildung auf hochstem
akademischen Niveau bieten konnen"
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Dieses Programm bietet eine Vielzahl von beruflichen
und personlichen Vorteilen, darunter die Folgenden:

Einen deutlichen Schub fiir die Karriere
des Studenten

Mit einem Studium bei TECH wird der Student seine Zukunft
selbst in die Hand nehmen und sein volles Potenzial entfalten
konnen. Durch die Teilnahme an diesem Programm wird er die
notwendigen Kompetenzen erwerben, um in kurzer Zeit eine
positive Veranderung in seiner Karriere zu erreichen.

/0% der Teilnehmer dieser Spezialisierung
erreichen in weniger als 2 Jahren eine
positive Veranderung in ihrer Karriere.

Entwicklung einer strategischen und globalen
Vision des Unternehmens

TECH bietet einen detaillierten Uberblick Gber das allgemeine
Management, um zu verstehen, wie sich jede Entscheidung auf die
verschiedenen Funktionsbereiche des Unternehmens auswirkt.

Die globale Vision des Unternehmens
von TECH wird Ihre strategische
Vision verbessern.

Konsolidierung des Studenten in der
Unternehmensfiihrung

Ein Studium an der TECH 6ffnet die Turen zu einem beruflichen
Panorama von groRer Bedeutung, so dass der Student sich

als hochrangiger Manager mit einer umfassenden Vision des
internationalen Umfelds positionieren kann.

Sie werden mehr als 100 reale
Falle aus dem Bereich der
Unternehmensfihrung bearbeiten.

Ubernahme neuer Verantwortung

Wahrend des Programms werden die neuesten Trends,
Entwicklungen und Strategien vorgestellt, damit der Student
seine berufliche Tatigkeit in einem sich verandernden Umfeld
ausuben kann.

45% der Studenten werden
intern befordert.




Zugang zu einem leistungsfahigen Netzwerk
von Kontakten

TECH vernetzt seine Studenten, um ihre Chancen zu
maximieren. Studenten mit den gleichen Sorgen und dem
Wunsch zu wachsen. So wird es maglich sein, Partner, Kunden
oder Lieferanten zu teilen.

Sie werden ein Netz von Kontakten
finden, das fur lhre berufliche
Entwicklung unerlasslich ist.

Rigorose Entwicklung von
Unternehmensprojekten

Der Student wird eine tiefgreifende strategische Vision erlangen,

die ihm helfen wird, sein eigenes Projekt unter Beriicksichtigung
der verschiedenen Bereiche des Unternehmens zu entwickeln.

20% unserer Studenten entwickeln
ihre eigene Geschaftsidee.
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Verbesserung von Soft Skills und
Fiihrungsqualitaten

TECH hilft dem Studenten, sein erworbenes Wissen anzuwenden
und weiterzuentwickeln und seine zwischenmenschlichen
Fahigkeiten zu verbessern, um eine Fihrungspersonlichkeit zu
werden, die etwas bewirkt.

Verbessern Sie lhre Kommunikations-
und Fuhrungsfahigkeiten und geben
Sie lhrer Karriere einen neuen Impuls.

Teil einer exklusiven Gemeinschaft sein

Der Student wird Teil einer Gemeinschaft von Elite-Managern,
grofRen Unternehmen, renommierten Institutionen und qualifizierten
Professoren der renommiertesten Universitaten der Welt sein: die
Gemeinschaft der TECH Technologischen Universitat.

Wir bieten Ihnen die Moglichkeit, sich
mit einem Team von international
anerkannten Dozenten zu spezialisieren.
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Ziele

Dieser Hochschulabschluss wird den Fachleuten die wichtigsten Aktualisierungen

in den Bereichen Abhilfestrategien, Uberwachung und Risikopriifung im Bereich des
fortgeschrittenen Pentesting-Managements und der technischen Berichterstattung
vermitteln. Daher wird TECH den Studenten die besten didaktischen Werkzeuge und
technischen Fahigkeiten in Bezug auf Koordinationsstrategien zur Verfligung stellen.
Am Ende dieses Universitatsexperten werden die Studenten ihre Fahigkeiten in Bezug
auf ethische und rechtliche Praktiken bei der Analyse und Entwicklung von Malware
verbessert haben, um Integritat zu gewahrleisten. Dank der Relearning-Methode wird
der Student all dies sofort in die tdgliche Praxis umsetzen konnen.
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Dieser Universitatsexperte wurde mit dem Ziel
entwickelt, den Studenten die besten Updates
im Bereich des fortgeschrittenen Managements
von Pentesting zu vermitteln”
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TECH macht sich die Ziele ihrer Studenten zu eigen.
Gemeinsam arbeiten sie daran, diese zu erreichen.

Der Universitatsexperte in Fortgeschrittenes Management von Pentesting und Technischen Berichten wird den Studenten zu Folgendem befahigen:

sueleren ure Vereehen der Talkilen Verbessern der Kommunikationsfahigkeiten
Techniken und Verfahren, die von boswilligen in emgm tgchmschen Umfgld, gm das

Akteuren eingesetzt werden, um Bedrohungen Verstandnis und die Koordination zwischen den
zu identifizieren und zu simulieren Teammitgliedern zu erleichtern

| b d 1‘ —
Anwenden von theoretischen Kenntnissen in

praktischen Szenarien und Simulationen, wobei
echte Herausforderungen bewaltigt werden, um die
Pentesting-Fahigkeiten zu starken

Lernen, wie man Ressourcen innerhalb eines
Cybersecurity-Teams effizient zuweist, wobei die
individuellen Fahigkeiten berticksichtigt und die
Projektproduktivitat maximiert werden

Erlernen von Techniken zur Uberwachung
und Steuerung von Projekten, zur Erkennung
von Abweichungen und zur Ergreifung von
Korrekturmafllnahmen bei Bedarf
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Entwickeln von Kompetenzen zur Kennenlernen der Bewertung der Sicherheit
Bewertung und Verbesserung von von APIs und Webdiensten, Identifizierung
Sicherheitskonfigurationen auf Windows- potenzieller Schwachstellen und Starkung der
Systemen, um sicherzustellen, dass Sicherheit von Programmierschnittstellen

wirksame MaRRnahmen ergriffen werden

Fordern der effektiven Zusammenarbeit mit
Sicherheitsteams, um Strategien und Bemuhungen

) ' "
- :
X k “ zum Schutz der Netzwerkinfrastruktur zu integrieren
S

-

i/

rr

Fordern ethischer und rechtlicher Praktiken

bei der Durchflihrung von Angriffen und Tests
auf Windows-Systeme unter Beriicksichtigung
der ethischen Grundsatze der Cybersicherheit

Fordern ethischer und rechtlicher Praktiken bei der
Analyse und Entwicklung von Malware und Gewahrleisten
von Integritat und Verantwortlichkeit bei allen Aktivitaten
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Erwerben eines soliden Verstandnisses o 3
der grundlegenden Prinzipien der digitalen . L
forensischen Untersuchung (DFIR) und ihrer
Anwendung bei der Losung von Cybervorfallen :
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Lernen, detaillierte Berichte zu erstellen, in denen die :
Ergebnisse, die angewandten Methoden und die aus - RY
fortgeschrittenen Red-Team-Ubungen abgeleiteten Y
Empfehlungen dokumentiert werden
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Entwickeln von Fahigkeiten, um umsetzbare und
praktische Empfehlungen zu formulieren, die darauf
abzielen, Schwachstellen zu entscharfen und die
Sicherheitslage zu verbessern

\ \L \ Kennenlernen der Best Practices fir die
N ) Berichterstattung an Fiihrungskrafte, um technische
~ . \ Informationen flr ein nicht technisches Publikum
RN aufzubereiten



05
Struktur und Inhalt

Der Studiengang Fortgeschrittenes Management von Pentesting und Technischen Berichten ist
ein Studiengang, der gezielt auf spezielle Kenntnisse in Bezug auf Vorschriften und Compliance
bei Cybersicherheitsprojekten ausgerichtet ist. Somit zielt dieser Universitatsabschluss auf eine
theoretisch-praktische Grundlage ab, begleitet von den soliden Kenntnissen und der grof3en
Erfahrung eines renommierten Lehrkorpers.
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@ 6 Dieser Universitatsexperte soll Ihr

Wissen uber Dokumentations- und
Aufbewahrungstools vertiefen'
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Lehrplan

Dieser Universitatsexperte umfasst 6
Monate Online-Unterricht, in denen TECH
die Studenten durch eine erstklassige
Fortbildung an die Spitze ihrer beruflichen
Laufbahn flhren wird. In diesem Sinne
werden die Studenten darauf vorbereitet,
die verschiedenen Herausforderungen rund
um das Pentesting anzunehmen. Daher
vermittelt dieses Programm eine breite
Palette von Fahigkeiten im Zusammenhang
mit internationalen Gesetzen und
Vorschriften, um im Bereich der IT
erfolgreich zu sein.

Auf diese Weise haben die Dozenten

einen angesehenen Lehrplan erstellt, der 3
Module umfasst, damit die Studenten ihre
Fihrungs- und Teammotivationsfahigkeiten
verbessern und jedes der Projekte zum
Erfolg fihren kénnen.

In diesem Sinne werden die Studenten
dieses Universitatsexperten im Detail

tber effektive Kommunikationsstrategien,
die Vorbereitung von Berichten und
Prasentationen lernen. Dadurch erreichen
sie eine optimale Leistung in der Branche
und werden so zu den besten Spezialisten
fUr die Leitung von Cybersicherheitsteams.

Auf der anderen Seite setzt TECH

auf Exzellenz und Komfort, indem es

die innovativsten und exklusivsten
Materialien zur Verfligung stellt, denn

fUr dieses Studium bendtigen sie nur ein
elektronisches Gerat mit Internetzugang.
Auf diese Weise konnen sie bequem von
jedem Ort aus auf die virtuelle Plattform
zugreifen und ihre Lektionen ohne zeitliche
Einschrankungen abrufen.

Dieser Universitatsexperte erstreckt sich
uber 6 Monate und ist in 3 Module unterteilt:

Modul 1

Management von Cybersecurity-Teams
Sicherheits-Projektmanagement

Technischer Bericht und Executive Report
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Wo, wann und wie wird unterrichtet?

TECH bietet die Moglichkeit, diesen
Universitatsexperten in Fortgeschrittenes
Management von Pentesting und
Technischen Berichten vollstandig online
zu absolvieren. Wahrend der 6-monatigen
Spezialisierung wird der Student jederzeit
auf alle Inhalte dieses Programms
zugreifen konnen, was ihm die Mdglichkeit
gibt, seine Studienzeit selbst zu verwalten.

Eine einzigartige,
wichtige und
entscheidende
Bildungserfahrung,

um lhre berufliche
Entwicklung
voranzutreiben und den
endgultigen Sprung zu
schaffen.
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Modul 1. Management von Cybersecurity-Teams

1.1.  Team-Management 1.2.  Rollen und Verantwortlichkeiten 1.3.  Bildung und Entwicklung von Teams 1.4. Talentmanagement
111 Werist wer 1.2.1.  Identifizierung der Rollen 1.3.1.  Etappen der Bildung von Teams 1.4.1.  Identifizierung von Talenten
112, Der Direktor 12.2.  Effektive Delegation 1.32.  Gruppendynamiken 1.4.2.  Entwicklung von Fahigkeiten
113, Schlussfolgerungen 1.2.3.  Erwartungsmanagement 1.3.3.  Bewertung und Feedback 1.4.3. Talentbindung
1.5.  Teamfiihrung und Motivation 1.6.  Kommunikation und Koordination 1.7. Strategische 1.8.  Konfliktlosung
1.5.1.  Fihrungsstile 1.6.1.  Kommunikationstools PersonaIentwicklungsplanung 1.8.1. Identifizierung von Konflikten
1.5.2. Theorien zur Motivation 1.6.2. Kommunikationsbarrieren 1.7.1.  Identifizierung des Schulungsbedarfs 1.82. Messmethoden
1.5.3. Anerkennung von Leistungen 1.6.3.  Strategien zur Koordinierung 1.7.2.  Individuelle Entwicklungsplane 1.83.  Konfliktvermeidung
1.7.3.  Uberwachung und Bewertung
1.9. Qualitdtsmanagement und 1.10. Tools und Technologien
kontinuierliche Verbesserung 1.10.1. Plattformen fiir die Zusammenarbeit
191 Grundsétze der Qualitat 1.10.2. Projektmanagement
19.2.  Techniken zur kontinuierlichen Verbesserung 1.10.3. Schlussfolgerungen
193. Feedback und Riickmeldung
Modul 2. Sicherheits-Projektmanagement
2.1.  Sicherheits-Projektmanagement 2.2. Lebenszyklus eines 2.3.  Planung und Ressourcenabschédtzung ~ 2.4.  Projektdurchfiihrung und -kontrolle
2.1.1. Definition und Zweck des Cybersicherheits- Sicherheitsprojekts 2.3.1.  Grundlegende Konzepte des wirtschaftlichen 2.4.1. Uberwachung und Nachverfolgung
Projektmanagements 2.2.1.  Anfangsphase und Definition der Ziele Managements 242, Anpassungen und Anderungen des Projekts
2.1.2.  Wichtigste Herausforderungen 222, Umsetzung und Durchfilhrung 2.32.  Bestimmung der menschlichen und technischen 2.4.3. Halbzeitbewertung und Uberpriifungen
2.13. Uberlegungen 2.23.  Bewertung und Uberpriifung Ressourcen
2.3.3.  Budgetierung und damit verbundene Kosten
2.5.  Projektkommunikation und 2.6. Tools und Technologien 2.7. Dokumentation und Protokolle 2.8.  Vorschriften und Compliance bei
Berichterstattung 26.1. Planungs- und Organisationstools o 2.7.1. Strukturierung und Erstellung von Dokumentation Cybersicherheitsprojekten
2.51.  Wirksame Kommunikationsstrategien 2.6.2. Tools fir Zusammenarbeit und Kommunikation 2.7.2. Protokolle fiir Maltnahmen 281. Internationale Gesetze und Vorschriften
2.5.2. Berichterstattung und Prasentation 26.3. Tools fir Dokumentation und Speicherung 273.  Leitfaden 2.82.  Einhaltung der Vorschriften
2.53.  Kommunikation mit Kunden und Management 283, Audits
2.9. Risikomanagement bei 2.10. Abschluss des Projekts
Sicherheitsprojekten 2.10.1. Uberpriifung und Bewertung
2.9.1.  Identifizierung und Analyse von Risiken 2102 Abschlielbende Dokumentation
2.9.2. Strategien zur Risikominderung 210.3. Feedback
2.9.3. Risikolberwachung und Uberpriifung




Modul 3. Technischer Bericht und Executive Report
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3.1.  Prozess der Berichterstattung 3.2. Leitfaden 3.3.  Methoden 3.4. Technischer Ansatz fiir die

3.1.1.  Aufbau eines Berichts 32.1. Einflihrung 33.1. Bewertung Berichtsphase

3.1.2.  Prozess der Berichterstattung 32.2.  Artenvon Leitfaden 332. Pentesting 341 Die Grenzen von Pentester verstehen

3.1.3.  Wichtige Konzepte 3.23. Nationale Leitfaden 3.3.3.  Uberpriifung der gemeinsamen Methoden 3.4.2.  Sprachgebrauch und Stichwdrter

31.4.  Executive vs. technisch 324.  Anwendungsbeispiele 3.34.  Einfihrung in nationale Methodologien 3.4.3. Prasentation von Informationen
3.4.4. Haufige Fehler

3.5.  Executive-Ansatz fir die Berichtsphase ~ 3.6.  OSSTMM 3.7. LINCE 3.8.  Meldung von Schwachstellen

3.5.1.  Anpassen des Berichts an den Kontext 3.6.1. Verstehen der Methodik 3.7.1.  Verstehen der Methodik 3.8.1.  Wichtige Konzepte

3.52.  Sprachgebrauch und Stichworter 362 Anerkennung 372.  Anerkennung 382 Quantifizierung des Umfangs

3.53.  Standardisierung 3.6.3.  Dokumentation 3.7.3.  Dokumentation 3.83.  Schwachstellen und Beweise

3.54. Haufige Fehler 3.64. Erstellen des Berichts 374. Erstellen des Berichts 3.84. Haufige Fehler

3.9. Fokussierung des Berichts an den 3.10. Berichterstattung iiber Retakes

Kunden 3.10.1. Wichtige Konzepte

39.1.  Bedeutung von Arbeitstests 3.10.2. Verstehen von Altdaten

39.2.  Lésungen und AbhilfemaRnahmen 3.10.3. Fehlerprifung _

393 Sensible und relevante Daten 3.10.4. Hinzufligen von Informationen

39.4. Praktische Beispiele und Félle
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Methodik

Dieses Fortbildungsprogramm bietet eine andere Art des Lernens. Unsere Methodik
wird durch eine zyklische Lernmethode entwickelt: das Relearning.

Dieses Lehrsystem wird z. B. an den renommiertesten medizinischen

Fakultaten der Welt angewandt und wird von wichtigen Publikationen wie

dem New England Journal of Medicine als eines der effektivsten angesehen.
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@ @ Entdecken Sie Relearning, ein System, das das
herkbmmliche lineare Lernen hinter sich lasst und Sie
durch zyklische Lehrsysteme fuhrt: eine Art des Lernens,

die sich als aullerst effektiv erwiesen hat, insbesondere
in Fachern, die Auswendiglernen erfordern’
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Die TECH Business School verwendet die Fallstudie, um alle
Inhalte zu kontextualisieren.

Unser Programm bietet eine revolutiondre Methode zur Entwicklung von s T Gk bl & Taar
Fahigkeiten und Kenntnissen. Unser Ziel ist es, Kompetenzen in einem \ % s,easisim

sich wandelnden, wettbewerbsorientierten und sehr anspruchsvollen ; ' :
Umfeld zu starken.

Mit TECH werden Sie eine Art
des Lernens erleben, die an den
Grundlagen der traditionellen
Universitaten auf der ganzen
Welt ruttelt”

Dieses Programm bereitet Sie darauf vor,
geschaftliche Herausforderungen in einem
unsicheren Umfeld zu meistern und Ihr
Unternehmen erfolgreich zu machen.




Unser Programm bereitet Sie darauf vor,
sich neuen Herausforderungen in einem

unsicheren Umfeld zu stellen und in lhrer
Karriere erfolgreich zu sein.
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Eine innovative und andersartige Lernmethode

Dieses TECH-Programm ist eine intensive Spezialisierung, die von Grund

auf neu geschaffen wurde, um Managern Herausforderungen und
Geschaftsentscheidungen auf hochstem Niveau zu bieten, sowohl auf nationaler
als auch auf internationaler Ebene. Dank dieser Methodik wird das personliche
und berufliche Wachstum gefordert und ein entscheidender Schritt in Richtung
Erfolg gemacht. Die Fallmethode, die Technik, die diesem Inhalt zugrunde liegt,
gewabhrleistet, dass die aktuellste wirtschaftliche, soziale und geschaftliche
Realitat berucksichtigt wird.

Sie werden durch gemeinschaftliche
Aktivitaten und reale Falle lernen,
komplexe Situationen in realen
Geschaftsumgebungen zu losen”

Die Fallmethode ist das am weitesten verbreitete Lernsystem an den besten Business
Schools der Welt, seit es sie gibt. Die Fallmethode wurde 1912 entwickelt, damit
Jurastudenten das Recht nicht nur auf der Grundlage theoretischer Inhalte erlernen.
Sie bestand darin, ihnen reale komplexe Situationen zu prasentieren, damit sie
fundierte Entscheidungen treffen und Werturteile dartiber féllen konnten, wie diese zu
l6sen sind. Sie wurde 1924 als Standardlehrmethode in Harvard etabliert.

Was sollte eine Fachkraft in einer bestimmten Situation tun? Mit dieser Frage werden
wir bei der Fallmethode konfrontiert, einer handlungsorientierten Lernmethode.
Wahrend des gesamten Programms werden die Studenten mit mehreren realen
Féllen konfrontiert. Sie missen ihr gesamtes Wissen integrieren, recherchieren,
argumentieren und ihre Ideen und Entscheidungen verteidigen.
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Relearning Methodology

TECH kombiniert die Methodik der Fallstudien effektiv mit einem
100%igen Online-Lernsystem, das auf Wiederholung basiert und
in jeder Lektion verschiedene didaktische Elemente kombiniert.

Wir ergénzen die Fallstudie mit der besten 100%igen Online-
Lehrmethode: Relearning.

Unser Online-System ermaoglicht es Ihnen, hre
Zeit und Ihr Lerntempo zu organisieren und
an lhren Zeitplan anzupassen. Sie konnen die
Inhalte von jedem festen oder mobilen Gerét
mit Internetanschluss abrufen.

Bei TECH lernen Sie mit einer hochmodernen Methodik, die darauf
ausgerichtet ist, die Fiihrungskrafte der Zukunft zu spezialisieren.
Diese Methode, die an der Spitze der weltweiten Padagogik steht,
wird Relearning genannt.

Unsere Wirtschaftshochschule ist die einzige spanischsprachige
Schule, die fir die Anwendung dieser erfolgreichen Methode
zugelassen ist. Im Jahr 2019 ist es uns gelungen, die
Gesamtzufriedenheit unserer Studenten (Qualitat der Lehre, Qualitat
der Materialien, Kursstruktur, Ziele...) in Bezug auf die Indikatoren der
besten spanischsprachigen Online-Universitat zu verbessern.

learning
from an
expert
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In unserem Programm ist das Lernen kein linearer Prozess, sondern erfolgt in

einer Spirale (lernen, verlernen, vergessen und neu lernen). Daher kombinieren wir
jedes dieser Elemente konzentrisch. Mit dieser Methode wurden mehr als 650.000
Hochschulabsolventen mit beispiellosem Erfolg in so unterschiedlichen Bereichen
wie Biochemie, Genetik, Chirurgie, internationales Recht, Managementfahigkeiten,
Sportwissenschaft, Philosophie, Recht, Ingenieurwesen, Journalismus,

Geschichte, Finanzmarkte und -instrumente fortgebildet. Dies alles in einem sehr
anspruchsvollen Umfeld mit einer Studentenschaft mit hohem soziookonomischem
Profil und einem Durchschnittsalter von 43,5 Jahren.

Das Relearning ermdéglicht es lhnen, mit weniger
Aufwand und mehr Leistung zu lernen, sich
mehr auf Ihre Spezialisierung einzulassen, einen
kritischen Geist zu entwickeln, Argumente zu
verteidigen und Meinungen zu kontrastieren: eine
direkte Gleichung zum Erfolg.

Nach den neuesten wissenschaftlichen Erkenntnissen der Neurowissenschaften
wissen wir nicht nur, wie wir Informationen, Ideen, Bilder und Erinnerungen
organisieren, sondern auch, dass der Ort und der Kontext, in dem wir etwas
gelernt haben, von grundlegender Bedeutung daftr sind, dass wir uns daran
erinnern und es im Hippocampus speichern kdnnen, um es in unserem
Langzeitgedachtnis zu behalten.

Auf diese Weise sind die verschiedenen Elemente unseres Programms im
Rahmen des so genannten Neurocognitive Context-Dependent E-Learning mit
dem Kontext verbunden, in dem der Teilnehmer seine berufliche Praxis entwickelt.
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Dieses Programm bietet die besten Lehrmaterialien, die sorgfaltig fiir Fachleute aufbereitet sind:

Studienmaterial

>

Alle didaktischen Inhalte werden von den Fachleuten, die den Kurs unterrichten werden,
speziell fur den Kurs erstellt, so dass die didaktische Entwicklung wirklich spezifisch
und konkret ist.

Diese Inhalte werden dann auf das audiovisuelle Format angewendet, um die Online-
Arbeitsmethode von TECH zu schaffen. All dies mit den neuesten Techniken, die in
jedem einzelnen der Materialien, die dem Studenten zur Verfligung gestellt werden,
qualitativ hochwertige Elemente bieten.

Meisterklassen

Die Ntzlichkeit der Expertenbeobachtung ist wissenschaftlich belegt.

Das sogenannte Learning from an Expert festigt das Wissen und das Gedéachtnis
und schafft Vertrauen fur zukiinftige schwierige Entscheidungen.

Ubungen zu Managementfihigkeiten

Sie werden Aktivitaten durchfihren, um spezifische Managementfahigkeiten in jedem
Fachbereich zu entwickeln. Ubungen und Aktivitaten zum Erwerb und zur Entwicklung
der Fahigkeiten und Fertigkeiten, die ein leitender Angestellter im Rahmen der
Globalisierung, in der wir leben, entwickeln muss.

Weitere Lektiiren

Bibliothek von TECH hat der Student Zugang zu allem, was er fur seine Fortbildung

\l/ Aktuelle Artikel, Konsensdokumente und internationale Leitfaden, u. a. In der virtuellen
bendtigt.
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Case Studies

Sie werden eine Auswahl der besten Fallstudien vervollstandigen, die speziell fur
diese Qualifizierung ausgewahlt wurden. Falle, die von den besten Experten in Senior
Management der internationalen Szene prasentiert, analysiert und betreut werden.

Interaktive Zusammenfassungen

Das TECH-Team prasentiert die Inhalte auf attraktive und dynamische Weise in
multimedialen Pillen, die Audios, Videos, Bilder, Diagramme und konzeptionelle
Karten enthalten, um das Wissen zu vertiefen.

Dieses einzigartige Bildungssystem flr die Prasentation multimedialer Inhalte
wurde von Microsoft als "Européische Erfolgsgeschichte" ausgezeichnet.

Testing & Retesting

Die Kenntnisse des Studenten werden wahrend des gesamten Programms
regelmanig durch Bewertungs- und Selbsteinschatzungsaktivitaten und -Ubungen
beurteilt und neu bewertet, so dass der Student Uberprifen kann, wie er seine
Ziele erreicht.
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Profil unserer Studenten

Das Programm richtet sich an Hochschulabsolventen, die zuvor einen der Studiengange
in den Bereichen Sozial- und Rechtswissenschaften, Verwaltung oder Betriebswirtschaft
abgeschlossen haben.

Die Vielfalt der Teilnehmer mit unterschiedlichen akademischen Profilen und mehreren
Nationalitaten macht den multidisziplindren Ansatz dieses Programms aus.

Der Universitatskurs kann auch von Berufstatigen belegt werden, die einen
Hochschulabschluss in einem beliebigen Bereich haben und uber zwei Jahre
Berufserfahrung im IT-Bereich verfligen.
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Wenn Sie Erfahrung im Bereich des fortgeschrittenen
Managements von Pentesting haben und nach einer interessanten
Weiterentwicklung lhrer Karriere suchen, wahrend Sie weiterhin
arbeiten, ist dieses Programm genau das Richtige fur Sie"
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Durchschnittliches Alter

Zwischen 35 und 45 Jahren

Jahre der Erfahrung

Mehr als 15 Jahre 17%

5Jahre 14 %

Von 5 bis 10 Jahren 33%

Von 10 bis 15 Jahren 36%

Ausbildung

Betriebswirtschaft 31%
Ingenieurwissenschaften 39%
Sozialwissenschaften 17%

Sonstige 13%

Akademisches Profil

Industrie 37%
Dienstleistungen 17%
Unternehmer 24%
Transport 8%

Sonstige 12%




Geografische Verteilung

USA11%
Spanien 36%
Mexiko 19%

Kolumbien 10%
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Pedro Valenzuela

Spezialist fiir Informationssicherheit

"Aus diesem akademischen Programm hebe ich das grol3e Wissen eines umfassend
ausgebildeten Dozententeams hervor, das mir geholfen hat, verschiedene Strategien flr
das Unternehmen zu entwickeln, um den Firmenruf zu schiitzen, Betrug und den Verlust
sensibler Unternehmensdaten zu vermeiden"
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Kursleitung

Mit TECH wird der Student in der Lage sein, diesen Studiengang zur Perfektion
durchzuflhren, indem er technologische Ressourcen von hochstem Standard
verwendet, die bei der Entwicklung des Universitatsabschlusses helfen. Daher
werden die Studenten uneingeschrankten Zugang zu einem Lehrplan erhalten, der
ausschlieBlich von einem Team von Experten flr Software und Technologien der
Informationsgesellschaft, Cybersecurity Tutor und Core Dumped entwickelt wurde.
Das solide Wissen dieser Spezialisten wird es der Fachkraft ermdglichen, die
Herausforderungen des IT-Sektors konsequent anzugehen.
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Mit TECH haben Sie Zugang zu einem Lehrplan,
der von einem hochqualifizierten Dozententeam im
Management von Sicherheitsprojekten erstellt wurde”
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Leitung

Hr. Gomez Pintado, Carlos

+ Manager fiir Cybersicherheit und Red Team Cipherbit bei Grupo Oesia
+ Geschaftsfiihrender Advisor & Investor bei Wesson App

+ Hochschulabschluss in Software Engineering und Technologien der Informationsgesellschaft an der Polytechnischen
Universitat von Madrid

+ Zusammenarbeit mit Bildungseinrichtungen bei der Entwicklung von hoherstufigen Ausbildungszyklen im Bereich
Cybersicherheit

Professoren

Hr. Mora Navas, Sergio
+ Berater fur Cybersicherheit bei Grupo Oesia

+ Ingenieur fur Cybersicherheit von der Universitat Rey Juan Carlos
+ Computer-Ingenieur von der Universitat von Burgos
Hr. Gonzalez Sanz, Marcos
+ Cybersecurity Consultant-Red Teamer Cipherbit bei Grupo Oesia
+ Software-Ingenieur von der Polytechnischen Universitat von Madrid

+ Spezialist fUr Cybersecurity Tutor und Core Dumped
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Auswirkung auf lhre Karriere

Dieser Studiengang zielt darauf ab, Studenten das nétige Wissen tber Standardisierung

und haufige Fehler zu vermitteln, damit sie die Herausforderungen des [T-Sektors .l“ : ’ '
bewaltigen konnen. TECH legt daher grollen Wert darauf, die hochste Bildungsqualitat ?r':_;-' '
anzubieten, wobei die Effizienz in jedem ihrer Programme im Vordergrund steht. In . 3 )
diesem Sinne hat die Fachkraft die Gewissheit, eine einzigartige Lernerfahrung in Bezug P (- b “”;
auf die Bedeutung von Arbeitsnachweisen und sensiblen Daten zu erwerben. ! ' s " "
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Auswirkung auf lhre Karriere | 43 tech

Der Student vertieft seine Kenntnisse im
Bereich der technischen und exekutiven

Berichterstattung in nur 450 Unterrichtsstunden”
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Sind Sie bereit, den Sprung zu wagen?

o : : : TECH bietet Ihnen
Es erwartet Sie eine hervorragende berufliche Weiterentwicklung . . .
exklusives Multimedia-

Der Universitatsexperte in Fortgeschrittenes Management von Pentesting und Mater/'a/, das |hnen eine
Technischen Berichten von TECH ist ein intensives Programm, das Sie auf die . .
Herausforderungen und Geschaftsentscheidungen im Bereich der Informatik QFOBG Dynam/k bl?fet

In diesem Studienbereich vorbereitet. Das Hauptziel ist es, Ihre personliche und berufliche Entwicklung zu férdern. und den EI’fO/g bei der

werden Sie |hre Fah/gke/ten Wir helfen Ihnen, erfolgreich zu sein. DUI’C/’)fUhI’UI’)g dieser
in spezifischen Bereichen Wenn Sie sich verbessern, eine positive Veranderung auf beruflicher Ebene erreichen Fortbildung garantiert.

wie der /dent/'ﬁzierung und mit den Besten zusammenarbeiten wollen, sind Sie hier genau richtig.

potenzieller Schwachstellen
und der Starkung
der Sicherheit von Zeitpunkt des Wandels

Programmierschnittstellen
erweijtern. Wahrend des Programms Wahrend des ersten Jahres Zwei Jahre spater

13% > 64% 23%

Art des Wandels

Interne Beférderung 46%
Wechsel des Unternehmens 44%

Unternehmertum 10%
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Gehaltsverbesserung

Der Abschluss dieses Programms bedeutet fiir unsere Studenten eine
Gehaltserhéhung von mehr als 25,55%

Vorheriges Gehalt Gehaltserhohung von Spateres Gehalt

LWL - 25 55% 74.500 €
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Vorteile fur Ihr Unternehmen

Dieses Programm tragt dazu bei, die Talente des Unternehmens durch die Weiterbildung
von hochrangigen Fuhrungskraften auf ihr maximales Potenzial zu bringen.

Dariiber hinaus ist die Teilnahme an dieser Weiterbildung eine einmalige Gelegenheit,
ein leistungsfahiges Netzwerk von Kontakten zu kniipfen, um kiinftige Geschaftspartner,
Kunden oder Lieferanten zu finden.
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@ @ Im digitalen Zeitalter mussen Manager neue Prozesse und

Strategien integrieren, die bedeutende Veranderungen und eine
organisatorische Entwicklung mit sich bringen. Dies ist nur
durch eine universitare Fort- und Weiterbildung méglich”
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Die Entwicklung und Bindung von Talenten in Unternehmen
ist die beste langfristige Investition.

Wachsendes Talent und intellektuelles Kapital

Die Fachkraft wird neue Konzepte, Strategien und Perspektiven
in das Unternehmen einbringen, die relevante Veranderungen
bewirken konnen.

Bindung von Fiihrungskraften mit hohem
Potenzial und Vermeidung der Abwanderung
von Fachkraften

Dieses Programm starkt die Verbindung zwischen dem
Unternehmen und der Fachkraft und eroffnet neue Wege fur
die berufliche Entwicklung innerhalb des Unternehmens.

Aufbau von Akteuren des Wandels

Die Fachkraft wird in der Lage sein, in unsicheren
und krisenhaften Zeiten Entscheidungen zu treffen
und der Organisation zu helfen, Hindernisse zu
uberwinden.

Verbesserte Moglichkeiten zur internationalen
Expansion

Dank dieses Programms wird das Unternehmen mit den wich-
tigsten Markten der Weltwirtschaft in Kontakt kommen.
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Entwicklung eigener Projekte

Die Fachkraft kann an einem realen Projekt arbeiten
oder neue Projekte im Bereich FUE oder Business
Development ihres Unternehmens entwickeln.

Gesteigerte Wettbewerbsfahigkeit

Dieses Programm wird die Fachkrafte mit den
Fahigkeiten ausstatten, neue Herausforderungen
anzunehmen und so das Unternehmen voranzubringen.
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Qualifizierung

Der Universitatsexperte in Fortgeschrittenes Management von Pentesting
und Technischen Berichten garantiert neben der prazisesten und aktuellsten Fortbildung auch
den Zugang zu einem von der TECH Technologischen Universitat ausgestellten Diplom.
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@ @ Schlielen Sie dieses Programm erfolgreich ab

und erhalten Sie Ihren Universitatsabschluss
ohne lastige Reisen oder Formalitaten”
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Dieser Universitatsexperte in Fortgeschrittenes Management von Pentesting
und Technischen Berichten enthélt das vollstandigste und aktuellste Programm auf dem
Markt.

Sobald der Student die Priifungen bestanden hat, erhalt er/sie per Post* mit
Empfangsbestatigung das entsprechende Diplom, ausgestellt von der TECH Technologischen
Universitét.

Das von TECH Technologische Universitat ausgestellte Diplom driickt die erworbene
Qualifikation aus und entspricht den Anforderungen, die in der Regel von Stellenborsen,

Auswahlprifungen und Berufshildungsausschissen verlangt werden.

Titel: Universitatsexperte in Fortgeschrittenes Management von Pentesting
und Technischen Berichten

Modalitat: online

Dauer: 6 Monate

]
t e c technologische
» universitat

Verleiht dieses

DIPLOM

an

Herr/Frau mit Ausweis-Nr. _______
Fir den erfolgreichen Abschluss und die Akkreditierung des Programms

UNIVERSITATSEXPERTE
in
Fortgeschrittenes Management von Pentesting
und Technischen Berichten

Es handelt sich um einen von dieser Universitéat verliehenen Abschluss, mit einer Dauer von 450 Stunden,
mit Anfangsdatum tt/mm/jjjj und Enddatum tt/mm/jjjj.

TECH ist eine private Hochschuleinrichtung, die seit dem 28. Juni 2018 vom
Ministerium fiir 6ffentliche Bildung anerkannt ist.

Zum 17. Juni 2020

Tere Guevara Navarro
Rektorin

einzigartiger Code TECH: AFWOR23S _ techtitute.comtitel

*Haager Apostille. Fiir den Fall, dass der Student die Haager Apostille fiir sein Papierdiplom beantragt, wird TECH EDUCATION die notwendigen Vorkehrungen treffen, um diese gegen eine zusatzliche Gebiihr zu beschaffen.
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Universitatsexperte
Fortgeschrittenes
Management von Pentesting
und Technischen Berichten

» Modalitat: online

» Dauer: 6 Monate

» Qualifizierung: TECH Technologische Universitat

» Zeitplan: in lhrem eigenen Tempo
» Priifungen: online



Universitatsexperte

Fortgeschrittenes Management
von Pentesting und Technischen
Berichten
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