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[lpe3eHTaUuUSA

MHpopMaThKa U KOMMYHUKALIMOHHbIE TEXHONOM MM 06 beAMHEHBI B TelemMaTuKe A1
TOro, YTo6bl 1aTh OTBET Ha 3amnpoc Mo pa3paboTKe 1 BHEAPEHUIO METO/OB, MPOLIECCOB,
3HAHWi1 1 YCTPOWCTB, KOTOPbIE NMO3BOMSAIOT 9MMEKTUBHO OTNPABAATL M NMoJy4YaThb
NlaHHble. 3Ta cthepa [AeATeNbHOCTH U MOCTOAHHOE BHEAPEHWE TEXHOMOMNYECKMX
JOCTUKEHNI TPEBYIOT OT CNeLnanncToB NOCTOSHHOMO U LMPOKOMACLLITaGHOro
OBHOBIEHMNS CBOWX 3HAHWI. ITO 0BYUeHMe NpeasiaraeT TO NoBbILLIeHNE KBaNUMUKaLMK
1 KaYeCTBEHHYHO CreLnann3aLmio, B KOTOPOW HyxxaaeTcs NpodeccroHarl, ¢ NoMOLLbO
OBHOBIEHHO 1 BbICOKOKBaNMMULIMPOBAHHOK NPOrpaMMbl. BbICOKOKaYeCTBEHHbII
KypC, KOTOPbI MO3BOMNT BaM NPOABUHYTHCS B CBOEN Npodeccui.




MpeseHTauus |05 tec’,

KomrinekcHas,, MosIHOCTbHO O6HOBJIEHHAS U
afjantupyemasl K BalliM BO3MOXHOCTSIM, 3Ta
nporpamMma SBJISETCS BbICOKOKaYeCTBEHHbIM
WHCTPYMEHTOM J1/19 CrieymanncTa ro nHpopmaTuke,
XKelaroLLero pacLumpnTb CBOM peaslibHble HaBbIKin'
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Pa3BuThE TENEKOMMYHMKALMIA MPONCXOANT NMOCTOSIHHO, MOCKOSbKY 8TO OAHa
13 Hambonee 6bICTPO pasBMBatoLLMXCa 06nacTei. NoaTomMy HeobxoaMMOo
MMETb B KOMaHe VT-9KCnepToB, KOTOPbIE MOTYT aaanTnpoBaTbCs K STUM
N3MEHEHUSIM 1 U3 MEPBbIX PYK 3HAKOT O HOBbIX MHCTPYMEHTAaX U MeToAaXx,
NOSIBNAIOLLMXCS B STOM 06M1aCTy.

Mporpamma no TefleMaTyvike OXBaTbIBAET BCE NPeAMETbI, CBA3aHHbIE C 3TOM
cthepoit. Ee nsyyeHmne MMeET ABHOE MPenMYLLECTBO Nepea ApYrMMmn NporpamMmamm
MarucTpaTypbl, KOTOPble COCPeA0TO4EHbI Ha KOHKPETHbBIX 6/10KaX, 4TO He
NO3BONSET CTYAEHTY NOHATb B3aMMOCBSA3b C APYrMMM 061aCTIMM, BXOAALLMMM

B MEXAMCUMNANHAPHYIO 061acTb TeNeKoOMMyHMKaLmiA. Kpome Toro, KomaHaa
npenofaBaTesieil aTo NporpamMMbl NPoBena TLaTebHbIN 0T60P KaXoro 13
NpeaMETOB 3TOro Kypca, YTo6bl MPeANOXUTb CTYAEHTY BO3MOXHOCTb MPOATY
Hanbonee KOMMNIeKCHoe 0by4eHne ¢ Hamboee akTyanbHON MHHOPMaLVEN.

9Ta nporpaMma npeaHasHadeHa Ans Tex, KTo 3aMHTEPeCcoBaH B JOCTUXEHNM
60osiee BbICOKOrO YPOBHSA 3HaHWIA B 06/1acTh TeneMaTtnkin, OCHOBHas Lienb —
Hay4nTb CTYAEHTOB Ha MPaKTUKe NMPUMEHSITb 3HAHWS, MOMYYEHHbIE B paMKax 3ToM
nporpamMMbl, B TOV Cpefie, KOTOpast 0TPaykaeT peasibHOCTb, C KOTOPOK OHW MOTyT
CTONIKHYTbCA B ByayLLEM, B YCNIOBUSIX CTPOrOit 1 peasnbHoM paboTbl.

Bonee Toro, nockonbky aTo 100% oHNaH-NporpaMma, CTyAeHT He 06yCnoBAeH
(DUKCMPOBAHHbBIM pacnmcaHeM nan HeO6XOAMMOCTbIO Nepeesaa B Apyroe
(hursnyeckoe MeCTO, @ MOXET NONYYUTb AOCTYN K MaTepuanam B nto6oe Bpems
CYTOK, COBMeLLasi CBOKO paboTy MM INYHYHO XKN3Hb C y4e60il.

[aHHasa CneuumanuanpoBaHHas MaructpaTypa B obnactu TenemaTuka coaepxmnT
CaMyo MOJTHYHO U COBPEMEHHYHO 06pasoBaTesibHYO MPOrpaMMy Ha PbiHKe.
OCHOBHbIMW 0COB6EHHOCTAMM 0BYYeHNst ABNAOTCS:

* Pasbop KelicoB 13 peanbHoV NpakTUKK, NpeacTaBAeHHbIX SKCNepTaMu B
06n1acT TenemMaTnkm

* HarnsHoe, cxeMaTUYHOEe W UCKIKUMTENBHO NPaKTNYHOE COAEPXKaHMe Kypca
NPeJOoCTaBMAET HaYUYHYO U MPAKTUYECKYHD MHDOPMALIMIO MO TEeM AUCLMMIIMHAM,
KOTOpble HEOBXOAMMbI 151 OCYLLECTBAEHMS NPOMECCHOHANBHOM AEATENBHOCTM

¢ HpaKTI/IL-IeCKl/Ie ynpaxXHeHna ansa CaMOOLIEHKN, KOHTPONA 1 yNyYLLEHNA YCNEBAEMOCTH
+ Ocoboe BHMMaHMWe YAENAETCA MHHOBALUMOHHbIM METOANKAM B 06nacTv TenemMaTuKm

+ TeopeTinyeckyie 3aHATIS, BOMPOCHI SKCMEPTY, AMCKYCCUOHHbIE GOPYMbI MO CMIOPHBIM
TEMaM 1 CamMoCTosATe bHasA paboTa

+ YyebHble MaTepuarbl Kypca AOCTYMHbI C H60ro CTaLMOHaPHOr0 UM MOBUILHOTO
YCTPOWCTBA C BbIXOAOM B MHTEPHET

Bkntounte B cBOM KOMMAETEHLMN
CrOCOBHOCTL paboTaTh B
Pas/IMyHbIX 06/1aCTSX TesleMaTuKy,
MpoviAs MyTb 06YYeHMs], KOTOPbIV
6yaeT crnocob6CTBOBAThH BallieMy
PO ECCHOHAIbHOMY Pas3BUTHHD"



JlaHHas rnporpamma — 3970
J1ydLLast MHBECTULMS, KOTOPYHO
Bbl MOXETe c/e/1aTh, BbI6paB
rporpaMmy foBbILLIEHNS
KBanpukaymm 41si
aKTyanmsaumm CBOUX 3HaHWI
B 06/1aCTH TefiemMaTukmn'

B npenopnaBaTenbCKumii COCTaB BXOAAT NPOMeCCHoHanbl B 061acTu TeNeKOMMYHMKaLINIA,

KOTOPble BHOCAT CBOW OMbIT PaGoThbl B 9Ty NMPOrpamMmMy, a TakxKe NpuaHaHHble
CneunanucTbl, MprHaanexallye K BeAyLMM Hay4HbIM COOOLLECTBAM.

MynbTUMeaniHoe coaepykaHne Nporpammbl, Pa3paboTaHHOE C NCMOb30BaHMEM
HOBENLWMX 06pa30BaTENbHbIX TEXHOMNOMNIA, MO3BOMNT CNELMANUCTy NPOXOANTL
00YyYEeHNE C Y4ETOM KOHTEKCTA 1 CUTYyaLMK, T.e. B CUMYIMPOBaHHOM cpefe,
obecneynBatoLLEen MMEPCUBHbIN y4ebHbIN NPOLIECT, 3aNpPOrpaMMUPOBaHHbI Ha
00Yy4eHNe B peasbHbIX CUTyaLMAX.

CTpyKTypa 3Toii MporpaMMbl OCHOBaHa Ha Npo6/1eMHO-OPUEHTUPOBAHHOM 06Y4YeHM, C
MOMOLLbHO KOTOPOro CreLuanncT A0MKEH NoMbITaTbCa PeLnTb pasnnyHble CUTyaLmum
3 NPOMECCMOHANBHOM NPaKTUKYM, BO3HMKAOLLIME B TeYeHne y4ebHOro Kypca. B aTom
CNeumnanucTy NOMOXET MHHOBALMOHHAsA MHTepaKTUBHas BUAEOCUCTEMa, CO3AaHHasn
M3BECTHbIMY U NMPU3HAHHbIMY SKCMepTaMmn B 06/1aCTW TENeMaTUKM.

MpesenTaumns |07 tecn

JvaakTndeckmi Mmatepmar, C MOMOLLbHO
KOTOPOro Bbl byeTe NpoxoanTb 06yYeHune,
npeacTaBasieT Cob60M COOPHMK BbICOKOIO
Ka4yecTBa, KOTOPbIV MO3BOJINT BaM
YYUTBCS B YJOOHOM U MPOCTOM (hPOpMeE.

9ta 100% oHmanH-nporpamMma
Mo3BOJINT BaM COBMELLaTb y4eby ¢
MPOGECCHNOHAIbHON [EATESIbHOCTBHO.




02
Llenw

MporpaMmMa B 061acTv TenemMaTuKM NprusBaHa npeaaoxunTs UT-
crneumanucTam nosiHoe U COBPEMEHHOE M3yUeHe Beex 06nacTen,
CBA3aHHbIX C TENEMaTUKOW, C rapaHTVel U Ka4ecTBOM Nporpammbl,
CO3[aHHOW C KpUTepreM abCcoMKTHOrO NepeoBoro onbiTa.



Lenn |09 tec/s

Llenb aTovi Mporpammbl — NpegocTaBuTb
CrieymasnuncTy roJsHbIN CNEKTP TEOPETUYECKMX
M NPpaKTUYECKUX 3HAHW, KOTOPbIE eMYy/ei
MOHafo65sTCsl B 06/1aCTH Te/IEMaTUKM'
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O6wasn uenb

+ [oAroToBNUTb CTYAEHTOB, YTOBb! OHM MOIIM pa3pabaTbhiBaThb TENEMaTUYeCK/E
MPUNOXEHMS, aHaNM3MPOBAaTh JJaHHble MW BbINOAHATL 33a4M Mo 06ecneyeHnto
LMdPOBOI 6e30MacHOCTH, Cpean MPOYMX acneKToB

Bo3MOoXXHOCTb, coO3/jaHHas /15
Mpo(eCCMOHasIOB, KOTOPbIE ULLYT
WHTEHCUBHbIVI 1 3(D(EKTUBHbIN
KypC, YTOBbI cAenaTh 3HaYnTe/IbHbIN
Lar Briepes B CBOeH npopeccmm’




KoHKpeTHble uenu

Mopgynb 1. KomnbroTepHble ceTu
* [1pMOBPECTM HEOOXOAUMbIE 3HAHKS O KOMMbIOTEPHbBIX CETAX B VIHTEpHETE

+ [ToHrMaTb QYHKUMOHMPOBAHWE PasnnyHbIX YPOBHEN, ONPeaeNstoLLIMX CETEBYO CUCTEMY,
TaKMX KaK NpuKIagHom, TPaHCMNOPTHbIN, CETEBOMW M KaHabHbIN YPOBHU

+ [oHMMaTb cocTaB nokasnbHbIx ceTeit (LAN), ux TONonornto v aNeMeHTbI CETU
VI MEXCETEBOIO B3aMMOLEVCTBIS

* Y3HaTb, Kak paboTaeT IP-aapecauyst U NoACETY

* [oHATb CTPYKTYPY 6ECMPOBOAHBIX M MOBUAbHbIX CETEN, BKAOUasA HOBYHO CETb 5G

¢ 3HaTb PasNYHble MEXaHU3Mbl CETEBO 6E30MACHOCTH, @ TakKe PasnnyHble NPOTOKOSbI
6e30nacHocTK VIHTepHeTa

Mogaynb 2. PacnpegeneHHble cucTembl
¢ OCBOWTb OCHOBHblE MpUHUMNbI pa6OTbI pacnpeneneHHblX CUCTEM

* Hayuntbesa onpefensitb xapakTepucTnkm u KJ'IaCCVId)MLll/IpOBaTb pacnpeneneHHbole
CMCTEMbI MO PAdY OCHOBHbIX NMapaMeTpoB

* [1OHATb pa3NNYHbIE TUMbI MOAENEN, NCMOMb3YeMbIX B PacrpefenieHHbIX cucTemax
* 3HaTb COBPEMEHHbIE apXMTEKTYPbI, Peanu3ytoLLive KOHLENUUIO pacnpeaeneHHbIX
BalinoBbIx cucTeMm

* YMETb aHaNU3MpoBaTb anropUTMbl CUHXPOHU3ALMM NPOLIECCOB U 06 HEKTOB,
onpefieneHmne NornYeckyx Yacos 1 BPEMEHHON COrNacoBaHHOCTM MHMOPMALN

¢ TOHATb CUCTEMY UMEHOBAHWSA, UCMONb3YeMYHO B IHTEPHETE, N3BECTHYO Kak DNS
(Domain Name System)

* Y3HaTb, Kak paboTaeT IP-agpecauys U NoACETY

Lenn| 11 tech

Mogaynb 3. besonacHOCTb CUCTEM U CeTel CBA3U

* [onyuuTb rnobanbHoe NpeAcTaBfeHre 0 6e30NacHOCTH, KpunTorpadum
V1 KNaCcCUYECKOM KpUnToaHanmae

+ [TOHATb OCHOBbI CUMMETPUYHON 1 aCUMMETPUYHOM KpUNTOrpadum, a TakxKe vx
OCHOBHbI€e anropuTMbl

+ [poaHan1anpoBaTh NPUPOAY CETEBbIX aTaK ¥ PasNnyHble TUMbI
apXMTeKTyp 6e30MacHoCTH

+ ChopMmpoBaTb NOHMMAaHKE PasNnYHbIX METOAOB 3aLLMTbI CUCTEMBI 1 Pa3paboTku
6e30MacHoro Koga

+ ChopMmpoBaTb NOHMMAHKE OCHOBHbIX KOMNOHEHTOB 6OTHETOB 11 CNama, a Takke
BPeOHOCHbIX MPOrpamMm v BpeAOHOCHOT0 KoAa

* 3anoXuTb OCHOBbI CynebHO akcnepT3bl B Mupe 10 1 T-ayauTa
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Mogynb 4. KopnopaTuBHble ceTu n MHGPaCTPYyKTypbl
+ OCBOWTb NepeAoBble acneKTbl B3aNMOCBS3W MHDPACTPYKTYPbI, HEOBXOAUMbIE ANS
MPOEKTNUPOBAHMA 1 MNaHNPOBaHMA BbICOKOCKOPOCTHbIX ceten

¢ 3HaTb OCHOBHble XapakTePUCTUKIM U TEXHONOrMM TPAHCTMIOPTHbIX CETeN
* MoHumaTb Knaccuyeckne apxutekTypbl WAN, All-Ethernet, MPLS, VPN

+ [poaHannanpoBaTh GyHAaMEHTabHbIE acneKTbl 9BoMoLMK ceTeit 4o NGN (ceTeit
CNeAyHoLLEro NoKoeHs)

* [NoHuMaTb NepeaoBble TpeboBaHMsA K QOS, MapLUPyT13aLMM U YNIPaBAEHNIO
neperpyskamu 1 HaieXXHOCTbIO

¢ 3HaTb 1 YMETb NPUMEHATL MEXAYHAPOAHbIE CEeTEBbIE CTaHAaPTbI

Mogynb 5. ApxutekTypa 6€30nacHoCcTH
¢ [NoHMMaTb OCHOBHbIE NprHLUMMbI VIHCbOpMaLLl/IOHHOVI 6e30mMacHocTH

+ OcBOWTb CTaHAAPTbI MT-6e30MacHOCTY 1 MPOLIECChl CepTUdUKALIN

* AHanM3MpoBaTb OpraHn3aLMoHHble U KpUATOrpapuyeckme OCHOBbI, Ha KOTOPbIX
6a3MpyroTCS TEXHONOT UM 6E30MACHOCTY

¢ OnpeaenaTb OCHOBHbIE Yrpo3bl M YA3BMMOCTIN Pa3/INYHbIX 3/1EMEHTOB,
3afdencTBoBaHHbIX B VIKT, a TakKe UX MpUYMHbI

* O6nagnatb rny6oKMMM 3HaHUSMK 06 MHCTPYMEHTAX CeTeBOIN 6€30MaCHOCTM 1 KX
crneumdnyeckmnx hyHKUMAX

* 3HaTb, KaK NPUMEHATb TEXHONOIMW, COCTaBAAOLLME apxuTeKTypy 6e3onacHocTn KT,
B €€ Pas/InYHbIX NepecrnekTnBax

Mogynb 6. LleHTpbl 06pab0oTKU AaHHbIX, IKCMyaTauus CeTen u ycyru
+ YMeTb MPOEKTMPOBATb, IKCITyaTUPOBaTb, YNPaBAATb 1 NMOAAEPXKNBATL CETW, YCIYTA
M KOHTEHT, NMPefoCTaBiIAEMbIE HEPES LIEHTP O6pa6OTKI/I OaHHbIX

¢ 3HaTb BCE OCHOBHbIE 3/IEMEHTbI, 3 KOTOPbIX COCTOUT LIEHTP 06paboTKM JaHHbIX,
a TakxKe CYLLECTBYHOLLME CTaHAAPTbI M CEPTUMMKATDI

* AHanM3nMpoBaTb SKOHOMUYECKOE BO3LENCTBIE MHDPACTPYKTYPbI LEHTPa 06pPabOTKM
JlaHHbIX C TOYKM 3PEHNSI TPOU3BOANTENBHOCTY U 3DHEKTUBHOCTM

* M oeHTndrumMpoBaTh B peabHblx MHOPACTPYKTypax anemMeHTbl hardware LieHTpa
06paboTKM faHHbIX

* [OHATb NOCNeACTBUA 419 6€30MaCHOCTM PasNYHbIX PELLEHWIA, NpeanaraeMblx
NOCTaBLUMKAMM YCIYT Ha PbiHKe

* [OHATB, Kak paboTaeT NPOLece BUPTYanu3aLmm

+ [OHATb NPEMMYLLIECTBA, BbIFOAbI ¥ MOLAENN BHEAPEHMS 06M1aYHbIx TexHonoruii (Cloud)

Mogynb 7. PaclumpeHHoe nporpaMmMupoBaHue
* YFJ'Iy6MTb CBOV 3HaHWA B 0b6nacTu nporpamMmMmnpoBaHmA, 0COBGEHHO B OTHOLLIEHNM
06bEKTHO-OPUEHTMPOBAHHOMO NPOrPaMMUPOBAHMS 11 PA3NINYHBIX BUJOB OTHOLLEHW
MeX Ay CyLLeCTBYHOLLNMIN KnacCaMu

¢ 3HaTb pasnnyHble LabI0OHbI MPOEKTNPOBAHNA AN1A PELLUEHNA 06bEKTHO-
OPUEHTNPOBaHHbIX 3afad

* /13y4nTb COObITUINHO-yNpaBseMoe NporpaMMnpoBaHmne 1 paspaboTKy
NOMIb30BaTEIbCKOro MHTEP(dENCa ¢ MOMOLLbHO Qt

¢ |_|OﬂyL4VITb H€O6XO,£LI/IMbIe 3HaHWA O NapaiesibHOM NPOrpaMMmnpoBaHnK, NPoLecCax 1 NOTOKax

* Y3HalTe, KaK ynpaBadTb UCMOMNb30BaHWEM MNOTOKOB W CUHXPOHM3ALMEN, @ TakXKe Kak
pewaTb O6LL|,I/Ie 3afla4n B napanfiesibHoM nporpaMmMmmnpoBaHnin

+ TMOHMMATb BaYKHOCTb [OKYMEHTALWM 11 TECTMPOBAHWS NP pa3paboTke
NPOrpPaMMHOro 06ecnedeHs



Mogaynb 8. CUCTEMHDI MHXXUHUPUHT U CeTeBble YCIyru
+ OcBOUTL dJyHﬂ,aMeHTaﬂbele KoHLUeNUMn cepBUCHOIO MHXUHUPKUHTA

* [1OHSATb OCHOBHbIE MPUHLNMbBI YPaBIEHUS KOHDUIypaLei pasBrBaroLLMxCs
cuctem software

¢ 3HaTb TEXHOMOMMM 1 MHCTPYMEHTbI ANA NpeAoCTaBNEeHNA TENEMATUHECKMX yCnyr

¢ 3HaTb pas3NN4vHble apXNTEKTYPHbIE CTUIN I'IpOI'paMMHOVI CNCTEMbI, MOHMMATb
X Pasnndna n ymeTb Bbl6paTb Hanbonee NOAXOASALLMIA B COOTBETCTBUN C
Tpe6OBaHVIFIMVI CNCTEMDI

* [oHMMaTb NPOLIECChI BanuaaLmum v BepudukaLmm v nx B3aMMocBa3sb C ApYrimu
(hazamu XXM3HEHHOrO LuKNa

* YMETb VHTErpUMPOBaTb CUCTEMbI /19 3aXBaTa, NPeAcTaBeHs, 06paboTKM, XpaHeHus,
ynpaBneHus 1 npeseHTauuy MynbTUMEANIAHON MHOPMaLMK AN MOCTPOEHNS
TENEKOMMYHWUKALMOHHbIX YCAYT 1 TENEeMAaTUYECKMX MPUIOXKEHUI

* 3HaTb O6LI.I,I/I€ SNIEMEHTbI ANA AETA/IbHOIO NPOEKTUPOBaHNA I'IpOI'paMMHOIZ CNCTEMDI

*+ T1pUOBPECTI HaBbIKM NPOrPaMMIMPOBAHKS, MOAENVMPOBAHNS 11 NPOBEPKM /15
TENeMaTUYECKIX, CETEBbIX U PACTIPEAENEHHbIX YCIYT 1 MPUMOXKEHN

+ CthopMnpoBaThb NOHMMaHWE NPOLIECCOB W AENCTBII N0 NepPexoAy, KOHQUIypaLny,
Pa3BEePTbIBAHMIO K SKCMyaTaL|m

¢ [ToHMMaTb MpoueccChbl ynpasaeHnd, aBToMaTmn3aymn 1 onTtuMmn3aunm Cetn

Llenn |13 tech

Mogynb 9. AyauTt MHOPMAaLMOHHBIX CUCTEM
+ OCBOUTb OCHOBHbIE KoHuenunn, CTaHdapTbl 1 METOAONOrMN CUCTEMHOTIO ayanTa

¢ 3HaTb OpPraHM3aLMOHHbIEe 3NEMEHTbI 1 MPaBOBble OCHOBbI ayanTa

+ [ony4unTb CnpaBoYHOE PYKOBOACTBO MO pa3paboTKe HOBbIX CUCTEM
BHYTpeHHero VT-KoHTpond

* oHMMaTb M ONpefensiTb PUCKK, CBA3AHHbIE C TEXHOMOMMYECKM Pa3BUTUEM

+ OnpenennTb, Kak pasnnyHble MHDHOPMALIMOHHbIE CUCTEMbI COOTBETCTBYHOT UMW HE
COOTBETCTBYIOT XKeflaeMbIM TPeGOBaHMAM 6e30NacHOCTM

¢ YMETb OCYLLECTBAATH NPOLIECC NOCTOSHHOMO COBEPLLUEHCTBOBAHMS
Knbepbe30nacHoCTH

Mogynb 10. YnpaBneHue npoektamu
* [ToHMMaTb d)yH,ELaMeHTaJ'IbeIe KOoHUeNunn ynpasaeHnAa npoekTamm 1 XM3HEHHOIO
UMKna ynpaBneHus npoekTamm

+ TIOHATb pasnuyYHble aTanbl yrpaBneHns NPOEKTaMu, Takme Kak MHULmMaLms,
nnaHMpOoBaHe, yNpaBeHue 3aMHTePeCOBaHHbIMU CTOPOHaMMU Vi
onpeneneHne o6bema paboTt

* M3yunTb pa3paboTKy XpOHOraMMbl AN yNpaBneHns BDEMEHEM, COCTaBNEHNS
6rOZKETA 1 PearnpoBaHuns Ha prcku

+ TIoHMMAaTb DYHKLVOHMPOBAHME MEHEDKMEHTa KAYeCTBa B MPOEKTaX,
BK/tOYas NNaHMPOBaHUE, 06eCreYeHe, KOHTPOSb, CTATUCTUYECKME
KOHLIEMNLWW ¥ AOCTYMHbIE UHCTPYMEHTBI

+ TToHMMAaTb BYHKLIMOHMPOBAHME NPOLIECCOB 3aKYrKW, BbINOMHEHNS, MOHUTOPWHIa,
KOHTPOSIS 11 3aKPbITUSA NMPoeKTa

+ [1p1MOBPECTY OCHOBHbIE 3HAHWS, CBA3AHHbIE C MPOMECCUMOHANBHON OTBETCTBEHHOCTHIO
B 0611aCTV yNpaBeHUs NpoeKTamm



03
KoMneTeHUUu

Mocne caayv ak3aMeHOoB Mo Nnporpamme B 061acTy TeleMaTuKKM Bbl NprodpeTeTe
HEoOX0AVMble KOMMETEHUMM AN BbINONHEHVS YBEPEHHO PaBOTbl B Pa3inyHbIX
06M1acTaX, NPUMEHVMbIX B pamMKax TenieMaTvki. [poLecc pocTa KOMNETEHTHOCTH,
KOTOPbIA M3MEHUT Ballly NPOMECCMOHaNbHYIO Kapbepy K NydLliemy.
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06wwumin npogeccuoHanbHbI HaBbIK

+ PaspabaTblBaTb TeNleMaTUYECKUE NPUNOXEHNSA W BbINONHATb 3a4a4u Mo 06eCneyeHuto
LdbpoBoit 6e30MacHOCTY

CrneymannsnpynTtecs ¢ y4LLnmMm
W 10J1yYnTe MECTO CPeAM InAePOB
rpopeccnoHasibHov paboTbl”
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MpodeccnoHanbHble HaBbIKK

¢ 3HaTb BCIO CTPYKTYPY KOMMbIOTEPHbIX CETEN

+ OCBOMTb pacnpeaeneHHble CUCTEMbI U YMETb KX KnaccnbrumpoBaThb

* BbINOMHATH 33a4u N0 06eCNeYeHN0 6e30MacHOCTY CUCTEM W CETEN KOMMYHUKaLMK
* [pUMEHATbL MEXAYHaPOAHbIE CTaHAAPTbI A7 CeTel

+ OcBowvTb BCe NpoLieflypbl N0 o6ecnedeHnto 6e3onacHocTy UT

+ [1poeKT1pOBaTh K yNPaBAaTh LEHTPaMK 06paboTKM AaHHbIX

+ [porpamMMupoBaTh, BbISBNATb NPOGIEMbI V1 YCTPAHSATL HEMCNIPABHOCTY

+ [ToHMMaTb BeCb NpoLecc NPOeKTUPOBaHNSA CUCTEM

* [IpOBOAUTL CUCTEMHbIE ayaAUTbI ¥ NMOBbILLATH YPOBEHD KMOEPOE30NacHOCTM

+ 3HaTb BCe 3Tarbl yNpaBAeHWs MPOEKTOM W €ro XMU3HEHHbI LUK, 4TObbI
YMETb YNpaBnsTh UMK
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PyKoBOACTBO Kypca

[aHHasa akagemMumyeckasa nporpaMmmMa MMeeT caMblii Creunann3npoBaHHblii
I'IpeI'IOLlaBaTeﬂbCKI/IVI COCTaB Ha COBPEMEHHOM O6p83088TeﬂbHOM PbIHKE.

nnaHa. Takum O6p83OM, OCHOBbIBasiCb Ha COBCTBEHHOM OMbITE U
nocneHnx gaHHblIX, OHU paspa60TaﬂM Hanbonee aKTyaslbHOe coep>XXaHune,
obecneumBatoLLee rapaHTNO KayvecTBa B CTOJ1b 3Ha4YUMOM TeMe.

9T0 cneumanucTbl, oTobpaHHble TECH ana paspaboTku Bcero y4eGHoro =




PykosoacTteo kypca |19 tec’,

TECH nipegnaraet Bam cambivi
crieymann3npoBaHHbIN rperogaBaTesibCKm
cocTaB B 06/1acTu 06y4eHus. [locTynanTe
MPSAMO cenvac v HacaxxganTechb
Ka4yeCTBOM, KOTOPOI0 Bbl 3aC/ly)KnBaeTe”
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MpurnawleHHbIN MeXAYHapOAHbIN PyKOBOAUTENb

KeBWH [])KEKCOH - BblJatoLWMIiC Nnaep B 0611acTyi pa3paboTku NPOAYKTOB, 061ajatoLLmii
6oraTbIM OMbITOM MHTETPaLIMM TEXHUYECKUX M KOMMEPYeCKUX HaBbIKOB. CreuuanmcT B 0651acTu
aHannsa pbiHKa, NiaHNpPoBaHWS NPOAYKTOB M MHHOBALIMIA, @ TakKXXe pa3paboTKu GU3HeC-KeiicoB,
OH COCpefioTOUMST CBOK Kapbepy Ha CO3[aHuM NepeaoBblX TEXHOIOrMYECKMX PeLIEHUI ANs
TeNeKOMMYHUKALMOHHOMO U KOMMYHMKALIMOHHOIO CeKTopoB. KpoMe Toro, ero Cnoco6HOCTb
yNpaBAATb CIIOXHbIMW KOMaHAaMM 1 MPOeKTamu No3BosUa eMy [OGUTbCS 3HAUNTENbHbIX
pe3ynbTaToB B 06/1aCTW TeNleMaTUKM TPAHCTMOPTHbIX CPefCTB M akTUBOB.

OH TaKxxe 3aHUMar KtoyeBble nocTbl B Verizon Connect, rae 6bi71 MOMOLHUKOM

AVMPEKTopa Mo ynpaBneHuto NpoayKTaMu. B 3Toi JOMKHOCTU OH PyKOBOAMN pa3paboTKoi
peLleHns Ans TeleMaTUKU TPAHCTIOPTHbIX CPEACTB M aKTUBOB, BHeAPSs MHHOBALUM B BEG-
NPUIOXEHUS, MOBUIbHbIE MPUITOXKEHUA U NPUSTOXKEHUA ANA YCTPOUCTB loT. OH Takxxe 6bi
MeHe[KepOoM Mo NpoayKTaM B 061aCTU MOAKOYEHHbIX YCTPOCTB, BO3raBIss KOMaHAy Mo
pa3paboTKe TEXHONIOrMYECKUX PELLIEHMIA, KOTOPbIE YYYLIMIN BO3MOXHOCTU MOAK/OUEHUS U

Nosib30BaTeNbCKUIA OMbIT.

Ha MeXayHapo4HOM YpOBHe OH MOJyYMns MPUSHaHWE 3a CBOK CMOCOGHOCTb MpeBpallaTh
MHHOBALMOHHbIE MAEM B yCMEeLLHbIe NPOAYKTbI. Ero paéoTa crnoco6cTBOBaMa TOMY, YTO
Accenture cTana aTasioHOM B 06/1aCTU pa3paboTKy NepeaoBbIX PELUEHNIt A1 pbiHKa BUAEO 1
TeNeKOMMYHVKaLMiA. B cBOtO ouepesb, ero onbiT paboTbl ¢ F106abHbIMU KaHaiamMu NMPogax 1
BllageHue MeTogonorusmMu agile ykpenunu ero penytaumio BAUATENBHOMO nfepa B 0651acTu
yrpaB/eHNsi TEXHOMOrMYECKUMM NPOAYKTaMK.

OH TaKXXe AennTcs CBOUMU 3HaHUSIMI Yepes Ny6nmKaLmm U NpeseHTaLmu Ha OTpaceBbIX
KoHdepeHUMsX, 3aTparvBas Takue TeMbl, Kak Ka4eCTBO MOJb30BATENbCKOrO OMbITa U 3BOJIHOLMS
LMbPOBOro NoAKoYeHUs. Ero BHUMaHUe K MHHOBaLMsIM 1 pa3paboTKe NPOAYKTOB NMPOAo/HKaeT
Crnoco6CTBOBATH NPOrPeccy B OTPAC/H, MO3ULMOHMPYS ero Kak ngepa B CO3AaHnn nepefoBbix
TEXHOJIOTMYECKUX PeLLEHWIA.
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I-H Jackson, Kevin

+ MOMOLLHMK AMpeKTopa No ynpaBneHuto npoayktamu, Verizon Connect, y6nmH,
VpnaHans

+ MeHemkep no npoayKTam A4 NOoAKIHOYEHHbIX YCTPoncTB B Verizon Connect
+ PykoBoauTenb NpoayKToBOM NMHENKM B Accenture

*

MeHemKep No ynpaBieHnio NporpaMMHbIMM NpoayKTamm B Accenture
+ MeHemkep no npoayktam B S3 Group

+ MeHemxep no npoaykTam B Harris Broadcast

+ MeHemkep no npoaykTam B Zandar Technologies

+ CTeneHb MarncTpa B 061acT ynpaBaeHus npogykTamu B TEXHOMOrMYECKOM
yHuBepcuTeTe [ly6amnHa

+ CTeneHb MarmcTpa B 061aCTV 9IEKTPOHHOM MHXXEHEPUMN 1 TENEKOMMYHUKaLIWIA B
YHMBEpPCUTETE Xasna

bnarogapsi TECH BbI

+ CTeneHb 6akanaBpa B 061aCTW 3N1EKTPOHHON MHXeHepun y6anHeKoro CMOXETE YHYUTBLCA Y JIyHLLINX

TeXHONOMNYECKOr0 YHIMBEPCUTETA MUPOBBbIX MPOpECCMOHATOB”
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CTpyKTypa u cogeprxaHue

CTpyKTypa 1 coaep»xaHne 6bla1 paspaboTaHbl yYLlMMK crelmanmcTamm

B 06/1aCTW TeNeKOMMYHUKaLUMOHHOW MHHOOPMATUKI. IHTEHCUBHbIN 1

MOJIHbIA KYPC, BKFOYAOLLMIA BCE aCMEKTbI, C KOTOPbIMU AO/IKEH YBEPEHHO
CMpaBAsSTbCA NPOrpaMMNUCT, paboTatoLLIMiA B 061aCTW TenemaTmki,
pa3paboTaHHbIN B CTPYKTYPUPOBaHHOWM 1 ahdeKTUBHOM AN CTyAeHTa hopme.



CTpykTypa u copepxanue |19 tec/:

370 camasi KOMIJIeKCHas u

COBPEMEHHasI MporpaMma Ha pbiHKE.
Mbi CTpEMUMCS] K COBEPLLEHCTBY M
XOTUM, YTOObI Bbl TOXE €ro JoCTuran'




tech 20 | CTpyKTypa v cofep)xaHue

Mopynb 1. KOMMbOTEPHbIE CETH

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

KoMnbtoTepHble CETU B UHTEPHETE

1.1.1.  CeTu v nHTepHeT

1.1.2.  ApxuTekTypa NpoToKofa

YPOBEHb MPUIOXEHWNI

1.2.1.  Mogenb 1 NpoTOKObI

1.2.2.  FTP-n SMTP-cepBuchbI

1.2.3.  DNS-cepsuc

1.2.4.  OnepaunoHHas mogenb HTTP

1.2.5.  ®opmaTbl HTTP-coobLuyeHnit

1.2.6. Bsaumopgencrtsue c nepeoBbiMU METOAAMM
TpaHCMOpTHbIN YPOBEHb

1.3.1.  KoMMyHMKaumsa Mexay npoLeccamu

1.3.2.  TpaHCMNopT, OPMEHTMPOBAHHbIV Ha coeanHerme: TCP n SCTP
CeTeBOW YpOBEHb

1.47.  KomMmyTauua Lienew v nakeTos

1.4.2.  Mpotokon IP (v4 1 v6)

1.4.3.  ANropuTMbl MapLLpyTH3aLmm

YpOBEHb KaHanos

1.5.1.  KaHanbl coeMHEHNS 1 MeTOAbl OBHaPYXXEHWS U MCMpaBneHns oLMBOK
1.5.2.  KaHafbl 1 NPOTOKO/IbI MHOXECTBEHHOIO AOCTYNa
1.5.3.  Anpecauusa Ha ypoBHe KaHana

Cetn LAN

1.6.1.  Tononoruu cetew

1.6.2.  CeTeBble 1 MEXCETEBbIE 3IEMEHTDI
IP-agpecaumnd

1.7.1.  |P-agpecauus v Subnetting

1.7.2.  0630p: 3anpoc no npotokony HTTP
BecnpoBoaHble 1 MOBUbHbIE CETH

1.8.1.  Mo6unbHble cetv nycnyru 2G, 3G n 4G

1.82. 5G-cetu

1.9.

1.10.

besonacHocTb B ceTax

1.9.1.  OcHOBbI 6€30MacHOCTH B chepe KOMMYHUKaL|MIA

1.9.2.  KoHTponb focTyna

1.9.3.  CucremHasa 6e30MacHOCTb

1.9.4.  OcHoBbI KpuATOrpahum

1.9.5. Lundposasa nognmcs

[pOTOKONbI MHTEPHET-6€30MaCHOCTY

1.70.1. IP-6e30macHOCTb 1 BUPTYasbHble YacTHble ceTuh (VPN)
1.10.2. Be6-6e30nacHOCTb C NoMoLLpro SSL/TLS

Mogaynb 2. PacnpefiefnieHHble CUCTEMb

2.1.

2.2.

BeeaeHvie B pacnpefeneHHble BblUUCEHNS
2.1.1.  OCHOBHble NOHATUSA

2.1.2. MOHONUTHbIE, pacnpenenedHble, napannefibHble 1 KOornepaTnBHble
Bbl4UCEHNA

2.1.3.  TpenMyLLeCTBa, HEAOCTATKM U NPO6IeMbl pacnpefeneHHbIX CUCTEM

2.1.4.  OcHOBbI OMePaLMOHHbIX CUCTEM: MPOLECCHI U NapanienvamM

2.1.5.  [lepBW4YHbI OMbIT paboTbl C CETAMM

2.1.6.  OnbIT paboTbl B 061aCTK pa3paboTKy NPOrpaMMHOro obecrnedyeHus

2.1.7.  OpraHusaums JaHHOro CnpaBoyHMKa

Mapaaurmbl pacnpeaeneHHbIxX BbIYUCAEHWI 1 MEXMPOLECCHOE B3aUMOAENCTBE

221, KoMMyHMKaLma Mexay npoueccamm

2.2.2.  CUHXpOHM3aLMsA COObITHI
2.2.2.1. CueHapuit 1. CUHXPOHHas OTMPaBKa 1 CUHXPOHHbIN NpUem
2.2.2.2. CueHapuit 2: aCUHXPOHHasA OTrNpaBKa 1 CUHXPOHHbIV NMpUem
2.2.2.3. CueHapuit 3: CMHXPOHHaA OTNPaBKa W aCUHXPOHHbLIN NpUeM
2.2.2.4. CueHapui 4. aCMHXPOHHadA OTrpaBKa U aCUHXPOHHbIN NpUeM

2.2.3.  BNoKMpoBKU 1 TaiMepbl

2.2.4.  TlpencraBneHne 1 KoAMpoBaHWe JaHHbIX

2.2.5.  Knaccubukaums n onucaHne napaamnrm pacnpeeneHHblx BblYUCIeHN

2.2.6. Java kak cpeaa paspaboTku Ans pacrnpeaeneHHbIX CUCTEM



2.3.

2.4

2.5.

2.6.

API cokeTbl
2.3.1. APl CcOKeTbI, TUMbl 1 pasnnyns
2.3.2.  [atarpaMMHble COKeTbI
2.3.3.  Coketbl Tvna Stream
2.3.4.  PelueHne npobnemMbl 6I0KMPOBOK: TallMepbl U HEBMOKUPYHOLLWE COObITUSA
2.3.5. besonacHoCTb COKeToB
Mapagurma cBsi3n KIMeHT-cepeep
2.4.1.  KntouyeBble 0COBEHHOCTM M KOHLENUMM pacnpeaeneHHbIX CUCTEM KITMEHT-CepBep
2472, Tlpouecc NpoekTUpOBaHUA 1 BHEAPEHUA CUCTEMbI KIIMEHT-CEPBEP
2.4.3.  [pobnemMbl agpecaLmm, He OPUEHTUPOBAHHON Ha CoeIMHEHNE C
AHOHVMHbBIMU KNIVEHTaMK
244, VTepaTuBHble 1 NapanfefibHble cepBepbl
2.4.5.  VIHhopmauyms 0 COCTOSIHUM 1 Ceccun
2.4.5.1. 'ndopmauwms o ceccun
2.4.5.2. 'Hhopmalms o rnobasnbHOM cTaTyce
2.4.6.  CnoXHble KNMEHTbI, MOJTyYaroLLyie aCHHXPOHHbIE OTBETHI CO CTOPOHbI CEPBEpa
2.47.  CnoxHble CepBEPbI, BbICTYNatoLLME B KA4ECTBE MOCPEAHNKOB MEX Y

HECKOJTbKNMU KJTMEHTAMN

IpynnoBas KOMMYHMKaLWS

2.5.1.
2.5.2.
2.5.3.
2.54.
2.5.5.
2.5.6.

BBefeHve B MHOroapecHyto paccbifiky 1 obLme Cnocobbl ee MCMob30BaHMSA
HaaeXxHOCTb 1 ynopsiAo4MBaHmne B MHOrOaApeCHbIX CUCTEMAX
Java-peanusauymns MHOroaapecHbIX CUCTEM

MprMep MCNoIb30BaHKA OAHOPAHIOBOW FPYNNOBOA KOMMYHUKALWN
Peanunsauns HagexXHon MHOroajpeCHOM PacChlnku

MHOrokpaTHast nepefiada Ha ypoBHE NMpPUIOXEHNI

Pacn peneneHHble 06BEKTbI

2.6.1.
2.6.2.
2.6.3.
2.6.4.
2.6.5.
2.6.6.
2.6.7.
2.6.8.

BBeaeHvie B pacnpefeneHHble 06beKTbl

ApXUTeKTypa pacnpeaeneHHoro 06beKTHO-OPUEHTMPOBAHHOIO NPUIOXKEHNS
TexHonoruu pacnpeaeneHHbix 06BbEKTHbIX CUCTEM

lNporpamMMHble ypoBHM Java RMI Ha CTOpoHe KiveHTa 1 Ha CTOPOHe cepBepa
Java RMI API ansi pacnpeaeneHHbix 0ObeKTOB

larn no cosganmto RMI-npunoxxeHns

cnonbsoBarue Callback B RMI

[InHaMmnyeckasn pasrpyska KaLlei yaaneHHbIx 06bekToB 1 MEHEXKED
6esonacHocTV RMI

2.7.

2.8.

2.9.
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NHTepHeT-npunoxeHus I: HTML, XML, HTTP

2.7.1.
2.7.2.
2.7.3.
2.7.4.
2.7.5.
2.7.6.
CORBA
2.8.1.
282
2.8.3.
2.84.
2.8.5.
2.8.6.
2.8.7.
2.8.8.

BBeaeHue B VIHTEPHET-NPUIOXEHNSA |

A3bik HTML

A3bik XML

NHTepHeT-npoTokon HTTP

cnonb3oBaHWe AMHaMUYECKOro KOHTeHTa: 06paboTka hopm 1 CGl
06paboTKa AaHHbIX O COCTOSIHUM U ceaHcax B VIHTepHeTe

BeeaeHne 8 CORBA

Apxutektypa CORBA

A3blk onucaHus nHTepdeiico B CORBA

[poToKONbI OnepauroHHon coBmMecTumocty GIOP

CCbIIKM Ha yaaneHHble 06bekTbl IOR

CepBswc HanmeHoBaHus CORBA

Mpumep B IDL Java

9Tanbl NPOEKTUPOBaHUA, KOMMUAAUMM ¥ BbINoHeHNs B IDL Java

NHTepHeT-npunoxenus II: Applets, Serviets y SOA

29.1.
29.2.
293.
294.
2.9.5.

2.96.
29.7.
298.

BeefeHne B MHTepHeT-NpUIoxeHus |l
Applets

BeeaeHue B cepreT

CepseneT HTTP v npuHLmMn ero paboTbl
BeaeHve nHdopmMaLmm 0 COCTOSIHUM B CepBeTax
2.9.5.1. CkpbITble nons GopMmbl

2.9.5.2. Gaisnibi cookies

2.9.5.3. [lepeMeHHble cepBneTa

2.9.5.4. O6bekTHas ceccust
Be6-cepBuChl

MpoTokon SOAP

KpaTkuit 0630p apxuTekTypbl REST
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2.10. TpoaBwHyTbIE NapagurMbl 3.4.
2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.
2.10.6.

BBefeHve B NpoABMHYTbIE MapaanrMbl
MNapagurma MOM

Mapaanrma Mo6uIbHbIX MPOrpaMMHbIX areHToB
Napagnrma 06bekTHOro MpoCTpaHCTBa
COBMECTHbIe BblYMCNEHNA

Byaylise TeHaeHUMM B pacnpeaeneHHbIX BbIUNCIeHNAX 3.5.

Mopynb 3. 5e30MacHOCTb CUCTEM U CETEN CBA3M

3.1.

3.2.

3.3.

InobanbHoe NpeacTaBeHne o 6e30MacHOCTY, KpunTorpadum u
KnaCcCN4eCKOM KpunntoaHanmse

3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.1.5.

KomnbtoTepHasa 6e30MacHOCTb: UCTOpUYecKas NepcrnexkTvBa
Ho 4T0 MMeHHO NoapadymeBaeTcs Noj 6e30MacHOCTbIO?

VicTopus BO3HUKHOBEHUSA KpunTorpadum 36

3ameHstouve WUHPOBanbLMKK
MpyMep 13 NpakTUKK: MallrHa SHUrMa

CUMMETPUYHasA KpunTorpadms

3.2.1.
3.2.2.
3.23.
3.2.4.
3.2.5.
3.2.6.
3.2.7.

BBefeHve 1 OCHOBHas TepMUHOOrUS
CUMMeTpUYHOE WndpoBaHme
Pexx1Mbl paboTbl

DES

HoBbI cTaHaapT AES

[OTOKOBbI WNDHP

KpuntoaHanus

AcMMETPUYHanA KpunTorpadus

3.3.1.
3.3.2.
3.33.
3.3.4.
3.3.5.

icToKM KprnTorpadum ¢ OTKPbITHIM KITHOYOM
OCHOBHbIE MOHATUA 1 DYHKLMOHMPOBaHMWE
RSA-anroput™

LincdpoBbie ceptndmkaTbl

XpaHeHwue 1 ynpaBfeHne Krovamu

ATaku Ha ceTu

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.4.5.

CeTeBble yrpo3bl 1 aTaku
lNepeyncneHve

lNepexsaT Tpadvika: CHugdeps! (sniffers)
ATakw Tvna "oTkas B 06CYXXMBaHWUK"
ATtaku ¢ oTpasneHnem ARP-agpecos

ApXu1TeKTypa 6e30MacHOCTH

3.5.1.
3.5.2.
3.5.3.
3.5.4.
3.5.5.
3.5.6.

TpaanLMOHHbIE apXUTEKTYPbl 6e30MACHOCTY

Secure Socket Layer: SSL

MpoTokon SSH

BupTyanbHble YacTHble ceTnt (VPN)

MexaH13Mbl 3alLMTbl BHELUHUX 3aNOMUHAIOLLMX YCTPONCTB
MexaHV3Mbl 3allyThbl annapaTHOro o6ecrneyeHus

MeToabl 3alLMTbl CUCTEMbI U pa3paboTKa 6e30NacHOro Koaa

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.
3.6.8.
3.6.9.
3.6.10.
3.6.11.
3.6.12.

BesonacHoCTb B OnepauUnoHHON AedATeIbHOCTH
Pecypcbl 1 cpeacTBa KOHTPONA

Ha6nopeHne

CucTeMbl OBHaAPY>KEHUSA UHTPY3UM

Cuctema obHapy>xeHusa BTopxeHuit (COB) B Host
COB B cetn

COB Ha ocHOBe cuUrHaTyp

CucTeMbl MPUMaHoK

OCHOBHble MpVHLMMbI 6€30MaCHOCTM NpW pa3paboTKe Kofa
YnpaBfeHne HeMcnpaBHOCTAMM

Bpar obulecTBa HoMep 1: nepenonHexne bydepa
Kpuntorpaduyeckme 60TbI



3.7.

3.8.

3.9.

3.10.

boTtHeTbl 1 criam

3.7.1.  VcToku npobnemsi

3.7.2.  Tlpouecc paccbinku cnama

3.7.3.  Paccobinka cnama

3.7.4.  YcoBeplIeHCTBOBaHWE CMUCKOB PacCbIKu
3.7.5.  MeTtoabl 3aLmThI

3.7.6.  Cepswcbl Antispam, npeanaraeMble TPETbUMU NLLAMK
3.7.7.  TlpakTuyeckue cryvau

3.7.8.  OK30TUYeckuin cnam

Be6-ayant 1 ataku

3.81. C6op mHbopmaLmm

3.8.2.  MeToabl atakn

3.8.3.  VIHCTpyMeHTbI

BpepoHocHoe 10 1 BpedOHOCHbIN Ko,

3.9.1. Y710 Takoe BpegoHocHoe 107

3.9.2.  Bwuabl BpegoHocHoro 10

3.9.3. Bupyc

3.9.4. Kpuntosupyc
39.5. Yepsu

3.9.6. Adware

3.9.7.  LlInnoHckoe nporpammHoe obecrieyeHme
3.9.8. Hoaxes

3.9.9.  ®uwmHr

3.9.10. TposiHbl

3.9.17. 3KOHOMWKa BPEAOHOCHbIX NMPOrpamMm
3.9.12. B0o3MOXHble peLLeHuns
KpuMuHanucTuyeckas skcneptusa

3.10.1. C6op AoKa3aTeNbCTs

3.10.2. AHanus AoKasaTenbeTB

3.10.3.  AHTUKPUMMUHANUCTUYECKME METObI
3.10.4. Tlpumep 13 NpaKTUKn
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Mopaynb 4. KoprnopaTuBHble CeTh 1 MHDPacTPyKTYpb!

4.1.

4.2.

TpaHCNopTHbIE CeTy

4.1.1.
4.1.2.
4.1.3.
4.1.4.
4.1.5.
4.1.6.

DYHKUMOHaNbHaA apxXMTeKTypa TPaHCMOPTHbIX CETEN
NHTepdeiic ceTeBoro yana B SDH

ONeMeHT ceTu

Ka4ecTBO 1 AOCTYNHOCTb CETU

YnpaBneHue TpaHCMOPTHbIMU CETAMM

OBONKOUMS TPAHCMOPTHbBIX CETEN

Knaccuyeckne WAN-apxmuTekTypbl

4.2.1.
4.2.2.
4.2.3.
4.2.4.

4.2.5.

[nobanbHble BbluymcanTenbHble cet WAN
Crangaptbl WAN

[poTokonbl nHkancynaumum WAN
Yctponctea WAN

4.2.41. Poytep

4.2.4.2. Mogem

4.2.4.3. Switch

4.2.4.4. KOMMYHUWKaUMOHHbIe CepBepbI
4.2.4.5. lLno3sbl

4.2.4.6. bpaHamayap

4.2.4.7. Tlpokeun

4.2.48. NAT

Tunbl cCoeaNHEHNI

4.2.5.1. CoegnHeHmne To4YKa-TouKa
4.2.5.2. [NepekntoyeHne Lene

4.2.5.3. KoMMmyTaums naketon

4.2.5.4. BupTyanbHble cxembl WAN
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4.3.

4.4,

4.5.

CeTn Ha 6a3e ATM

4.3.1.
4.3.2.

4.3.3.

4.3.4.

BeeaeHue, xapakTepucTnku U MoLesb Cloes
duranyeckmnii ypoBeHb goctyna K ATM

4.3.2.1. MNofypoBeHb, 3aBUCALLMIA OT (Gr3nyeckoit cpeabl PM
4.3.2.2. NofypoBeHb KoHBepreHummn nepedayn, TC
Ayenka ATM

4.3.3.1. 3aronoBok

4.3.3.2. BupTyanbHoe coefnHeHne

4.3.3.3. KoMMyTaLmOoHHbIN y3en ATM

4.3.3.4. YnpaBeHwve NoToKOM (3arpy3Ka CCbIfIOK)
ApanTtaumna adyeexk AAL

4.3.4.1. Bugpl AAL-ycnyr

PacLunpeHHble Moaenn ovepenen

4.4.7.
442,
443

4.4.4.

BBegeHve

OCHOBbI TeOpUM O4epeein

Teopwa 6a30BOV CUCTEMbI C O4EPEASMA

4.4.3.1. Cuctembl M/M/1, M/M/m 1 M/M/oo

4.4.3.2. Cuctembl M/M/1/k n M/M/m/m

Teopwa NPOABMHYTON CUCTEMbI C O4eEpeasMU
4.4.47. Cnctema M/G/1

4.4.4.2. Cuctema M/G/1 ¢ npuoputeTamu

4.4.4.3. CeTn ovepeen

4.4.4.4. MopenvpoBaHve KOMMYHUKaALMOHHbIX CeTel

KavectBo O6Cﬂy>KI/IBaHMF| B KOPMopaTnBHbIX CETAX

4.5.1.
452,
4.5.3.
4.5.4.

OcHoBblI

®akTopbl QOS B KOHBEPTEHTHbBIX CETHAX
KoHuenuun B QoS

Monutukn B QoS
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4.5.5.  MeTtoabl peannsaummn QoS
4.56. QoS-mogenu
4.57. MexaHnambl And pa3sepTbiBanus DiffServ QoS
4.5.8.  [pumepbl NpUMEHEHNA
4.6. KopnopaTuBHble ceTu 1 MHGpacTpykTypbl All-Ethernet
4.6.1.  Tononoruu cetei Ethernet
4.6.1.1. Tononorua lWnHa
4.6.1.2. Tononorusa 3Be3na
4.6.2.  ®opmar dperma Ethernet n IEEE 802.3
46.3. KommyTupyemas ceTb Ethernet
4.6.3.1. BuptyanbHble cetn VLAN
4.6.3.2. Arperaums nopTos
4.6.3.3. V136bITOYHOCTb COENHEHMI
4.6.3.4. Ynpasnerue QoS
4.6.3.5. ®yHKUMM 6€30MacHOCTY
46.4.  Fast Ethernet
4.6.5. Gigabit Ethernet
47.  MPLS-MH(bpacTpyKTypbl
47.1. BBegeHune
472. MPLS
4.7.2.1. MpeAalecTBeHHNKN MPLS 1 ero aostoums
4.7.2.2. ApxutexTypa MPLS
4.7.2.3. [ToBTOpHas OTnpaBKa MapKMpOBaHHbIX MOCHINOK
4.7.2.4. MpoTtokon pacnpefenexnsa meTtok (LDP)
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47.3. VPN MPLS 4.9.  NGN (Next Generation Networks)
4.7.3.1. Onpenenenve VPN
4.7.3.2. Mogenu VPN 491, Beepenme

4.9.2.  Tllpenbictopust
4.9.2.1. Onpepenexue v xapaktepucTnkn cetr NGN
4.9.2.2. Murpaums K CeTaM CneayroLlero noKoneHuns

4.7.3.3. Mogenu VPN MPLS
4.7.3.4. Apxutektypa VPN MPLS

4.7.3.5. Virtual Routing Forwarding (VRF) 493 ApxuTexTypa NGN

4.7.3.6.RD 4.9.3.1. [epBWYHbIN YPOBEHD NOAKIIHOYEHNSA
4.7.3.7. Route Target (RT) 4.9.3.2. YpoBeHb fjocTyna

4.7.3.8. PacnpocTpaHeHve mapuwpyTtoB VPNv4 B MPLS VPN 4.9.3.3. YpoBeHb 06CyKMBaHWS

4.7.3.9. Mepecblinka naketos B cetnt VPN MPLS 4.9.3.4. YpoBeHb ynpaBneHus

4.7.3.10. BGP 494  IMS

4.7.3.11. PactumpeHHoe BGP-coobluecTso: RT 4.9.5.  OpraHusaumm no yCTaHOB/IEHNIO CTAHAAPTOB

4.9.6. PerynatopHble TEHAEHUMM
4.10. 3kcneptusa ctaHaapToB MCO n IETF
4.10.1. BBepgeHue
4.10.2. Hopmanusaums
4.10.3. HekoTOpble TUMOBbIE OpraHn3aLm
4.10.4. TlpoTokonbl 1 cTaHAapTbl Guanyeckoro ypoHa WAN

4.7.3.12. TpaHCMOPTUPOBKA METOK C MOMOLLbio BGP
4.7.3.13. Route Reflector (RR)
4.7.3.14. Tpynna RR
4.7.3.15. Boi6op MapLipyTa BGP
4.7.3.16. SkcneanpoBaHmne nocbiok
4.7.4. 06Lme npoTokonbl MapLupyTnaauum 8 cpenax MPLS

4.10.5. Tpumepbl CpefoOPUEHTUPOBAHHBIX MPOTOKONOB
4.7.4.17. TpOTOKONbI AUCTaHUMOHHO-BEKTOPHOW MapLUpyTV3aLIn

4.7.4.2. TIPOTOKOMbI MapLUPYTV3aLMM COCTOAHNA KaHaoB CBA3M Mogaynb 5. ApxutekTypa 6€30NaCHOCTM

4.7.43.0SPF 5.1.  OCHOBHble NPVHLMMbI KOMNBIOTEPHOK 6€30MacHOCTM
4.7.4.4.18IS 5.1.1. Y70 NOHUMAETCs Mof KOMMbIOTEPHON 6E30MaCHOCTbIO
4.8 yenyru onepaTtopos cBs3u 1 VPN 5.1.2.  Uenun UT-6esonacHocT
4.8.1. BeeaeHve 5.1.3.  Ycnyru no obecneyeHnto T-6e30MacHOCTY
48.2. OcHoBHble TpeboBaHmMs K VPN 5.1.4.  TlocneacTsua HeAOCTaTOYHOM 6€30MacHOCTH
48.3. Tunbl VPN 51.5.  TMpvHUMN 3aWKMTbl 6e30MaCHOCTH
4.8.3.1. VPN ansa ygoaneHHoro focryna 51.6.  [onuTvku, NnaHbl 1 NpoLeaypbl B 06nacTv 6e30MacHOCTH
4.8.3.2. VPN TO4YKa-TOuKa 5.1.6.1. YnpaBneHue y4eTHbIMM 3anncsimMu Nonb3oBatenei
4.8.3.3. BHyTpeHHuin VPN (uepes LAN) 5.1.6.2. \peHTUdMKaumna 1 ayTeHTUdUKaLmna nonp3osaTens
48.4. MpoTokonbl, ncronbayemble B VPN 5.1.6.3. ABTOpM3aLWA 1 TOrM4ecKoe ynpasneHne 4oCTyNnom
4.85. Peannaaumm 1 TUMbl CoeaMHEHNI 5.1.6.4. MOHUTOPWHT CepBepos

5.1.6.5. 3allmTa JaHHbIX
5.1.6.6. besonacHOCTb Npw yAANEeHHbIX COeAUHEHUSIX
5.1.7.  Ba)HOCTb YenoBeveckoro hakTopa
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5.3.

CTaHaapT1saums n ceptudrkaums MNT-6esonacHocTH 54.

5.2.1.

522

5.23.

5.2.4.
5.2.5.

CTaHfapTbl 6e30MacHOCTY

5.2.1.1. Lenb cTaHaapToB

5.2.1.2. OTBETCTBEHHbIE OpraHnsaLum
AMEPUKaHCKMe CTaHAapTbI

5.2.2.1. TCSEC 5.5.

5.2.2.2. Federal Criteria

5.2.2.3. FISCAM

5.2.2.4.NIST SP 800

EBponeinckue cTaHgapTbl

5.2.3.1.ITSEC

5232 ITSEM

5.2.3.3. EBponeiickoe areHTCTBO MO CETEBOW M MHDOPMALIMOHHOI 6830MacHOCTY
MexxayHapoAHble CTaH4apTbl

Mpovecc ceptndmrkaumm

Yrpo3bl KOMMbIOTEPHOV 6E30MaCHOCTM: YA3BUMOCTM 1 BpeoHOCHbIE 110

5.3.1.
532

533

5.3.4.

Beegerne
YA3BUMOCTH CUCTEMDI
5.3.2.1. IHUMAEeHTbI ceTeBoi 6€30MacHOCTH

5.3.2.2. Mpu4nHbl yassumocTu MT-cnctem 5.6.

5.3.2.3. Tunbl yA3BUMOCTEN

5.3.2.4. OTBETCTBEHHOCTb npounasoanTenen 0
5.3.2.5. IHCTPYMEHTbI AN9 OLEHKN YA3BUMOCTY
Yrposbl MT-6e30nacHoOCTH

5.3.3.1. Knaccudvikaumsa ceTteBbiX B3/TOMLLMKOB
5.3.3.2. MOTMBbI B3/TOMLLMKOB

5.3.3.3. ®asbl aTaku

5.3.3.4. Tunbl aTak

KoMnbtoTepHble BUPYChbl

5.3.4.1. O6Lme XxapaKTEPUCTUKM

5.3.4.2. Tunbl BUpyCOB

5.3.4.3. Yuiep6, HaHOCUMbI BUpycamu

5.3.4.4. Kak 60poTbCA C BUpycaMu
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Kn6epTeppopyam 1 pearnpoBaHue Ha MHUMAEHTbI

54.71. BegeHune

54.2. Yrposa KubepTeppopunamMa 1 KnbepBoiiH
54.3. TMocnencTeus cO0eB 1 aTak Ha NPeAnpUATUS
5.4.4.  INMoHaX B KOMMbIOTEPHbBIX CETAX

M,D,eHTVId)MKaLI,IAﬂ nonb3oBaTeNd n 6MOM€TpVIL-IeCKI/Ie CNCTEMDI

5.5.1. BBeneHve B ayTeHTUDUKALNIO, aBTOPM3ALMIO U PErNCTPaLMIO NONb3oBaTenei
5.5.2.  Mogenb 6e3onacHocT AAA

5.5.3.  KoHTponb focTyna

5.5.4.  VpeHTndurkaums nonb3oBaTens

555. Bepudukaums napons

5.5.6.  AyTeHTnbwMKaLWsA ¢ NOMOLLBLIO LM(bPOBbLIX CEePTUHUKATOB

5.5.7.  YpaaneHHasa naeHTU®MKaLmsa nonb3oBaTens

5.5.8.  OAHOKpaTHbIN BXOA B CUCTEMY

5.59.  MeHemxkepbl naponen

5.5.10. bromeTtpuyeckue cnctembl

5.5.10.1. O6Lpe xapakTepUCTUKM
5.5.10.2. Tunbl GUOMETPUYECKMX CUCTEM
5.5.10.3. BHeapeHue cuctem
OcHOBbI KpunTorpadum 1 KpMATorpabuyecKx NPOTOKONOB

5.6.1. BBeneHwe B KpunTorpaduto
5.6.1.1. KpunTtorpadus, KpuntoaHanma 1 KpunTonorus
5.6.1.2. PaboTa KpunTorpaduyeckoi cnctembl
5.6.1.3. VicTopus kpunTorpaduyeckmx cucTem
5.6.2.  KpuntoaHanus
5.6.3.  Knaccudwukaumsa Kpuntorpahuyeckmx cuctem
56.4. CVMMETPUYHbIE N AaCUMMETPUYHbIE KpUNTOrpaduyeckime CUcTembl
5.6.5.  AyTeHTWdWMKaLWSA C NOMOLLBIO KpUNTOrpauyecKmx CUCTeM
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5.6.6. 3NeKTpOHHasA NoANMCb
5.6.6.1. 410 Takoe aneKTpOHHas NOANUCH?
5.6.6.2. XapaKTepuUCTUKM 3M1EKTPOHHOM NOAMUCK
5.6.6.3. OpraHbl No cepTnduKaLmn
5.6.6.4. Lincdposble ceptndukaTtol
5.6.6.5. CMUCTeMbI, OCHOBaHHble Ha AOBEPUN TPETLUX NALY
5.6.6.6. Icnofib3oBaHme 3NeKTPOHHbIX MNOANUCEN
5.6.6.7. SNeKTPOHHOE YAOCTOBEPEHWE IMYHOCTH
5.6.6.8. 3neKTPOHHbIe cHeTa-PakTypbl
5.7.  VIHCTpyMEHTbI CETEBOM 6€30NacHOCTU
5.7.1.  Tpobnema 6e30MacHOCTN UHTEPHET-COEANHEHNS
5.7.2. be3onacHOCTb BO BHELLUHEN CETU
5.7.3.  Ponb lMpokcu-cepeepoB
5.7.4.  Ponb 6paHaMayapoB
5.7.5.  Cepgepbl ayTeHTUOUKAUMM ONS YOANEHHbBIX NOAKOHEHNI
5.7.6. AHanua 3anucemn o AesTenbHOCTH
5.7.7. CucTeMbl 0GHapPYXKEHWSI BTOPXKEHW
5.7.8.  [lpumaHku
5.8.  besonacHocTb 6eCNPOBOAHbIX 1 BUPTYasbHbIX YaCTHbBIX CeTel
5.8.1. besonacHOCTb BMPTYalbHbIX YaCTHbIX CeTel
5.8.1.1 Ponb VPN
5.8.1.2 Mpotokonbl ans VPN
5.8.2. TpaanuMoHHas 6e30MacHOCTb 6ECTPOBOAHbBIX CETEN
5.8.3. B03MOXHble aTakn Ha 6eCnpPOBO/HblE CETH
5.8.4. Tpotokon WEP
5.8.5. CrtaHgapTbl 6e30MacHOCTV 6eCnpOBOAHbIX CETEN
5.8.6. PekoMeHZauMu No ycuneHuo 6e30MacHOCTY
59. bBesonacHoCcTb Np¥ MCNONb30BAHUN UHTEPHET-YCYT
59.1. BbesonacHblii Be6-cephuHr
5.9.1.1. Cepuc www
5.9.1.2. Bonpocbl 6e30MacHOCTM WWW
5.9.1.3. PekoMeHaLmm no 6e30MnacHOCTH
5.9.1.4. 3awmTa KOHOUAEHUMANBHOCTN B UHTEPHETE

5.9.2. besonacHOCTb 3N1eKTPOHHOM MOYTbI
5.9.2.1. XapaKTepuCTVKN 31EKTPOHHON MOYTbI
5.9.2.2. Bonpocbl 6e30MacHOCTMN 3/1EKTPOHHOM MOYTbI
5.9.2.3. PekoMeHAaLmMy No obecneveHnto 6e30MacHOCTN 3/1eKTPOHHOM MOYTbI
5.9.2.4. PaclUMpeHHble yCnyru 8neKTPOHHOM NoYTbl
5.9.2.5. Micnonb3oBaHwe 3an1eKTPOHHOM NOYTbl COTPYAHUKaMM
59.3. Cnam
594.  OuwmHr
5.10. KoHTponb copepxaHus
5.10.1. PacnpocTpaHeHue KOHTEHTa Yepes UHTEPHET
510.2. TpaBoBble Mepbl N0 60PbOE C HeMeranbHbIM KOHTEHTOM
5.10.3. QunbTpauus, katanornsaums n 6110KMPOBKa KOHTEHTA
510.4. Yuep6 umMuaxy v penyTtaumm

Mogynb 6. LieHTpbl 06paboTku AaHHbIX, SKCMyaTalms CeTen 1 yenyru

6.1.  [laTa-LeHTpbl: OCHOBHbIE MOHATUA 1 KOMMOHEHTbI
6.1.1. BBegeHue
6.1.2.  OCHOBHble NOHATKA
6.1.2.1. Onpeaenexne aata-LeHTpa
6.1.2.2. Knaccudwvkaumsa n 3Ha4yeHne
6.1.2.3. KatacTpodbl 1 noTepu
6.1.2.4. SBONOLMOHHANA TEHAEHLMA
6.1.2.5. M13aep>kKn, CBSA3aHHbIE CO CIOXHOCTbIO
6.1.2.6. CTONMbI U YPOBHM N36LITOYHOCTM
6.1.3.  ®unocodus an3aitHa
6.1.3.1. Uenwu
6.1.3.2. BbI6op MECTOMONOXKEHWS
6.1.3.3. locTynHoCTb
6.1.3.4. Kputnyeckme snemeHThbl
6.1.3.5. OueHKa 1 aHanmns nsgepxex
6.1.3.6. UT-6ropxeT
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6.1.4. Ba3oBble KOMMOHEHTbI
6.1.4.1. TexHUYeCKN aTax
6.1.4.2. Buabl nnnTKm
6.1.4.3. O6LME NONOXKEHNA
6.1.4.4. Pasmep LieHTpa 06paboTKM fAaHHbIX
6.1.4.5. TenekoMMyHMKaLMOHHbIE CTONKM
6.1.4.6. CepBepbl ¥ KOMMYHUKALMOHHOE 060pYAOBaHME
6.1.4.7. HabnogeHve
Jlata-LieHTpbI: CUCTEMbI YNPaBEHNSA
6.2.1. BsegeHune
6.2.2. OnexkTponuTaHue
6.2.2.1. SneKkTpunyeckas cetb
6.2.2.2. SneKTpryeckasa sHeprua
6.2.2.3. CTpaterun pacnpeaeneHns aneKTposHeprum
6.2.2.4. UPS
6.2.2.5. l'eHepaTopbl
6.2.2.6. Tpo6iembl C 3N1EKTPUKON
6.2.3.  MOHUTOPUHI OKPYXXatoLLEen cpefbl
6.2.3.1. TemnepaTtypa
6.2.3.2. BnaxxHocTb
6.2.3.3. KoHanumoHep
6.2.3.4. OLeHKa TenoBOiA BbIPaboTKM
6.2.3.5. CTpaTernm oxna)xaaroLLen CUCTeMbl
6.2.3.6. [InzaiH kopraopos. Linpkynauma so3ayxa
6.2.3.7. laTumKn 1 TeXHUYECKOe 06CNyXKMBaHWe
6.2.4. besonacHOCTb 1 NpeaoTBpaLLeHne NoXapoB
6.2.4.1. duanyeckas 6e30MacHOCTb
6.2.4.2. BosropaHue v ero knaccudukaums
6.2.4.3. Knaccnbukaums u TWMbl CUCTEM NOXAPOTYLEHNS

6.3.

6.4.

CTpykTypa n cogepxxaHue | 29

JlaTa-LeHTpbl: NPOEKTUPOBaHWE U OpraHn3aLmsa
6.3.1. BegeHne
6.3.2.  [lpoeKkTpoBaHue ceTu
6.3.2.1. Tunonoruu
6.3.2.2. CTpyKTypupoBaHHas KkabenbHasi cuctema
6.3.2.3. MaructpasbHble MHUK
6.3.2.4. CeTeBble kabenun UTP n STP
6.3.2.5. TenedoHHble NpoBoaa
6.3.2.6. KneMMHble aN1eMeHTbl
6.3.2.7. ONTOBOMIOKOHHbIE Kabenu
6.3.2.8. KoakcranbHblit kabenb
6.3.2.9. becnpoBoaHas nepefava
6.3.2.10. PekomMeHaLmm 1 MapK1MpoBKa
6.3.3.  OpraHusauus
6.3.3.1. BBegeHve
6.3.3.2. OCHOBHble Mepbil
6.3.3.3. CTpaTternm ynpasneHust Kabensamm
6.3.3.4. [MpyHUMNbI 1 NpoLeaypbl
6.3.4. YnpaBneHue LieHTPOM 06paboTKM JaHHbIX
6.3.5. CraHgaptbl B [JaTa-LieHTpax
JlaTa-LieHTpbl: 6GU3HEC-MOAENV U YCTONYMBOE pa3BuTHe
6.4.1. BBepgeHune
6.4.2.  OnTummnsaumns
6.4.2.1. MeToab! onTMMmn3aLmm
6.4.2.2. SKONOrn4eckune gata-LieHTpbl
6.4.2.3. AKTyanbHble npobaembl
6.4.2.4. MopynbHble gata-LieHTpb!
6.4.2.5. Housing
6.4.2.6. KoHconanauus gata-L4eHTpoB
6.4.2.7. Habnogexne

tecn
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6.4.3.  HenpepbIBHOCTb BU3HEC-AEATENBHOCTH
6.4.3.1. BCP. MnaH no obecneyeHnto HenpepbIBHOCTY G13Heca.
6.4.3.2. DR. lnaH aBapwitHoro BoccTtaHoBneHns (DRP)
6.4.3.3. BHefpenne DR
6.4.3.4. Backup n cTpatermun
6.4.3.5. PesepBHblIn JaTa-LeHTp

6.4.4. [lepenoBas npakTmka
6.4.4.1. PekomeHgauum
6.4.4.2. V\cnonb3oBaHue metogonorum ITIL
6.4.4.3. lNokazaTtenn JOCTYNHOCTH
6.4.4.4. MOHWUTOPWHT OKpY>KatoLLen cpelbl
6.4.4.5. YnpaBneHue puckamu
6.4.4.6. OTBETCTBEHHbIV 3a JaTa-LieHTp
6.4.4.7. IHCTpYMEHTbI
6.4.4.8. CoBeTbI N0 BHEAPEHNIO
6.4.4.9. XapakTepucTuka

6.5.  06/1a4HbIE BbIYNCIEHUS: BBEAEHNE N OCHOBBI

6.5.1. BeegeHue

6.5.2.  OCHOBHbIe MOHATNSA 1 TEPMUHOMOTUA

6.5.3. Llenu v npemmyllectsa
6.5.3.1. locTynHoCTb
6.5.3.2. HagexxHocTb
6.5.3.3. MacwTtabupyemocTb

6.5.4.  Pucku n 3agaum

6.5.5.  Ponu. MpoBaiaep. MNoTpebutenb

6.5.6.  XapakTepucTunku obnaka

6.5.7.  Mogenv npefocTaBneHns ycnyr
6.5.7.1. laaS
6.5.7.2. PaaS
6.5.7.3. SaaS

6.5.8.  Buabl 06Na4YHbIX CUCTEM
6.5.8.1. O6LLIECTBEHHbIE
6.5.8.2. YacTHble
6.5.9.3. TnbpuaHble
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6.5.9.  TexHonorvu, NO3BONSIOLLME NCNONB30BATL 061AKO
6.5.9.1. CeTeBble apXUTEKTYpbI
6.5.9.2. LLIMpOKOoMnosiocHble ceTu. BsanmocBA3b
6.5.9.3. TexHONOrMM Aata-LEHTPOB
6.5.9.3.1. Computing
6.5.9.3.2. Storage
6.5.9.3.3. Networking
6.5.9.3.4. Bbicokas JOCTYMNHOCTb
6.5.9.3.5. Cuctembl Backup
6.5.9.3.6. banaHcupoBLLMKK
6.5.9.4. Buptyanusauma
6.5.9.5. Be6-TexHonorunu
6.5.9.6. TexHonorua Multitenant
6.5.9.7. TexHonorua npefocTaBneHna ycnyr
6.5.9.8. 06nayHasa 6e30MacHOCTb
6.5.9.8.1. TepMUHbI U NOHATUS
6.5.9.8.2. LlenocTHOCTb 1 ayTeHTUdMKaums
6.5.9.8.3. MexaH13Mbl 6€30MacHOCTM
6.5.9.8.4. Yrposbl 6830MacHOCTH
6.5.9.8.5. ATakn Ha 6e30nacHOCTb 061aKa
6.5.9.8.6. Kenc-ctagn
O6nayHble BbIYUCIEHME: TEXHONOMMM 1 6e30MacHOCTb B obnake
6.6.1. BeegeHue
6.6.2.  MexaHn3mbl 061a4HOR MHDPACTPYKTYpbI
6.6.2.1. paHnLa ceTn
6.6.2.2. XpaHeHwe
6.6.2.3. CepBepHan cpefa
6.6.2.4. MOHUTOPUHT 06naka
6.6.2.5. Bbicokad JOCTYMHOCTb
6.6.3.  MexaH13Mbl 0becrnedeHmns 6e30MacHOCTM B 06/1aKe (4acTb )
6.6.3.1. ABTOMaTMU3aLmMA
6.6.3.2. BanaHCUpOBLLMKIN Harpysku
6.6.3.3. MOHUTOPKHT SLA
6.6.3.4. MexaHn3Mbl onnatbl No hakTy

6.6.4.
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MexaHwn3Mbl obecriedeHns 6e30macHOCTW B o6nake (4acTb II)
6.6.4.1. CuCTeMbl OTCIEXMBAHNS U ayauTa

6.6.4.2. Cvctembl Failover

6.6.4.3. [unepsusop

6.6.4.4. Knactepusaumust

6.6.4.5. Cuctembl Multitenant

6.7.  O6nayHble BbIYMCAEHNS: MHDPACTPYKTypa. MexaHn3Mbl KOHTPONSA 1 6e30MacHOCTY

6.7.1.
6.7.2.
6.7.3.
6.7.4.
6.7.5.

6.7.6.

BBefieHvie B MeXaHW3Mbl ynpaBneHns 0bn1akom

CucTeMbl yaaneHHoro aAMUHUCTPUPOBaHNS

CucTeMbl ynpasneHnsa pecypcamm

CucTembl ynpasneHusa cornateHnsaMmmu 06 ypoBHe 06CnyX1BaHNs
CucTteMbl ynpaBneHns GUNIMHIOM

MeXaHn3Mbl obecnedeHmst 6e30nacHOCT 061aKoB

6.7.6.1. LLndpposaHme

6.7.6.2. Hashing

6.7.6.3. Lindposasa noan1cb

6.7.6.4. PKI

6.7.6.5. YnpaBneHue naeHTudukaumen n 4ocTynom

6.7.6.6. SSO

6.7.6.7. [pynnbl 6€30MaCcHOCTU Ha OCHOBE 06/1a4HbIX TEXHOOT WA
6.7.6.8. bBaCTMOHHbIE CUCTEMDI

6.8.  06s1a4Hble BbIYNCIEHNMST: apXUTEKTYpa 0bnaKa

6.8.1.
6.8.2.

BBeaeHue

OCHOBHble 0611a4Hble apXMTEKTYPbI

6.8.2.7. ApX1TEKTYpPbI pacnpeaeneHmnst paboyei Harpysku
6.8.2.2. ApXUTEKTYpbI CMONb30BaHUSA PECYPCOB

6.8.2.3. MacwTabnpyemble apxmnTeKTypbl

6.8.2.4. ApX1TEKTYpbl 6aNaHCUPOBKM HarpysKku

6.8.2.5. V136bITOYHbIE apXUTEKTYPbI

6.8.2.6. lNpuMepbl
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6.9.

6.10.

6.8.3.

6.8.4.

YCOBEPLIEHCTBOBAHHbIE 06M1aYHble apXUTEKTYPbI

6.8.3.1. KnacTtepHble apXuTeKTypbl T1MNepB1U3opoB
6.8.3.2. BupTyanbHble apXuUTeKTypbl 6anaHCUPOBKYM HarpysKku
6.8.3.3. ApxuteKkTypbl non-stop

6.8.3.4. ApXUTEKTYPbI BbICOKOW AOCTYMHOCTU

6.8.3.5. ApxuTtekTypbl Bare metal

6.8.3.6. /136bITOYHbIE apXUTEKTYPbI

6.8.3.7. [nbpuaHble apxmnTeKTypbl

CneuvanmanpoBaHHble 06/1a4Hble apXUTEKTYPbI

6.8.4.1. ApX1TEKTYpbl MPSIMOro AOCTYMNa K BBOAY/BbIBOAY
6.8.4.2. ApxuTekTypbl npsamMoro goctyna LUN

6.8.4.3. 3nacTu4Hble CETEBbIE apPXMTEKTYPbI

6.8.4.4. Apxutektypa SDDC

6.8.4.5. CneuunanbHble apxXuTeKTypbl

6.8.4.6. lMpumepbl

0611a4HbIe BbIYUCTEHUST: MoAenn NnpenocTaBeHnd yeniyr

6.9.1.
6.9.2.
6.9.3.
6.9.4.
6.9.5.

061a4HbIe BbIYNCTEHNS: MOJENN 3aK/TKOHEHNA KOHTPAKTOB, NMOKa3aTein U NOCTaBLWMKK yCnyr

6.10.1.
6.10.2.
6.10.3.
6.10.4.
6.10.5.
6.10.6.
6.10.7.
6.10.8.
6.10.9.
6.10.10.

BeBepgerne

MpefocTaBneHve 06aa4HbIX yCnyr
Barnsg nocrasLumka ycnyr
[oTPedUTENLCKUIA BIMNAA HA 9T YCayrn
NpakTuyeckune cnyyam

BBefeHvie B GVUIIMHIOBbIE MOAEN U METPUKM
Mogaenw BbiCTaBNEHUS CHETOB-(DAKTyp
MeTpwvku onnatbl No GakTy 1Cnob30BaHnA
CoobpaXkeHns No ynpaBAeHnto 3aTpaTamu
BeeneHue B MeTpukm QoS 1 SLA

NokasaTeny ka4ecTBa 0OCNYXMBaHNSA
NokazaTenu aGdEKTUBHOCTM 06CNYXKMBAHNSA
[NokasaTenu MaclTabmpyeMocTL yenyr

SLA moaenwu o6cnyknaHus

NpakTuyeckune cnyyaum

Mopynb 7. PaclUMpeHHOe NporpaMmMmpoBaHme

7.1.

7.2.

7.3.

7.4.

7.5.

BBeseHvie B 06bEKTHO-0PVEHTVPOBAHHOE NMPOrpaMMUpoBaHme
7.1.1.  BBeaeHMe B 06bEKTHO-OPUEHTMPOBAHHOE NPOrpaMMMpoBaHiie
7.1.2.  PagpaboTka KnaccoB

7.1.3.  BemeHune B yHUOULMPOBaHHbI A3bIK MoaenmposaHus (UML) ans
MOZLENMpPoBaHNA 3asad

OTHOLLEHWS MeX Ay Klaccamu

7.2.1.  A6CTpakuusa v HacnefoBaHue

7.2.2.  PaclumpeHHble KOHLENLMM HacefoBaHMA
7.2.3.  TMonumopduam

7.2.4.  CocTaB v arperauus

BBeaeHvie B NaTTepHbl NPOEKTUPOBAHMSA 419 06 EKTHO-0PUEHTMPOBAHHbIX 3aa4
7.3.1. Y70 Takoe natTepHbl MPOEKTUPOBAHNSA?
7.3.2.  MatTepH ®abpuka

7.3.3.  [atTepH OanHouKa

7.3.4. [atTepH Habnwogatens

7.3.5.  TlaTTepH KOMMNOHOBLLMK

McknoveHmns

7.4.1. Y70 Takoe NCKItoYeHns?

7.42.  TlepexBaT 1 06paboTKa NCKITHOUEHWI
7.4.3.  3anycK UCKOYEeHWH

7.4.4.  CosfaHue NCKNHYEHNN
MNonb3oBaTenbekmne MHTEPdENCHI

7.5.1.  BeepaeHue Bo hpeiimBopk Qt

7.5.2.  Pacnonoxexve

7.5.3. Y70 Takoe cobbITnA?

7.54.  CobblTvs: onpeaeneHve 1 3axeat

7.5.5.  Pa3paboTka Nnosib30BaTeNlbCKoro HTepdeiica



7.6.

7.7.

7.8.

7.9.

7.10.

BeeaeHuve B napannenbHoe nporpaMmMupoBaHie

7.6.1.  BsefieHue B napannenbHoe nporpaMmmpoBaHmne

7.6.2.  KoHuenuusi mpouecca 1 noTtoka

7.6.3. Bsaumopencteve Mexay npoLeccamu Uv notokamu
7.6.4. Tlotokn B C++

7.6.5.  TlpenmyLiecTBa U HeJOCTaTKM napannenbHoro NporpaMMmMpoBaHna
YnpasneHue NoToKkaMu 1 CUHXPOHM3aLma

7.7.1.  YXU3HEHHbIV LMK NOTOKA

7.7.2.  Knacc Thread

7.7.3.  TnaHWMpoBaHWe NOTOKOB

7.7.4.  Tpynnbl NOTOKOB

7.7.5.  [leMOoHM4ecKme NoTOKM

7.7.6.  CUHXpOHW3auna

7.77. MexaHn3mbl 6/10KMPOBKM

7.7.8.  MexaHn3Mbl KOMMYHUKaLWK

7.7.9.  MoHUTOpbI

PacnpocTpaHeHHble 3a1a4v B NapasnnebHOM NporpaMmMypoBaHnm
7.8.1. 3apadva 'npoussoantens — notTpebutens'

7.8.2.  3apgada 0 uyMTaTeNsx — nucaTensx

7.8.3. 3apava 06 obenatoLmx hunocodax

[lokyMeHTaums 1 TeCTMpOBaHVe NPorpaMMHOro obecneyeHus
7.9.1.  TloveMy BaxHO JOKYMEHTMPOBATL NPorpamMmHoe obecneveHmne?
7.9.2.  TpoeKTHast LOKYMeHTaLumsA

7.9.3.  Mcrnonb3oBaHWe MHCTPYMEHTOB /151 IOKYMEHTUPOBAHUS
TecTnpoBaHWe NporpaMMHOro obecneyeHuns

7.10.7. BBepaeHWe B TECTMPOBaHME NPOrpaMMHOro obecnedeHns
7.10.2. Buabl TeCTUPOBaHWA

7.10.3. EAMHWMYHOE TeCTMpOBaHWe

7.10.4. VIHTerpalvoHHOE TeCTUpOBaHue

7.10.5. BannaaumoHHOe TeCTUPOBaHNe

7.10.6. TecTupoBaHMe CUCTEMbI
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Mogaynb 8. CUCTEMHbI MHXUHUPWHT 11 CETEBbIE YCNYrL

BBefieHne B MpOeKTMPOBaHNE CUCTEM U CETEBBIX ycnyr

8.1.

8.2.

8.1.1.
8.1.2.

8.1.3.

8.1.4.
8.1.5.
8.1.6.
8.1.7.

KoHLenumst KOMNbIOTEPHbBIX CUCTEM W KOMMBIOTEPHBIN UHXMHUPUHT
porpamMMHoe obecneyeHrie n ero BO3MOXHOCTM

8.1.2.1. XapakTtepucTtukn 10

3sontouna M0

8.1.3.1. PacceeT paspaboTkm 10

8.1.3.2. Kpnsuc N0

8.1.3.3. PagpaboTka M0

8.1.3.4. Tpareaua N0

8.1.3.5. AkTyanbHoe nonoxexue Mo

Mudbl o MO

HoBble 3agauv nepeg M0

MpodeccroHanbHas AeoHTonorms paspabotku Mo

SWEBOK. COBOKYMHOCTb 3HaHWit B 061aCTV MPOrPaMMHON MHXXMHUPUHIA

lpoLecc pa3paboTku

8.2.1.
8.2.2.
8.2.3.
8.2.4.

8.2.5.

8.2.6.
8.2.7.
8.2.8.

MpoLiecc peLleHns Npobem

Mpovecc pa3paboTku 10

MporpaMMHbIi MPOLECC B CPABHEHWM C YKM3HEHHbBIM LIMKITOM
YKn3HeHHble UnKbl. Mogenu npoueccos (TpaauuyoHHble)
8.2.4.1. KackagHasa Mogenb

8.2.4.2. Mofienn, OCHOBaHHble Ha NPOTOTUMax

8.2.4.3. VIHKpeMeHTHas Moaenb paspaboTKu

8.2.4.4. bbicTpas paspaboTka npunoxexnii (RAD)

8.2.4.5. CnnpanbHas Mogenb

8.2.4.6. YHubWUmpoBaHHbIii npoLiece pa3paboTku unn Rational Unified Process (RUP)
8.2.4.7. PagpaboTka M0 Ha OCHOBE KOMMOHEHTOB

MaHudecT Agile. MeToabl Agile

8.2.5.1. 3kcTpemManbHoe nporpaMmiupoBaHie (XP)

8.2.5.2. Scrum

8.2.5.3. Feature Driven Development (FDD)

CraHgapTbl npoueccos 10

Onpepnenerue npouecca M0

3penocTs 10
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8.3.  TnaHupoBaHuWe 1 ynpasneHue npoektamu Agile

8.3.1. Y10 Takoe Agile?
8.3.1.1. VicTopus Agile
8.3.1.2. MaHwndecT Agile

8.3.2.  OcHosbl Agile
8.3.2.1. MbiwneHwe Agile
8.3.2.2. CornacoBaHrue ¢ Agile
8.3.2.3. )K3HeHHbI UMK paspaboTku NpoayKTa
8.3.2.4. )XenesHblit TpeyrofibH1K
8.3.2.5. PaboTa ¢ HeonpeaeneHHOCTbO 1 HEYCTOMYMBOCTbHO
8.3.2.6. OnpefenerHHble NpoLecChl 1 aMNUpUYecKme NpoLecehl
8.3.2.7. Mudbl 06 Agile

8.3.3. CpegmaAgile
8.3.3.1. OnepaunoHHast Moaesb
8.3.3.2. Ponn Agile
8.3.3.3. TexHuku Agile
8.3.3.4. Agile-npakTuku

8.3.4. Agile-®bpeiimBOpKM
8.3.4.1. e-Xtreme Programming (XP)
8.3.4.2. Scrum
8.3.4.3. Dynamic Systems Development Method (DSDM)
8.3.4.4. Agile Project Management
8.3.4.5. Kanban
8.3.4.6. Lean software Development
8.3.4.7. Lean Start-up
8.3.4.8. Scaled Agile Framework (SAFe)

8.4.  YnpaBneHue KOHOUrypaumnen n COBMECTHble Peno3nTopum

8.4.1.  OcHoOBbI ynpaBneHus koHburypaumeit Mo
8.4.1.1. Y70 Takoe ynpasneHve KoHburypaumeit No?
8.4.1.2. KoHdurypauwms M0 1 aneMeHTbl KoHGUrypauum M0
8.4.1.3. basoBble NMHMK
8.4.1.4. Bepcuu, peBun3mn, BapuaHTbl 1 Releases




8.5.

8.4.2.

8.4.3.
8.4.4.
8.4.5.
8.4.6.
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[leATenbHOCTb NO ynpaBAeHuio KoHdUrypauvei

8.4.2.1. peHTndMKaLmsa KoHGUrypaumum

8.4.2.2. YnpaBneHue N3MeHeHNAMM KOH Urypaumum
8.4.2.3. DopMMpOBaHWKE OTHETOB O COCTOSIHUM

8.4.2.4. AyanT KOHMWrypaumm

naH ynpaBneHnst KoHbUrypaume

IHCTPYMEHTbI MO YNpaBAeHNo KOHMUIypaLmen
YnpaBneHue KoHburypaumein B metogonorum Metrics v.3
YnpaBneHue koHdurypaumein 8 SWEBOK

TecTpoBaH1e CUCTEM W yCNyr

8.5.1.

8.5.2.

8.5.3.

8.5.4.

8.5.5.
8.5.6.
8.5.7.
8.5.8.

06LMe KOHLEeNnuUMy NpoBEPKK

8.5.1.1. MposepsiiTe 1 noaTBEPXKAANTE

8.5.1.2. OnpepeneHmne fokasaTte/ibCTB

8.5.1.3. MpuHUWNbI fOKa3aTeNbCTB

lNoaxoabl K MpoBepke

8.5.2.1. TecTpoBaHve MeTOAOM «6efloro AumKa»
8.5.2.2. TeCTMpOBaHVe METOAOM «HEepHOro ALLMKa»
CraTnyeckue TeCTbl UV PEBUSVOHHbIE TECTbI
8.5.3.1. dopmanbHble TEXHUYECKME MPOBEPKM
8.5.3.2. Walkthroughs

8.5.3.3. lpoBepku KoAoB

[nHamMmnyeckoe TecTMpoBaHmne

8.5.4.1. EAMHMYHOE nnn MoaynbHOe TeCTMPOBaHWE
8.5.4.2. VIHTerpaUnoHHOe TeCT1pOBaHme

8.5.4.3. TeCTMpoOBaHMe CUCTEMbI

8.5.4.4. TecTnpoBaHWe NpUHATUA

8.5.4.5. TecTpOBaHwe perpeccun
Anbta-TecTMpoBaHue 1 6eTa-TeCTUPOBaHMNE
lNpouecc TecTnpoBaHuA

OwnbKa, fedeKT 1 Heygada

IHCTPYMEHTbI aBTOMAaTUYECKOrO TECTUPOBAHNSA
8.5.8.1. Junit

8.5.8.2. LoadRunner
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8.6.

8.7.

8.8.

MogaenvpoBaHue v NPOEKTUPOBaHWE CETEBbIX apXMUTEKTYP
8.6.1. BBegeHue
8.6.2.  XapaKTepuCTWKM CUCTEM
8.6.2.1. OnncaHue cucTem
8.6.2.2. OnncaHue 1 xapaKTepucTuku ycnyr
8.6.2.3. TpeboBaHMsA K aKCMNyaTaUMOHHOM NPUrOAHOCTY
8.6.3.  AHanus TpeboBaHwit
8.6.3.1. TpeboBaHuA K Monb30BaTeNtO
8.6.3.2. TpeboBaHMs K NPUMEHEHNIO
8.6.3.3. TpeboBaHuA K ceTn
8.6.4. [IpOeKTUPOBaHWE CETEBbLIX apXUTEKTYP
8.6.4.1. PetbepeHcHast apxmMTeKTypa 1 KOMMOHEHTbI
8.6.4.2. ApXuTeKTYpHble Moaenu
8.6.4.3. CnCTEMHbIE U CETEBbIE apXUTEKTYPbI
MoZfenvpoBaHwe v NPOeKTUPOBaHWe pacnpefesieHHbIX CUCTEM
8.7.1. BeegeHune
8.7.2.  ApxwuTeKTypa agpecauun v Routing
8.7.2.1. Ctpaterus agpecauuu
8.7.2.2. CtpaTerua MapLipytmnsaumm
8.7.2.3. [pOeKTHble COObpaxeHus
8.7.3.  KoHuenuuu npoeKTMpoBaHus ceTen
8.7.4.  [lpouecc NpoekTMpoBaHuMs
MnaThopmbl 1 cpefibl pa3BepTbiBaHUA
8.8.1. BeegeHue
8.8.2.  PacnpeneneHHble KOMMNbKTEPHbIE CUCTEMDI
8.8.2.1. OCHOBHble MNOHATUSA
8.8.2.2. KoMnbtoTepHble Moaenu
8.8.2.3. MNpenmyLLIeCTBa, HeAOCTaTKM U MPOBIeMbI
8.8.2.4. OCcHOBbI OMepaLmoHHbIX CUCTEM
8.8.3.  PasBepTbiBaHWe BUPTYaInN3npOBaHHbIX CETEN
8.8.3.1. HeobXxoANMOCTb U3MEHEHNA
8.8.3.2. TpaHcthopmauus ceteit: ot "all-IP" k obnaky
8.8.3.3. PasBepTbliBaHme 06/1a4HON CETH
8.8.4. [lpuMep: apxuTekTypa ceTn B Azure

8.9.

8.10.

Mogaynb 9. Ayant nHdOPMaLMOHHbIX CUCTEM

9.1.

9.2.

MpowsBoamnTenbHocTb E2E: 3aepykka v NponyckHas cnocobHoCcTb. QoS
8.9.1. BsepgeHue
8.9.2.  AHanus npon3BOAMUTENBHOCTH
89.3. QoS
8.9.4. [lpuoputnaums 1 ynpaBneHme Tpaprkom
8.9.5.  CornaweHuns 06 ypoBHe 06CNYXMNBaHWS
8.9.6.  [NpoeKTHble COOBPaxeHNs
8.9.6.1. OueHKka aheKTMBHOCTK
8.9.6.2. B3aMOOTHOLLEHNS 1 B3aNMOAENCTBUS
ABTOMAaTV3aLMA 1 ONTUMM3ALNA CETEN
8.10.1. BeepeHue
8.10.2. YnpaBneHve ceTblo
8.10.2.1. TpoTOKOMbI YyNPaBAEHNS 1 KOHDUIypaLmum
8.10.2.2. ApXUTEKTYPbI yNpaBieHUs CeTaMU
8.10.3. OpkecTpoBKa 1 aBTOMaTM3aLus
8.10.3.1. Apxutektypa ONAP
8.10.3.2. Perynatopbl 1 GyHKUMN
8.10.3.3. MNonwutrka
8.10.3.4. 'HBeHTapu3aLma cetu
8.10.4. OnTummnzaumns

AyauT MHOOPMaUMOHHbIX cucTeM. CTaHaapTbl Haanexallei npakTuKn
9.1.1. BBegeHune

9.1.2.  Ayaut n COBIT

9.1.3.  AyauT cucTem ynpasnenus VKT

9.1.4. CepTudunkaums

KoHuenumm n MeTogonornn ayauta CucTem

9.2.1. BsepgeHue

9.2.2. MeTogonornu oLeHKM CUCTEM: KONMYECTBEHHAA 1 Ka4YecTBeHHas
9.2.3.  Metogonorun NT-ayanta

9.2.4. TlnaH ayauta



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

JloroBop o NpoBeAeHnn ayanta

9.3.1. [lpaBoBasa npupofa Aorosopa

9.3.2. CTOpOHbI fOrOBOpa O MPOBEAEHMN ayanTa
9.3.3. [lpeameT foroBopa o NpoBeAeHUn ayauTa
9.3.4.  AyaMTOpCKOE 3aKnodeHne
OpraHusaLvoHHbIe 3/1eMeHTbI ayanTa

9.4.1. BsepgeHue

9.42.  Mwuccua otaena ayauTa

9.43. [lnaHWpoBaHwe ayanTa

9.4.4.  Metogonorust ayanta NC

lNpaBoBas 6asa Af1st NpoBeseHNs ayanta

9.5.1. 3awuTa nepcoHanbHbIX JaHHbIX

9.5.2. [lpaBoBas 3awuTa 10

9.5.3.  TexHonornyeckume npecTynneHns

9.5.4.  [lpviem Ha paboTy, NOANUCH 1 3NEKTPOHHBI 1D
AyauT ayTCOPCHMHIa 1 CUCTEMbI OTCHeTa

9.6.1. BsegeHue

9.6.2.  OCHOBHblE NPUHLMMbBI ayTCOPCUHTa

9.6.3.  AyauT UT-ayTCcopcuHra

9.6.4. Cwuctembl otcyeta: CMMI, 1SO27001, ITIL
AyanT MHGOPMaLMOHHOM 6e30MacHOCTM

9.7.1. BeegeHune

9.7.2.  ®wnandeckas n norndeckas 6e30nacHOCTb
9.7.3. besonacHoCTb cpefbl

9.7.4.  TnaHMpOBaHwe 1 NpoBeAeHNe ayamnTa hUsnyecko 6e30nacHOCTH
AyanT CeTu 1 MHTepHeTa

9.8.1. BeegeHune

0.82. YA3BMMOCTV B CETU

0.8.3.  [puHUMMbI 1 NpaBa B MHTEPHETE

9.8.4. KoHTponb 1 06paboTka AaHHbIX

9.9.

9.10.
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AyauT [T-NPpUNOXKEHWIA 1 CUCTEM

9.9.1. BeegeHue

9.9.2.  3TanoHHble Moaenu

9.9.3.  OueHka Ka4ecTBa NpUIOXEHNN

9.9.4.  AyauT opraHusaummn 1 ynpasieHnst 30HON pasBUTUS 1 O6CYKUBAHUS
AyauT NepcoHasbHbIX AaHHbIX

9.10.1. BeepgeHue

9.10.2. 3aKOHbl 1 HOPMATKBHbIE aKTbl O 3aLLUMTE JaHHbIX

9.10.3. Pa3paboTka ayMTOPCKOI MpoBepPKM

9.10.4. HapyLeHna n caHKumm

Mogaynb 10. YnpaBneHne npoektamu

10.1.

10.2.

@yHaaMeHTaanue KOHUeNUnn ynpaBaeHnA npoekTaMmm n >XKN3HEHHOTO LinKa
ynpaBneHNA NPoEKTaMu

10.1.7. Y10 Takoe NpoekT?

10.1.2. 06Lada meTofonorus

10.1.3. Y710 Takoe ynpaBneHue npoektamm?

10.1.4. Y10 Takoe nnaH npoekra?

10.1.5. Tpenmyllectsa

10.1.6. YK13HEHHbIe LMKIIbl MPOeKTa

10.1.7. Tpynnbl NPOLECCOB UIIU XXU3HEHHDI LMK yrpaBieHUs NpoeKTamu
10.1.8. B3anMMoCBsI3b Mex Ay rpynnamm NpoLieccoB 1 061acTs MU 3HaHNIA
10.1.9. B3anMOCBSI3M MEXAY XM3HEHHbIM LIMKIIOM MPOAYKTa 1 MPOeKTa
3anyck 1 nnaHvpoBaHve

10.2.1. OT naew [o peanunsaummn npoekTa

10.2.2. PaspaboTka akTa NpoekTa

10.2.3. HavanbHoe coBeLlaHne no NpoeKkTy

10.2.4. 3agauw, 3HaHUSI 1 HaBbIKM B MpoLiecce 3anycka

10.2.5. TlnaH npoekTa

10.2.6. PaspaboTka ocHoBHOro nnaxa Laru

10.2.7. 3ajadu, 3HaHUA 1 HaBbIKK B MpoLecce nnaHnpoBaHmns
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10.3.  YnpaBneHue 3anmHTepeCoOBaHHbIMU CTOPOHaMMU Y MacLLTabaMu AeATeIbHOCTY
10.3.1. BbigBNeHMe 3anHTEPECOBAHHbIX CTOPOH
10.3.2. Paspa6oTka nnaHa no ynpasieHno 3anHTEPECOBaHHbIMM CTOPOHAMM
10.3.3.  YnpaBneHue B3anMOeNCTBMEM MEXAY 3anHTEPECOBAHHbIMI CTOPOHAMM
10.3.4. KOHTPOMb B3aUMOLENCTBUSA MEXY 3anHTEPECOBAHHBIMY CTOPOHAMM
10.3.5. Llenb npoekTa
10.3.6. YnpaBneHue ayTpuny-paboTon 1 ee nnaH
10.3.7. C6op nHbopmaLmmn o TpeboBaHmaxX
10.3.8. OnpegeneHune chepbl NPUMEHEHNS
10.3.9. CoszgaHune WBS (EDT)
10.3.10. YTBEpPXKAEHME 1N KOHTPOJIb MacliTaba
10.4. PaspaboTka pacnmcaHus
10.4.1. YnpaBneHne BpeEMEHEM W ero MiaHMpoBaHne
10.4.2. OnpefenexHve oedTensHOCTH
10.4.3. CocTaBneHune NocnefoBaTelbHOCTU AeSTENbHOCTM
10.4.4. OueHka pecypcoB AesTeNbHOCTU
10.4.5. Tpennonaraemas NPOAOIKNUTENBHOCTD AEATENBHOCTY
10.4.6. PaspaboTtka rpadvika v pacyeT KpUTUYECKOrO MyTU
10.4.7. KoOHTpOsb pacnmcaHms
10.5. CocTtaBneHve 6tofpKeTa 1 pearmpoBaHme Ha pUcku
10.5.1. OueHka 3atpaT
10.5.2. Paspa6oTka 6rofyKeTa 1 S-06pasHoi KpKBOi
10.5.3. KOHTpOMb 3aTpaT U MeTo[ OLEHKM CTOMMOCTK
10.5.4. TloHsTME pUcKa
10.5.5. Kak npoBoauTb aHanms puckoB
10.5.6. PaspaboTtka nnaHa pearvpoBaHus
10.6. YnpaBfieHWe Ka4yecTBOM
10.6.1. TnaHupoBaHwe KavecTBa
10.6.2. Ob6ecneyeHune Ka4yecTBa
10.6.3. KoHTponb kayecTBa
10.6.4. OCHOBHble CTaTUCTMYECKME KOHLIEMLNM
10.6.5. VIHCTpPYMEHTbI B 06/1aCTH yNpaBeHNa Ka4eCTBOM




10.7.

10.8.

10.9.

10.10.

KoMMyHMKaLKs 1 YenoBedeckue pecypchbl

10.7.7. TnaHvpoBaHwue ynpaBieHns KOMMYHUKaUUAaMu

10.7.2. AHanua TpeboBaHMt K KOMMYHVKaLMSAM
10.7.3.  KOMMYHUKaLWOHHbIE TEXHOMOMMK

10.7.4. Mopenu KOMMyHUKaumm

10.7.5. MeTofbl KOMMYHMKaLNK

10.7.6. [naH ynpaBneHust KOMMYHUKaLUAMN
10.7.7. YnpaBneHne KOMMYHUKaLUaMu

10.7.8. YnpaBneHue 4enoBevecknmMm pecypcamm
10.7.9. OCHOBHbIe Y4aCTHUKM U X POSIU B MPOEKTax
10.7.10. Tvnbl opraHnsaunit

10.7.11. Opranusaums npoekTa

10.7.12. Paboyas rpynna

3akynka

10.8.1. [pouecc 3akynok

10.8.2. [MnaHmpoBaHue

10.8.3. lMovcK NOCTaBLMKOB 1 3anpoc Ha TeHAepbI
10.8.4. 3aksto4eHne KOHTpaKTa

10.8.5. AOMWHUCTPUPOBAHME KOHTPaKTa

10.8.6. KoHTpaKTbl

10.8.7. Buabl KOHTPaKTOB

10.8.8. BefeHwue neperoBopoB Mo KOHTPaKTy
BbINonHeHWe, MOHUTOPWHT 1 KOHTPOJIb 1 3aKpbITUeE
10.9.1. Tpynnbl mpoLeccos

10.9.2. OcyLlecTBneHne NpoekTa

10.9.3. HabntoaeHne 1 KOHTPOb NpoeKTa

10.9.4. 3aBepluUeHNe NpoeKTa
MpodeccroHanbHasi OTBETCTBEHHOCTb

10.10.7. MpodeccnoHanbHas OTBETCTBEHHOCTb

10.10.2. XapaKTepuCTUKM coLmanbHO 1 NpodeccmoHansHoM OTBETCTBEHHOCTY
10.10.3. KofieKC STNYECKMX HOPM PYKOBOAMTENSA MPOeKTa

10.10.4. OTBETCTBEHHOCTb VS. PMP®
10.10.5. lMpMepbl OTBETCTBEHHOCTH
10.10.6. MpeunmyLecTBa npodeccroHanv3aumnm
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[lpoLjecc npopeccnoHaIbHoOro 1
JINYHOCTHOIO POCTa, KOTOPbIM CTaHeT
OrPOMHBIM TOSTYKOM K MOBbILLEHNHO
Ballleys KOHKYPEHTOCMIOCOOHOCTH'"



06
MeToaonorus

[aHHas yyebHaa nporpaMma npeanaraeT 0cobblit cnocob obyyeruns. Hala
METOA0MOrNs paspadoTaHa B pexxmMe LMKInYeckoro obydeHns: Relearning.

[laHHas cuctema 06ydeHns MCnob3yeTes, HanpyYMED, B CaMbiX MPECTUKHbIX
MeAVLMHCKMX LLKOMax Mypa 1 NprnaHaHa OAHON 13 caMblX 9O OEKTUBHbIX
BEAYLLMMW U3LAHNAMM, TaKUMU Kak XKypHan meguuuHbl HoBow AHrnu.



MeToponorus | 45 tec’.

OTKpoviTe /15 cebsi MeToAuKY Relearning,
KOTOpasi OTBEPraeT TPpaAnLIMOHHOE JINHENHoe
06y4eHme, 4TObbI MoKa3aTb BaM LIMKIINYECKME
cucTeMbl 06YYEeHWSI: CrIOCo6, KOTOPbIN JOKa3aJl
CBOKO OFPOMHYH 3(PEKTUBHOCTL, OCOBEHHO B
rpeameTax, TPebYHLLMX 3arnoMMHaHNS"
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NccnepoBaHne KeMCoB A1 KOHTEKCTyannsawumm
BCEro coepxaHus

Halua nporpamma npegnaraeT peBotOLMOHHbBI METOA Pa3BUTHSA HaBbIKOB 1
3HaHUI. Halla Lenb - YKPenuTb KOMMETEHLUN B YCIIOBUAX MEHSIOLLENCS CPeabl,
KOHKYPEHLIN 1 BbICOKMX TPEBOBaHM.

C TECH BbI cMOXKETE MO3HAKOMUTHCA
CO CrIOCO6OM 0bYYEHNS, KOTOPbLIN
OrpoBepraeT OCHOBbI TPAANLMOHHbIX
METO/0B 06pa30BaHus B
YHUBEpCUTETaxX Mo BCEMY MUpY”

BbI nonyunte goctyn K cucteme
06yYeHMSs, OCHOBAHHOM Ha NOBTOPEHUN,
C eCTECTBEHHBIM W POrPECCUBHbBIM
06y YeHMeM 10 BCeMY y4ebHOMY /1aHy.




B xone coBMecTHOM AeATE/IbHOCTH

M PAaCCMOTPEHMS PeasibHbIX KEeNCOB
CTYAEHT Hay4YnTCS paspellaTb C/IOXKHbIE
CUTyalLmn B peasibHo 6U3HeC-Cpeje.
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MHHOBALMOHHDI U OT/IMYHbINA OT APYrUX METOZ 06yYeHus

9ta nporpamma TECH - nHTEHCMBHasA NporpaMma 06ydeHus, Co3gaHHasa ¢ Hyns,
KoTopas npeanaraeT camble CIIOXKHbIE 3aa4 U PELLEHNA B 9TO 061acTh

Ha MeXJyHapogHOM ypoBHe. bnarogaps aToi MeTOA0N0MMM YCKOpAeTCs
NMYHOCTHbIM 1 NPOMECCHOHaNbHbBIM POCT, AeNasa PELLAROLLMIA LLar Ha NyTK

K ycrexy. MeTof KecoB, COCTaBIAOLLMIA OCHOBY [aHHOMO COAEPKaHNS,
o6ecneuvBaeT cneaoBaHie caMbiM COBPEMEHHBIM SKOHOMUYECKMIM,
coumanbHbIM 1 MPOMECcCHoHabHbIM Peasnnsam.

Halua nporpamMma rotoBMT Bac K
PeLLIeHNIO HOBbIX 3a/la4 B YCIIOBUAX
HeorpeaeneHHOCTH U JOCTUXKEHMIO
ycriexa B Kapbepe”

Kelic-meTon ABnseTcst Hanbonee LWMPOKO NCMONb3yeMOo CUCTEMO OBYyYeHMS]
NyYwnmMK npenogasaTtensMun B Mupe. PaspaboTaHHbiii B 1912 rogy Ans Toro, Y4tobb
CTYOEHTbI-FOPUCTbI MOTIN M3y4aTb NPaBo He TOMbKO Ha OCHOBE TEOPETUYECKOro
cofepykaHust, METO/] KEMCOB 3aK/FO4aETCs B TOM, YTO UM MPeACTaBNAOTCS pealibHble
CNOXHblE CUTYaUMM ANA NPUHATUS 06OCHOBAHHbIX PELLEHNIA N LEHHOCTHbIX CY>KAEHW
0 TOM, KaK ¥x paspelunTb. B 1924 roay oH 6bii1 yCTaHOB/EH B KAYeCTBE CTaHAapTHOro
MeTofa 06yyYeHns B [apBapACKOM YHUBEPCUTETE.

YTO gO/mKeH AenaTb NpodeccroHan B onpeaeneHHon cnutyaumnm? IMeHHo ¢ aTuM
BOMPOCOM Mbl CTasIKvBaeMcsi Mpyu UCMob30BaHUM KeNC-MeToAa - MeToAa 00yyeHNs,
OPWEHTMPOBAHHOIO Ha fIeNCTBMe. Ha NpOTSKeHNW BCeW Kypca CTyAeHTbl 6yayT
CTaNKMBaTbCA C MHOTOYUCIEHHBIMW PeasibHbIMMU CIyHasgMu U3 XXU3HW. VIM npuaeTcs

MHTErpmMpoBaThb BCE CBOM 3HAHWNA, NCCNENOBaTb, apryMeEHTNPOBaTh N 3alluLLaTh CBON
naen n peweHna.
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MeTogonorus Relearning

TECH addekTnBHO 06beanHsAeT MeTOA KeitcoB ¢ cucTemoit 100%
OHMNaNH-06y4eHMSA, OCHOBAHHOW Ha MOBTOPEHWK, KOTOpas codeTaeT
pasNnYHble AMAAKTUYECKNE SNIEMEHTbI B KaXKOM YPOKE.

Mbl yfydLlaeM MeToA KEMCOB C MOMOLLbHO fydllero metoda 100%
OHNalH-06y4YeHnst: Relearning.

B 2079 rogy mbl JOCTUITIN JTyYLLUNX
pe3yibTaToB 06YYEHNS CPEAN BCEX
OHJ1aViH-yYHNBEPCUTETOB B MUPE.

B TECH Bbl 6yfeTe yunTbCst MO NepejoBo MeTOANKe, pa3paboTaHHON learning
[151 NOArOTOBKM pyKoBoAMTeNel 6yayLiero. 9T0T METOA, MrpatoLLmii from atn
exper

BeyLLYHO POsib B MMPOBOW Nefdarorvike, Hasbiaetca Relearning.

Hall yHUBEpCUTET - €AMHCTBEHHbIV BY3, UMEROLLINIA NIULIEH3UIO Ha
MCMNOJIb30BaHNe 3TOro ycnelHoro Metoga. B 2019 rogy Ham yaanochb
MOBbICUTb OBLLNIA YPOBEHb YAOBNETBOPEHHOCTH HALLMX CTYAEHTOB
(ka4ecTBO NpenogaBaHns, Ka4ecTBO MaTepuasnos, CTPYKTYpa Kypca,
LeNN...) N0 OTHOLLEHUIO K MOKa3aTeNsaM JyyLlero oHnanH-yH1BepcuTeTa.
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B Hallel nporpaMmMe 0byyeHme He SBAAETCS IMHERHbIM MPOLIECCOM, @ MPOUCXOANT
no cnupanu (Mbl y4nmcs, pasydmBaemcs, 3abbiBaeM 1 3aHOBO Y4MMCA). [oaToMy
Mbl JONOMTHAEM Ka bl 13 3TUX 3N1EMEHTOB MO KOHLEHTPUYECKOMY MPUHLIMMY.
Bnarogaps atot MeToanke 6onee 650 000 BbINYCKHMKOB YHUBEPCUTETOR JOBUNNCH
HecnpeLeeHTHOMO ycnexa B TakmMx pasHblx 061acTAX, Kak 6UOXUMUSA, FeHeTMKa,
XVPYPris, MexayHapoaHOe MpaBo, yIpaBleHYeCKre HaBbIKM, CNOPTUBHAs HayKa,
rnocodusa, NPaBo, MHXEHePHOE [1EN0, XXYPHaNNCTVKa, UCTOpUS, GUHAHCOBbIE
PbIHKM N MIHCTPYMEHTbI. Hallla MeTo010rMs NpenofiaBaHna paspaboTaHa B

cpeje C BbICOKMMYM TpeboBaHUAMM K YPOBHIO MOArOTOBKM, C YHUBEPCUTETCKIM
KOHTWUHIEHTOM CTY[EHTOB C BbICOKMM COLIManbHO-8KOHOMUYECKMM YPOBHEM U
cpeaHnM Bo3pacTom 43,5 roja.

MeToguka Relearning no3BosmMT Bam Y4nTbCS C MEHBLUMMM
YCUIMSIMU 1 60JTbLLIEN S(PPEKTUBHOCTbIO, BCE OOJIbLLE
BOBJIEKas Bac B MPoLecc 06y4eHus, pa3BnBast KpUTMYECKoe
MbILLIEHWE, OTCTanBas apryMeHTbl M NPOTUBOMNOCTAB/IAA
MHEHWS, YTO HEeNOCPELACTBEHHO NPUBEAET K yCriexy.

CornacHo nocneaHUM Hay4YHbIM AaHHbIM B 06/1aCTV HEMPOHAYKM, Mbl HE TOMIbKO
3HaeM, Kak opraHvsoBaThb MHhopMaLWo, naew, 06pasbl 1 BOCMIOMUHAHWS,

HO ¥ 3HAeM, YTO MECTO M KOHTEKCT, B KOTOPOM Mbl YTO-TO Y3HaNW, UMerOT
(dbyHAaMeHTanbHoe 3HaYeHne 415 Halleid CNOCOBHOCTM 3aNOMHUTL 3TO U
COXPaHWTb B rynnokamne, YTobbl yaep>KaTb B AOATOCPOYHOM NaMsATH.

Taknm 06pa3oM, B pamMKax Tak HasbIBAEMOro HEMPOKOrHUTUBHOIO KOHTEKCTHO-
3aBUCKMOrO 3/1eKTPOHHOIO 06Y4eHIs], PasInyHble SNEMEHTbI HaLLEN
NporpaMmbl CBA3aHbl C KOHTEKCTOM, B KOTOPOM Y4aCTHMK Pa3BMBaET CBOKD
NpodeccoHanbHyt0 MPaKTUKY.
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B paMkax aToi nporpaMmbi Bbl NoJsly4aeTe AOCTYN K NyYlUUM y4ebHbIM MaTepuanaM, NoAroToB/IEHHbIM
crneuuanbHo ANs Bac:

Yye6HbIit MaTepuan

Bce anpakTnyeckre matepuanbl CO3Aat0TCA NpenogasaTensMm CreumnanbHo
[151 CTYAEHTOB 3TOr0 Kypca, YTOObI OHM BblIN AEACTBUTENBHO YETKO
CchOPMYNMPOBAHHBLIMM 1 MONE3HBIMU.

>

3aTeM Bcs nHhopMaLms NepeBoanTCs B ayaMoBmayasnbHblii hopmat, cosfaBas
OVCTaHUMOHHbIN pabounii metoa TECH. Bece 3To ocyLLecTBASIETCS C MPUMEHEHNEM
HOBEWMLLMX TEXHOMOMNiA, 06ECNeYnNBarOLLMX BbICOKOE Ka4ecTBO KaxkJoro 13
npeacTaBlieHHbIX MaTepnasoB.

MacTep-knaccbl

CyLLecTBYHOT Hay4Hble JaHHble O NOJIb3e SKCNEPTHOro HAbMAEHNS
TPETHEN CTOPOHbI.

Tak HasblBaeMbli METO[ O6yl‘|eHl/IF| Yy SKCNnepTa yKPennaeT 3HaHUA N NaMATb,
a TaK>xe cbopMleyeT YBEPEHHOCTb B HaLLWX 6y,£l,yLL|,I/IX CNOXXHbIX peleHnAX.

lMpakTnKa HaBbIKOB 1 KOMMeTeHL UM

CTyaeHTbl ByayT OCYLLIECTBAATb AEATENbHOCTb MO PA3BUTUIO KOHKPETHbBIX
KOMMETEHLMI 1 HAaBbIKOB B KaxkA0W NpeaMeTHOM o6nacTu. [pakTvka v AnHamMmnka
NPUOBPETEHNA 1 PA3BUTUA HABbIKOB 1 CMIOCOBHOCTEN, HEOOXOAMMbIX CrELMAanuCTy B
pamMKax rnobanusaLmm, B KOTOPO Mbl XXUBEM.

[JlononHutenbHasa nuTepaTypa

Hogelilme cTaTby, KOHCEHCYCHbIE IOKYMEHTbI 1 MEX/lyHapo/Hble PyKOBO/CTBA
\l/ BKJIHOYEHbBI B CMIVCOK NINTEPATYpbI Kypca. B BupTyanbHol 6uénuoteke TECH cTyaeHT
6YneT MMETb [OCTYN KO BCEM MaTepuasniam, Heo6X0AMMbIM s 3aBEPLLIEHNST 0BYYEHNS.




MeTop, KeiicoB

MeTog JONONHUTCS NOAGOPKO NYYLLINX KENCOB, BbIGPaHHbIX CrieuvanbHo ANd
aToN KBanubuKaLmn. Keiicbl NpeAcTaBAsOTCS, aHaNM3NPYrOTCS M NpenofakoTcs
NYYLIMMM CReumanmcTamMm Ha MexyHapoaHOM apeHe.

MHTepaKTI/IBHbIe KOHCMEeKTbl

Mbl npefcTaBnsgeM CoAePXKaHNe B NMpUBEKATENbHOM U ANHAMUYHOM
MYyNbTUMeONAHOM GOopMe, KOTopast BKIIOYAET ayano, BUAEO, M306paXeHuns,
avarpaMMbl 1 KOHLENTYasbHble KapTbl /19 3aKPernieHns 3HaHWi.

9Ta yHMKanbHasa oby4vatollas cuctemMa Ana NnpeAcTaBneHns MynbTUMeaNIAHOrO
cofep»kaHnst bbina oTMedeHa koMmnaHmeln Microsoft kak "EBponelickas
nctopus ycnexa'.

TECTI/IpOBaHI/Ie U NOBTOPHOE TeCTUpoBaHue

Ha npoTsaeHnn Bceit NporpamMmbl Mbl NEPUONYECKM OLIEHVBAEM W
nepeoLieHMBaeM Balli 3HAHWSI C MOMOLLIBHO OLIEHOYHbIX 1 CAMOOLIEHOYHbIX
YNPaXKHEHWI: Tak Bbl CMOXETE YOeANTbCS, HTO JOCTUraeTe NOCTaBAEHHbIX Liefei.
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07
KBanudpukauus

CneumnanuavpoBaHHas MarvcTpaTypa B 061acti Tenematuika rapaHTupyer,
MOMMMO CaMOr0 CTPOrOro U COBPEMEHHOMO 06YYEHNMS, MONyYeHne AuniomMa
06 OKOHYaHUK CrneunannsmpoBaHHo MarucTpaTypbl, BblagaBaemoro TECH

TexHOMOrMYECKNM YHUBEPCUTETOM.
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YeneLuHo npovguTe aTy rnporpamMmy u
MoJ1yYnTE YHUBEPCUTETCKMI ANMIIOM
6€3 XJ10M10T, CBA3aHHbIX C [10e3/Kamm
M 0OPMJIEHNEM [JOKYMEHTOB"




tecn 54| Keanudbukaums

[aHHasa CneuumanuaupoBaHHas MarucTpaTypa B o6nactu TenemaTuka coaep>xmuT
CaMyto MOJTHYHO U COBPEMEHHYHO MPOrpamMMy Ha pblHKE.

ocne NpoXoXAeHs aTTecTaunm CTYAEHT NONYYUT NO MOYTEX C NOATBEPXKAEHVEM
NoJlyYeHnst COOTBETCTBYOLIMI AnnnomM CneumanusupoBaHHOW MarucTparypbl,
BblAaHHbI TECH TexHonornyeckKumM yHUBepCcUTETOM.

]
TEXHOJIOrYecKuii
» YHUBEpCUTET

HacToawwun

AnnsioMm

CBU/ETENbCTBYET O TOM, YTO

M-H/T-Ka______________,CJOKYMEHTOM, yAOCTOBEPSIOWMA IMYHOCTb______

OcBsowun(a) 1 ycrnewHo npoLwen(na) akkpeauTaumio nporpammbl

CNEUVANTU3NPOBAHHAA MATUCTPATYPA
B obnactu
Tenematuka

[aHHblii AUNNoM cneunanMsnpoBaHHoi NporpamMMbl, NPUCYXXaaemblit YHUBEPCUTETOM, COOTBETCTBYeT
1.500 yye6HbIM Yacam, ¢ aToil Havana Aa/MM/TTTT U JaTol OKOHYaHUA AA/MM/TTTT.

TECH ABnseTCcs 4aCTHbIM BbICLUMM Y Jil , Npi MWHUCTEpCTBOM HapOAHOro
o6pasoBaHns Mekcuku ¢ 28 uioHsi 2018 roaa.

17 wiona 2020 1.

[-p Tere Guevara Navarro
PekTop

unique TECH code: AFWOR23S techiitute. comcertificates

Onnnom, BblaaHHbIM TECH TeXHONornyecKumM yHMBepCcUTeTOM, NOATBEPXKAAET
KBanMdukaumto, NosrydeHHyro B CrneumnanvsmpoBaHHOM MarnctpaType, 1
COOTBETCTBYET TPEHOBAHNSAM, 06bIYHO NPeAbABAAEMbIM GUpXKaMu Tpyaa,
KOHKYPCHbIMM 3K3aMeHaMu 1 KOMUTETaMM MO OLIEHKE Kapbepsb.

[vnnom: CneunanusmpoBaHHasa MarucTpatypa B o6nactu Tenematuka
dopmaT: oOHNaliH

[pOAOIHKMTENBHOCTL: 12 MecsLeB

CneuunanuavpoBaHHas MaructpaTypa B o6nactu Tenematuka

O6Luee pacnpefeneHue y4ebHoro nnaHa 0O6lee pacnpefieneHue y4e6Horo nnaHa
Tun npeameTa Yacbl Kype  Mpeamer Hacel  Xapaktep
OBraarensHbiii (O6s3aT.) 1.500 19 KoMMbioTepHble CeTn 150 O6msat
HeoGszatenbHbi (Heobraar.) 0 1° Pacnpepenenhbie cicTembl 150 O6ssar
BHewkve cTaxwposky (BC) 0 1° BesonacHocTs cucTeM W ceTeii ceAsH 150  O6ssat
Maructepckas aucceprauns (MA) 0 1° KopnopatueHbie CeTn 1 MH(PacTPyKTypbI 150  O6ssar
Beero 1.500 1° ApxwTekTypa GesonacHocTu 150 O6ssat
19 LleHTpbl 06PaGOTKY AaHHbIX, SKCNNyaTaLmA ceTeii u ycnyrn 150 O6asat
1° PacwypenHoe nporpamMmmupoaHie 150 O6ssar
1° CMCTeMHBINt MHKUHUPUHT 1 CeTeBbIe YNy 150  O6ssar
10 AYAT UHDOPMALIMOHHBIX CHCTEM 150  O6ssat
1° Ynpasnenue npoexTamu 150 O6ssat

ZW te C h TeXHO/OrNYeCKMi

A-p Tere Guevara Navarro yHunBepcutet
PekTop

*laarckuii anocTunb. B cnyyae, ecnu cTyAeHT NoTpebyeT, YTo6bl Ha ero AMNIOM B 6yMaxHOM dopmaTe 6b11 npocTaBieH Maarckuii anoctunb, TECH EDUCATION npefnpuMeT HEO6XoAMMbIe Laru ANs ero NoayyeHus 3a AoNONHUTENbHYO NaaTy.



Q
n TEXHOJIOMMYECKNI
» YHMBEpcuTeT

CneuunanmsnpoBaHHas
MarmcTpartypa
Tenematuka

» (Dopmart: OHNamH

» [pogomkuTenbHoCTb: 12 MecsLeB

» YyebHoe 3aBegeHve: TECH TexHonormyeckunin yHusepcuret
» PacrnucaHue: no cBoeMy YCMOTPEHMIO

» JK3aMeHbl: OHNIalH



CneunanusnpoBaHHaa MarmcrTpartypa
TenemaTtumka




