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�ت  �ث �ي �ب ا�ت ال�ن �ي رم�ب مر لل�ب د المس�ت هد�ي ل ال�ت م�ث ، �ي �ي رو�ن لك�ت م�ن الاإ كل �اسم عل� الاؤ سث عمال �ب ص�ل الاؤ ها �ؤ �ي مد �ن ع�ت �ت �ت م�ي �ت ر�ت �ؤ �ي �ي �ب �ن

�ي  اً �ن اً عال�ي �ب در�ي �ن �ت �ي �ن مدر�ب صص�ي �ن �د م�ت �ت المل��ت ل��ب �ت عل� ال�ا�ب �ث �ي �ب ما�ت ال�ن ار اله�ب سث �ت كد ا�ن �ؤ ا الصدد، �ي �ي هدن راً. �ن �ي اً ك�ب �د�ي �ت

�ت  م�ي دا�ت الر�ت هد�ي دا�ت ال�ت �ي ع�ت هم��ن �ت �ن راء لا �ي �ب ل� �ن �ت المل��ت اإ ه�ج الدراس�ي ال�ا�ب اول الم�ن �ن �ت ا الصدد، �ي �ي هدن ال. و�ن ا الم�ب هدن

دوا�ت  ��ن الاؤ �ب ر�ي علم ال�ن �ت ها. س�ي �ن م�ن �د�ت �ي �ن �ن ها وال�ت �ن ع�ن �ت للكسث �ي ا�ت �ب ا�ت اس�ت �ي �ب �ي را�ت م اس�ت صم�ي ا �ت ً صن �ي هم �ؤ مك�ن ل �ي ، �ب �س�ب �ن

م�ن  صن ، �ت �ت ر�ن �ت �ن ر الاإ ع %100ع�ب �ت وصن ل مرو�ن صن �ن . �ب �ت م�ن ها الر�ت �ي د �ن ا�ي رن �ت �ي �ت عمال ال�ت �ت الاؤ �ؤ �ي �ي �ب م�ت �ن �ن �ن �ت سلام�ت الاؤ �ت ل�ما�ي ساس�ي الاؤ

 . �ي رو�ن لك�ت اء الاإ صن ر�ت لل�ن �ي عن ا�ت الم�ت �د�ي ه�ت ال�ت �ن لم�ا�ب م�ي مر اللارن �ث المس�ت �د�ي �ت ال�ص�ل وال�ت �ي مكا�ن �ت اإ امع�ي ر�ت ال�ب � الم�اصن هدن

دم�ة  الم�ة
01



دم�ة | 05 الم�ة

 Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب ال ال�ب �ي م�ب رًا �ن �ي �ب ك�ن �ن
كر�ت  �ت ك�ي الم�ب ام�ي �ن ل الد�ي �ل�ي ا�ت ال�ت �ي �ن �ت دام �ت �ن اس�ت �ب

" �ت ر�ن �ت �ن ر الاإ ام�ج ال�صر�ي %100ع�ب ر�ن ا ال�ب ل هدن صن �ن �ب



د ال�ل�ب  ا�ي رن ل� �ت د� اإ ، مما �ؤ �ت ��ت ر مس�ب �ي ا�ت عن ��ي ل� مس�ت �ت اإ �ي رو�ن لك�ت دا�ت الاإ هد�ي د ال�ت �ي ع�ت �م، وصل �ت �ي ال�ي را�ن �ب م�ن الس�ي هد الاؤ �ي مسث �ن

�ت  ا�ب �ب �ل�ب اس�ت �ت �ت �ي �ث �ي �ب كا�ت ال�ن �ي ك�ت مر لل�ت ��ر المس�ت �ن ال�ت رها. اإ ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ت �ن �ن صص�ي �ن عل� الم�ت

 . ا�ت ا�ب �ي � الا��ت �ت هدن �ي ل�ب امل ل�ت ام�ج TECH ال�ال�ي ك�ل سث ر�ن ررن �ب �ب ، �ي ا�ت ا الس�ي �ي هدن . و�ن �ي را�ن �ب م�ن الس�ي راء الاؤ �ب ل�ت م�ن �ن �ت مما�ث ك�ي ام�ي �ن د�ي

دوا�ت  م �ؤ �ي �ي �ت �ت و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ع�ت ال�ب �ي امل ل��ب هم السث �ن ال�ن �ي ه�ج �ب راوح الم�ن �ت ، و�ي دم�ت �ت �ت الم�ت المعر�ن د ال�لا�ب �ب و�ي رن ه�ج ل�ت صُمم الم�ن

 . �ت ل�ي �ب �ت �ت والمس�ت دا�ت ال�ال�ي هد�ي عامل مع ال�ت �ن لل�ت �ي �ي عداد المه�ن امل عل� اإ ه�ج السث ا ال�ن عمل هدن . �ي �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ��ت ال�ب مكا�ن

عاد  �ب ل�ن �ؤ �ت ��ي م�ن عن �ت �ت ��ي �ت �ت �ي لاص�ت معر�ن دم� TECH ه� �ن �ت �ي �ت رهاالدن ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي ام�ج �ت ر�ن �ن �ب اإ

�ت  ��ن معر�ن س�ب ك�ت ها، و�ي هدا�ن �ت و�ؤ �ث �ي �ب ا�ت ال�ن �ي رم�ب كال ال�ب سث ل�ن �ؤ �ت عم�ت م�ن ��ن �ب �ب ر�ي �ن ال�ن كسث س�ت . س��ن �ي �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب عالم ال�ب

 ، �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب �ت عل� ال�ب رع�ي الم��ب ل ال��ب السث �ل�ي �ي �ت ام�ج �ن ر�ن عم�ت ال�ب �ت ها وسل�كها. �ي �ن ا�ؤ ها ووطن ع�ت �ي ��ب دم�ت �ب �ت م�ت

كر  �ن الم�ب �ت للكسث هم�ي العن الاؤ مر �ب �م، وه� �ؤ ماط اله�ب �ن را�ت )IoC( و�ؤ �ت را�ت الا�ن سث د م�ؤ �د�ي م�ت ل�ت المهارا�ت اللارن ود ال�لا�ب �ب رن و�ي

دوا�ت  ار �ؤ �ي �ت م وا�ن �ي �ي �ت ر مهارا�ت م�دد�ت ل�ت ���ي ركرن المسار عل� �ت ، �ي ل�ك ل� دن �ت اإ ا�ن صن الاإ . �ب �ت �ي م�ن عال�ت لل��اد�ث الاؤ �ت ال�ن ا�ب �ب والاس�ت

مر  ، وه� �ؤ �ت �ن ا�ت مع�ي �ؤ �ي �ن مع �ب ك�ي ها لل�ت �ت ل�ي ا�ب دوا�ت و�ت � الاؤ �ت هدن عال�ي رن �ن �ي م�ي �ت �ت �ي �ن علم ال�لا�ب ك�ي �ت . س�ي �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ��ت ال�ب مكا�ن

  . عال�ت اع ال�ن ا�ت الد�ن �ي �ب �ي را�ت دن اس�ت �ي �ن �ن �ي �ت رور�ي �ن صن

ر  م ع�ب عل�ي مط ال�ت م�ن �ن صن . �ي �ن ك�ي ل لل�ت ا�ب كر وال�ت �ت � الم�ب ه�ب ل �ن صن �ن �ع� �ب داً م�ن �ن ر�ي اً �ن �ي �ب در�ي ر�اً �ت �ت امع�ي م�ت ام�ج ال�ب ر�ن ا ال�ب عد هدن �ي

دم  �ت ال�ت �ن �ب �ي �ي سم� للمه�ن ، مما �ي عال�ت �ت و�ن �ت مر�ن م�ي عل�ي �ت �ت ر�ب �ب �ت �ت ر�ن �ت �ن ر الاإ علم Relearningع�ب عاد�ت ال�ت �ت اإ �ي ه�ب �ت وم�ن ر�ن �ت �ن ر الاإ %100ع�ب

  . �ي را�ن �ب م�ن الس�ي ال الاؤ ر�ت لم�ب �ي عن ا�ت الم�ت �ل�ب مرار مع الم�ت اس�ت �ن �ب ك�ي �اع وال�ت �ت �ت دو�ن ا�ن �ي هم المه�ن ا�ت �ي ��ي �ن

مالا  ر اك�ت ك�ث ام�ج العلم�ي الاؤ ر�ن ��ي عل� ال�ب ��ت رها �ت طو�ي �ة Malware و�ة �ث �ي �ب ا�ة ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ة �ة �ن امع�ي ر�ة ال�ب � الم�اصن هدن

: صها ه�ي صا�ؤ ررن �ن �ب . �ؤ �ي الس��ت �ت �ن و�دا�ث

رها.  	 ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن رم�ج�ي ل ال�ب �ل�ي �ي �ت راء �ن �ب دمها �ن �ت �ي �ي ر دراسا�ت ال�ال�ت ال�ت ���ي �ت

كل  	 سث �ي �ت ، وال�ت �ت �ي �جل الممارس�ت المه�ن �ت م�ن �ؤ رور�ي صصا�ت الصن �ن ال�ت �ت �ب عل�ت �ت الم�ت �ي �ت �ي ��ب �ت وال�ت  �جمع المعل�ما�ت الم�د�ث

ها �ي صمم �ب �ت ال�ت اررن �ت ال�ب �ت والعمل�ي ��ي ��ي �ن �ت وال�ت ا�ت الرس�م�ي ��ي ءا م�ن الم��ت رن �ب

علم  	 �ن ال�ت �س�ي �ي ل�ت ا�ت م الدن �ي �ي �ت �ت ال�ت �جراء عمل�ي مك�ن اإ �ث �ي �ت ��ي �ن العمل�ي مار�ي ال�ت

كر�ت   	 �ت ا�ت الم�ب ه�ج�ي � عل� الم�ن رن رك�ي �ت

عمال  	 ر�ت لل�جدل و�ؤ �ي ا الم�ث ا�ي صن �ت ��ل ال�ت سث ا�ت ا�ت م�ن د�ي �ت راء وم�ن �ب ل�ت لل�ن س�ؤ �ت و�ؤ ر�ي �ن دروس �ن كمال� �ب م اس�ت �ت ا س�ي  كل هدن

�ت  رد�ي ر ال�ن ك�ي �ن ال�ت

�ت  	 ر�ن �ت �ن الاإ صل �ب و م�م�ل م�ت �ت �ؤ ا�ب �ي �جهارن �ث �� م�ن �ؤ ر الم��ت ��ن �ت

دام  �ن اس�ت ل المكالما�ت �ب �ل�ي �ن �ت �ت �ت س��ن �ت
ط م�ن  �ت ع �ن �ي سا�ب �ي 6 �ؤ API monitor �ن

" �ت ر�ن �ت �ن ر الاإ �ب ع�ب در�ي ل �ت صن �ن �ؤ
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�ت  ا�ن صن الاإ ، �ب �ب در�ي ا ال�ت ل� هدن �ت اإ هم العمل�ي را�ت �ب ��ن �ن ل�ب �ب �ن �ي �ي �اع الدن ا ال�ت � هدن �ن �ن صص�ي �ن س م�ت در�ي �ت ال�ت �ؤ �ي ه�ي ام�ج �ن ر�ن م ال�ب صن �ي

  . �ت امعا�ت المرم��ت د�ت وال�ب معا�ت الرا�ؤ �ت هم م�ن الم�ب ر�ن �ب �ن مع�ت صص�ي �ن ل� م�ت اإ

 ، ع�ي �ي والم��ت ا�ت علم الس�ي �ي ال�ت ، للمه�ن �ت م�ي عل�ي ا�ت ال�ت �ي �ن �ت �د�ث ال�ت �ؤ عن �ب �ي ص�ي ط، والدن عدد ال�سا�ؤ ام�ج الم�ت ر�ن �� ال�ب � م��ت �ي �ت س�ي

  . �ت �ي �ت �ي �ي �الا�ت ��ت �ب �ن در�ي ا لل�ت رم�ب امرا م�ب ا عن �ب در�ي ر �ت ��ن �ت م�اكا�ت �ت �ؤ �ي �ي �ب �ي �ن �ؤ

ل�ن  �ت لال� م�اول�ت �ل م�ن �ي م�ن �ن �ب عل� المه�ن �ب �ي �ي ، والدن كلا�ت م عل� �ل المسث ا�ؤ علّم ال�ت ام�ج عل� ال�ت ر�ن ا ال�ب م هدن صم�ي ركرن �ت �ي

 � د�ي �ي ام �ن �ن �صل عل� مساعد�ت م�ن �ن ، س�ي ل�ك دن ام �ب �ي �ؤ عل� مدار العام الدراس�. لل�ت سث �ن �ي �ت �ت ال�ت �ي �ن الممارس�ت المه�ن م�ا�ت

. �ن ه�ر�ي راء مسث �ب ل �ن �ب كر م�ن �ت �ت اعل�ي م�ب �ن �ت

 Strings �م عل �ي ع�ت �ي ال�ت ر �ن ك�ث عم�ت �ؤ �ت س��ن �ت
ها! ا�ب ��ت �ي �ت ع�ت ال�ت �ت الد�ن �ي �ك المه�ن ا�ت � ��ي ام�ن

كرار،  مد عل� ال�ت ع�ت م�ي �ي عل�ي ام �ت �ن ل� �ن صل اإ س�ت
ع  م�ي �ي �ب دم�ي �ن �ت ع�ي وال�ت �ي س ال��ب در�ي مع ال�ت

كمل�" �ؤ ه�ج الدراس�ي �ب �اء الم�ن �ن �ؤ

�ي  اء رم�رن Shellcode �ن سث �ن �ت اإ �ي �ن علم ك�ي �ت س��ن �ت
ها  ل طلا�ب �ب ِ �ي العالم م�ن �ت مًا �ن �ي �ي �ت ل �ت صن �ن امع�ت الاؤ ال�ب

"Trustpilot )4.9(/5 ص�ت ا لم�ن ً �ت و�ن

هدا�ض | 07 ال�أ



ها  �ن ا�ؤ �ت ووطن �ث �ي �ب ا�ت ال�ن �ي رم�ب ع�ت ال�ب �ي ��ب دم�ت �ب �ت �ت الم�ت ا�ن المعر�ن �ت �ت �ن م�ن اإ �ي �ب ر�ي �ن ال�ن مك�ي ه�ج ه� �ت ا الم�ن س�ي م�ن هدن �ي الهد�ن الر�ؤ

ل  �ل�ي هم م�ن �ت مك�ن ها، مما �ي هدا�ن �ت و�ؤ �ث �ي �ب ا�ت ال�ن �ي رم�ب �ت لل�ب ل�ن �ت كال الم�ن سث ام�ج عل� الاؤ ر�ن لال ال�ب عر�ن ال�لا�ب �ن �ت وسل�كها. س�ي

�ن  �ي �ي �ب المه�ن در�ي ل� �ت ا اإ ً صن �ي امل �ؤ ه�ج السث ا ال�ن سع� هدن . �ي �ي را�ن �ب م�ن الس�ي ال الاؤ �ي م�ب عال�ت �ن �ت �ن اع�ي ا�ت د�ن �ي �ب �ي را�ت ر اس�ت ���ي و�ت

د�ت  �ت المع�ت م�ي ا�ت الر�ت �ؤ �ي �ي ال�ب �ت �ن �ث �ي �ب ا�ت ال�ن �ي رم�ب دا�ت ال�ب هد�ي �ن ع�ن �ت �ي الكسث �ت �ن �ؤ اسث ا�ت ال�ن �د�ي ه�ت ال�ت �ن عل� م�ا�ب ادر�ي ال�ت

ر  ك�ث علم �ؤ عل ال�ت �ب �ت �ي ر�ن �ت �ن ر الاإ ر %100ع�ب علم ع�ب �ت ال�ت �ي ه�ب دام م�ن �ن �ن اس�ت اإ ، �ن ل�ك ل� دن �ت اإ ا�ن صن الاإ ها. و�ب �ن م�ن �د�ت �ي �ن �ن لها وال�ت �ل�ي و�ت

  . �ت ومكا�ن �ي و�ت �ي �ؤ ل� �ن �ت ال�ص�ل اإ �ي مكا�ن � اإ �ي �ت ، مما �ي �ت مرو�ن

هدا�ض ال�أ
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اص�ت  س ال�ن در�ي دوا�ت ال�ت ل �ؤ صن �ن �ك �ب هدا�ن �ت �ؤ ��ت س�ت
�ت  ر�ي س�ي �ن � ال�ت د�ي �ي اطع ال�ن ل�ك م�ت �ي دن ما �ن ـ TECH، �ب �ب

�ت اعل�ي �ن صا�ت ال�ت والمل�ن
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�ك  ا�ت �ي ��ي �ت �ن �ع�ي �ت �ن رن �ن �ت �ت �ي ��ت �ي �ت �ب �ن رعن هل �ت
ل  �ل�ي �ي ال�ت س�ب مهارا�ت �ن ك�ت ؟ مع TECH س�ت �ت �ي المه�ن
"malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب �ت عل� ال�ب �ي الم��ب ا�ؤ �ن ال�ب

هدا�ن العام�ة الاأ

هدا�ض 10 | ال�أ

�ي  	 ع�ن �ن اط الصن �ت لال �ن عن د واس�ت �د�ي ، ومعال�ج�ت و�ت ك�ت �ب �ت السث ر�ي را�ت وم�اكا�ت �ن �ت ار الا�ن �ب �ت �ي ا�ن دم�ت �ن �ت سا�ب مهارا�ت م�ت اك�ت

كا�ت �ب م�ت والسث �ن �ن الاؤ

�ت  	 ر�ي ع �ن ار�ي دن مسث �ي �ن �ن �ن �ت �س�ي ، و�ت �ي اله�ج�م�ي را�ن �ب م�ن الس�ي �ي الاؤ صص�ت �ن �ن ر�ت الم�ت �ت ال�ن س�ي �ن �ت ل�ت اد�ي �ي ر المهارا�ت ال�ت ���ي  �ت

ك�ت �ب �ت السث ر�ي ماس�ي و�ن ار ال�ن �ب �ت الا�ن

ا�ت  	 �ج�ي �ي را�ت �ت الاس�ت �ي ��ب ها و�ت �ن ا�ؤ هم وطن رها و�ن ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن رم�ج�ي ل ال�ب �ل�ي �ي �ت ر المهارا�ت �ن ���ي  �ت

�ت م�ي عل�ي �ت وال�ت اع�ي الد�ن

�ت عل� ال�جمه�ر  	 عال�ي �ن �ج �ب ا�ؤ �ت ، وعر�ن ال�ن صل�ت �ت م�ن �ي دن �ي �ن �ن �ت و�ت �ي �ن �ت ر �ت ار�ي �ت احج �ت �ت �ن لال اإ �اصل م�ن �ن ل مهارا�ت ال�ت  ص�ت

�ي دن �ي �ن �ن �ي وال�ت �ن �ت ال�ت

�ت  	 �ي ��ن ا�ن �ت وال�ت �ي لا�ت �ن اد�ؤ الاؤ ، مع مراعا�ت الم�ب �ي را�ن �ب م�ن الس�ي �ي م�جال الاؤ ول�ت �ن �ت والمس�ؤ �ي لا�ت �ن رن الممارس�ت الاؤ �ي عرن  �ت

��ت سث �ن ع الاؤ م�ي �ي �ب �ن



	 . �ت ل�ن �ت ها الم�ن هدا�ن كالها و�ؤ سث هم �ؤ ها وسل�كها، و�ن �ن ا�ؤ �ت ووطن �ث �ي �ب ا�ت ال�ن رم�ج�ي ع�ت ال�ب �ي ��ب دم�ت �ب �ت �ت م�ت سا�ب معر�ن اك�ت

	  )IoC( را�ت �ت را�ت الا�ن سث د م�ؤ �د�ي � �ت �ي �ت ، مما �ي �ت �ث �ي �ب ا�ت ال�ن رم�ج�ي �ت عل� ال�ب �ي الم��ب ا�ؤ ل ال�ج�ن �ل�ي �ي ال�ت ر المهارا�ت �ن ���ي  �ت

�م ماط اله�ب �ن و�ؤ

دم�ت 	 �ت ما�ن الم�ت ر �ل�ل الاؤ سث ل�ك �ن �ي دن ما �ن ها، �ب �ت م�ن ا�ي �ت وال��ت �ث �ي �ب ا�ت ال�ن رم�ج�ي عّال ع�ن ال�ب �ن ال�ن ا�ت الكسث �ج�ي �ي را�ت علّم اس�ت �ت

�ي  	 كا�ت ال�ت �ي ك�ت املاً لل�ت هماً سث � �ن �ي �ت ، مما �ي �ت اع�ي �ت ود�ن م�ي عل�ي را�ن �ت عن �ت لاؤ �ث �ي �ب ا�ت ال�ن رم�ج�ي ر ال�ب ���ي �ت علم �ب �ن الم�ت عر�ي  �ت

م��ن دمها المها�ب �ن س�ت �ي

�ت  	 ول�ي اه�ت والمس�ؤ رن ما�ن ال�ن رها، وصن ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن رم�ج�ي ل ال�ب �ل�ي �ي �ت �ت �ن �ي ��ن ا�ن �ت وال�ت �ي لا�ت �ن رن الممارسا�ت الاؤ �ي عرن  �ت

��ت سث �ن ع الاؤ م�ي �ي �ب �ن

صد�ي لها 	 �ت وال�ت �ث �ي �ب هم اله�جما�ت ال�ن �ت ل�ن ا�ت العمل�ي �ب در�ي �ي ال�ت ارك�ت �ن ، والمسث ا�ت الم�اكا�ت �ؤ �ي �ي �ب �ت �ن ر�ي �ن �ت ال�ن �ت المعر�ن �ي ��ب �ت

ها عل�  	 در�ت ها و�ت �ت عال�ي ، مع مراعا�ت �ن �ت �ث �ي �ب ا�ت ال�ن رم�ج�ي ��ت ال�ب �ت لمكا�ن �ي م�ن دوا�ت الاؤ ار الاؤ �ي �ت م وا�ن �ي �ي �ت م�ت ل�ت ر المهارا�ت اللارن ���ي �ت

ا�ت م�دد�ت �ؤ �ي �ن مع �ب ك�ي ال�ت

�ت  	 �ث �ي �ب ا�ت ال�ن رم�ج�ي ار ال�ب سث �ت ر وا�ن �ي �ث �ؤ ، وال�د م�ن �ت �ت �ث �ي �ب دا�ت ال�ن هد�ي �ن م�ن �د�ت ال�ت �ي �ن �ن عّال�ت لل�ت �جراءا�ت �ن دن اإ �ي �ن �ن �ت �ت �ي �ن عرّ�ن عل� ك�ي �ت

كا�ت �ب م�ت والسث �ن �ن عل� الاؤ

�ت 	 �ث �ي �ب ا�ت ال�ن رم�ج�ي دا�ت ال�ب هد�ي �ت م�ن �ت ا�ت وال�جه�د لل�ما�ي �ج�ي �ي را�ت كامل الاس�ت ، و�ت م�ن ر�ت الاؤ عال مع �ن عاو�ن ال�ن رن ال�ت �ي عرن �ت

هدا�ن الم�دد�ة الاأ

هدا�ض | 11 ال�أ



ار�ت  �ت ، ا�ن ر�ن ا العن . ولهدن �ي ا�ؤ �ن �ث كل اس�ت سث هل�ت �ب س م�ؤ در�ي �ت �ت �ؤ رهاه�ي ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي ام�ج �ت ر�ن م �ب صن �ي

�ت  �ؤ صر دور ه�ي �ت �ت .  لا �ي �ي را�ن �ب م�ن الس�ي �اع الاؤ �ي �ت د�ت �ن ركا�ت الرا�ؤ �ي السث ها �ن ر�ن �ب �ت المع�ت ر�ت والمكا�ن �ب و�ي ال�ن راء دن �ب TECH �ن

رها  ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ت �ت �ن هم العمل�ي را�ت �ب م �ن د�ي �ت �ن عل� �ت صص�ي �ن ار الم�ت ل�ن م�ن ك�ب �ؤ �ت �ي �ت س ال�ت در�ي ال�ت

ا�ت  �د�ي ا�ت وال�ت �ل�ب � مع الم�ت ماسث �ت ا �ي ً �ث مًا �د�ي عل�ي م�ن �ت صن ل، مما �ي �ب �ت �ي المس�ت �ن �ن صص�ي �ن �ب الم�ت در�ي �ت امهم �ب رن ا ال�ت ً صن �ي ل �ؤ ، �ب �س�ب �ن

 . �ي را�ن �ب م�ن الس�ي ال الاؤ �ي م�ب �ت �ن ال�ال�ي

03
س  در�ي �ة �ة �أ اء ه�ي ع�ض دار�ة و�أ كل ال�إ ه�ي

�ة �ي �ج در�ي الدور�ة ال�ة



�ت  �ي راصن �ت �ت الا�ن هرن �ب �ن الاؤ ك��ي �ي �ت �ث �ن �د�ي ا�صل عل� �ت
ال.  ا الم�ب �ي هدن راء �ن �ب ل ال�ن صن �ن وsnapshots م�ن �ؤ

"!TECH ت مع� �ي �ك المه�ن ر�ت د�ؤ مس�ي ا�ب
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González Sanz, Marco . �أ
	  Cipherbit ي� �ي �ن را�ن �ب م�ن الس�ي ار الاؤ سث مس�ت

	  eLearnSecurity Certified eXploit Developer

	  Offensive Security Certified Professional

	  Offensive Security Wireless Professional

	  Virtual Hacking Labs Plus

د  	 �ك مدر�ي �ي ك�ن �ت �ل�ي ا�ت م�ن �جامع�ت �ب رم�ج�ي دس�ت ال�ب �س ه�ن كال�ر�ي �ب

Gómez Pintado, Carlos . �أ
	 Grupo Oesía ي� كا�ت Cipherbit �ن �ب �ي والسث را�ن �ب م�ن الس�ي �ت الاؤ ر�ي ر �ن مد�ي

	 Wesson App ت� �ي ��ب �ي �ت دار�ي وInvestor  �ن ار Advisor  اإ سث مس�ت

�ت 	 اس�ي �ت الس�ي �ي �ن �ت د ال�ت ، �جامع�ت مدر�ي مع المعل�ما�ت ا�ت م�ج�ت �ي �ن �ت ا�ت و�ت رم�ج�ي دس�ت ال�ب �ج ه�ن ر�ي �ن

�ي 	 را�ن �ب م�ن الس�ي �ي م�جال الاؤ �� �ن �ت المس�ت �ت عال�ي �ي �ب در�ي ر دورا�ت �ت ���ي �ت ل�ت م�ي عل�ي سسا�ت ال�ت عاو�ن مع الم�ؤ ال�ت

دار�ة كل الاإ ه�ي

�ة دن سا�ة الاأ
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را�ن  عن رها لاؤ ���ي رن عل� �ت رك�ي ، مع ال�ت �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب �ي عالم ال�ب عم�ت �ن رص�ت ال�ت امع�ي لل�لا�ب �ن ام�ج ال�ب ر�ن ا ال�ب ر هدن ��ن س�ي

�ي  كا�ت ال�ت �ي ك�ت ا لل�ت ً ل�ي ص�ي �ن همًا �ت � �ن �ي �ت ، مما �ي �ت �ث �ي �ب ا�ت ال�ن �ي رم�ب دا�ت ال�ب �ي ع�ت لال المسا�ت �ت ��ن �ن �ب ر�ي اول ال�ن �ن �ت . س�ي �ت اع�ي �ت ود�ن م�ي عل�ي �ت

ل  �ل�ي �ي �ت دم�ت �ن �ت �ت الم�ت سا�ب المعر�ن �ت اك�ت اه�ج الدراس�ي �ن للم�ن �ارن ه�ج الم�ت رن ال�ن عرن ا الصدد، لا �ي �ي هدن . �ن م��ن دمها المها�ب �ن س�ت �ي

 . �ي را�ن �ب م�ن الس�ي ال الاؤ �ي م�ب �ت �ن ساس�ي �ت �ؤ اع�ي ا�ت د�ن �ي �ب �ي را�ت ر اس�ت ���ي اً م�ن �ت صن �ي مكّ�ن ال�لا�ب �ؤ ل �ي ، �ب �س�ب �ت �ن �ث �ي �ب ا�ت ال�ن �ي رم�ب ال�ب

وى كل والمح�ة اله�ي
04



س  در�ي �ت �ت �ؤ ه�ج دراس�ي صمم� ه�ي �صل عل� م�ن س�ت
 "� ا�ب علم ال�ن م�ن ال�ت صن ، مما س�ي ه�ر�ت مسث
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رها   ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي الو�د�ة 1. �ت
رها ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي �ت   .1.1

 Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب ��ر ال�ب �ن و�ت ار�ي �ت   .1.1.1

 Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب �اع ال�ب �ن �ن و�ؤ �ي ص�ن �ت   .2.1.1

 Malware ت� �ث �ي �ب رام�ج ال�ن ل ال�ب �ل�ي �ت   .3.1.1

Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب ر ال�ب ���ي �ت   .4.1.1

ط رن الم��ي ه�ي �ب �ت   .2.1

Snapshotsت و� �ي راصن �ت �ت الا�ن هرن �ب �ت الاؤ �ؤ ه�ي �ت   .1.2.1

Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي دوا�ت �ت �ؤ   .2.2.1

Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب ر ال�ب ���ي دوا�ت �ت �ؤ   .3.2.1

دورن �ن ا�ت ال��ي ساس�ي �ؤ   .3.1

) دن �ي �ن �ن ل لل�ت ا�ب �ت مل�ن PE )م�م�ل �ت س�ي �ن �ت   .1.3.1

ا�ت والمسارا�ت العمل�ي   .2.3.1

ل ا�ت والس�ب ام المل�ن �ن �ن   .3.3.1

Windows Defender  .4.3.1

�ت ساس�ي �ت Malware  الاؤ �ث �ي �ب ا�ت ال�ن �ي رم�ب ا�ت ال�ب �ي �ن �ت �ت   .4.1

Shellcode ك�اد ل�ت �ؤ �ن   .1.4.1

ر� الصل�ب �ي ال�ت ل Shellcode �ن �ي عن سث �ت   .2.4.1

اكر�ت ل الدن ا�ب ر� م�ت ال�ت   .3.4.1

اكر�ت �ي الدن ل Shellcode �ن �ي عن سث �ت   .4.4.1

��ت �ت Malware ال�س�ي �ث �ي �ب ا�ت ال�ن �ي رم�ب ا�ت ال�ب �ي �ن �ت �ت   .5.1

دورن �ن ا�ت عل� ال��ي �ب ال�ث   .1.5.1

دء لد ال�ب م�ب   .2.5.1

ل � الس�ب �ي ا�ت م�ن   .3.5.1

�ن ��ت ا�ت ال�ت اسث سث   .4.5.1

دم�ت �ت �ت اMalware لم�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ا�ت ال�ب �ي �ن �ت �ت   .6.1

Shellcode (XOR( ر �ي �ن سث �ت   .1.6.1

Shellcode )RSA( ر �ي �ن سث �ت   .2.6.1

Strings سث ��ي سث �ت   .3.6.1

�ت �ن المعال�ب ��ت   .4.6.1
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�ت  �ث �ي �ب ا�ت ال�ن �ي رم�ب �ت لل�ب ا�ب ل ال�ث �ل�ي ال�ت   .7.1

DIE (Detect It Easy( مع Packers ل �ل�ي �ت   .1.7.1

PE-Bear دام �ن اس�ت اطع �ب ل الم�ت �ل�ي �ت   .2.7.1

 Ghidra ع مع م�ي �ب �ك ال�ت �ن   .3.7.1

�ت  �ث �ي �ب ا�ت ال�ن �ي رم�ب ك�ي لل�ب ام�ي �ن ل الد�ي �ل�ي ال�ت   .8.1

Process Hacker ت السل��ك مع� �ب مرا�ت   .1.8.1

API Monitor ل المكالما�ت �ل�ي �ت   .2.8.1

Regshot ل را�ت الس�ب �ي �ي عن ل �ت �ل�ي �ت   .3.8.1

TCPView دام �ن اس�ت ك�ت �ب �ب ا�ت السث �ت طل�ب �ب مرا�ت   .4.8.1

NET. ي� ل �ن �ل�ي ال�ت   .9.1

NET. ي� دم�ت �ن م�ت   .1.9.1

dnSpy دام �ن اس�ت ع �ب م�ي �ب �ك ال�ت �ن   .2.9.1

dnSpy دام �ن اس�ت �اء �ب �ن � الاؤ ص��ي �ت   .3.9.1

�ت �ي �ت �ي �ت Malware ال��ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي 10.1.  �ت

ط رن الم��ي ه�ي �ب 1.10.1.  �ت

 Malware ت� �ث �ي �ب ا�ت ال�ن �ي رم�ب �ت لل�ب ا�ب ل ال�ث �ل�ي 2.10.1.  ال�ت

�ت  �ث �ي �ب ا�ت ال�ن �ي رم�ب ك�ي لل�ب ام�ي �ن ل الد�ي �ل�ي 3.10.1.  ال�ت

YARA اعد� اء �ت سث �ن 4.10.1.  اإ

�ت  �ي �ك المه�ن ا�ت رن ��ي �ي عرن رص�ت �ت ��ت �ن �ن لا �ت
كر" �ت ام�ج الم�ب ر�ن ا ال�ب لال هدن م�ن �ن

وى | 19 كل والمح�ة اله�ي



كرن عل�  م المر�ت عل�ي سل��ب ال�ت لال �ؤ ا م�ن �ن �ن �ت �ي ه�ب ر م�ن ���ي م �ت د �ت �ت علم. �ن �ت لل�ت ل�ن �ت �ت م�ن �ت �ي طر�ي �ب در�ي ام�ج ال�ت ر�ن ا ال�ب دم هدن �ت �ي

علم.  عاد�ت ال�ت �ت اإ �ي ه�ب م�ن عر�ن �ب و ما �ي كرار: el Relearning �ؤ  ال�ت

ر  ك�ث �د �ؤ ار� �ؤ �ب م اع�ت د �ت �ي العالم، و�ت هر�ت �ن ا�ت ال��ب سث ر كل�ي ك�ث �ي �ؤ ال، �ن ل الم�ث �ي ا، عل� س�ب س هدن در�ي ام ال�ت �ن دام �ن �ن م اس�ت �ت �ي

   .New England Journal of Medicine ت� �ي د ال��ب ل�ن �ب �ن � اإ �ي ل�ت �ن ل م�ب ا�ت الصل�ت م�ث �را�ت دن سث �ي الم�ن �ت �ن عال�ي اه�ج �ن الم�ن

�ة �ي هحج الم�ض
05



ام  �ن علم(، وه�ي �ن عاد�ت ال�ت �ت اإ �ي ه�ب �ت Relearning )م�ن �ي ه�ب �ن م�ن سث اك�ت
س  در�ي م�ت ال�ت �ن �ن ر �ؤ �ك ع�ب دن �ن �ؤ د�ي ل�ي ل�ي �ت ��ي ال�ت علم ال�ن ل� ع�ن ال�ت �ن �ت �ي
ها  �ت عال�ي �ت �ن �ت �ب �ث علم �ؤ �ت �ت �ت ها طر�ي �ن كرار: اإ �ت عل� ال�ت كرن م المر�ت عل�ي ال�ت
  " طن �ل�ب ال��ن �ت �ي �ت �ت ال�ت �ي الم�اد الدراس�ي ما �ن ر، لا س�ي �ي كل ك�ب سث �ب
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اس�ب ها الم�ن ا�ة �ي س�ي ه�ج �ن ا�ة الم�ن و�ي ع م��ة م�ي ع �ب ه�ج دراس�ة ال�ال�ة لوصن م�ن

د  ك�ي �ؤ عاد�ت ال�ت م عل� اإ ا�ؤ علم ال�ت ام ال�ت �ن لال �ن ه�ك م�ن �ن �ي ��ب م �ت �ت س�ي
دم�ي عل� ط�ل  �ت ع�ي و�ت �ي س ط�ب در�ي ه�ج �ت علم�، مع م�ن م �ت عل� ما �ت
كمل�. �ؤ ه�ج الدراس�ي �ب الم�ن

س�ي  ا�ن �ن ر و�ت �ي عن ا�ت م�ت �ي س�ي رن المهارا�ت �ن �ي عرن ا ه� �ت �ن . هد�ن �ت ر المهارا�ت والمعر�ن ���ي �ر�ي ل�ت ه�ج �ث ا م�ن �ن ام�ب ر�ن دم �ب �ت �ي

. �ت ا�ي �ل�ب للعن وم�ت

هرن  علم �ت �ت �ت �ت �ت طر�ي ر�ب �ب �ك �ت مك�ن امع�ت TECH �ي مع �ب
�اء العالم" �ن ع �ؤ م�ي �ي �ب �ت �ن د�ي ل�ي �ت امعا�ت ال�ت �ؤسس ال�ب
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�ت  �ي عاو�ن ��ت ال�ت سث �ن لال الاؤ ،م�ن �ن علم ال�ال�ب �ت س�ي
�ي  د�ت �ن �ن المع�ت ، �ل الم�ا�ت �ت �ي �ت �ي وال�الا�ت ال��ت

. �ت �ي �ت �ي عمال ال��ت ا�ت الاؤ �ؤ �ي �ب

د�ت  د�ي ا�ت �ب �د�ي ه�ت �ت ا لم�ا�ب ا هدن �ن ام�ب ر�ن عد�ك �ب �ي
�ي  اح �ن �ب �ت ال�ن �ي ��ت ر�ت ول�ت �ت ر مس�ت �ي ا�ت عن �ؤ �ي �ي �ب �ن

" �ت �ي �ك المه�ن ا�ت ��ي

�ة ل�ن �ة كر�ة وم�ن �ة علم م�ب ه�ج �ة م�ن

ا�ت  �د�ي دم ال�ت �ت �ي �ي ر، والدن � م�ن الص�ن ل�ت م �ن ، �ت �ن س مك�ث در�ي ام�ج �ت ر�ن لال TECH ه� �ب دم م�ن �ن ام�ج المُ�ت ر�ن ا ال�ب �ن هدن اإ

م�  �ت ال�ن �ي ه�ب � الم�ن رن هدن عرن . �ت و الدول�ي �� الم�ل�ي �ؤ ال، س�اء عل� المس�ت ا الم�ب �ي هدن ًا �ن �ل�ب ر �ت ك�ث رارا�ت الاؤ وال�ت

رس�ي  سل��ب �ي ، وه� �ؤ ه�ج دراس�ت ال�ال�ت اح. وم�ن �ب �ت ال�ن �ي ��ت �� �ت ���ت �اسم�ت �ن ل�ك �ن دن �ت �ب دن �ن ، م�ت �ي ص�ي والمه�ن �ن السث

 . �ت �ي �ت والمه�ن ماع�ي �ت �ت والا�ب صاد�ي �ت �ت الا�ت ا�ؤ �د�ث ال��ت اع �ؤ �ب ل ا�ت ك�ن ��، �ي ا الم��ت سس لهدن الاؤ

م  ها. �ت �ت �ؤ سث دن �ن �ي العالم م�ن ا�ت �ن ا�ت ال�اس�ب ل كل�ي صن �ن ل �ؤ �ب دامًا م�ن �ت �ن ر اس�ت ك�ث علم الاؤ ام ال�ت �ن ه�ج دراس�ت ال�ال�ت ه� �ن كا�ن م�ن

ه�ج  مد م�ن ل اع�ت ، �ب �س�ب �ت �ن ر�ي �ن ا�ت ال�ن ��ي اءً عل� الم��ت �ن �ن �ب �ي �ا�ن ��ن ال�ت ا�ن علم طلا�ب ال�ت �ت �ث لا �ي ��ي �ي عام 1912 �ب ر� �ن ���ي �ت

�ي  �ت �لها. �ن �ي �ن �كام ��ل ك�ي ر الاؤ د�ي �ت ر�ت و�ت �ي �ن رارا�ت مس�ت ادن �ت �ن �ت لهم لا�ت �ي �ت �ي د�ت ��ت �ن مع�ت م م�ا�ت د�ي �ت دراس�ت ال�ال�ت عل� �ت

ارد.  امع�ت هار�ن �ي �ب س �ن در�ي اس�ي لل�ت �ي ه�ج �ت �ت كم�ن �ي ه�ب � الم�ن د هدن �د�ي م �ت عام 1924 �ت

 ، ه�ج دراس�ت ال�ال�ت �ي م�ن ها �ن ه�ك �ب �ا�ب �ي س�ن ال الدن ا ه� الس�ؤ ؟ هدن �ي عل� المه�ن �ن �ن �ي �ب �ؤ �ب �ي �ي ، ما الدن �ت �ن مام �ال�ت مع�ي �ؤ

� ال�لا�ب عد�ت �الا�ت  �ا�ب ، س�ي �ت امع�ي ر�ت ال�ب . ط�ال الم�اصن �ت ل�ل ال�الا�ت دن �ن راءا�ت الم�ت �ب �� الاإ � �ن علم م��ب ه�ج �ت وه� م�ن

هم. رارا�ت كارهم و�ت �ن اع ع�ن �ؤ دال والد�ن �ت وال�ب �ي ��ت هم وال�ت هم دم�ج كل معار�ن �ب عل�ي �ب . �ي �ت �ي �ت �ي ��ت



)Relearning( علم عاد�ة ال�ة �ة اإ �ي ه�ب م�ن

م  ا�ؤ �ت وال�ت ر�ن �ت ر الا�ن عد، ٪100 ع�ب علم ع�ن �ب ام ال�ت �ن ه�ج دراس�ت ال�ال�ت و�ن �ن م�ن �ي امع�ت TECH �ب مع �ب �ب �ت

�ي كل درس. �ت �ن ل�ن �ت اصر م�ن �ن ع�ن �ي مع �ب �ب �ث �ت كرار، ��ي عل� ال�ت

�ت ال�ال�ي  �ي ال��ت �ت �ن ر�ن �ت ر الا�ن س ٪100 ع�ب در�ي �ت �ت �ي ه�ب ل م�ن صن �ن �ؤ ه�ج دراس�ت ال�ال�ت �ب رن م�ن عرن ��ن �ن �ن

.Relearning ـ �ت �ب علم والمعرو�ن عاد�ت ال�ت �ت اإ �ي ه�ب : م�ن وه�ي

ع�ت  �ي طل�ي ، �ن ه�ج ا الم�ن ل. وهدن �ب �ت �ب مدراء المس�ت در�ي د�ت مصمم�ت ل�ت �ت را�ؤ �ي ه�ب م�ن علم �ب �ت �ي TECH س�ت �ن

علم.  عاد�ت ال�ت و اإ سم� Relearning �ؤ ، �ي م العالم�ي عل�ي ال�ت

ه�ج  ا الم�ن دام هدن �ن �ت المصرح لها لاس�ت �ي ا�ن س�ب �ت الاإ اللعن �ت �ب اط�ت د�ت ال�ن امع�ت ال���ي ا ه�ي ال�ب �ن امع�ت �ب

�د�ت  �ث )�ب ا م�ن ��ي �ن ا العام ل�لا�ب ا�ت الرصن ��ي �ن مس�ت �س�ي ا م�ن �ت مك�ن �ي عام 2019، �ت �. �ن ا�ب ال�ن

ر  امع�ت ع�ب ل �ب صن �ن را�ت �ؤ سث م�ؤ عل�ت �ب �ت ما �ي �ي ..( �ن هدا�ن ، الاؤ كل الدور�ت �د�ت الم�اد، ه�ي س، �ب در�ي ال�ت

. �ت �ي ا�ن س�ب �ت الاإ اللعن �ت �ب ر�ن �ت �ن الاإ

�ت  م�ي عل�ي �ج �ت ا�ؤ �ت ل �ن صن �ن ا عل� �ؤ �ي عام 2019، �صل�ن �ن
�ت  اط�ت �ت ال�ن �ي راصن �ت امعا�ت الا�ن ع ال�ب م�ي ل�ك عل� �ب دن �ن �ب �ي ��ت �ن م�ت

�ي العالم. �ت �ن �ي ا�ن س�ب �ت الاإ اللعن �ب
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 ،Relearning ـ �ت �ب علم والمعرو�ن عاد�ت ال�ت �ت اإ �ي ه�ب � ل�ك م�ن �ي �ت س�ت
�ي  ر �ن ك�ب كل �ؤ سث راك�ك �ب سث داء، واإ د م�ن الاؤ �ي ل ومرن �ت هد �ؤ �ب علم �ب ال�ت

�ك عل�  در�ت ل�ك �ت ، وكدن �ك �ت لد�ي د�ي �ت �ت الروح ال�ن م�ي �ن ، و�ت �ك �ب در�ي �ت
اح. �ب ��ت لل�ن ها معادل�ت واصن �ن : اإ �ت �ن ا�ي �ب �ج والاآراء الم�ت اع ع�ن ال��ب الد�ن

م  سا� �ث �ن �ن ًا �ن �ب ا�ن ا� �ب علم�ن �رح ما�ت م �ن علّم �ث �ت �ي )�ن كل ل�ل�ب �ي سث �د�ث �ن � �ي ، ولك�ن �ت ��ي �ت �ن س عمل�ي علم ل�ي ا، ال�ت �ن ام�ب ر�ن �ي �ب �ن

ر  ك�ث �ب �ؤ در�ي م �ت ، �ت �ت �ي ه�ب � الم�ن دام هدن �ن اس�ت . �ب �ي كل مركرن سث اصر �ب � الع�ن صر م�ن هدن دم�ج كل ع�ن �م �ب �ت ، �ن ل�ك علم�(. لدن د �ت ع�ي �ن

 ، را��ت ، وال�ب �ت ، وعلم ال�را�ث �ت ��ي اء ال��ي م�ي ل الك�ي �ع�ت م�ث �ن الا�ت م�ت �ي م�ب ��ت �ن ر مس�ب �ي اح عن �ب �ن امع�ي �ب �ج �ب ر�ي م�ن 650000  �ن

 ، �ن ار�ي ، وال�ت �ت ، والص�ا�ن دس�ت ، واله�ن ��ن ا�ن ، وال�ت �ت لس�ن ، وال�ن �ت اصن ، وعل�م الر�ي �ت دار�ي ، والمهارا�ت الاإ ��ن الدول�ي ا�ن وال�ت

ماع�ي  �ت هر ا�ب م�ن ع��ن �ب م�ت �ت �ن �ي �ي امع�ي ، مع طلا�ب �ب ا�ت �ل�ب د�ت الم�ت د�ي �ت سث �ؤ �ي �ي �ب ل�ك �ن . كل دن �ت دوا�ت المال�ي س�ا�ت والاؤ والاؤ

لعن 43.5 عاماً. �ب �سط   عمر �ي ع وم�ت �ن صاد�ي مر�ت �ت وا�ت

كار والص�ر  �ن م المعل�ما�ت والاؤ �ي �ن �ن �ت �ت �ي �ن ط ك�ي �ت عر�ن �ن ، لا �ن عصا�ب ال علم الاؤ �ي م�ب �ت �ن دل�ت العلم�ي �د�ث الاؤ ل� �ؤ ادًا اإ �ن اس�ت

�ن عل�  ادر�ي ك��ن �ت ا لك�ي �ن ً رور�ي ًا ه� صن �ؤ �ي � سث �ي ا �ن علم�ن �ي �ت ا�ت الدن �ن المكا�ن والس�ي ا �ؤ ً صن �ي علم �ؤ ا �ن �ن ، ولك�ن ا�ت كر�ي والدن

ل�ت المد�. ا ط��ي �ن اكر�ت �ي دن ها �ن طن �ب �ن ��ت ، لك�ي �ن الم�ن �ن �ب �ي الُ�ص�ي ها �ن �ن �ي رن �ن كرها و�ت دن �ت

ا  �ن ام�ب ر�ن �ت ل�ب ل�ن �ت اصر الم�ن ط الع�ن �ب ر�ت ، �ت �ي ا�ت العص�ب مد عل� الس�ي �ي المع�ت رو�ن لك�ت علم الاإ سم� ال�ت ما �ي �ي ، و�ن �ت �ت � ال�ر�ي هدن �ب

. �ت �ي � المه�ن ار�ك ممارس�ت � المسث �ي ��ر �ن �ي �ي ا�ت الدن الس�ي �ب
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�ة  المواد الدراس�ي

ل�،  �ب داً م�ن �ؤ �د�ي ، و�ت امع�ي ام�ج ال�ب ر�ن س ال�ب در�ي �ت �م��ن �ب �ت �ن س�ي �ي �ن الدن صص�ي �ن ل الم�ت �ب س م�ن �ت در�ي ا�ت ال�ت ��ي ع م��ت م�ي اء �ب سث �ن م اإ �ت �ي

ا. ً م�ي م�ددًا وملم�سًا ��ت عل�ي ر ال�ت ���ي ك��ن ال�ت �ث �ي ��ي �ب

ر  �ي العمل ع�ب امع�ت TECH �ن ه�ج �ب ل�ت م�ن �ن �ي س�ي صر�ي الدن �ت السمع�ي ال�ب س�ي �ن ا�ت عل� ال�ت ��ي � الم��ت �ت هدن �ي ��ب م �ت �ت م �ي �ث

. رها لل�ال�ب �ي ��ن م �ت �ت �ي �ي �ي كل ماد�ت م�ن الم�اد ال�ت �د�ت �ن �ت ال�ب اء عال�ي رن �ب دم �ؤ �ت �ي �ت ا�ت ال�ت �ي �ن �ت �د�ث ال�ت �ؤ ا �ب . كل هدن �ت ر�ن �ت �ن الاإ

�ة ل�ي كم�ي راءا�ة �ة �ة

 ، �ت �ي راصن �ت امع�ت TECH الا�ن �ت �ب �ب �ي مك�ت . �ن �ن ر�ي �ن �آ�ن �ي . م�ن �ب �ت دل�ت الدول�ي �ت الاآراء، والاؤ �ا�ن �ت مد�ت �ب �ت اع�ت ا�ؤ ، وو�ث �ت �ث الا�ت ال�د�ي الم�ت

.� �ب در�ي كمال �ت � لاإ ا�ب ��ت ل� كل ما �ي مك�ن ال�ال�ب م�ن ال�ص�ل اإ �ت س�ي

اءا�ة  �ب العملىي على المهارا�ة والك�ف در�ي ال�ة

ا�ت  ك�ي ام�ي �ن �ب العمل�ي والد�ي در�ي . ال�ت ع�ي �ي ال م�اصن �ي كل م�ب درا�ت م�دد�ت �ن ر مهارا�ت و�ت ���ي ��ت ل�ت سث �ن دن �ؤ �ي �ن �ن �ت �م��ن �ب �ت س�ي

ها. سث ع�ي �ي �ن طار الع�لم�ت ال�ت �ي اإ م�� �ن صص ل�ن �ن ها الم�ت ا�ب ��ت �ي �ي درا�ت ال�ت ر المهارا�ت وال�ت ���ي سا�ب و�ت لاك�ت

�ة س�ي �ي را�ة الر�ئ المحا�ف

علم. �ت ال�ت �ي عمل�ي ال�ث �ن راء ك�ر�ن �ث �ب �اس��ت ال�ن �ت �ب �ب د�ت المرا�ت ا�ؤ �ت عل� �ن دل�ت علم�ي ا�ك �ؤ ه�ن

�ي  �ت �ن �ت �لد ال�ث ، و�ي اكر�ت �ت والدن ��ي المعر�ن �ت ر �ي �ي �ب علم م�ن �ن و ال�ت سم� Learning from an Expert �ؤ ه�م ما �ي �ن م�ن اإ

ل. �ب �ت �ي المس�ت �ت �ن رارا�ت الصع�ب ال�ت

: �ن �ي �ي �ة للمه�ن ا�ي ع�ن �ة �ب �ة المُعّدّّ م�ي عل�ي ل المواد ال�ة �ن �ن ام�ج �أ ر�ن ا ال�ب دم هدن �ة �ي
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ار  �ب �ة عاد�ة الا�ف ار واإ �ب �ة الا�ف

ا�ت  �ب در�ي ��ت وال�ت سث �ن لال الاؤ ، م�ن �ن ام�ج ر�ن ع مرا�ل ال�ب م�ي �ي �ب �ت ال�ال�ب �ن م معر�ن �ي �ي �ت عاد�ت �ت م واإ �ي �ي �ت كل دور�ي �ت سث م �ب �ت �ي

.� هدا�ن �ت �ؤ �ي ��ت �ت �ت �ي �ن �ت م�ن ك�ي ��ت مك�ن م�ن ال�ت �ت � �ي م: ��ت �ي �ي �ت �ت ال�ت �ي ا�ت �ت ودن م�ي �ي �ي �ت ال�ت

�ة اعل�ي �ف صا�ة �ة ملحف

مل  سث �ي �ت عدد�ت ال�ت ط الم�ت را� ال�سا�ؤ �ت �ي �ؤ �ت �ن ك�ي ام�ي �ن �ت ود�ي ا�ب دن �ت �ب �ت �ر�ي ا�ت �ب ��ي امع�ت TECH الم��ت �ت �ب ر�ي دم �ن �ت �ي

. �ت رن المعر�ن �ي عرن ل �ت �ب �ت م�ن �ؤ م�ي اه�ي ط الم�ن را�ؤ �ت وال�ن �ي ا�ن �ي �ها�ت والص�ر والرس�م ال�ب د�ي �ي �ت وال�ن �ي ا�ت الص��ت المل�ن

ص�ت  � "�ت �ن عدد�ت عل� �ؤ ط الم�ت �� ال�سا�ؤ م م��ت د�ي �ت د ل�ت ر�ي م�ي ال�ن عل�ي ام ال�ت �ن ا ال�ن هدن كروس��ن �ب رك�ت ما�ي �ت سث ر�ن اع�ت

" �ت �ي ورو�ب اح �ؤ �ب �ن

)Case studies( دراسا�ة الحال�ة

�ت  هل. �الا�ت معروصن ا الم�ؤ صًا لهدن ص�ي ار�ت �ن �ت ل دراسا�ت ال�ال�ت الم�ن صن �ن ار�ت م�ن �ؤ �ت م�ع�ت م�ن كمال م�ب اإ �م��ن �ب �ت س�ي

. �ت �ن عل� السا��ت الدول�ي صص�ي �ن ل الم�ت صن �ن ل �ؤ �ب وم�لل�ت ومدروس�ت م�ن �ت

�ة | 27 �ي هحج الم�ض



ا،  ً �ث �د�ي �ت و�ت ر د�ت ك�ث �ب الاؤ در�ي ل� ال�ت �ت اإ ا�ن صن الاإ رها، �ب ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ت �ت �ن امع�ي ر�ت �ب م�ن م�اصن صن �ت

. �ت �ي �ل��ب ك�ن امع�ت ال�ت ر الصادر�ت ع�ن TECH ال�ب �ي س�ت �ت الما�ب ل� در�ب ال�ص�ل اإ

هل العلم�ي الموأ
06
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�ت  امع�ي �ك ال�ب هاد�ت اح وا�صل عل� سث �ب �ن ام�ج �ب ر�ن ا ال�ب ارن هدن �ت ا�ب
" �ت راءا�ت مره�ت �ب �ت اإ �ي �ؤ ام �ب �ي و ال�ت ر �ؤ ل� الس�ن �ت اإ دو�ن ال�ا�ب
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. �ة �ي ا�ض �ض �ة اإ كل�ض �ة ل�ك �ج ها ودض ح�ل عل�ي �ة لك�ي �ي اس�ج راءا�ة الم�ض �ج سس�ة TECH EDUCATION ال�إ دض موأ حض �ة ل، س�ة �ي وس�ة �ج �ة ل�هاىي �أ �د�ي �ة �ة و�ج �ي �ة الور�ة � العلم�ي �ة دم للح�ول عل� در�ج �ة ال�ة ام الطال�ج �ج �ي �ي �ال�ة �ة ل. �ض �ي وس�ة �ج �ة ل�هاىي �أ �د�ي *�ة

امع�ت �ب ا� �ب د ال�ن ر�ي TECH: AFWOR23S  techtitute.com/certificates الك�د ال�ن

ل� ���ت اإ هاد�ت مم�ن � السث  هدن

م ........ �ت ر�ت ص�ي �ن �ت سث �ي ��ت �ت �ت �ت �ي �ت ............. مع و�ث /الم�اط�ن الم�اط�ن

ام�ج ر�ن اح وال�ص�ل عل� �ب �ب �ن ها �ب ارن �ي �ت �/لا�ب ارن �ي �ت لا�ب

�ت لـ 150 �ت امع�ت م�ا�ن � ال�ب اص�ت م�ن هدن هاد�ت �ن  وه�ي سث
�ت هر/س�ن �م/سث هاء �ي �ت �ن ا�ن ار�ي �ت و�ت هر/ س�ن �م/سث دء �ي �ن �ب ار�ي ، مع �ت  ساع�ت

2018 � �ي ��ن دن 28 �ي م العام م�ن عل�ي ار�ت ال�ت مد�ت م�ن ورن م العال�ي مع�ت عل�ي اص�ت لل�ت سس�ت �ن �ك م�ؤ �ي �ت

2020 � �ي ��ن �ن 17 �ي ار�ي �ي �ت �ن

لـ

رحج �ن هاد�ت �ت سث

ره ���ي �ت Malware و�ت �ث �ي �ب ا�ت ال�ن �ي رم�ب ل ال�ب �ل�ي �ت

�ت  امع�ي ر�ت �ب م�اصن

�ي �ن

�ي  �ت �ن مالا و �دا�ث ر اك�ت ك�ث �ت الاؤ ام�ج العلم�ي ر�ن رها عل� ال�ب طو�ي �ة Malware و�ة �ث �ي �ب ا�ة ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ة �ة �ن امع�ي ر�ة �ب ��ي ال م�اصن ��ت �ت

. الس��ت

 TECH ة الصادرع�ن� امع�ي ر�ة ال�ب هل ال م�اصن علم وص�ل م�ؤ * مص���ب �ب د العاد�ي ر�ي �ت ال�ب �صل ال�ال�ب ع�ن طر�ي م، س�ي �ي �ي �ت ارن ال�ت �ي �ت عد ا�ب �ب

. �ة �ي ولو�ب ك�ن امع�ة ال�ة ال�ب

�ت  امع�ي ر�ت ال�ب ام�ج الم�اصن ر�ن �ي �ب � �ن م ال�ص�ل عل�ي �ي �ت ر الدن د�ي �ت ل� ال�ت ر اإ �ي سث �ة س��ن �ي �ي ولو�ب ك�ن امع�ة ال�ة هل الصادرع�ن TECH ال�ب �ن الم�ؤ اإ

. �ي �ي والمه�ن �ن �ي م ال�طن �ي �ي �ت ا�ن ال�ت �ن ول�ب �ي ع�ي ا�ت ال�ت �ت �ن ومسا�ب �ي �طن �ب ال�ت ل مكا�ت �ب ُ�ل�ب م�ن �ت �ي عاد�ت ما �ت ا�ت ال�ت �ل�ب الم�ت �ي �ب �ن وس��ن �ي

رها طو�ي �ة Malware و�ة �ث �ي �ب ا�ة ال�ن �ي رم�ب ل ال�ب �ل�ي �ي �ة �ة �ن امع�ي ر�ة �ب : م�اصن هل العلم�ي الم�ؤ

�ة ر�ن �ة �ن ر الاإ : ع�ب �ت �ت طر�ي

ع �ي سا�ب : 6 �أ مد�ت



�ة امع�ي ر�ة �ج محا�ض
�ة  �ث �ي �ج ا�ة الحض �ي رمحج ل ال�ج حل�ي  �ة

رها طو�ي Malware و�ة

�ن 	 لا�ي و�ن س: �أ در�ي �ت ال�ت �ت طر�ي

ع 	 �ي : 6 اسا�ب مد�ت الدراس�ت

�ة 	 ولو�ج�ي ك�ن : TECH ال�جامع�ة ال�ة هل ال�جامع�ي م�ن الم�ؤ

اصّ�ة 	 �ك ال�ن ر�ة �ي ا لو�ة ً �ة : و�ن د الدراس�ت م�اع�ي

�ن 	 لا�ي و�ن : �أ ا�ت �ا�ن الام�ت
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�ة  �ث �ي �ج ا�ة الحض �ي رمحج ل ال�ج حل�ي �ة

رها طو�ي Malware و�ة


