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आज कीी दुनुि�याा पर डि�जि�टल वााताावरण काा बोोलबाालाा है।ै यह वि�भि�न्न क्षेेत्रोंं मेंं बड़ीी संंख्याा मेंं गति�वि�धि�योंं काा प्रबंंधन 
करताा है।ै इसलि�ए, इंंटरनेेट और सभीी मौौजूूदाा ऑनलााइन टूूल केे बि�नाा अवकााश, कााम याा दोोस्तोंं केे सााथ संंपर्कक और 
परि�वाार केे सााथ अवकााश, कााम याा दोोस्तोंं और परि�वाार केे सााथ संंपर्कक कीी कल्पनाा करनाा कठि�न है।ै इस काारण सेे, 
सोोशल नेेटवर्कक और मैैसेेजिं�ंग एप्लि�केेशन केे मााध्यम सेे बाातचीीत मेंं अहाानि�कर डेटेाा सेे लेेकर बैंंकिं�ंग याा व्याावसाायि�क 
वेेबसााइटोंं पर होोस्ट कीी गई अत्यधि�क संंवेेदनशीील व्यक्ति�गत और व्याावसाायि�क जाानकाारीी तक, बड़ीी माात्राा मेंं जाानकाारीी 
दैनैि�क आधाार पर स्थाानांं�तरि�त कीी जाातीी है।ै इस जटि�ल परि�दृश्य मेंं, कंंपनि�योंं कोो ऐसेे वि�शेेषज्ञोंं कीी आवश्यकताा होोतीी 
है ैजोो अपनीी सुुरक्षाा पर पर्यााप्त ध्याान देतेेे हुए इन क्षेेत्रोंं सेे संंबंंधि�त सभीी प्रकाार कीी जाानकाारीी काा प्रबंंधन कर सकें। कई 
कंंपनि�याँँ� अपनीी जाानकाारीी सुुरक्षि�त रखनेे केे लि�ए इस प्रोोफ़ााइल वाालेे कर्मि�ि योंं कीी तलााश कर रहीी हैं।ं 
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हर दि�न दुरु्भाावनाापूूर्णण लोोग उन कंंपनि�योंं और संंस्थाानोंं कीी 
सुुरक्षाा सेे समझौौताा करनेे कीी कोोशि�श करतेे हैं ं जोो बहुत 
मूूल्यवाान डेटेाा काा प्रबंंधन करतेे हैं:ं आप उस जाानकाारीी केे 
महाान रक्षक होो सकतेे हैं”ं
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हर दि�न लााखोंं लोोग इंंटरनेेट पर हर तरह कीी गति�वि�धि�याँँ� करतेे हैं।ं वेे समााचाार देखेतेे हैं,ं दोोस्तोंं और परि�वाार केे सााथ चैैट 
करतेे हैं,ं सोोशल नेेटवर्कक पर रााय सााझाा करतेे हैं,ं वि�भि�न्न कंंपनि�योंं और संंस्थाानोंं मेंं प्रशाासनि�क काार्यय करतेे हैं,ं सभीी प्रकाार कीी 
फााइलेंं सााझाा करतेे हैं ंयाा कााम सेे संंबंंधि�त काार्यय करतेे हैं।ं इसलि�ए, दुनुि�याा भर मेंं हर पल अनगि�नत माात्राा मेंं डेटेाा बनाायाा और 
स्थाानांं�तरि�त कि�याा जाा रहाा है।ै 

उन्हें ंपर्यााप्त सुुरक्षाा केे सााथ प्रबंंधि�त करनाा कोोई आसाान कााम नहींं है,ै क्योंंकि� इसके लि�ए वि�भि�न्न क्षेेत्रोंं सेे वि�शि�ष्ट ज्ञाान 
कीी आवश्यकताा होोतीी है ैजोो आम तौौर पर एक-दूसूरे ेकेे संंपर्कक मेंं नहींं होंंगेे। इस काारण सेे, सुुरक्षि�त सूूचनाा प्रबंंधन मेंं यह 
उच्च स्नाातकोोत्तर उपााधि� उन सभीी इंंजीीनि�यरोंं और आईटीी पेेशेेवरोंं केे लि�ए एक उतृ्कृष्ट अवसर है ैजोो दोोनोंं क्षेेत्रोंं मेंं शीीर्षष 
वि�शेेषज्ञ बननेे केे लि�ए सूूचनाा प्रबंंधन और सााइबर सुुरक्षाा कोो एकीीकृृत करनाा चााहतेे हैं।ं 

कई कंंपनि�याँँ� और संंस्थाान अत्यधि�क संंवेेदनशीील और मूूल्यवाान डेटेाा कोो संंभाालतेे हैं ंजि�सके लि�ए उचि�त प्रशाासन, संंरक्षण 
और नि�गराानीी कीी आवश्यकताा होोतीी है।ै दोोनोंं वि�षयोंं मेंं अभीी भीी बहुत सेे वि�शेेषज्ञ नहींं हैं ंजोो काार्ययभाार संंभााल सकें और 
सभीी पहलुुओंं काा पर्यााप्त रूप सेे प्रबंंधन कर सकें। इसलि�ए, जोो छाात्र इस उच्च स्नाातकोोत्तर उपााधि� कोो पूूराा करतेे हैं,ं वेे उन 
कंंपनि�योंं मेंं शीीर्षष पदोंं तक पहुंंचनेे केे लि�ए पूूरीी तरह सेे तैैयाार होंंगेे जोो अपनीी डि�जि�टल जाानकाारीी सुुरक्षि�त करनाा चााहतेे हैं।ं

इस उदे्देश्य सेे, TECH नेे सर्वोोत्तम साामग्रीी डि�ज़ााइन कीी है ैऔर इन क्षेेत्रोंं मेंं व्याापक पेेशेेवर अनुुभव वाालेे सर्ववश्रेेष्ठ शि�क्षकोंं कोो 
एक सााथ लाायाा है,ै तााकि� छाात्रोंं कोो यथाासंंभव संंपूूर्णण शि�क्षाा प्रााप्त होो और वेे काार्ययस्थल मेंं प्रगति� कर सकें। 

यह सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि� बााजाार काा सबसेे पूूर्णण और अद्यतन 
काार्ययक्रम प्रदाान करताा है।ै इसकीी सबसेे उल्लेेखनीीय वि�शेेषतााएंं हैैंं�:

	� कंंप्यूूटर वि�ज्ञाान वि�शेेषज्ञोंं द्वााराा प्रस्तुुत केेस स्टडीीज काा वि�काास

	� ग्रााफि�क, योोजनााबद्ध, और प्रमुुख रूप सेे व्याावहाारि�क वि�षयवस्तुु जि�सके सााथ वेे बनााए गए हैं,ं पेेशेेवर अभ्याास केे लि�ए 
आवश्यक विषयोों पर वैज्ञानिक और व्यावहारिक जानकारी प्रदान करते हैैं

	� व्याावहाारि�क अभ्याास जहांं� सीीखनेे मेंं सुुधाार केे लि�ए स्व-मूूल्यांं�कन काा उपयोोग कि�याा जाा सकताा हैै

	� डि�जि�टल डेटेाा समन्वयन वि�भााग और सुुरक्षाा मेंं नवीीन पद्धति�योंं पर इसकाा वि�शेेष जोोर हैै

	� सैैद्धांं�ति�क पााठ, वि�शेेषज्ञ सेे प्रश्न, वि�वाादाास्पद वि�षयोंं पर वााद-वि�वााद मंंच, और व्यक्ति�गत चिं�ंतन असााइनमेंंट

	� वह साामग्रीी जोो इंंटरनेेट कनेेक्शन केे सााथ कि�सीी भीी स्थि�र याा पोोर्टेबेल उपकरणोंं सेे पहुंंच योोग्य हैै

डि�जि�टल क्षेेत्र मेंं हम जोो कुुछ भीी करतेे हैं ंवह रि�कॉॉर्डड 
कि�याा जााताा है।ै इस उच्च स्नाातकोोत्तर उपााधि� कीी 
बदौौलत इंंटरनेेट कोो एक सुुरक्षि�त स्थाान बनााएँँ”
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इसके शि�क्षण स्टााफ मेंं प्रति�ष्ठि�त संंदर्भभ समााजोंं और वि�श्ववि�द्याालयोंं केे माान्यताा प्रााप्त वि�शेेषज्ञोंं केे अलाावाा, क्षेेत्र सेे संंबंंधि�त 
पेेशेेवर शाामि�ल हैं,ं जोो इस काार्ययक्रम मेंं अपनेे कााम काा अनुुभव लाातेे हैं।ं 

नवीीनतम शैैक्षि�क प्रौौद्योोगि�कीी केे सााथ वि�कसि�त मल्टीीमीीडि�याा साामग्रीी, पेेशेेवर कोो स्थि�त और प्राासंंगि�क शि�क्षाा प्रदाान 
करेगेीी, याानीी, एक अनुुरूपि�त वााताावरण जोो वाास्तवि�क जीीवन स्थि�ति�योंं केे लि�ए प्रशि�क्षि�त करनेे केे लि�ए डि�ज़ााइन कि�याा 
गयाा एक गहन सीीखनेे काा अनुुभव प्रदाान करेगेाा। 

यह काार्ययक्रम समस्याा-आधाारि�त शि�क्षाा केे आसपाास तैैयाार कि�याा गयाा है,ै जि�ससेे पेेशेेवर कोो शैैक्षणि�क वर्षष केे दौौराान 
उत्पन्न होोनेे वाालीी वि�भि�न्न व्याावसाायि�क अभ्याास स्थि�ति�योंं कोो हल करनेे काा प्रयाास छाात्र चााहि�ए। इस उदे्देश्य केे लि�ए, 
पेेशेेवर कोो प्रसि�द्ध और अनुुभवीी वि�शेेषज्ञोंं द्वााराा बनााई गई एक अभि�नव सहभाागीी वीीडि�योो प्रणाालीी द्वााराा सहाायताा प्रदाान 
कीी जााएगीी।  

जब आप इस काार्ययक्रम कोो पूूराा करेंगंेे तोो देशे 
कीी सर्ववश्रेेष्ठ कंंपनि�याँँ� अपनेे डेटेाा केे प्रबंंधन और 
सुुरक्षाा कोो लेेकर आप पर भरोोसाा करेंगंीी”

यह उच्च स्नाातकोोत्तर उपााधि� आपके करि�यर केे भवि�ष्य 
केे लि�ए दोो आवश्यक वि�षयोंं कोो जोोड़तीी है।ै अभीी 
नाामांं�कन करें ंऔर अपनेे सभीी लक्ष्य प्रााप्त करें।ं

डेटेाा प्रबंधंन और डेटेाा सुरुक्षाा केे बाारे ेमें ंसब कुुछ 
जाानें ंऔर देखेें ंकि� आप बहुत कम समय में ंपेेशेेवर 

रूप सेे कैैसेे आगेे बढ़तेे हैं।ं
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सुुरक्षि�त सूूचनाा प्रबंंधन मेंं इस उच्च स्नाातकोोत्तर उपााधि� काा मुुख्य उदे्देश्य छाात्रोंं कोो कंंप्यूूटर वि�ज्ञाान और इंंजीीनि�यरिं�ंग कीी 
दोो अलग लेेकि�न परस्पर संंबंंधि�त शााखााओंं मेंं सर्वोोत्तम ज्ञाान प्रदाान करनाा है:ै डि�जि�टल वााताावरण मेंं डेटेाा प्रबंंधन और 
सााइबर सुुरक्षाा। इन दोोनोंं क्षेेत्रोंं कोो मि�लााकर, इस काार्ययक्रम कोो लेेनेे वाालेे कंंप्यूूटर वैैज्ञाानि�क और पेेशेेवर अपनेे करि�यर मेंं 
आनेे वाालीी हर स्थि�ति� मेंं सर्वोोत्तम समााधाान लाागूू करनेे मेंं सक्षम होंंगेे, सभीी प्रकाार कीी संंवेेदनशीील जाानकाारीी कोो प्रबंंधि�त 
और संंरक्षि�त करनेे केे लि�ए अपनीी कंंपनि�योंं कोो सबसेे उपयुुक्त उपकरण प्रदाान करेंगंेे।



आपकाा लक्ष्य आपकीी कंंपनीी मेंं सर्ववश्रेेष्ठ वि�शेेषज्ञ 
बननाा है ै और TECH आपकोो इसेे प्रााप्त करनेे केे 
लि�ए उपकरण प्रदाान करताा है”ै
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साामाान्य उदे्देश्य

	� कंंपनीी केे प्रत्येेक वि�भााग मेंं डेटेाा वि�श्लेेषि�कीी तकनीीकोंं कोो केे अनुुप्रयोोग कोो करनेे केे लााभोंं काा वि�श्लेेषण करेंं
	� प्रत्येेक वि�भााग कीी जरूरतोंं और अनुुप्रयोोगोंं कोो समझनेे केे लि�ए आधाार वि�कसि�त करेंं
	� सहीी उपकरण काा चयन करनेे केे लि�ए वि�शेेष ज्ञाान उत्पन्न करेंं
	� वि�भााग केे अनुुसाार जि�तनाा संंभव होो उतनाा उत्पाादक होोनेे केे लि�ए तकनीीकोंं और उदे्देश्योंं काा प्रस्तााव करेंं
	� सााइबर वि�श्लेेषकोंं केे कीी भूूमि�काा काा वि�श्लेेषण करेंं
	� सोोशल इंंजीीनि�यरिं�ंग और इसकीी वि�धि�योंं केे बाारे ेमेंं गहरााई सेे जाानेंं
	� OSINT, HUMINT, OWASP, PTEC, OSSTM और OWISAM पद्धति�योंं कीी जांं�च करेंं
	� जोोखि�म वि�श्लेेषण करें ंऔर जोोखि�म मेेट्रि�क्स कोो समझेंं
	� गुुमनाामीी काा उचि�त उपयोोग और टीीओआर, I2P और फ़्रीीनेेट जैैसेे नेेटवर्कक काा उपयोोग नि�र्धाारि�त करेंं
	� वर्ततमाान सााइबर सुुरक्षाा नि�यमोंं कोो संंकलि�त करेंं
	� सुुरक्षाा ऑडि�ट करनेे केे लि�ए वि�शेेष ज्ञाान उत्पन्न करेंं
	� उचि�त उपयोोग नीीति�यांं� वि�कसि�त करेंं
	� सबसेे महत्वपूूर्णण खतरे ेकाा पताा लगाानेे और रोोकथााम प्रणाालि�योंं कीी जांं�च करेंं
	� नए खतरे ेकाा पताा लगाानेे वाालीी प्रणाालि�योंं काा मूूल्यांं�कन करें,ं सााथ हीी अधि�क पाारंपंरि�क समााधाानोंं केे संंबंंध मेंं 
उनके वि�काास काा भीी मूूल्यांं�कन करेंं

	� मुुख्य वर्ततमाान मोोबााइल प्लेेटफ़ॉॉर्मम, उनकीी वि�शेेषतााओंं और उपयोोग काा वि�श्लेेषण करेंं
	� IoT परि�योोजनाा भाागोंं केे सुुरक्षाा जोोखि�मोंं कोो पहचाानेंं, वि�श्लेेषण करें ंऔर उनकाा आकलन करेंं
	� प्रााप्त जाानकाारीी काा मूूल्यांं�कन करें ंऔर रोोकथााम और हैकैिं�ंग तंंत्र वि�कसि�त करेंं
	� सााइबर सुुरक्षाा परि�वेेश मेंं रि�वर्सस इंंजीीनि�यरिं�ंग लाागूू करेंं
	� वि�कसि�त सॉॉफ़्टवेेयर पर कि�ए जाानेे वाालेे परीीक्षणोंं कोो नि�र्दि�ि ष्ट करेंं
	� फोोरेंसंि�क रि�पोोर्टट बनाानेे केे लि�ए सभीी मौौजूूदाा सााक्ष्य और डेटेाा एकत्र करेंं
	� फोोरेंसंि�क रि�पोोर्टट वि�धि�वत प्रस्तुुत करेंं
	� कंंप्यूूटर सुुरक्षाा कीी वर्ततमाान और भवि�ष्य कीी स्थि�ति� काा वि�श्लेेषण करेंं
	� नई उभरतीी प्रौौद्योोगि�कि�योंं केे जोोखि�मोंं कीी जांं�च करेंं
	� कंंप्यूूटर सुुरक्षाा केे संंबंंध मेंं वि�भि�न्न तकनीीकोंं काा संंकलन करेंं

सााइबर सुुरक्षाा और डेटेाा प्रबंंधन तेेजीी सेे आगेे बढ़नेे 
वाालेे वि�षय हैं।ं यह उच्च स्नाातकोोत्तर उपााधि� लेंं 
और नवीीनतम ज्ञाान प्रााप्त करें”ं
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वि�शि�ष्ट उदे्देश्य

मॉॉड्यूूल 1. एक व्याावसाायि�क संंस्थाा मेंं डेटेाा वि�श्लेेषि�कीी
	� गुुणवत्ताापूूर्णण नि�र्णणय लेेनेे केे लि�ए वि�श्लेेषणाात्मक कौौशल वि�कसि�त करेंं

	� प्रभाावीी वि�पणन और संंचाार अभि�याानोंं कीी जांं�च करेंं

	� वि�भााग केे अनुुसाार स्कोोरकाार्डड और केेपीीआई केे नि�र्मााण काा नि�र्धाारण करेंं

	� भवि�ष्य कहनेेवाालाा वि�श्लेेषण वि�कसि�त करनेे केे लि�ए वि�शेेष ज्ञाान उत्पन्न करेंं

	� बााजाार अनुुसंंधाान केे आधाार पर व्यवसााय और वफाादाारीी योोजनााओंं काा प्रस्तााव

	� ग्रााहक कोो सुुननेे कीी क्षमताा वि�कसि�त करेंं

	� वाास्तवि�क स्थि�ति�योंं मेंं सांं�ख्यि�कीीय, माात्राात्मक और तकनीीकीी ज्ञाान लाागूू करेंं

मॉॉड्यूूल 2. डेटेाा प्रबंंधन, डेटेाा हेरेफेेर और डेटेाा सााइंंस  रि�पोोर्टिं�ंग
	� डेटेाा वि�श्लेेषण करेंं

	� वि�वि�ध डेटेाा कोो एकीीकृृत करें:ं सूूचनाा कीी स्थि�रताा प्रााप्त करनाा

	� नि�र्णणय लेेनेे केे लि�ए प्राासंंगि�क, प्रभाावीी जाानकाारीी तैैयाार करनाा

	� इसकीी टााइपोोलॉॉजीी और उपयोोग केे अनुुसाार डेटेाा प्रबंंधन केे लि�ए सर्वोोत्तम प्रथााओंं काा नि�र्धाारण करेंं

	� डेटेाा पहुँँच और पुुन: उपयोोग नीीति�याँँ� स्थाापि�त करेंं

	� सूूचनाा कीी सुुरक्षाा और उपलब्ध: उपलब्धताा, अखंंडताा और गोोपनीीयताा सुुनि�श्चि�त करनाा

	� प्रोोग्राामिं�ंग भााषााओंं काा उपयोोग करकेे डेटेाा प्रबंंधन केे लि�ए उपकरणोंं कीी जांं�च करेंं
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मॉॉड्यूूल 3. डेटेाा सााइंंस कीी नींंव केे रूप मेंं IoT उपकरणोंं और प्लेेटफ़ॉॉर्मम
	� पहचाानेंं कि� IoT (इंंटरनेेट ऑफ़ थिं�ंग्स) और IIoT (इंंडस्ट्रि�ियल इंंटरनेेट ऑफ़ थिं�ंग्स) क्याा हैै

	� इन्डस्ट्रीीअल इंंटरनेेट कंंसोोर्टि�ि यम कीी जांं�च करेंं

	� वि�श्लेेषण करें ंकि� आईओटीी संंदर्भभ वाास्तुुकलाा क्याा हैै

	� आईओटीी सेंंसर और उपकरणोंं और उनके वर्गीीकरण काा संंबोोधन

	� आईओटीी मेंं उपयोोग कि�ए जाानेे वाालेे संंचाार प्रोोटोोकॉॉल और प्रौौद्योोगि�कि�योंं कीी पहचाान करेंं

	� IoT मेंं वि�भि�न्न क्लााउड प्लेेटफ़ॉॉर्मम कीी जाँँ�च करें:ं साामाान्य प्रयोोजन, औद्योोगि�क और खुुलाा स्रोोत

	� डेटेाा वि�नि�मय तंंत्र वि�कसि�त करेंं

	� सुुरक्षाा आवश्यकतााओंं और रणनीीति�योंं कोो स्थाापि�त करेंं

	� वि�भि�न्न आईओटीी और आईआईओटीी अनुुप्रयोोग क्षेेत्रोंं कोो प्रस्तुुत करेंं

मॉॉड्यूूल4.डेटेाा वि�श्लेेषण केे लि�ए ग्रााफि�कल प्रति�नि�धि�त्व
	� डेटेाा प्रति�नि�धि�त्व और वि�श्लेेषण मेंं वि�शेेष ज्ञाान उत्पन्न करेंं

	� वि�भि�न्न प्रकाार केे समूूहीीकृृत डेटेाा कीी जाँँ�च करेंं

	� वि�भि�न्न क्षेेत्रोंं मेंं सबसेे अधि�क उपयोोग कि�ए जाानेे वाालेे ग्रााफि�कल अभ्याावेेदन स्थाापि�त करेंं

	� डेटेाा दृश्याावलोोकन मेंं डि�जााइन केे नि�र्धाारि�त करेंं

	� ग्रााफि�क कथाा कोो एक उपकरण केे रूप मेंं प्रस्तुुत करेंं

	� ग्रााफ़िं�ंग और खोोजपूूर्णण डेटेाा वि�श्लेेषण केे लि�ए वि�भि�न्न सॉॉफ़्टवेेयर उपकरणोंं काा वि�श्लेेषण करेंं

मॉॉड्यूूल 5. सााइंंस डेटेाा उपकरण
	� डेटेाा कोो जाानकाारीी मेंं बदलनेे केे कौौशल वि�कसि�त करें ंजि�ससेे ज्ञाान संंचि�त कि�याा जाा सकताा हैै

	� कि�सीी डेटेाासेेट कीी मुुख्य वि�शेेषतााओंं, इसकीी संंरचनाा, घटकोंं और मॉॉडलिं�ंग मेंं इसके वि�तरण केे नि�हि�ताार्थथ काा नि�र्धाारण करेंं

	� अग्रि�म मेंं व्याापक डेटेाा वि�श्लेेषण करकेे नि�र्णणय लेेनेे काा समर्थथन करेंं

	� डेटेाा वि�ज्ञाान तकनीीकोंं काा उपयोोग करकेे व्याावहाारि�क माामलोंं कोो हल करनेे केे लि�ए कौौशल वि�कसि�त करेंं

	� नि�ष्पाादि�त प्रीीप्रोोसेेसिं�ंग केे आधाार पर प्रत्येेक डेटेाासेेट कोो मॉॉडलिं�ंग करनेे केे लि�ए सबसेे उपयुुक्त साामाान्य उपकरण और 
तरीके स्थापित करेें

	� वि�भि�न्न मेेट्रि�क्स पर चुुनीी गई रणनीीति� केे प्रभााव कोो समझतेे हुए, वि�श्लेेषणाात्मक रूप सेे परि�णाामोंं काा मूूल्यांं�कन करेंं

	� पूूर्ववप्रसंंस्करण याा मॉॉडलिं�ंग वि�धि�योंं कोो लाागूू करनेे केे बााद प्रााप्त परि�णाामोंं केे महत्वपूूर्णण कीी क्षमताा प्रदर्शशन करेंं

मॉॉड्यूूल 6. डेटेाा मााइनिं�ंग चयन, प्रसंंस्करण और परि�वर्ततन
	� कि�सीी भीी डेटेाा वि�श्लेेषण और मूूल्यांं�कन केे लि�ए सांं�ख्यि�कीीय पूूर्वाापेेक्षााओंं केे बाारे ेमेंं वि�शेेष ज्ञाान उत्पन्न करेंं

	� डेटेाा पहचाान, तैैयाारीी और परि�वर्ततन केे लि�ए आवश्यक कौौशल वि�कसि�त करेंं

	� प्रस्तुुत वि�भि�न्न पद्धति�योंं काा मूूल्यांं�कन करें ंऔर फाायदे ेऔर नुुकसाान कीी पहचाान करेंं

	� डेटेाा प्रीीप्रोोसेेसिं�ंग केे लि�ए उपयोोग कि�ए जाानेे वाालेे एल्गोोरि�दम केे काार्याान्वयन काा वि�काास करेंं

	� डेटेाा प्रीी-प्रोोसेेसिं�ंग केे लि�ए उपयोोग कि�ए जाानेे वाालेे एल्गोोरि�दम केे काार्याान्वयन कोो वि�कसि�त करताा है"ै

	� वर्णणनाात्मक वि�श्लेेषण केे लि�ए डेटेाा दृश्याावलोोकन कीी व्यााख्याा करनेे कीी क्षमताा प्रदर्शि�ित करेंं

	� डेटेाा सफााई, साामाान्यीीकरण और परि�वर्ततन केे लि�ए वि�भि�न्न मौौजूूदाा डेटेाा तैयैाारीी तकनीीकोंं पर उन्नत ज्ञाान वि�कसि�त करेंं

मॉॉड्यूूल 7. संंभााव्यताा सि�द्धांं�त काा पूूर्वाानुुमाान और वि�श्लेेषण
	� समय श्रृंं�खलाा काा वि�श्लेेषण करेंं

	� अनौौपचाारि�क समय श्रृंं�खलाा मॉॉडल केे सूूत्रीीकरण और बुुनि�याादीी गुुणोंं काा वि�काास करेंं

	� मॉॉडलिं�ंग कीी प्रणाालीी और वाास्तवि�क समय श्रृंं�खलाा कीी भवि�ष्यवााणीी कीी जांं�च करेंं

	� आउटलेेर्सस सहि�त अवि�भााज्य मॉॉडल नि�र्धाारि�त करेंं

	� गति�शीील प्रति�गमन मॉॉडल लाागूू करें ंऔर देखेीी गई श्रृंं�खलाा सेे ऐसेे मॉॉडल केे नि�र्मााण केे लि�ए प्रणाालीी लाागूू करेंं

	� अवि�भााज्य समय श्रृंं�खलाा केे वर्णणक्रमीीय वि�श्लेेषण केे सााथ-सााथ आवधि�क-आधाारि�त अनुुमाान और इसकीी व्यााख्याा सेे 
संबंधित मूलभूत पहलुओं को संबोधित करेें

	� कि�सीी दि�ए गए समय क्षि�ति�ज केे लि�ए समय श्रृंं�खलाा कीी संंभाावनाा और प्रवृृत्ति� काा अनुुमाान लगााएँँ
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मॉॉड्यूूल 8. इंंटेेलि�जेंंट प्रणाालीी काा डि�जााइन और वि�काास
	� सूूचनाा सेे ज्ञाान कीी ओर संंक्रमण काा वि�श्लेेषण करेंं

	� वि�भि�न्न प्रकाार कीी मशीीन लर्निं�ग तकनीीकोंं काा वि�काास करेंं

	� मॉॉडल कीी गुुणवत्ताा नि�र्धाारि�त करनेे केे लि�ए मैैट्रि�क्स और स्कोोर कीी जांं�च करें ं

	� वि�भि�न्न मशीीन लर्निं�ग एल्गोोरि�दम लाागूू करेंं

	� संंभााव्य तर्कक मॉॉडल कीी पहचाान करेंं

	� गहरीी शि�क्षाा केे लि�ए नींंव रखेंं

	� वि�भि�न्न मशीीन लर्निं�ग एल्गोोरि�दम कोो समझनेे केे लि�ए अर्जि�ि त कौौशल काा प्रदर्शशन करेंं

मॉॉड्यूूल 9. डेटेाा-सघन प्रणाालीी और वाास्तुुकलाा
	� बड़े ेपैैमाानेे पर डेटेाा उपयोोग प्रणाालि�योंं कीी आवश्यकतााओंं कोो नि�र्धाारि�त करनाा

	� वि�भि�न्न डेटेाा मॉॉडल कीी जाँँ�च करें ंऔर डेटेााबेेस काा वि�श्लेेषण करेंं

	� वि�तरि�त प्रणाालि�योंं केे लि�ए प्रमुुख काार्याात्मकतााओंं और वि�भि�न्न प्रकाार कीी प्रणाालि�योंं मेंं उनके महत्व काा 
विश्लेषण करेें

	� मूूल्यांं�कन करें ंकि� कौौन सेे व्याापक रूप सेे उपयोोग कि�ए जाानेे वाालेे अनुुप्रयोोग अपनेे प्रणाालीी कोो डि�जााइन करनेे 
के लिए वितरित प्रणालियोों के मूल सिद््धाांतोों का उपयोग करते हैैं

	� डेटेााबेेस द्वााराा जाानकाारीी संंग्रहीीत करनेे और पुुनर्प्रााप्त करनेे केे तरीीकेे काा वि�श्लेेषण करेंं

	� वि�भि�न्न प्रति�कृति� मॉॉडल और संंबंंधि�त समस्यााओंं कोो नि�र्दि�ि ष्ट करेंं

	� वि�भााजन और वि�तरि�त लेेनदेने केे तरीीकेे वि�कसि�त करनाा

	� बैैच प्रणाालीी और (नि�कट) वाास्तवि�क समय प्रणाालीी नि�र्धाारि�त करेंं

मॉॉड्यूूल 10. व्याापाार क्षेेत्रोंं मेंं डेटेाा वि�ज्ञाान काा व्याावहाारि�क अनुुप्रयोोग
	� कृृत्रि�म बुुद्धि�मताा (एआई) और डेटेाा वि�श्लेेषि�कीी कीी कलाा काा वि�श्लेेषण करेंं

	� सबसेे व्याापक रूप सेे उपयोोग कीी जाानेे वाालीी प्रौौद्योोगि�कि�योंं केे वि�शेेष ज्ञाान काा वि�काास

	� उपयोोग केे माामलोंं केे मााध्यम सेे प्रौौद्योोगि�कीी कीी बेेहतर समझ उत्पन्न करेंं

	� लाागूू करनेे केे लि�ए सर्वोोत्तम तकनीीकोंं काा चयन करनेे केे लि�ए चुुनीी गई रणनीीति�योंं काा वि�श्लेेषण करेंं

	� आवेेदन केे क्षेेत्रोंं काा नि�र्धाारण करेंं

	� लाागूू प्रौौद्योोगि�कीी केे वाास्तवि�क और संंभाावि�त जोोखि�मोंं कीी जांं�च करेंं

	� उपयोोग सेे प्रााप्त लााभोंं काा प्रस्तााव करेंं

	� वि�शि�ष्ट सेेक्टर्सस मेंं भवि�ष्य केे रुझाानोंं कीी पहचाान करेंं

मॉॉड्यूूल 11. सााइबरइंंटेेलि�जेंंस और सााइबर सुुरक्षाा
	� सााइबर सुुरक्षाा मेंं उपयोोग कीी जाानेे वाालीी प्रणाालीी वि�कसि�त करें।ं

	� खुुफि�याा चक्र कीी जांं�च करें ंऔर सााइबरइंंटेलेि�जेंंस मेंं इसके अनुुप्रयोोग कोो स्थाापि�त करेंं

	� खुुफि�याा वि�श्लेेषक कीी भूूमि�काा और नि�काासीी गति�वि�धि� मेंं आनेे वाालीी बााधााओंं काा नि�र्धाारण करेंं

	� खुुफि�याा उत्पाादन केे लि�ए सबसेे आम उपकरण स्थाापि�त करेंं

	� जोोखि�म वि�श्लेेषण करें ंऔर उपयोोग कि�ए गए मेेट्रि�क्स कोो समझेंं

	� गुुमनाामीी केे वि�कल्पोंं और टीीओआर, I2P, फ्रीीनेेट जैैसेे नेेटवर्कक केे उपयोोग काा गहन ज्ञाान प्रााप्त करेंं

	� सााइबर सुुरक्षाा मेंं वर्ततमाान नि�यमोंं काा वि�वरण देंं

	� व्यक्ति�गत और व्याावसाायि�क डेटेाा केे लि�ए बैैकअप नीीति�याँँ� नि�र्दि�ि ष्ट करेंं

मॉॉड्यूूल 12. मेेज़बाान सुुरक्षाा
	� वि�शि�ष्ट सुुरक्षाा समस्यााओंं काा समााधाान प्रदाान करनेे केे लि�ए वि�भि�न्न उपकरणोंं काा मूूल्यांं�कन करेंं

	� अद्यतन प्रणाालीी केे लि�ए तंंत्र स्थाापि�त करेंं

	� घुुसपैैठि�योंं केे लि�ए उपकरण सै्कैन करेंं

	� प्रणाालीी एक्सेेस नि�यम नि�र्धाारि�त करेंं

	� धोोखााधड़ीी सेे बचनेे केे लि�ए मेेल कीी जांं�च करें ंऔर उन्हें ंवर्गीीकृृत करेंं

	� अनुुमत सॉॉफ़्टवेेयर कीी सूूचीी तैैयाार करेंं

	� सुुरक्षाा केे लि�ए परि�धि� कीी पहचाान करनेे केे लि�ए वर्ततमाान नेेटवर्कक वाास्तुुकलाा काा वि�श्लेेषण करेंं



मॉॉड्यूूल 13. नेेटवर्कक सुुरक्षाा (परि�धि�)
	� सबसेे आम हमलोंं कोो कम करनेे केे लि�ए वि�शि�ष्ट फ़ाायरवॉॉल और लि�नक्स वि�न्याास वि�कसि�त करेंं

	� स्नॉॉर्टट और सुुरीीकााटाा जैैसेे सबसेे अधि�क उपयोोग कि�ए जाानेे वाालेे समााधाानोंं केे सााथ-सााथ उनके वि�न्याास कोो 
संकलित करेें

	� क्लााउड वााताावरण मेंं अगलीी पीीढ़ीी केे फ़ाायरवॉॉल और नेेटवर्कक काार्याात्मकतााओंं द्वााराा प्रदाान कीी गई वि�भि�न्न अति�रि�क्त 
परतोों की जाँच करेें

	� नेेटवर्कक सुुरक्षाा केे लि�ए उपकरण नि�र्धाारि�त करें ंऔर प्रदर्शि�ित करें ंकि� वेे बहुपरत सुुरक्षाा केे लि�ए मौौलि�क क्योंं हैंं

	� आसाान लक्ष्य बननेे सेे बचनेे केे लि�ए वि�भि�न्न आक्रमण वााहकोंं कीी जाँँ�च करेंं

मॉॉड्यूूल 14. स्माार्टटफ़ोोन सुुरक्षाा
	� मुुख्य हमलोंं और मैैलवेेयर केे प्रकाारोंं काा नि�र्धाारण करें ंजि�नसेे मोोबााइल उपकरणोंं केे उपयोोगकर्ताा प्रभाावि�त 
होते हैैं

	� वि�न्याास मेंं अधि�क सुुरक्षाा स्थाापि�त करनेे केे लि�ए सबसेे वर्ततमाान उपकरणोंं काा वि�श्लेेषण करेंं

	� iOS और एंंड्रॉॉइड दोोनोंं प्लेेटफाार्मोंं पर प्रवेेश परीीक्षण करनेे केे लि�ए मुुख्य चरण नि�र्दि�ि ष्ट करेंं

	� वि�भि�न्न सुुरक्षाा और सुुरक्षाा उपकरणोंं केे बाारे ेमेंं वि�शेेष ज्ञाान वि�कसि�त करेंं

	� मोोबााइल उपकरणोंं-उन्मुुख प्रोोग्राामिं�ंग मेंं सर्वोोत्तम अभ्याास स्थाापि�त करेंं

	� मुुख्य IoT वाास्तुुकलाा काा वि�श्लेेषण करेंं

मॉॉड्यूूल 15. आईओटीी सुुरक्षाा
	� कनेेक्टि�वि�टीी प्रौौद्योोगि�कि�योंं कीी जांं�च करेंं

	� मुुख्य एप्लि�केेशन प्रोोटोोकॉॉल वि�कसि�त करेंं

	� मौौजूूदाा उपकरणोंं केे वि�भि�न्न प्रकाार नि�र्दि�ि ष्ट करेंं

	� जोोखि�म केे स्तर और ज्ञाात कमजोोरि�योंं काा आकलन करेंं

	� सुुरक्षि�त उपयोोग नीीति�यांं� वि�कसि�त करेंं

	� इन उपकरणोंं केे लि�ए उपयोोग कीी उचि�त शर्तेंं स्थाापि�त करेंं

	� IOSINT तरीीकोंं काा परीीक्षण करनाा

मॉॉड्यूूल 16. नैैति�क हैकैिं�ंग
	� साार्ववजनि�क मीीडि�याा मेंं उपलब्ध जाानकाारीी संंकलि�त करेंं

	� सक्रि�य मोोड जाानकाारीी केे लि�ए नेेटवर्कक सै्कैन करेंं

	� परीीक्षण प्रयोोगशाालााएँँ वि�कसि�त करेंं

	� प्रदर्शशन परीीक्षण केे लि�ए उपकरणोंं काा वि�श्लेेषण करेंं

	� प्रणाालीी कीी वि�भि�न्न कमजोोरि�योंं कोो सूूचीीबद्ध करें ंऔर उनकाा आकलन करेंं

	� वि�भि�न्न हैकैिं�ंग पद्धति�योंं कोो नि�र्दि�ि ष्ट करेंं

मॉॉड्यूूल 17. रि�वर्सस इंंजीीनि�यरिं�ंग
	� एक कंंपााइलर केे चरणोंं काा वि�श्लेेषण करेंं

	� x86 प्रोोसेेसर वाास्तुुकलाा और एआरएम प्रोोसेेसर वाास्तुुकलाा कीी जांं�च करेंं

	� वि�श्लेेषण केे वि�भि�न्न प्रकाार नि�र्धाारि�त करेंं

	� वि�भि�न्न वााताावरणोंं मेंं सैंंडबॉॉक्सिं�ंग लाागूू करेंं

	� वि�भि�न्न मैैलवेेयर वि�श्लेेषण तकनीीकंें वि�कसि�त करेंं

	� मैैलवेेयर वि�श्लेेषण-उन्मुुख उपकरण स्थाापि�त करेंं

मॉॉड्यूूल 18. सुुरक्षि�त वि�काास
	� सुुरक्षि�त तरीीकेे सेे कि�सीी एप्लि�केेशन केे सहीी संंचाालन केे लि�ए आवश्यक आवश्यकतााओंं कोो स्थाापि�त करेंं

	� त्रुुटि� संंदेशेोंं कोो समझनेे केे लि�ए लॉॉग फ़ााइलोंं कीी जाँँ�च करेंं

	� वि�भि�न्न घटनााओंं काा वि�श्लेषेण करें ंऔर तय करें ंकि� उपयोोगकर्ताा कोो क्याा दि�खाानाा है ैऔर लॉॉग में ंक्याा रखनाा हैै

	� एक सााफ-सुुथराा, आसाानीी सेे सत्याापन योोग्य और गुुणवत्ताा वाालाा कोोड तैैयाार करेंं

	� वि�काास केे प्रत्येेक चरण केे लि�ए उपयुुक्त दस्ताावेेज़ीीकरण काा मूूल्यांं�कन करेंं

	� प्रणाालीी कोो अनुुकूूलि�त करनेे केे लि�ए सर्ववर काा व्यवहाार नि�र्दि�ि ष्ट करेंं

	� मॉॉड्यूूलर, पुुन: प्रयोोज्य और रखरखााव योोग्य कोोड वि�कसि�त करेंं
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मॉॉड्यूूल 19. फोोरेंसंि�क वि�श्लेेषण
	� कि�सीी अपरााध काा सबूूत देनेेे वाालेे वि�भि�न्न तत्वोंं कीी पहचाान करेंं

	� वि�भि�न्न मीीडि�याा सेे डेटेाा खोो जाानेे सेे पहलेे प्रााप्त करनेे केे लि�ए वि�शेेष ज्ञाान उत्पन्न करेंं

	� जाानबूूझकर हटााए गए डेटेाा कीी पुुनर्प्रााप्ति�

	� प्रणाालीी लॉॉग और रि�कॉॉर्डड काा वि�श्लेेषण करेंं

	� नि�र्धाारि�त करें ंकि� डेटेाा कोो कैैसेे डुुप्लि�केेट कि�याा जााए तााकि� मूूल मेंं कोोई बदलााव न होो

	� नि�रंतंरताा केे लि�ए सााक्ष्य कोो प्रमााणि�त करेंं

	� एक ठोोस और नि�र्बााध रि�पोोर्टट तैैयाार करेंं

	� नि�ष्कर्षोंं कोो सुुसंंगत ढंंग सेे प्रस्तुुत करेंं

	� सक्षम प्रााधि�काारीी केे समक्ष रि�पोोर्टट काा बचााव कैैसेे करें ंयह स्थाापि�त करेंं

	� सुुरक्षि�त दूरूसंंचाार केे लि�ए रणनीीति�याँँ� नि�र्दि�ि ष्ट करेंं

मॉॉड्यूूल 20. IT सुुरक्षाा मेंं वर्ततमाान और भवि�ष्य कीी चुुनौौति�याँँ�
	� क्रि�प्टोोकरेंसंीी केे उपयोोग, अर्थथव्यवस्थाा और सुुरक्षाा पर प्रभााव कीी जांं�च करेंं

	� उपयोोगकर्तााओंं कीी स्थि�ति� और डि�जि�टल नि�रक्षरताा कीी उपााधि� काा वि�श्लेेषण करेंं

	� ब्लॉॉकचेेन केे उपयोोग काा दाायराा नि�र्धाारि�त करेंं

	� नेेटवर्कक एड्रेसेिं�ंग मेंं IPv4 केे वि�कल्प प्रस्तुुत करेंं

	� प्रौौद्योोगि�कि�योंं केे सहीी उपयोोग मेंं जनसंंख्याा कोो शि�क्षि�त करनेे केे लि�ए रणनीीति�याँँ� वि�कसि�त करेंं

	� नई सुुरक्षाा चुुनौौति�योंं काा साामनाा करनेे और पहचाान कीी चोोरीी कोो रोोकनेे केे लि�ए वि�शेेष ज्ञाान उत्पन्न करेंं

	� सुुरक्षि�त दूरूसंंचाार केे लि�ए रणनीीति�याँँ� नि�र्दि�ि ष्ट करेंं



कौौशल
03

सुुरक्षि�त सूूचनाा प्रबंंधन मेंं इस उच्च स्नाातकोोत्तर उपााधि� कोो पूूराा करनेे वाालेे छाात्र डेटेाा प्रबंंधन और सााइबर सुुरक्षाा केे क्षेेत्र 
मेंं बड़ीी संंख्याा मेंं अत्यधि�क वि�शि�ष्ट काार्यय करनेे मेंं सक्षम होंंगेे। इसलि�ए, यह डि�ग्रीी पूूरक ज्ञाान प्रदाान करनेे केे लि�ए दोोनोंं 
शााखााओंं कोो जोोड़तीी है ैजि�सेे पाार कि�याा जाा सकताा है ैऔर वि�भि�न्न स्थि�ति�योंं और पेेशेेवर वााताावरण मेंं उपयोोग कि�याा 
जाा सकताा है।ै इस तरह, छाात्र एक व्याापक सीीखनेे कीी प्रक्रि�याा सेे गुुजरेंगंेे जोो उन्हें ंक्षेेत्र मेंं सच्चेे वि�शेेषज्ञ बननेे केे लि�ए 
माार्गगदर्शशन करेगेाा। 
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आपके नए कौौशल आपकोो अपनेे परि�वेेश 
मेंं शीीर्षष वि�शेेषज्ञ बनाा देंगंेे”
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साामाान्य कौौशल

	� डेटेाा वि�श्लेेषण केे तकनीीकीी और व्याावसाायि�क परि�प्रेेक्ष्य वि�कसि�त करेंं

	� डेटेाा कीी खोोज, वि�ज़ुुअलााइज़ेेशन, हेरेफेेर, प्रसंंस्करण और वि�श्लेेषण केे लि�ए सबसेे मौौजूूदाा एल्गोोरि�दम, प्लेेटफ़ॉॉर्मम और टूूल 
कोो समझेंं

	� नि�र्णणय लेेनेे केे लि�ए एक प्रमुुख तत्व केे रूप मेंं मूूल्य सृृजन केे लि�ए आवश्यक व्याावसाायि�क दृष्टि�कोोण लाागूू करेंं

	� डेटेाा वि�श्लेेषण केे लि�ए वि�शि�ष्ट समस्यााओंं कोो संंबोोधि�त करनेे मेंं सक्षम होंं

	� सााइबर सुुरक्षाा मेंं उपयोोग कीी जाानेे वाालीी प्रणाालीी कोो जाानेंं करेंं

	� प्रत्येेक माामलेे मेंं इष्टतम समााधाान पेेश करनेे केे लि�ए प्रत्येेक प्रकाार केे खतरे ेकाा मूूल्यांं�कन करेंं

	� घटनाा व्यवहाार कोो स्वचाालि�त करनेे केे लि�ए पूूर्णण बुुद्धि�माान समााधाान तैैयाार करेंं

	� जाानेंं कि� कंंपनीी केे बााहर और अंंदर दोोनोंं जगह कमजोोरि�योंं सेे जुुड़े ेजोोखि�मोंं काा आकलन कैैसेे कि�याा जााए

	� समय केे सााथ IoT केे वि�काास और प्रभााव कोो समझेंं

	� प्रदर्शि�ित करें ंकि� एक प्रणाालीी असुुरक्षि�त है,ै नि�वाारक उदे्देश्योंं केे लि�ए उस पर हमलाा करें ंऔर उन समस्यााओंं काा 
समााधाान करेंं

	� वि�भि�न्न वााताावरणोंं मेंं सैंंडबॉॉक्सिं�ंग लाागूू करेंं

	� उन दि�शाानि�र्देशेोंं कोो जाानेंं जि�नकाा एक अच्छे ेडेवेलपर कोो आवश्यक सुुरक्षाा आवश्यकतााओंं काा अनुुपाालन 
करनेे केे लि�ए पाालन करनाा चााहि�ए
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वि�शि�ष्ट कौौशल

	� तकनीीकीी और व्याावसाायि�क दृष्टि�कोोण सेे डेटेाा सााइंंस मेंं वि�शेेषज्ञ

	� वि�भि�न्न प्रोोफ़ााइलोंं द्वााराा डेटेाा सााझााकरण और समझ कोो बढ़ाावाा देनेेे केे लि�ए डेटेाा कोो सबसेे उपयुुक्त तरीीकेे सेे 
वि�ज़ुुअलााइज़ करेंं

	� संंस्थाा केे प्रमुुख काार्याात्मक क्षेेत्रोंं कोो संंबोोधि�त करें ंजहांं� डेटेाा सााइंंस सबसेे अधि�क मूूल्य प्रदाान कर सकताा हैै

	� डेटेाा जीीवन चक्र, इसकीी टााइपोोलॉॉजीी और इसके प्रबंधंन केे लि�ए आवश्यक प्रौौद्योोगि�कि�योंं और चरणोंं वि�कसि�त करेंं

	� वि�शि�ष्ट भााषााओंं और पुुस्तकाालयोंं काा उपयोोग करकेे डेटेाा कोो संंसााधि�त और हेरेफेेर करेंं

	� डेटेाा चयन, पूूर्ववप्रसंंस्करण और परि�वर्ततन केे लि�ए मौौलि�क डेटेाा मााइनिं�ंग तकनीीकोंं मेंं उन्नत ज्ञाान वि�कसि�त करेंं

	� डेटेाा मेंं छि�पेे हुए ज्ञाान केे नि�ष्कर्षषण केे लि�ए मुुख्य मशीीन लर्निं�ग एल्गोोरि�दम मेंं वि�शेेषज्ञ

	� गहन डेटेाा उपयोोग केे लि�ए आवश्यक सॉॉफ्टवेेयर वाास्तुुकलाा और प्रणाालीी मेंं वि�शेेष ज्ञाान उत्पन्न करेंं

	� नि�र्धाारि�त करें ंकि� आईओटीी डेटेाा उत्पाादन काा स्रोोत कैैसेे होो सकताा है ैऔर ज्ञाान नि�ष्कर्षषण केे लि�ए डेटेाा सााइंंस कोो 
लाागूू करनेे केे लि�ए महत्वपूूर्णण जाानकाारीी

	� वाास्तवि�क उदााहरणोंं सेे सीीखकर वि�भि�न्न क्षेेत्रोंं याा ऊर्ध्वााधर मेंं डेटेाा सााइंंस कोो लाागूू करनेे केे वि�भि�न्न तरीीकोंं काा 
वि�श्लेेषण करेंं

	� रक्षाात्मक सुुरक्षाा संंचाालन करेंं

	� IT सुुरक्षाा केे बाारे ेमेंं गहन और वि�शि�ष्ट धाारणाा रखेंं

	� सााइबर सुुरक्षाा और सााइबर इंंटेलेि�जेंंस केे क्षेेत्र मेंं वि�शेेष ज्ञाान रखेंं

	� खुुफि�याा चक्र, खुुफि�याा स्रोोत, सोोशल इंंजीीनि�यरिं�ंग, OSINT पद्धति�, HUMINT, गुुमनाामीीकरण और जोोखि�म वि�श्लेेषण, 
मौजूदा प्रणाली (OWASP, OWISAM, OSSTM, PTES) और वर््तमान साइबर सुरक्षा नियमोों जैसे मूलभूत पहलुओं का 
गहन ज्ञान रखेें

	� एक बहु-परत रक्षाा तैैयाार करनेे केे महत्व कोो समझेंं, जि�सेे गहरााई सेे रक्षाा केे रूप मेंं भीी जाानाा जााताा है,ै एक कॉॉर्पोोरेटे 
नेटवर््क के सभी पहलुओं को कवर करता ह ैजहां कुछ अवधारणाओं और प्रणालियोों को हम दखेेेंगे जिनका उपयोग घरलेू 
वातावरण मेें भी किया जा सकता ह ैऔर लागू किया जा सकता है

	� जाानेंं कि� स्माार्टटफ़ोोन और पोोर्टेबेल उपकरणोंं केे लि�ए सुुरक्षाा प्रक्रि�यााएंं कैैसेे लाागूू करेंं

	� तथााकथि�त एथि�कल हैकैिं�ंग करनेे और कि�सीी कंंपनीी कोो सााइबर हमलेे सेे बचाानेे केे तरीीकोंं कोो जाानेंं

	� सााइबर सुुरक्षाा घटनाा कीी जाँँ�च करेंं

	� उपलब्ध वि�भि�न्न आक्रमण और रक्षाा तकनीीकोंं कोो जाानेंं

	� सााइबर सुुरक्षाा वि�श्लेेषक कीी भूूमि�काा काा वि�श्लेेषण करें ंऔर जाानेंं कि� सोोशल इंंजीीनि�यरिं�ंग कैैसेे कााम करतीी है ै
और इसके तरीीकेे क्याा हैंं

क्याा आप खुुद कोो अन्य वि�शेेषज्ञोंं सेे अलग 
करनाा चााहतेे हैं,ं लेेकि�न नहींं जाानतेे कि� कैैसेे? 
यह उच्च स्नाातकोोत्तर उपााधि� वह है ैजि�सकीी 
आप तलााश कर रहे ेहैं”ं
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यह उपााधि� सााइबर सुुरक्षाा और डि�जि�टल डेटेाा प्रबंंधन केे क्षेेत्र मेंं सर्ववश्रेेष्ठ प्रोोफेेसरोंं द्वााराा पढ़ााई जाातीी है।ै उनकाा अनुुभव इस 
बाात कीी गाारंटंीी देतेाा है ैकि� छाात्रोंं कोो सबसेे संंपूूर्णण और अद्यति�त साामग्रीी तक पहुंंच प्रााप्त होोगीी तााकि� वेे इसेे सीीधेे अपनेे 
पेेशेेवर करि�यर मेंं लाागूू कर सकें। इस तरह, सुुरक्षि�त सूूचनाा प्रबंंधन मेंं इस उच्च स्नाातकोोत्तर उपााधि� केे शि�क्षक अपनाा सााराा 
ज्ञाान छाात्रोंं तक पहुंंचााएंंगेे, यह सुुनि�श्चि�त करतेे हुए कि� वेे उच्च योोग्य वि�शेेषज्ञ बनेंं जि�नकीी उनके देशेोंं मेंं बड़ीी कंंपनि�योंं 
द्वााराा अत्यधि�क मांं�ग है।ै 
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सर्ववश्रेेष्ठ वि�शेेषज्ञ आपकोो सि�खाातेे हैं ंकि� इस 
क्षेेत्र मेंं उतृ्कृष्ट पेेशेेवर कैैसेे बनेंं”
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नि�रे्देशन

डॉॉ. माार्टि�ि न माार्टि�ि न, आरु्टु�रोो 
	� प्रोोमेेटि�यस ग्लोोबल सॉॉल्यूूशंंस मेंं सीीईओ और सीीटीीओ

	� कॉॉर्पोोरेटे टेके्नोोलॉॉजीीज मेंं सीीटीीओ एन कॉॉर्पोोरेटे टेके्नोोलॉॉजीीज

	� एआई शेेफर्सस जीीएमबीीएच मेंं सीीटीीओ

	� कैैस्टि�लाा लाा मंंचाा वि�श्ववि�द्याालय सेे मनोोवि�ज्ञाान मेंं डॉॉक्टरेटे

	� कैैमि�लोो जोोस सेेलाा वि�श्ववि�द्याालय सेे अर्थथशाास्त्र, व्यवसााय और वि�त्त मेंं पीीएचडीी। डॉॉक्टरेटे मेंं उतृ्कृष्ट पुुरस्काार

	� कैैस्टि�लाा लाा मंंचाा वि�श्ववि�द्याालय सेे मनोोवि�ज्ञाान मेंं डॉॉक्टरेटे 

	� कैैस्टि�लाा वि�श्ववि�द्याालय सेे उन्नत सूूचनाा प्रौौद्योोगि�कीी मेंं स्नाातकोोत्तर उपााधि� लाा मंंच

	� कैैस्टि�लाा लाा मंंचाा वि�श्ववि�द्याालय सेे उपााधि� एमबीीए+ई (बि�जनेेस एडमि�नि�स्ट्रेशेन और संंस्थाानाात्मक इंंजीीनि�यरिं�ंग मेंं स्नाातकोोत्तर उपााधि�)

	� एसोोसि�एट लेेक्चरर, कैैस्टि�लाा लाा मंंचाा वि�श्ववि�द्याालय मेंं कंंप्यूूटर इंंजीीनि�यरिं�ंग मेंं स्नाातक और स्नाातकोोत्तर उपााधि� पढ़ाातेे हैंं

	� वाालेंंसि�याा केे अंंतर्रााष्ट्रीीय वि�श्ववि�द्याालय मेंं बि�ग डेटेाा और डेटेाा सााइंंस मेंं स्नाातकोोत्तर उपााधि� केे प्रोोफेेसर

	� उद्योोग 4.0 मेंं स्नाातकोोत्तर उपााधि� केे व्यााख्यााताा और औद्योोगि�क डि�जााइन और उत्पााद वि�काास मेंं स्नाातकोोत्तर उपााधि�

	� कैैस्टि�लाा लाा मंंचाा वि�श्ववि�द्याालय केे स्मााइल अनुुसंंधाान समूूह केे सदस्य



पााठ्यक्रम संंचाालन | 23

सुुश्रीी. फर्नांंडीीज सपेेनाा, सोोनि�याा
	� कंंप्यूूटर सुुरक्षाा और एथि�कल हैकैिं�ंग ट्रेनेर, गेेटााफेे नेेशनल रेफेरेंसं सेंंटर फॉॉर इंंफॉॉर्मेेटि�क्स एंंड टेलेीीकम्युुनि�केशंंस मैैड्रि�ड

	� सर्टि�िफााइड ई-कााउंंसि�ल प्रशि�क्षक, मैैड्रि�ड

	� नि�म्नलि�खि�त सर्टि�ि फि�केशन  मेंं प्रशि�क्षक: EXIN एथि�कल हैकैिं�ंग फााउंंडेशेन और EXIN सााइबर और IT सुुरक्षाा फााउंंडेशेन। मैैड्रि�ड

	� व्याावसाायि�कताा केे नि�म्नलि�खि�त सर्टि�ि फि�केट केे सााथ CAM  द्वााराा माान्यताा प्रााप्त वि�शेेषज्ञ प्रशि�क्षक: कंंप्यूूटर सुुरक्षाा (IFCT0190), वॉॉयस और डेटेाा नेेटवर्कक प्रबंंधन 
(IFCM0310), विभागीय नेटवर््क प्रशासन (IFCT0410), दरूसंचार नेटवर््क मेें अलार््म प्रबंधन (IFCM0410), वॉयस और डटेा नेटवर््क ऑपरटेर (IFCM0110), और इंटरनेट 
सेवा प्रशासन (IFCT0509)

	� बााहरीी सहयोोगीी, CSO/SSA (मुुख्य सुुरक्षाा अधि�काारीी/वरि�ष्ठ सुुरक्षाा वाास्तुुकाार) बेेलि�एरि�क द्वीीप समूूह वि�श्ववि�द्याालय 

	� कंंप्यूूटर इंंजीीनि�यर अल्काालाा डे ेहेनेाारेसे वि�श्ववि�द्याालय, मैैड्रि�ड 

	� DevOps मेंं स्नाातकोोत्तर उपााधि�: डॉॉकर और कुुबेेरनेेट्स। कैैस-प्रशि�क्षण, मैैड्रि�ड 

	� Microsoft Azure सुुरक्षाा टेके्नोोलोोजीी. ई-कााउंंसि�ल, मैैड्रि�ड 
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प्रोोफेेसर
श्रीी. आर्मेेरोो फर्नांंडीीज, रााफेेल  

	� SDG ग्रुुप मेंं व्याापाार इंंटेलेि�जेंंस सलााहकाार 

	� Mi-GSO मेंं डि�जि�टल इंंजीीनि�यर 

	� टॉॉरेसेि�ड S.A. मेंं लॉॉजि�स्टि�क इंंजीीनि�यर

	� आईएनडीीआरए मेंं गुुणवत्ताा प्रशि�क्षुु 

	� वाालेंंसि�याा केे पॉॉलि�टेके्नि�क वि�श्ववि�द्याालय सेे एयरोोस्पेेस इंंजीीनि�यरिं�ंग मेंं स्नाातक 

	� अल्काालाा डीी हेनेरेसे वि�श्ववि�द्याालय सेे व्याावसाायि�क वि�काास 4.0 मेंं स्नाातकोोत्तर उपााधि� 

श्रीी. पेेरि�स मोोरि�लोो, लुुइस जेेवि�यर 
	� कैैपि�टोोल कंंसल्टिं�ंग मेंं तकनीीकीी लीीड 

	� HCL मेंं वरि�ष्ठ तकनीीकीी लीीड& डि�लि�वरीी लीीड सपोोर्टट 

	� मि�रााई एडवााइजरीी मेंं एजााइल कोोच और संंचाालन नि�देशेक 

	� डेवेलपर, टीीम लीीड, स्क्रम माास्टर, ऐजल कोोच, डॉॉकपााथ मेंं उत्पााद प्रबंंधक 

	� स्यूूदााद रि�यल(UCLM) केे ESI द्वााराा कंंप्यूूटर सााइंंस मेंं उच्च इंंजीीनि�यरिं�ंग

	� CEOE-स्पेेनि�श कॉॉने्फेडरेशेन ऑफ बि�जनेेस ऑर्गेेनााइजेेशन द्वााराा परि�योोजनाा प्रबंंधन मेंं स्नाातकोोत्तर   

	� स्टैनैफोोर्डड वि�श्ववि�द्याालय, मि�शि�गन वि�श्ववि�द्याालय, योोनसेेई वि�श्ववि�द्याालय, मैैड्रि�ड केे पॉॉलि�टेके्नि�क वि�श्ववि�द्याालय आदि� जैैसेे 
प्रसिद्ध विश्वविद्यालयोों द्वारा पढ़़ाए जाने वाले 50+ एमओओसी लिए जाते हैैं

श्रीी. मोंंटोोरोो मोंंटाारोोसोो, एंंड्रेसे 
	� कैैस्टि�लाा-लाा मंंच वि�श्ववि�द्याालय मेंं स्मााइल समूूह मेंं शोोधकर्ताा 

	� प्रोोमेेटि�यस ग्लोोबल सॉॉल्यूूशंंस मेंं डेटेाा वैैज्ञाानि�क 

	� कैैस्टि�लाा-लाा मंंचाा वि�श्ववि�द्याालय सेे कंंप्यूूटर इंंजीीनि�यरिं�ंग मेंं उपााधि� कंंप्यूूटर सााइंंस मेंं 

	� ग्रेेनेेडाा वि�श्ववि�द्याालय सेे डेटेाा सााइंंस और कंंप्यूूटर इंंजीीनि�यरिं�ंग मेंं स्नाातकोोत्तर उपााधि� 

श्रीीमतीी. फर्नांंडीीज मेेलेंंडेजे़, गैैलि�नाा 
	� ADN मोोबााइल समााधाान मेंं डेटेाा वि�श्लेेषक

	� ईटीीएल प्रक्रि�यााएंं, डेटेाा मााइनिं�ंग, डेटेाा वि�श्लेेषण और वि�सुुअलााईज़शन, KPI's, कीी स्थाापनाा, डैशैबोोर्डड डि�जााइन और 
काार्याान्वयन, प्रबंंधन नि�यंंत्रण

	� एडीीएन मोोबााइल सॉॉल्यूूशन-गि�जोोन-स्पेेन आर वि�काास, एसक्यूूएल प्रबंंधन, अन्य

	� पैैटर्नन नि�र्धाारण, भवि�ष्य कहनेेवाालाा मॉॉडलिं�ंग, मशीीन लर्निं�ग  

	� बि�जनेेस एडमि�नि�स्ट्रेशेन मेंं स्नाातक कीी डि�ग्रीी। अराागुुआ-काारााकाास कीी बााइसेेने्टेनि�यल वि�श्ववि�द्याालय

	� योोजनाा और साार्ववजनि�क वि�त्त मेंं डि�प्लोोमाा। वेेनेेजुुएलाा सू्कूलोंं सू्कूल ऑफ प्लाानिं�ंग- सू्कूल ऑफ फााइनेंंस

	� डेटेाा वि�श्लेेषण और बि�जनेेस इंंटेलेि�जेंंस मेंं व्याावसाायि�क स्नाातकोोत्तर उपााधि�, वि�श्ववि�द्याालय ओवि�एडोो  

	� बि�जनेेस एडमि�नि�स्ट्रेशेन और प्रबंंधन मेंं एमबीीए (यूूरोोपीीय बि�जनेेस सू्कूल, बाार्सि�ि लोोनाा)  

	� बि�ग डेटेाा और बि�जनेेस इंंटेलेि�जेंंस मेंं स्नाातकोोत्तर (बाार्सि�ि लोोनाा, यूूरोोपीीय बि�जनेेस सू्कूल)

श्रीीमतीी. पेेड्रााजस परबाास, ऐलेेनाा
	� मैैड्रि�ड मेंं प्रबंंधन समााधाान मेंं व्याापाार वि�श्लेेषक 

	� कॉॉर्डोोबाा वि�श्ववि�द्याालय मेंं कंंप्यूूटर वि�ज्ञाान और संंख्याात्मक वि�श्लेेषण वि�भााग मेंं शोोधकर्ताा 

	� सैंंटि�याागोो डे ेकॉॉम्पोोस्टेलेाा मेंं इंंटेलेि�जेंंट प्रौौद्योोगि�कीीयोंं मेंं अनुुसंंधाान केे लि�ए सिं�ंगुुलर सेंंटर मेंं शोोधकर्ताा 

	� कंंप्यूूटर इंंजीीनि�यरिं�ंग मंें उपााधि�, डेटेाा सााइंंस मंें स्नाातकोोत्तर उपााधि� और कंंप्यूूटर इंंजीीनि�यरिं�ंग(यूूरोोपीीय बि�जनेेस 
स्कू ल, बार््ससि लोना)
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श्रीीमतीी. माार्टि�ि नेेज सेेरााटोो, येेसि�काा
	� सि�क्योोरि�टस सुुरक्षाा स्पेेन मेंं इलेेक्ट्रॉॉनि�क सुुरक्षाा उत्पााद तकनीीशि�यन

	� रि�कोोपि�याा टेके्नोोलॉॉजीीज मेंं बि�जनेेस इंंटेलेि�जेंंस वि�श्लेेषक (अल्काालाा डीी हेनेाारेसे) 

	� पॉॉलि�टेके्नि�क सू्कूल, अल्काालाा वि�श्ववि�द्याालय मेंं इलेेक्ट्रॉॉनि�क संंचाार इंंजीीनि�यरिं�ंग मेंं उपााधि� 

	� रि�कोोपि�याा टेके्नोोलॉॉजीीज (अल्काालाा डीी हेनेाारेसे) मेंं वााणि�ज्यि�क प्रबंंधन सॉॉफ्टवेेयर (सीीआरएम, ईआरपीी, इंंट्राानेेट), उत्पााद 
और प्रक्रि�यााओंं पर नई भर्ति�ि योंं कोो प्रशि�क्षि�त करनेे केे लि�ए जि�म्मेेदाार 

	� अल्काालाा वि�श्ववि�द्याालय मेंं कंंप्यूूटर कक्षााओंं मेंं शाामि�ल नए छाात्रवृृत्ति� धाारकोंं कोो प्रशि�क्षि�त करनेे केे लि�ए जि�म्मेेदाार

	� कॉॉररएओस और टेलेेेग्रााफोोस (मैैड्रि�ड) मेंं प्रमुुख लेेखाा एकीीकरण केे क्षेेत्र मेंं परि�योोजनाा प्रबंंधक

	� कंंप्यूटूर तकनीीशि�यन-कंंपू्यूटर कक्षााओंं केे लि�ए जि�म्मेदेाार ओटीीईसीी, अल्काालाा वि�श्ववि�द्याालय (अल्काालाा डीी हेनेाारेसे)

	� ASALUMA एसोोसि�एशन मेंं कंंप्यूूटर क्लाासेेस शि�क्षक (अल्काालाा डे ेहेनेाारेसे)

	� OTEC, अल्काालाा वि�श्ववि�द्याालय (अल्काालाा डे ेहेनेरेसे) मेंं कंंप्यूूटर तकनीीशि�यन केे रूप मेंं प्रशि�क्षण केे 
लि�ए छाात्रवृृत्ति�

श्रीी. फ़ोंंडन अल्कााल्डे,े रूबेेन 
	� वोोडााफोोन स्पेेन मेंं ग्रााहक मूूल्य प्रबंंधन व्यवसााय वि�श्लेेषक

	� टेलेीीफ़ोोनि�काा ग्लोोबल सॉॉल्यूूशंंस केे लि�ए एंंटेले्जीी मेंं सेेवाा एकीीकरण केे प्रमुुख

	� ईडीीएम इलेेक्ट्रॉॉनि�क्स पर क्लोोन सर्ववर केे लि�ए ऑनलााइन खााताा प्रबंंधक

	� वोोडााफोोन ग्लोोबल एंंटरप्रााइज मेंं दक्षि�णीी यूूरोोप केे लि�ए बि�जनेेस वि�श्लेेषक

	� मैैड्रि�ड केे यूूरोोपीीय वि�श्ववि�द्याालय सेे दूरूसंंचाार इंंजीीनि�यर

	� इंंटरनेेशनल वि�श्ववि�द्याालय ऑफ वाालेंंसि�याा सेे बि�ग डेटेाा और वि�श्लेेषि�कीी मेंं स्नाातकोोत्तर उपााधि�

श्रीी. डि�यााज़ डि�यााज़-चि�रोोन, टोोबि�याास 
	� कैैस्टि�लाा-लाा मंंचाा वि�श्ववि�द्याालय कीी आर्कोो प्रयोोगशाालाा मेंं शोोधकर्ताा, कंंप्यूूटर वाास्तुुकलाा और नेेटवर्कक सेे संंबंंधि�त 
परियोजनाओं के लिए समर््पपि त एक समूह 

	� दूरूसंंचाार क्षेेत्र केे लि�ए समर्पि�ि त कंंपनीी ब्लूू टेलेीीकॉॉम मेंं सलााहकाार

	� कैैस्टि�लाा-लाा मंंचाा वि�श्ववि�द्याालय सेे कंंप्यूूटर इंंजीीनि�यरिं�ंग मेंं उपााधि�:

श्रीी. टााटोो सांं�चेेज, रााफेेल
	� इंंद्राा सि�स्टेमेस एस.ए. मेंं परि�योोजनाा प्रबंंधन मैैड्रि�ड मेंं यााताायाात महाानि�देशेाालय केे यााताायाात नि�यंंत्रण और प्रबंंधन कंेंद्र पर 
नि�र्भभर बुुद्धि�माान परि�वहन प्रणाालि�योंं कीी स्थाापनाा केे लि�ए रखरखााव अनुुबंंध काा प्रबंंधन 

	� मैैड्रि�ड मेंं यााताायाात साामाान्य नि�देशेाालय केे यााताायाात नि�यंंत्रण और प्रबंंधन कंेंद्र केे लि�ए जि�म्मेेदाार इंंद्राा सि�स्टेमेस केे 
तकनीीकीी नि�देशेक एस.ए. 

	� प्रणाालीी इंंजीीनि�यर ENA  ट्रााफि�कोो एस.ए.यूू
	� पॉॉलि�टेके्नि�क वि�श्ववि�द्याालय मैैड्रि�ड सेे बि�जलीी मेंं औद्योोगि�क तकनीीकीी इंंजीीनि�यर 
	� मैैड्रि�ड केे यूूरोोपीीय वि�श्ववि�द्याालय सेे स्वचाालन और शल्य औद्योोगि�क मेंं उपााधि� 
	� पेेशेेवर सर्टि�ि फि�केशन। SSCE0110. रोोजगाार केे लि�ए व्याावसाायि�क प्रशि�क्षण केे लि�ए शि�क्षण 
	� लाा रि�योोजाा केे अंंतर्रााष्ट्रीीय वि�श्ववि�द्याालय (यूूएनआईआर) सेे उद्योोग 4.0 मेंं स्नाातकोोत्तर उपााधि� 
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श्रीी. कैैटाालाा बाारबाा, जोोस फ्रांं�सि�स्कोो
	� MINISDEF मेंं मध्य प्रबंंधन। GOE III केे अंंतर्गगत वि�भि�न्न काार्यय और जि�म्मेेदाारि�याँँ�, जैैसेे आंंतरि�क नेेटवर्कक काा प्रशाासन 
और घटनाा प्रबंंधन, वि�भि�न्न क्षेेत्रोंं केे लि�ए अनुुकूूलि�त काार्ययक्रमोंं काा वि�काास, नेेटवर्कक उपयोोगकर्तााओंं और साामाान्य रूप सेे 
समूूह कर्मि�ि योंं केे लि�ए प्रशि�क्षण पााठ्यक्रम  

	� अलमुुसेेफ्स, वाालेंंसि�याा मेंं स्थि�त फोोर्डड फैैक्ट्रीी मेंं इलेेक्ट्रॉॉनि�क तकनीीशि�यन, रोोबोोट प्रोोग्राामिं�ंग, PLC's, मरम्मत और रखरखााव  

	� इलेेक्ट्रॉॉनि�क तकनीीशि�यन  

	� मोोबााइल उपकरणोंं केे लि�ए एप्लि�केेशन केे डेवेलपर 

श्रीी. जि�मेेनेेज़ राामोोस, अल्वाारोो
	� कैैपजेेमि�नीी मेंं सुुरक्षाा वि�श्लेेषक

	� एक्सि�यंंस मेंं सााइबर सुुरक्षाा वि�श्लेेषक L1

	� एक्सि�यंंस मेंं सााइबर सुुरक्षाा वि�श्लेेषक L2

	� SACYR S.A मेंं सााइबर सुुरक्षाा वि�श्लेेषक

	� मैैड्रि�ड केे पॉॉलि�टेके्नि�क वि�श्ववि�द्याालय सेे एयरोोस्पेेस इंंजीीनि�यरिं�ंग मेंं उपााधि�

	� CICE सेे सााइबर सुुरक्षाा और एथि�कल हैकैिं�ंग मेंं स्नाातकोोत्तर उपााधि�

	� ड्यूूस्टोो ट्रेनेिं�ंग द्वााराा सााइबर सुुरक्षाा मेंं उच्च पााठ्यक्रम

सुुश्रीी. माार्कोोस सरबाारोो, वि�क्टोोरि�याा एलि�सि�याा
	� B60 UK मेंं मूूल एंंड्रॉॉइड मोोबााइल एप्लि�केेशन डेवेलपर  

	� ग्रााहक कीी सााइट पर सुुरक्षाा अलाार्मम केे वर्चुु�अलााइज्ड वााताावरण केे प्रबंंधन, समन्वय और दस्ताावेेज़ीीकरण केे लि�ए 
वि�श्लेेषक प्रोोग्राामर  

	� ग्रााहक कीी सााइट पर एटीीएम केे लि�ए जाावाा एप्लि�केेशन केे वि�श्लेेषक प्रोोग्राामर  

	� ग्रााहक कीी सााइट पर हस्तााक्षर सत्याापन और दस्ताावेेज़ प्रबंंधन अनुुप्रयोोग केे लि�ए सॉॉफ्टवेेयर डेवेलपमेंंट प्रोोफेेशनल  

	� उपकरण केे स्थाानांं�तरण और ग्रााहक कीी सााइट पर PDA मोोबााइल उपकरणोंं केे प्रबंंधन, रखरखााव और प्रशि�क्षण केे लि�ए 
प्रणाालीी तकनीीशि�यन  

	� कैैटाालोोनि�याा केे मुुक्त वि�श्ववि�द्याालय सेे कंंप्यूूटर प्रणाालीी कीी तकनीीकीी इंंजीीनि�यरिं�ंग (UOC)  

	� प्रोोफेेशनल सू्कूल ऑफ न्यूू टेके्नोोलॉॉजीीज CICE सेे कंंप्यूूटर सि�क्योोरि�टीी और एथि�कल हैकैिं�ंग ऑफि�शि�यल EC- कााउंंसि�ल 
और कॉम्पटिया मेें स्नातकोत्तर उपाधि

श्रीी. पेेरााल्टाा अलोंंसोो, जॉॉन
	� वकीील/डीीपीीओ अल्टि�याा कंंसल्टोोर्सस एस.ए

	� व्यक्ति�गत डेटेाा संंरक्षण, सााइबर सुुरक्षाा और आईसीीटीी काानूून मेंं माास्टर मंें व्यााख्यााताा, बाास्क देेश वि�श्ववि�द्याालय 
(यूपीवी-ईएचयू)

	� वकीील/काानूूनीी सलााहकाार, अरि�याागाा एसोोसि�एडोोस एसेेसोोराामि�एंंटोो ज्यूूरि�डि�कोो वााई इकोोनोोमि�याा, एस.एल.

	� काानूूनीी सलााहकाार/प्रशि�क्षुु पेेशेेवर काार्याालय: ऑस्कर पदुरुाा

	� बाास्क देशे केे साार्ववजनि�क वि�श्ववि�द्याालय सेे काानूून मेंं उपााधि�

	� डेटेाा संंरक्षण आयोोग, ईआईएस इनोोवेेटि�व सू्कूल मेंं स्नाातकोोत्तर उपााधि�

	�  बाास्क देशे केे साार्ववजनि�क वि�श्ववि�द्याालय सेे काानूून मेंं स्नाातकोोत्तर

	� सि�वि�ल लि�टि�गेेशन प्रैैक्टि�स मेंं स्नाातकोोत्तर, अंंतर्रााष्ट्रीीय वि�श्ववि�द्याालय इसााबेेल आई डीी कैैस्टि�लाा
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मि�स्टर. रेडेोंंडोो, जीीसस सेेराानोो 
	� जूूनि�यर फं्रंटएंंड डेवेलपर और जूूनि�यर सााइबर सुुरक्षाा तकनीीशि�यन

	� टेलेीीफ़ोोनि�काा, मैैड्रि�ड मेंं फं्रंटएंंड डेवेलपर

	� फं्रंटएंंड केे डेवेलपर बेेस्ट प्रोो कंंसल्टेंसंीी एसएल, मैैड्रि�ड

	� दूरूसंंचाार उपकरण और सेेवााएँँ इंंस्टॉॉलर ग्रुुपोो जेेनर, कैैस्टि�लाा वााई लि�योोन

	� दूरूसंंचाार उपकरण और सेेवााएँँ इंंस्टॉॉलर कॉॉम्यूूनि�केशि�यन एसएल, कैैस्टि�लाा वााई लि�योोन

	� कंंप्यूूटर सुुरक्षाा सीीएफटीीआईसीी गेेटााफेे, मैैड्रि�ड मेंं सर्टि�ि फि�केट

	� सुुपीीरि�यर तकनीीशि�यन दूरूसंंचाार और कंंप्यूूटर प्रणाालीी आईईएस त्रि�नि�दााद अरोोयोो, पलेंंसि�याा

	� वरि�ष्ठ तकनीीशि�यन एमवीी और एलवीी इलेेक्ट्रोोटेके्नि�कल इंंस्टाालेेशन आईईएस त्रि�नि�दााद अरोोयोो, पलेंंसि�याा

	� रि�वर्सस इंंजीीनि�यरिं�ंग, स्टेनेोोग्रााफीी, एन्क्रि��प्शन एकेेडेमेि�याा हैकैर इंंसीीबेे (टैलैेंंटोोस इंंसीीबेे) मेंं प्रशि�क्षण

इस क्षेेत्र केे अग्रणीी पेेशेेवर आपकोो इस क्षेेत्र मेंं 
सबसेे व्याापक ज्ञाान प्रदाान करनेे केे लि�ए एक सााथ 
आए हैं,ं तााकि� आप सफलताा कीी पूूरीी गाारंटंीी केे 
सााथ वि�काास कर सकें”
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सुुरक्षि�त सूूचनाा प्रबंंधन मेंं इस उन्नत स्नाातकोोत्तर उपााधि� कीी साामग्रीी कोो पेेशेे कीी वर्ततमाान स्थि�ति� केे अनुुसाार डि�जााइन कि�याा 
गयाा है,ै तााकि� छाात्रोंं कोो सर्वोोत्तम संंभव ज्ञाान प्रााप्त होो और वेे इसेे अपनेे काार्यय वााताावरण मेंं लाागूू कर सकें। इसलि�ए, इस 
डि�ग्रीी कोो बनाानेे वाालेे 20 मॉॉड्यूूल मेंं, छाात्र डि�जि�टल डेटेाा और सूूचनाा केे प्रबंंधन और सुुरक्षाा केे बाारे ेमेंं सब कुुछ सीीखेंंगेे, 
और क्षेेत्र मेंं सच्चेे वि�शेेषज्ञ बनेंंगेे। 
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इससेे बेेहतर कोोई काार्ययक्रम नहींं है।ै यह उच्च स्नाातकोोत्तर 
उपााधि� आपकोो इन क्षेेत्रोंं मेंं शीीर्षष वि�शेेषज्ञ बननेे केे लि�ए 
आवश्यक सभीी चीीजेंं प्रदाान करतीी है”ै
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मॉॉड्यूूल 1. एक व्याावसाायि�क संंस्थाा मेंं डेटेाा वि�श्लेेषि�कीी
1.1.	  व्याापाार वि�श्लेेषण 

1.1.1. 	 व्याापाार वि�श्लेेषण
1.1.2. 	डे टेाा संंरचनाा
1.1.3. 	 चरण और तत्व 

1.2.	  एंंटरप्रााइज़ मेंं डेटेाा वि�श्लेेषि�कीी
1.2.1. 	 वि�भाागोंं द्वााराा स्कोोरकाार्डड और केेपीीआई 
1.2.2. 	प रि�चाालन, रणनीीति�क और साामरि�क रि�पोोर्टट
1.2.3. 	 प्रत्येेक वि�भााग पर लाागूू डेटेाा वि�श्लेेषि�कीी

1.2.3.1. वि�पणन और संंचाार
1.2.3.2. वााणि�ज्यि�क
1.2.3.3. ग्रााहक सेेवाा
1.2.3.4. क्रय 
1.2.3.5. प्रशाासन।
1.2.3.6. एचआर
1.2.3.7. प्रोोडक्शन
1.2.3.8. आईटीी

1.3. 	 वि�पणन और संंचाार
1.3.1. 	मा ापनेे केे लि�ए KPI, अनुुप्रयोोग और लााभ
1.3.2. 	 वि�पणन प्रणाालीी और डेटेाा वेेयरहााउस
1.3.3. 	 वि�पणन मेंं एक डेटेाा वि�श्लेेषि�कीी फे्रेमवर्कक काा काार्याान्वयन
1.3.4. 	 वि�पणन और संंचाार योोजनाा 
1.3.5. 	 रणनीीति�याँँ�, पूूर्वाानुुमाान और अभि�याान प्रबंंधन

1.4. 	वा ाणि�ज्यि�क और बि�क्रीी 
1.4.1. 	वा ाणि�ज्यि�क क्षेेत्र मेंं डेटेाा वि�श्लेेषि�कीी काा योोगदाान 
1.4.2. 	बि�क्री ी वि�भााग कीी जरूरतेंं
1.4.3. 	बा ाजाार अनुुसंंधाान 

1.5. 	ग्रा ाहक सेेवाा 
1.5.1. 	 नि�ष्ठाा 
1.5.2. 	व्यक्ति �गत गुुणवत्ताा और भाावनाात्मक बुुद्धि�मत्ताा 
1.5.3. 	ग्रा ाहकोंं कीी संंतुुष्टि�

1.6. 	 क्रय  
1.6.1. 	बा ाजाार अनुुसंंधाान केे लि�ए डेटेाा वि�श्लेेषि�कीी
1.6.2. 	 प्रति�स्पर्धीी अध्ययन केे लि�ए डेटेाा वि�श्लेेषण
1.6.3. 	 अन्य अनुुप्रयोोगोंं

1.7. 	 प्रशाासन।  
1.7.1. 	 प्रशाासन वि�भााग कीी जरूरतेंं
1.7.2. 	डे टेाा वेेयरहााउस और वि�त्तीीय जोोखि�म वि�श्लेेषण 
1.7.3. 	डे टेाा वेेयरहााउस और के्रेडि�ट जोोखि�म वि�श्लेेषण

1.8. 	मा ानव संंसााधन
1.8.1. 	 एचआर और डेटेाा वि�श्लेेषण केे लााभ
1.8.2. 	 एचआर वि�भााग मेंं डेटेाा वि�श्लेेषि�कीी उपकरणेंं
1.8.3. 	 एचआर मेंं डेटेाा वि�श्लेेषण काा अनुुप्रयोोग

1.9. 	प्रो ोडक्शन  
1.9.1. 	 एक उत्पाादन वि�भााग मेंं डेटेाा वि�श्लेेषण
1.9.2. 	 अनुुप्रयोोग
1.9.3. 	 फ़ाायदे े

1.10. 	 आईटीी 
1.10.1. 	 आईटीी वि�भााग
1.10.2. 	डे टेाा वि�श्लेेषि�कीी और डि�जि�टल परि�वर्ततन  
1.10.3. 	नवा ाचाार और उत्पाादकताा

मॉॉड्यूूल 2. डेटेाा प्रबंंधन, डेटेाा हेरेफेेर और डेटेाा सााइंंस  रि�पोोर्टिं�ग 	
2.1. 	सांं� ख्यि�कीी। चर, सूूचीी और अनुुपाात  

2.1.1. 	आं ंकड़े े
2.1.2. 	सांं� ख्यि�कीीय आयााम 
2.1.3. 	 चर, सूूचीी और अनुुपाात 

2.2. 	डे टेाा टााइपोोलॉॉजीी 
2.2.1. 	गु ुणाात्मक 
2.2.2. 	मा ात्राात्मक 
2.2.3. 	 लक्षण वर्णणन और श्रेेणि�याँँ� 

2.3. 	मा ाप सेे डेटेाा काा ज्ञाान  
2.3.1. 	कें द्रीीकरण माापेंं 
2.3.2. 	फै लााव केे उपााय
2.3.3. 	सहसं ंबंंध 
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2.4. 	रे खेांं�कन सेे डेटेाा काा ज्ञाान
2.4.1. 	डे टेाा प्रकाार द्वााराा प्रदर्शि�ित करें ं
2.4.2. 	ग्रा ाफ़ि�क जाानकाारीी कीी व्यााख्याा 
2.4.3. 	 आर केे सााथ ग्रााफ़ि�क्स काा अनुुकूूलन 

2.5. 	सं ंभााव्यताा  
2.5.1. 	सं ंभााव्यताा 
2.5.2. 	सं ंभााव्यताा फ़ंंक्शन 
2.5.3. 	 वि�तरण 

2.6. 	डे टेाा संंग्रह 
2.6.1. 	डे टेाा संंग्रह कीी प्रणाालीी 
2.6.2. 	डे टेाा संंग्रह उपकरणेंं 
2.6.3. 	डे टेाा संंग्रह चैैनलेंं 

2.7. 	डे टेाा कीी सफााई 
2.7.1. 	डे टेाा सफााई केे चरण 
2.7.2. 	डे टेाा गुुणवत्ताा
2.7.3. 	डे टेाा हेरेफेेर (आर केे सााथ) 

2.8. 	डे टेाा वि�श्लेेषण, व्यााख्याा और परि�णाामोंं काा मूूल्यांं�कन
2.8.1. 	सांं� ख्यि�कीीय उपााय 
2.8.2. 	सं ंबंंध सूूचकांं�क 
2.8.3. 	डे टेाा मााइनिं�ंग 

2.9. 	डे टेाा वेेयरहााउस 
2.9.1. 	 अवयव  
2.9.2. 	 डि�जााइन 

2.10. 	डे टेाा उपलब्धताा 
2.10.1. 	पहुँँ च 
2.10.2. 	 उपयोोग 
2.10.3. 	 सुुरक्षाा/ सैैफ्टीी



मॉॉड्यूूल 3. डेटेाा सााइंंस कीी नींंव केे रूप मेंं IoT उपकरणोंं और प्लेेटफ़ॉॉर्मम 
3.1. 	इं ंटरनेेट ऑफ़ थिं�ंग्स

3.1.1. 	 भवि�ष्य काा इंंटरनेेट, इंंटरनेेट ऑफ थिं�ंग्स
3.1.2. 	 औद्योोगि�क इंंटरनेेट कंंसोोर्टि�ि यम

3.2. 	सं ंदर्भभ कीी वाास्तुुकलाा 
3.2.1. 	 संंदर्भभ कीी वाास्तुुकलाा
3.2.2. 	 परतेंं
3.2.3. 	 अवयव

3.3. 	सें ंसर और आई ओ टीी उपकरणोंं 
3.3.1. 	 मूूल घटक
3.3.2. 	 सेंंसर और एक्चुुएटर

3.4. 	सं ंचाार और प्रोोटोोकॉॉल
3.4.1. 	 प्रोोटोोकॉॉल ओ एस आई मॉॉडल
3.4.2. 	 संंचाार प्रौौद्योोगि�कीी

3.5. 	 आईओटीी और आईआईओटीी केे लि�ए क्लााउड प्लेेटफ़ॉॉर्मम 
3.5.1. 	 साामाान्य प्रयोोजन प्लेेटफाार्मम 
3.5.2. 	 औद्योोगि�क प्लेेटफाार्मम
3.5.3. 	 कोोड प्लेेटफ़ॉॉर्मम खोोलेंं

3.6. 	 आईओटीी प्लेेटफ़ॉॉर्मम पर डेटेाा प्रबंंधन
3.6.1. 	 डेटेाा प्रबंंधन तंंत्र डेटेाा खोोलेंं
3.6.2. 	 डेटेाा और वि�ज़ुुअलााइज़ेेशन एक्सचेंंज 

3.7. 	 आईओटीी सुुरक्षाा
3.7.1. 	 आवश्यकतााएँँ और सुुरक्षाा क्षेेत्र
3.7.2. 	 IIoT सुुरक्षाा कीी रणनीीति�याँँ�

3.8. 	 आईओटीी केे अनुुप्रयोोग  
3.8.1. 	 बुुद्धि�माान शहर
3.8.2. 	 आरोोग्य और स्वस्थताा
3.8.3. 	 स्माार्टट घर
3.8.4. 	 अन्य अनुुप्रयोोगोंं

3.9. 	 आईआईओटीी केे अनुुप्रयोोग
3.9.1. 	 छलरचनाा
3.9.2. 	 परि�वहन
3.9.3. 	 ऊर्जाा
3.9.4. 	 कृृषि� एवंं पशुुधन
3.9.5. 	 अन्य क्षेेत्र

3.10. 	 उद्योोग 4.0. 
3.10.1. 	 आईओआरटीी (रोोबोोटि�क्स चीीजोंं काा इंंटरनेेट)
3.10.2. 	 3डीी एडि�टि�व मैैन्युुफैैक्चरिं�ंग
3.10.3. 	 बि�ग डेटेाा वि�श्लेेषण

मॉॉड्यूूल 4. डेटेाा वि�श्लेेषण केे लि�ए ग्रााफि�कल प्रति�नि�धि�त्व		
4.1. 	खो ोजपूूर्णण वि�श्लेेषण 

4.1.1. 	सू ूचनाा वि�श्लेेषण केे लि�ए प्रति�नि�धि�त्व
4.1.2. 	ग्रा ाफि�कल प्रति�नि�धि�त्व काा मूूल्य
4.1.3.	ग्रा ाफि�कल प्रति�नि�धि�त्व केे नए प्रति�माान

4.2. 	डे टेाा वि�ज्ञाान केे लि�ए अनुुकूूलन 
4.2.1. 	रं गं रेंजं और डि�ज़ााइन
4.2.2. 	ग्रा ाफि�क प्रति�नि�धि�त्व मेंं गेेस्टााल्ट
4.2.3. 	ब चनेे कीी गलति�याँँ� और युुक्ति�याँँ�  

4.3. 	बु ुनि�याादीी डेटेाा स्रोोत
4.3.1. 	गु ुणवत्ताापूूर्णण प्रति�नि�धि�त्व केे लि�ए
4.3.2. 	मा ात्राा प्रति�नि�धि�त्व केे लि�ए
4.3.3. 	समय  प्रति�नि�धि�त्व केे लि�ए

4.4. 	 जटि�ल डेटेाा स्रोोत
4.4.1. 	 फ़ााइलेंं, सूूचि�याँँ� और डेटेााबेेस 
4.4.2. 	मु ुक्त डेटेाा
4.4.3. 	स तत जनरेशेन डेटेाा

4.5. 	ग्रा ाफ़ केे प्रकाार 
4.5.1. 	मू ूल प्रति�नि�धि�त्व
4.5.2. 	 ब्लॉॉकोंं मेंं प्रति�नि�धि�त्व 
4.5.3. 	फै लााव वि�श्लेेषण केे लि�ए प्रति�नि�धि�त्व
4.5.4. 	प रि�पत्र अभ्याावेेदन
4.5.5. 	बु ुलबुुलाा प्रति�नि�धि�त्व
4.5.6. 	भौ ौगोोलि�क प्रति�नि�धि�त्व 
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4.6. 	 वि�ज़ुुअलााइज़ेेशन केे प्रकाार
4.6.1. 	तु ुलनाात्मक और संंबंंधपरक
4.6.2. 	 वि�तरण
4.6.3. 	 श्रेेणीीबद्ध

4.7. 	ग्रा ाफ़ि�क प्रति�नि�धि�त्व केे सााथ रि�पोोर्टट डि�ज़ााइन 
4.7.1. 	 वि�पणन रि�पोोर्टोंं मेंं ग्रााफ़ काा अनुुप्रयोोग
4.7.2. 	 स्कोोरकाार्डड और केेपीीआई मेंं ग्रााफ़ काा अनुुप्रयोोग
4.7.3. 	 रणनीीति�क योोजनााओंं मेंं ग्रााफ़ काा अनुुप्रयोोग
4.7.4. 	 अन्य उपयोोग: वि�ज्ञाान, स्वाास्थ्य, व्यवसााय 

4.8. 	ग्रा ाफि�क वर्णणन
4.8.1. 	ग्रा ाफि�क वर्णणन
4.8.2. 	 वि�काास 
4.8.3. 	 उपयोोग

4.9. 	 वि�ज़ुुअलााइज़ेेशन केे लि�ए उन्मुुख उपकरण 
4.9.1. 	 अग्रि�म उपकरण
4.9.2. 	 ऑनलााइन सॉॉफ्टवेेयर
4.9.3. 	खु ुलाा स्त्रोोत

4.10. 	डे टेाा वि�ज़ुुअलााइज़ेेशन मेंं नई प्रौौद्योोगि�कि�याँँ� 
4.10.1. 	वा ास्तवि�कताा वि�जुुअल प्रणाालीी 
4.10.2. 	वा ास्तवि�कताा संंवर्धधन और सुुधाार प्रणाालि�याँँ�
4.10.3. 	इं ंटेलेि�जेंंट प्रणाालीी

मॉॉड्यूूल 5. सााइंंस डेटेाा उपकरण			 
5.1. 	डे टेाा वि�ज्ञाान

5.1.1. 	डे टेाा वि�ज्ञाान
5.1.2. 	डे टेाा वैैज्ञाानि�कोंं केे लि�ए उच्च उपकरण  

5.2. 	डे टेाा, सूूचनाा और ज्ञाान
5.2.1. 	डे टेाा, सूूचनाा और ज्ञाान 
5.2.2. 	डे टेाा केे प्रकाार
5.2.3. 	डे टेाा स्रोोत

5.3. 	डे टेाा सेे सूूचनाा तक 
5.3.1. 	डे टेाा वि�श्लेेषण
5.3.2. 	 वि�श्लेेषण केे प्रकाार
5.3.3. 	डे टेाासेेट सेे जाानकाारीी नि�काालनाा 

5.4. 	 वि�ज़ुुअलााइज़ेेशन केे मााध्यम सेे जाानकाारीी नि�काालनाा
5.4.1. 	 एक वि�श्लेेषण उपकरण केे रूप मेंं वि�ज़ुुअलााइज़ेेशन
5.4.2. 	 वि�ज़ुुअलााइज़ेेशन केे तरीीकेे 
5.4.3. 	डे टेाासेेट काा वि�ज़ुुअलााइज़ेेशन

5.5. 	डे टेाा गुुणवत्ताा
5.5.1.  	गु ुणवत्ताा डेटेाा
5.5.2. 	डे टेाा सफााई 
5.5.3. 	बु ुनि�याादीी डेटेाा प्रोोसेेसिं�ंग

5.6. 	डे टेाासेेट
5.6.1. 	डे टेाासेेट संंवर्धधन
5.6.2. 	 आयाामीीताा काा अभि�शााप
5.6.3. 	हमा ारे ेडेटेाासेेट काा संंशोोधन

5.7. 	 असंंतुुलि�त होोनाा 
5.7.1. 	वर्गग  असंंतुुलन
5.7.2. 	 असंंतुुलि�त शमन तकनीीक
5.7.3. 	डे टेाासेेट कोो संंतुुलि�त करनाा

5.8. 	 अप्रशि�क्षि�त मॉॉडल 
5.8.1. 	पर्यय वेेक्षि�त लर्निं�ग
5.8.2. 	 तरीीकेे
5.8.3. 	 अप्रशि�क्षि�त मॉॉडल केे सााथ वर्गीीकरण

5.9. 	पर्यय वेेक्षि�त मॉॉडल
5.9.1. 	पर्यय वेेक्षि�त मॉॉडल
5.9.2. 	 तरीीकेे
5.9.3. 	पर्यय वेेक्षि�त मॉॉडल केे सााथ वर्गीीकरण

5.10. 	 उपकरण और अच्छे ेअभ्याास
5.10.1. 	डे टेाा वैैज्ञाानि�कोंं केे लि�ए अच्छे ेअभ्याास
5.10.2. 	सबसे े अच्छाा मॉॉडल 
5.10.3. 	 उपयोोगीी उपकरण
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मॉॉड्यूूल 6. डेटेाा मााइनिं�ंग चयन, प्रसंंस्करण और परि�वर्ततन 	
6.1. 	सांं� ख्यि�कीीय अनुुमाान

6.1.1. 	 वर्णणनाात्मक सांं�ख्यि�कीी बनााम सांं�ख्यि�कीीय अनुुमाान
6.1.2. 	 पैैराामीीट्रि�क प्रक्रि�यााएँँ
6.1.3. 	 गैैर-पैैराामीीट्रि�क प्रक्रि�यााएँँ

6.2. 	खो ोजपूूर्णण वि�श्लेेषण
6.2.1. 	 वि�वरणाात्मक वि�श्लेेषण 
6.2.2. 	 वि�सुुअलााईज़शन
6.2.3. 	 डेटेाा तैैयाारीी

6.3. 	डे टेाा तैैयाारीी
6.3.1. 	 इंंटीीग्रेेशन और डेटेाा सफााई 
6.3.2. 	 डेटेाा साामाान्यीीकरण
6.3.3. 	 गुुण परि�वर्ततन 

6.4. 	लु ुप्त मूूल्य
6.4.1. 	 लुुप्त मूूल्योंं काा उपचाार
6.4.2. 	 अधि�कतम संंभाावनाा प्रति�रूपण वि�धि�याँँ�
6.4.3. 	 मशीीन लर्निं�ग काा उपयोोग कर गुुम मूूल्य प्रति�रूपण

6.5. 	डे टेाा शोोर 
6.5.1. 	 शोोर वर्गग और गुुण
6.5.2. 	 शोोर फ़ि�ल्टरिं�ंग 
6.5.3. 	 शोोर काा प्रभााव

6.6. 	 आयाामीीताा काा अभि�शााप
6.6.1. 	 ओवरसैंंपलिं�ंग
6.6.2. 	 अवर
6.6.3. 	 बहुआयाामीी डेटेाा कटौौतीी

6.7. 	स तत सेे असतत गुुण तक
6.7.1. 	 सतत डेटेाा बनााम वि�वेेकशीील डेटेाा
6.7.2. 	 वि�वेेकााधीीन प्रक्रि�याा

6.8. 	आं ंकड़ाा 
6.8.1. 	 डेटेाा चयन 
6.8.2. 	 संंभाावनााएँँ और चयन माानदंडं
6.8.3. 	 चयन केे तरीीकेे 

6.9. 	 उदााहरण चयन
6.9.1. 	 उदााहरण चयन केे लि�ए तरीीकेे
6.9.2. 	 प्रोोटोोटााइप चयन
6.9.3. 	 उदााहरण चयन केे लि�ए उन्नत तरीीकेे

6.10. 	बड़े  ेडेटेाा वााताावरण मेंं डेटेाा प्रोोसेेसिं�ंग
6.10.1. 	 बि�ग डेटेाा
6.10.2. 	 क्लाासि�क प्रीीप्रोोसेेसिं�ंग बनााम वि�शााल
6.10.3. 	 स्माार्टट डेटेाा	

मॉॉड्यूूल 7. संंभााव्यताा सि�द्धांं�त काा पूूर्वाानुुमाान और वि�श्लेेषण
7.1. 	समय  श्रृंं�खलाा

7.1.1. 	समय  श्रृंं�खलाा
7.1.2. 	 उपयोोग एवंं प्रयोोज्यताा
7.1.3. 	सं ंबंंधि�त केेस अध्ययन

7.2. 	समय  श्रृंं�खलाा 
7.2.1. 	 एसटीी कीी प्रवृृत्ति� मौौसमीी
7.2.2. 	 वि�शि�ष्ट वि�वि�धतााएँँ
7.2.3. 	 अवशेेष वि�श्लेेषण

7.3. 	टा ाइपोोलॉॉजीी
7.3.1. 	 अचल
7.3.2. 	गै ैर-स्टेशेनरीी
7.3.3. 	प रि�वर्ततन और समाायोोजन

7.4. 	समय  श्रृंं�खलाा केे लि�ए योोजनााएँँ 
7.4.1. 	यो ोगाात्मक योोजनाा (मॉॉडल)
7.4.2. 	गु ुणन योोजनाा (मॉॉडल)
7.4.3. 	मॉ ॉडल काा प्रकाार नि�र्धाारि�त करनेे कीी प्रक्रि�यााएँँ

7.5. 	बु ुनि�याादीी पूूर्वाानुुमाान वि�धि�याँँ�
7.5.1. 	मी ीडि�याा
7.5.2. 	 अनुुभवहीीन
7.5.3. 	मौ ौसमीी अनुुभवहीीन 
7.5.4. 	 तरीीकोंं कीी तुुलनाा
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7.6. 	 अवशेेष वि�श्लेेषण 
7.6.1. 	 ऑटोो सहसंंबंंध
7.6.2. 	 अवशेेष एसीीएफ
7.6.3. 	सहसं ंबंंध परीीक्षण

7.7. 	समय  श्रृंं�खलाा केे संंदर्भभ मेंं प्रति�गमन 
7.7.1. 	 एनोोवाा
7.7.2. 	मू ूलतत्त्व
7.7.3. 	वा ास्तवि�क उपयोोगि�ताा 

7.8. 	भ वि�ष्यसूूचक समय श्रृंं�खलाा मॉॉडल
7.8.1. 	 अरि�माा
7.8.2. 	घा ातांं�क सुुगम करनाा 

7.9. 	 आर केे सााथ समय श्रृंं�खलाा हेरेफेेर और वि�श्लेेषण
7.9.1. 	डे टेाा तैैयाारीी
7.9.2. 	पै ैटर्नन कीी पहचाान
7.9.3. 	मॉ ॉडल वि�श्लेेषण
7.9.4. 	भ वि�ष्यवााणीी

7.10. 	 आर केे सााथ संंयुुक्त ग्रााफि�कल वि�श्लेेषण 
7.10.1. 	 वि�शि�ष्ट स्थि�ति�याँँ�
7.10.2. 	स रल समस्यााओंं केे समााधाान केे लि�ए व्याावहाारि�क अनुुप्रयोोग 
7.10.3. 	 उच्च समस्यााओंं केे समााधाान केे लि�ए व्याावहाारि�क अनुुप्रयोोग 

मॉॉड्यूूल 8. इंंटेलेि�जेंंट प्रणाालीी काा डि�जााइन और वि�काास		
8.1. 	डे टेाा प्रीी-प्रोोसेेसिं�ंग  

8.1.1. 	डे टेाा प्रीी-प्रोोसेेसिं�ंग
8.1.2. 	डे टेाा परि�वर्ततन 
8.1.3. 	डे टेाा मााइनिं�ंग

8.2. 	 स्वचाालि�त सीीखनाा
8.2.1. 	पर्यय वेेक्षि�त और अपर्ययवेेक्षि�त शि�क्षण
8.2.2. 	 रि�इंंफ़ोोर्ससमेंंट लर्निं�ग
8.2.3. 	 अन्य शि�क्षण प्रति�माान

8.3. 	वर्गी ीकरण एल्गोोरि�दम
8.3.1. 	 आगमनाात्मक स्वचाालि�त लर्निं�ग
8.3.2. 	 एसवीीएम और केेएनएन
8.3.3. 	रैं कंिं�ंग केे लि�ए मेेट्रि�क्स और स्कोोर

8.4. 	 प्रति�गमन एल्गोोरि�दम 
8.4.1. 	रे खेीीय प्रति�गमन, लॉॉजि�स्टि�क प्रति�गमन और गैैर-रेखेीीय मॉॉडल 
8.4.2. 	 अस्थाायीी शृंंखलाा 
8.4.3. 	 प्रति�गमन केे लि�ए मेेट्रि�क्स और स्कोोर 

8.5. 	क्ल स्टरिं�ंग एल्गोोरि�दम 
8.5.1. 	पदा ानुुक्रमि�त समूूहन तकनीीकंें 
8.5.2. 	आं ंशि�क समूूहन तकनीीकंें 
8.5.3. 	क्ल स्टरिं�ंग केे लि�ए मेेट्रि�क्स और स्कोोर 

8.6. 	 एसोोसि�एशन नि�यम तकनीीक 
8.6.1. 	 नि�यम नि�ष्कर्षषण केे तरीीकेे 
8.6.2. 	 एसोोसि�एशन नि�यम एल्गोोरि�दम केे लि�ए मेेट्रि�क्स और स्कोोर 

8.7. 	 उन्नत वर्गीीकरण तकनीीकंें बहुवर्गीीकरणकर्ताा 
8.7.1. 	बै ैगिं�ंग एल्गोोरि�दम 
8.7.2. 	 "याादृच्छि�क वन" वर्गीीकरणकर्ताा 
8.7.3. 	 नि�र्णणय वृृक्षोंं केे लि�ए "बूूस्टिं�ंग"। 

8.8. 	सं ंभााव्य ग्रााफि�कल मॉॉडल 
8.8.1. 	सं ंभााव्य मॉॉडल 
8.8.2. 	बा ायेेसि�यन नेेटवर्कक गुुण, प्रति�नि�धि�त्व और पैैराामीीटरीीकरण  
8.8.3. 	 अन्य संंभााव्य ग्रााफि�कल मॉॉडल 

8.9. 	तं ंत्रि�काा नेेटवर्कक 
8.9.1. 	कृ त्रि�म तंंत्रि�काा नेेटवर्कक केे सााथ मशीीन लर्निं�ग 
8.9.2. 	फी ीडफॉॉरवर्डड नेेटवर्कक 

8.10. 	डी ीप लर्निं�ग 
8.10.1. 	डी ीप फीीडफॉॉरवर्डड नेेटवर्कक 
8.10.2. 	सं ंवाादाात्मक तंंत्रि�काा नेेटवर्कक और अनुुक्रम मॉॉडल 
8.10.3. 	डी ीप न्यूूरल नेेटवर्कक कोो लाागूू करनेे केे लि�ए उपकरण
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मॉॉड्यूूल 9. डेटेाा-सघन प्रणाालीी और वाास्तुुकलाा
9.1. 	बड़े  ेडेटेाा अनुुप्रयोोगोंं केे गैैर-काार्याात्मक आवश्यकतााएँँ स्तंंभ 

9.1.1. 	 वि�श्वसनीीयताा 
9.1.2. 	 अनुुकूूलन 
9.1.3. 	 रख-रखााव 

9.2. 	डे टेाा मॉॉडल 
9.2.1. 	सं ंबंंधपरक मॉॉडल 
9.2.2. 	वृ ृत्तचि�त्र मॉॉडल 
9.2.3. 	ने ेटवर्ककस्् डेटेाा मॉॉडल 

9.3. 	डे टेााबेेस डेटेाा संंग्रहण और पुुनर्प्रााप्ति� प्रबंंधन 
9.3.1. 	 हैशै इंंडेके्स	  
9.3.2. 	सं ंरचि�त लॉॉग संंग्रहण 
9.3.3. 	पे ेड़ बीी 

9.4. 	डे टेाा कोोडिं�ंग प्राारूप 
9.4.1. 	 वि�शि�ष्ट भााषाा प्राारूप 
9.4.2. 	मा ानकीीकृृत प्राारूप 
9.4.3. 	बा ाइनरीी कोोडिं�ंग प्राारूप 
9.4.4. 	 प्रक्रि�यााओंं केे बीीच डेटेाा फ्लौौस 

9.5. 	 प्रति�कृति� 
9.5.1. 	 प्रति�कृति� केे उदे्देश्य 
9.5.2. 	 प्रति�कृति� मॉॉडल 
9.5.3. 	 प्रति�कृति� केे सााथ समस्यााएँँ 

9.6. 	 वि�तरि�त लेेनदेने 
9.6.1. 	ले ेनदेने  
9.6.2. 	 वि�तरि�त लेेनदेने केे लि�ए प्रोोटोोकॉॉल 
9.6.3. 	 क्रमबद्ध लेेनदेने 

9.7. 	 वि�भााजन 
9.7.1. 	 वि�भााजन केे स्वरूप 
9.7.2. 	मा ाध्यमि�क सूूचकांं�क इंंटरैकै्शन और वि�भााजन 
9.7.3. 	 वि�भााजन पुुनर्संंतुुलन 

9.8. 	 ऑफ़लााइन डेटेाा संंसााधि�त करनाा 
9.8.1. 	 प्रचय संंसााधन 
9.8.2. 	 वि�तरि�त फ़ााइल प्रणाालीी 
9.8.3. 	मा ानचि�त्र छोोटाा करनाा 

9.9. 	वा ास्तवि�क समय मेंं डेटेाा प्रोोसेेसिं�ंग 
9.9.1. 	मै ैसेेज ब्रोोकर केे प्रकाार  
9.9.2. 	डे टेाा फ्लौौस केे रूप मेंं डेटेााबेेस काा प्रति�नि�धि�त्व 
9.9.3. 	डे टेाा स्ट्रीीम प्रोोसेेसिं�ंग 

9.10. 	 उद्यम केे व्याावहाारि�क अनुुप्रयोोग 
9.10.1. 	प ढ़नेे मेंं एकरूपताा 
9.10.2. 	डे टेाा केे प्रति� समग्र दृष्टि�कोोण 
9.10.3. 	 वि�तरि�त सेेवाा काा से्केलिं�ंग

मॉॉड्यूूल 10. व्याावहाारि�क अनुुप्रयोोगव्याावसाायि�क क्षेेत्रोंं मेंं डेटेाा सााइंंस 
10.1. 	स्वा ास्थ्य सेेवाा क्षेेत्र 

10.1.1. 	स्वा ास्थ्य सेेवाा क्षेेत्र और डेटेाा वि�श्लेेषण मेंं एआई केे नि�हि�ताार्थथ 
10.1.2. 	 अवसर और चुुनौौति�याँँ�  

10.2. 	स्वा ास्थ्य सेेवाा क्षेेत्र केे जोोखि�म और प्रवृृत्ति�याँँ�   
10.2.1. 	स्वा ास्थ्य सेेवाा क्षेेत्र मेंं उपयोोग करें ं
10.2.2. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म

10.3. 	 वि�त्तीीय सेेवााएँँ  
10.3.1. 	 वि�त्तीीय सेेवााएँँ सेेवाा क्षेेत्र और डेटेाा वि�श्लेेषण मेंं एआई केे नि�हि�ताार्थथ 
10.3.2. 	 वि�त्तीीय सेेवााओंं काा उपयोोग 
10.3.3. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 

10.4. 	खु ुदराा 
10.4.1. 	खु ुदराा सेेवाा क्षेेत्र और डेटेाा वि�श्लेेषण मेंं एआई केे नि�हि�ताार्थथ 
10.4.2. 	खु ुदराा मेंं उपयोोग करें ं
10.4.3. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 

10.5. 	 उद्योोग 4.0.  
10.5.1. 	 4.0 उद्योोग मेंं एआई और डेटेाा वि�श्लेेषण केे नि�हि�ताार्थथ 
10.5.2. 	 4.0 उद्योोग मेंं उपयोोग करें ं

10.6. 	 उद्योोग 4.0 केे जोोखि�म और प्रवृृत्ति�याँँ�   
10.6.1. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 
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10.7. 	लो ोक प्रशाासन  
10.7.1. 	लो ोक प्रशाासन मेंं एआई और डेटेाा वि�श्लेेषण केे नि�हि�ताार्थथ 
10.7.2. 	लो ोक प्रशाासन मेंं उपयोोग 
10.7.3. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 

10.8. 	शै ैक्षि�क  
10.8.1. 	शि�क्षा ा मेंं एआई और डेटेाा वि�श्लेेषण केे नि�हि�ताार्थथ 
10.8.2. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 

10.9. 	वा ानि�कीी और कृृषि�  
10.9.1. 	खु ुदराा सेेवाा क्षेेत्र और डेटेाा वि�श्लेेषण मेंं एआई केे नि�हि�ताार्थथ 
10.9.2. 	वा ानि�कीी एवंं कृृषि� मेंं उपयोोग 
10.9.3. 	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म 

10.10. 	मा ानव संंसााधन	  
10.10.1.	मा ानव संंसााधन प्रबंंधन मेंं एआई और डेटेाा वि�श्लेेषण केे नि�हि�ताार्थथ 
10.10.2.	 व्याापाार जगत मेंं व्याावहाारि�क अनुुप्रयोोग
10.10.3.	 एआई केे उपयोोग सेे संंबंंधि�त संंभाावि�त जोोखि�म

मॉॉड्यूूल 11. सााइबरइंंटेलेि�जेंंस और सााइबर सुुरक्षाा		
11.1. 	सा ाइबरइंंटेलेि�जेंंस 

11.1.1. 	सा ाइबरइंंटेलेि�जेंंस
11.1.1.2. बुुद्धि�मत्ताा

11.1.1.2.1. बुुद्धि� काा चक्र
11.1.1.3. सााइबरइंंटेलेि�जेंंस
11.1.1.4. सााइबरइंंटेलेि�जेंंस और सााइबर सुुरक्षाा

11.1.2. 	खु ुफि�याा वि�श्लेेषक
11.1.2.1. खुुफि�याा वि�श्लेेषक कीी भूूमि�काा
11.1.2.2. मूूल्यांं�कन गति�वि�धि� मेंं खुुफि�याा वि�श्लेेषक केे पूूर्वााग्रह

11.2. 	सा ाइबर सुुरक्षाा
11.2.1. 	 सुुरक्षाा परतेंं
11.2.2. 	सा ाइबर खतरोंं कीी पहचाान

11.2.2.1. बााहरीी खतरेे
11.2.2.2. आंंतरि�क खतरेे

11.2.3. 	 प्रति�कूल खतरेे
11.2.3.1. सोोशल इंंजीीनि�यरिं�ंग
11.2.3.2. साामाान्यतःः प्रयुुक्त वि�धि�याँँ�

11.3. 	बु ुद्धि�मत्ताा तकनीीक और उपकरण
11.3.1. 	 OSINT
11.3.2. 	 SOCMINT
11.3.3. 	 HUMIT
11.3.4. 	लि�न क्स वि�तरण और उपकरण
11.3.5. 	 OWISAM
11.3.6. 	 OWISAP
11.3.7. 	 PTES
11.3.8. 	 OSSTM

11.4. 	मू ूल्यांं�कन पद्धति�याँँ�
11.4.1. 	खु ुफि�याा वि�श्लेेषण
11.4.2. 	प्रा ाप्त जाानकाारीी कीी संंस्थाा तकनीीक
11.4.3. 	सू ूचनाा स्रोोतोंं कीी वि�श्वसनीीयताा और वि�श्वसनीीयताा
11.4.4. 	 वि�श्लेेषण पद्धति�याँँ�
11.4.5. 	खु ुफि�याा परि�णाामोंं कीी प्रस्तुुति�

11.5. 	ले ेखाापरीीक्षाा और दस्ताावेेज़ीीकरण
11.5.1. 	 आईटीी सुुरक्षाा काा लेेखाापरीीक्षाा
11.5.2. 	 ऑडि�टिं�ंग केे लि�ए दस्ताावेेज़ीीकरण और परमि�ट
11.5.3. 	 ऑडि�ट केे प्रकाार
11.5.4. 	 वि�तरणयोोग्य

11.5.4.1. तकनीीकीी प्रति�वेेदन
11.5.4.2. काार्ययकाारीी रि�पोोर्टट

11.6. 	ने ेटवर्कक मेंं गुुमनाामीी
11.6.1. 	गु ुमनाामीी काा प्रयोोग 
11.6.2. 	गु ुमनाामीी तकनीीक (प्रॉॉक्सीी, वीीपीीएन)
11.6.3. 	टी ीओआर, फ्रीीनेेट और आईपीी2 नेेटवर्कक

11.7. 	 खतरे ेऔर सुुरक्षाा केे प्रकाार
11.7.1. 	 खतरोंं केे प्रकाार
11.7.2. 	शा ारीीरि�क सुुरक्षाा
11.7.3. 	ने ेटवर्कक मेंं सुुरक्षाा
11.7.4. 	ता ार्कि�ि क सुुरक्षाा
11.7.5. 	 वेेब अनुुप्रयोोगोंं मेंं सुुरक्षाा
11.7.6. 	मो ोबााइल उपकरणोंं मेंं सुुरक्षाा
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11.8. 	 वि�नि�यम और अनुुपाालन
11.8.1. 	जी ीडीीपीीआर
11.8.2. 	सा ाइबर सुुरक्षाा कीी रााष्ट्रीीय रणनीीति� 2011
11.8.3. 	 ISO, 27000 परि�वाार
11.8.4. 	 एनआईएसटीी सााइबर सुुरक्षाा ढांं�चाा
11.8.5. 	सी ीआईपीी
11.8.6. 	 आईएसओ बि�जनेेस सू्कूल 27032
11.8.7.	बा ादल वि�नि�यम
11.8.8. 	सॉ ॉक्स
11.8.9. 	 आईसीीपीी

11.9. 	जो ोखि�म वि�श्लेेषण और मेेट्रि�क्स
11.9.1. 	जो ोखि�म काा दाायराा
11.9.2. 	सं ंपत्ति�
11.9.3. 	 धमकि�याँँ�
11.9.4. 	कमजो ोरि�याँँ�
11.9.5. 	जो ोखि�म काा आकलन
11.9.6. 	जो ोखि�म उपचाार

11.10. 	मह त्वपूूर्णण सााइबर सुुरक्षाा एजेंंसि�याँँ�
11.10.1. 	 एनआईएसटीी
11.10.2. 	 ENISA
11.10.3. 	 INCIBE
11.10.4. 	 OEA
11.10.5. 	 उनाासुुर - प्रोोसुुर

मॉॉड्यूूल 12. मेेज़बाान सुुरक्षाा		
12.1. 	 सुुरक्षाा प्रति�लि�पि�याँँ�

12.1.1. 	 सुुरक्षाा प्रति�योंं केे लि�ए रणनीीति�याँँ�
12.1.2. 	विं� ंडोोज़ केे लि�ए उपकरण
12.1.3. 	लि�न क्स केे लि�ए उपकरण
12.1.4. 	 MacOS केे लि�ए उपकरण

12.2. 	 उपयोोगकर्ताा एंंटीीवाायरस
12.2.1. 	एं ंटीीवाायरस केे प्रकाार
12.2.2. 	विं� ंडोोज़ केे लि�ए एंंटीीवाायरस
12.2.3. 	लि�न क्स केे लि�ए एंंटीीवाायरस
12.2.4. 	 MacOS केे लि�ए एंंटीीवाायरस
12.2.5. 	 स्माार्टटफ़ोोन केे लि�ए एंंटीीवाायरस

12.3. 	घु ुसपैैठ डि�टेके्टर-एचआईडीीएस
12.3.1. 	घु ुसपैैठ काा पताा लगाानेे केे तरीीकेे
12.3.2. 	सा ागन
12.3.3. 	सहयो ोगीी
12.3.4. 	रा ाखुंं�टर

12.4. 	 स्थाानीीय फ़ाायरवॉॉल
12.4.1. 	विं� ंडोोज़ केे लि�ए फ़ाायरवॉॉल
12.4.2. 	लि�न क्स केे लि�ए फ़ाायरवॉॉल
12.4.3. 	 MacOS केे लि�ए फ़ाायरवॉॉल

12.5. 	 पाासवर्डड प्रबंंधक
12.5.1. 	 पाासवर्डड
12.5.2. 	ला ास्ट पाास
12.5.3. 	की ीपाास
12.5.4. 	चि�पचि� पाा पाासवर्डड
12.5.5. 	रो ोबोोफाार्मम

12.6. 	फ़ि�शिं� ंग डि�टेके्टर
12.6.1. 	फ़ि�शिं� ंग काा मैैन्युुअल पताा लगाानाा
12.6.2. 	एं ंटीीफ़ि�शिं�ंग उपकरण

12.7. 	स्पा ाइवेेयर
12.7.1. 	प रि�हाार तंंत्र
12.7.2. 	एं ंटीीस्पााइवेेयर उपकरण

12.8. 	ट्रै कैर्सस
12.8.1. 	 प्रणाालीी कीी सुुरक्षाा केे उपााय
12.8.2. 	एं ंटीी-ट्रैकैिं�ंग उपकरण

12.9. 	 ईडीीआर - अंंति�म बिं�ंदु ुकाा पताा लगाानाा और प्रति�क्रि�याा
12.9.1. 	 ईडीीआर प्रणाालीी काा व्यवहाार
12.9.2. 	 ईडीीआर और एंंटीीवाायरस केे बीीच अंंतर
12.9.3. 	 ईडीीआर प्रणाालीी काा भवि�ष्य
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12.10. 	सॉ ॉफ़्टवेेयर इंंस्टाालेेशन पर नि�यंंत्रण
12.10.1. 	 रि�पॉॉजि�टरीी और सॉॉफ्टवेेयर स्टोोर
12.10.2. 	 अनुुमत याा नि�षि�द्ध सॉॉफ़्टवेेयर कीी सूूचीी
12.10.3. 	 उन्नयन माानदंडं
12.10.4. 	सॉ ॉफ़्टवेेयर स्थाापि�त करनेे केे वि�शेेषााधि�काार

मॉॉड्यूूल 13. नेेटवर्कक सुुरक्षाा (परि�धि�)			 
13.1. 	जांं� च प्रणाालीी और खतरे ेकीी रोोकथााम

13.1.1. 	 सुुरक्षाा घटनााओंं कीी साामाान्य रूपरेखेाा
13.1.2. 	वर्ततमा ान रक्षाा प्रणाालि�याँँ�: गहरााई और एसओसीी मेंं रक्षाा
13.1.3. 	वर्ततमा ान नेेटवर्कक वाास्तुुकलाा
13.1.4. 	 घटनाा काा पताा लगाानेे और रोोकथााम केे लि�ए उपकरणोंं केे प्रकाार

13.1.4.1. नेेटवर्कक आधाारि�त प्रणाालीी
13.1.4.2. होोस्ट आधाारि�त प्रणाालीी
13.1.4.3. कंेंद्रीीकृृत प्रणाालीी

13.1.5. 	इं ंस्टेंसं/होोस्ट, कंंटेनेर और सर्ववर रहि�त संंचाार और डि�स्कवरीी
13.2. 	 फ़ाायरवॉॉल

13.2.1. 	 फ़ाायरवॉॉल केे प्रकाार 
13.2.2. 	हमले े और शमन
13.2.3. 	कर्ने ेल लि�नक्स मेंं साामाान्य फ़ाायरवॉॉल

13.2.3.1. यूूएफडब्ल्यूू
13.2.3.2. Nftables और Iptables
13.2.3.3. फ़ाायरवॉॉल

13.2.4. 	 प्रणाालीी लॉॉग पर आधाारि�त डि�टेके्शन प्रणाालीी
13.2.4.1. टीीसीीपीी रैपैर्सस
13.2.4.2. ब्लॉॉकहोोस्ट और डेनेि�होोस्ट
13.2.4.3. Fai2ban

13.3. 	जांं� च प्रणाालीी और घुुसपैैठ रोोकथााम (आईडीीएस/आईपीीएस)
13.3.1. 	 आईडीीएस/आईपीीएस पर हमलेे
13.3.2. 	  आईडीीएस/आईपीीएस प्रणाालीी

13.3.2.1. फक-फक करनाा
13.3.2.2. Suricata

13.4. 	 अगलीी पीीढ़ीी केे फ़ाायरवॉॉल (एनजीीएफडब्ल्यूू)
13.4.1. 	 एनजीीएफडब्ल्यूू और पाारंपंरि�क फ़ाायरवॉॉल केे बीीच अंंतर
13.4.2. 	मु ुख्य क्षमतााएँँ
13.4.3. 	वा ाणि�ज्यि�क समााधाान
13.4.4. 	 क्लााउड सेेवााओंं केे लि�ए फ़ाायरवॉॉल

13.4.4.1.  वीीपीीसीी क्लााउड वाास्तुुकलाा
13.4.4.2. एसीीएलएस क्लााउड
13.4.4.3. सुुरक्षाा समूूह

13.5. 	 प्रति�नि�धि�
13.5.1. 	 प्रति�नि�धि� केे प्रकाार
13.5.2. 	 प्रति�नि�धि� उपयोोग केे फाायदे ेऔर नुुकसाान

13.6. 	एं ंटीीवाायरस मोोटर्सस
13.6.1. 	मै ैलवेेयर और आईओसीी काा साामाान्य संंदर्भभ
13.6.2. 	एं ंटीीवाायरस मोोटर्सस कीी समस्यााएंं

13.7. 	मे ेल सुुरक्षाा प्रणाालि�याँँ�
13.7.1. 	स्पै ैम - वि�रोोधीी

13.7.1.1. सफ़ेेद और काालीी सूूचि�याँँ�
13.7.1.2. बाायेेसि�यन फ़ि�ल्टर

13.7.2. 	मे ेल गेेटवेे (एमजीीडब्ल्यूू)
13.8. 	सि� एम

13.8.1. 	वा ास्तुुकलाा और घटक
13.8.2. 	सहसं ंबंंध नि�यम और उपयोोग केे माामलेे
13.8.3. 	सि� एम प्रणाालीी कीी वर्ततमाान चुुनौौति�याँँ�

13.9. 	 SOAR
13.9.1. 	 SOAR और सि�एम: शत्रुु याा सहयोोगीी
13.9.2. 	 SOAR प्रणाालीी काा भवि�ष्य

13.10. 	 अन्य नेेटवर्कक आधाारि�त प्रणाालीी
13.10.1. 	 WAF
13.10.2. 	 NAC
13.10.3. 	हनी ीपोोट्स और हनीीनेेट्स
13.10.4. 	 CASB
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मॉॉड्यूूल 14. स्माार्टटफ़ोोन सुुरक्षाा			 
14.1. 	मो ोबााइल उपकरणोंं कीी दुनुि�याा

14.1.1. 	मो ोबााइल प्लेेटफ़ॉॉर्मम केे प्रकाार
14.1.2. 	 iOS उपकरणोंं
14.1.3. 	एं ंड्रॉॉइड उपकरणोंं

14.2.  	मो ोबााइल सुुरक्षाा काा प्रबंंधन
14.2.1. 	 OWASP मोोबााइल सुुरक्षाा परि�योोजनाा

14.2.1.1. शीीर्षष 10 कमजोोरि�याँँ�
14.2.2. 	सं ंचाार, नेेटवर्कक और कनेेक्शन मोोड

14.3. 	बि� जनेेस वर्ल्डड मेंं मोोबााइल उपकरणोंं
14.3.1. 	जो ोखि�म
14.3.2. 	 सुुरक्षाा नीीति�याँँ�
14.3.3. 	 उपकरणोंं कीी नि�गराानीी 
14.3.4. 	मो ोबााइल उपकरणोंं प्रबंंधन (एमडीीएम)

14.4. 	 उपयोोगकर्ताा गोोपनीीयताा और डेटेाा सुुरक्षाा
14.4.1. 	सू ूचनाा स्थि�ति�याँँ�
14.4.2. 	डे टेाा कीी सुुरक्षाा और गोोपनीीयताा

14.4.2.1. लााइसेंंस
14.4.2.2. एन्क्रि��प्शन

14.4.3. 	 सुुरक्षि�त डेटेाा संंग्रहण
14.4.3.1. सुुरक्षि�त iOS संंग्रहण
14.4.3.2. सुुरक्षि�त एंंड्रॉॉइड स्टोोरेजे

14.4.4. 	 अनुुप्रयोोग वि�काास मेंं सर्वोोत्तम अभ्याास
14.5. 	कमजो ोरि�याँँ� और आक्रमण काारक

14.5.1. 	कमजो ोरि�याँँ�
14.5.2. 	हमला ा वेेक्टर

14.5.2.1. मैैलवेेयर
14.5.2.2. डेटेाा नि�ष्काासन
14.5.2.3. डेटेाा मेेनि�पुुलेेशन
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14.6. 	मु ुख्य खतरेे
14.6.1. 	 जबरदस्तीी उपयोोगकर्ताा
14.6.2. 	मै ैलवेेयर

14.6.2.1. मैैलवेेयर केे प्रकाार
14.6.3. 	सो ोशल इंंजीीनि�यरिं�ंग
14.6.4. 	डे टेाा रि�सााव
14.6.5. 	सू ूचनाा चोोरीी
14.6.6. 	 असुुरक्षि�त वााई-फ़ााई नेेटवर्कक
14.6.7. 	पु ुराानाा सॉॉफ्टवेेयर
14.6.8. 	 दुरु्भाावनाापूूर्णण अनुुप्रयोोग
14.6.9. 	 असुुरक्षि�त पाासवर्डड
14.6.10. 	कमज़ो ोर वि�न्याास याा अस्ति�त्वहीीन सुुरक्षाा
14.6.11. 	भौ ौति�क प्रवेेश
14.6.12. 	 उपकरणोंं कीी हाानि� याा चोोरीी
14.6.13. 	पहचा ान कीी चोोरीी (अखंंडताा)
14.6.14. 	कमजो ोर याा टूूटीी हुई क्रि�प्टोोग्रााफीी
14.6.15.	से ेवाा सेे इनकाार (DoS)

14.7. 	मु ुख्य हमलेे
14.7.1. 	फ़ि�शिं� ंग हमलेे
14.7.2. 	सं ंचाार केे तरीीकोंं सेे संंबंंधि�त हमलेे
14.7.3. 	स्मि�शिं� ंग हमलेे
14.7.4. 	क्रि� प्टोोजैैकिं�ंग हमलेे
14.7.5. 	बी ीच वाालाा व्यक्ति�

14.8. 	 हैकैिं�ंग
14.8.1. 	 रूटिं�ंग और जेेलब्रेेकिं�ंग
14.8.2. 	मो ोबााइल हमलेे कीी शाारीीरि�क रचनाा

14.8.2.1. ख़तरे ेकाा प्रचाार
14.8.2.2. उपकरणोंं पर मैैलवेेयर कीी स्थाापनाा
14.8.2.3. अटलताा
14.8.2.4. पेेलोोड नि�ष्पाादन और सूूचनाा नि�ष्कर्षषण
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14.8.3. 	 iOS उपकरणोंं पर हैकैिं�ंग: तंंत्र और उपकरण
14.8.4. 	एं ंड्रॉॉइड उपकरणोंं पर हैकैिं�ंग: तंंत्र और उपकरण

14.9. 	भे ेदन परीीक्षण
14.9.1. 	 iOS पेेनटेसे्टिं�ंग
14.9.2. 	एं ंड्रॉॉइड पेेनटेसे्टिं�ंग
14.9.3. 	 औजाारेंं

14.10. 	सं ंरक्षण और सुुरक्षाा
14.10.1.	 सुुरक्षाा वि�न्याास

14.10.1.1. iOS उपकरणोंं मेंं
14.10.1.2. एंंड्रॉॉइड उपकरणोंं मेंं

14.10.2. 	 सुुरक्षाा उपााय
14.10.3. 	 सुुरक्षाा उपकरण

मॉॉड्यूूल 15. आईओटीी सुुरक्षाा			 
15.1. 	 उपकरण

15.1.1.	 उपकरणोंं केे प्रकाार
15.1.2. 	मा ानकीीकृृत वाास्तुुकलाा

15.1.2.1. ONEM2M
15.1.2.2. IoTWF

15.1.3. 	 अनुुप्रयोोग प्रोोटोोकॉॉल
15.1.4. 	कने ेक्टि�वि�टीी टेके्नोोलॉॉजीीज

15.2. 	 IoT उपकरण अनुुप्रयोोग क्षेेत्र
15.2.1. 	 स्माार्टट घर
15.2.2. 	 स्माार्टट शहर
15.2.3. 	प रि�वहन
15.2.4. 	पहनने े योोग्य
15.2.5. 	स्वा ास्थ्य सेेवाा क्षेेत्र
15.2.6. 	 IioT

15.3. 	सं ंचाार प्रोोटोोकॉॉल
15.3.1. 	 QTTM
15.3.2. 	 LWM2M
15.3.3. 	 OMA-DM
15.3.4. 	 TR-069

15.4. 	 स्माार्टट घर
15.4.1. 	 घर स्वचाालन
15.4.2. 	ने ेटवर्ककस््
15.4.3. 	 इलेेक्ट्रोोडोोमेेस्टि�क्स
15.4.4. 	 नि�गराानीी एवंं सुुरक्षाा

15.5. 	 स्माार्टट शहर
15.5.1. 	रो ोशनीी
15.5.2. 	अं ंतरि�क्ष-वि�ज्ञाान
15.5.3. 	 सुुरक्षाा/ सैैफ्टीी

15.6. 	प रि�वहन
15.6.1. 	 स्थाानीीयकरण
15.6.2. 	भु ुगताान करनाा और सेेवााएँँ प्रााप्त करनाा
15.6.3. 	कने ेक्टि�वि�टीी

15.7. 	पहनने े योोग्य
15.7.1. 	बु ुद्धि�माान कपड़ेे
15.7.2. 	बु ुद्धि�माान आभूूषण
15.7.3. 	बु ुद्धि�माान घड़ि�याँँ�

15.8. 	स्वा ास्थ्य सेेवाा क्षेेत्र
15.8.1. 	 व्याायााम नि�गराानीी/हृदय तााल
15.8.2. 	मरी ीजोंं और बुुजुुर्गग लोोगोंं कीी नि�गराानीी
15.8.3. 	 प्रत्याारोोपण
15.8.4. 	सर्जि� ि कल रोोबोोट

15.9. 	कने ेक्टि�वि�टीी
15.9.1. 	वा ाई-फ़ााई/गेेटवेे
15.9.2. 	ब्लू ूटूूथ
15.9.3. 	सम्मि�लि� त कनेेक्टि�वि�टीी

15.10. 	 प्रति�भूूति�करण
15.10.1. 	समर्पि� ि त नेेटवर्कक
15.10.2. 	 पाासवर्डड प्रबंंधक
15.10.3. 	 एन्क्रि��प्टेडे प्रोोटोोकॉॉल काा उपयोोग
15.10.4. 	यु ुक्ति�योंं काा प्रयोोग करेंं
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मॉॉड्यूूल 16. नैैति�क हैकैिं�ंग				  
16.1. 	का ाम काा मााहौौल

16.1.1. 	लि�न क्स वि�तरण
16.1.1.1. काालीी लि�नक्स - आक्राामक सुुरक्षाा
16.1.1.2. तोोताा ओएस
16.1.1.3. उबंंटूू

16.1.2. 	वर्चु ु�अलााइजेेशन प्रणाालीी
16.1.3. 	सैं ंडबॉॉक्स
16.1.4. 	 प्रयोोगशाालााओंं कीी तैैनाातीी

16.2. 	 तरीीकेे
16.2.1. 	 OSSTM
16.2.2. 	 OWASP
16.2.3. 	 एनआईएसटीी
16.2.4. 	 PTES
16.2.5. 	 ISSAF

16.3. 	फू टप्रि�न्टिं�ंग
16.3.1. 	ओपन -सोोर्सस इंंटेलेि�जेंंस (OSINT)
16.3.2. 	डे टेाा उल्लंंघनोंं और कमजोोरि�योंं कीी खोोज करेंं
16.3.3. 	 नि�ष्क्रि�य उपकरणोंं काा उपयोोग

16.4. 	ने ेटवर्कक सै्कैनिं�ंग
16.4.1.	  सै्कैनिं�ंग उपकरण

16.4.1.1. Nmap
16.4.1.2. Hping3
16.4.1.3. अन्य सै्कैनिं�ंग उपकरण

16.4.2. 	स्कै निं�ंग तकनीीक
16.4.3. 	 फ़ाायरवॉॉल एल और आईडीीएस चोोरीी तकनीीक
16.4.4. 	बै ैनर हथि�याानाा
16.4.5. 	ने ेटवर्कक आरेखे

16.5. 	 गणनाा
16.5.1. 	 एसएमटीीपीी गणनाा
16.5.2. 	डी ीएनएस गणनाा
16.5.3. 	 NetBIOS और सांं�बाा गणनाा
16.5.4. 	 एलडीीएपीी गणनाा
16.5.5. 	 एसएनएमपीी गणनाा
16.5.6. 	 गणनाा कीी अन्य तकनीीकंें

16.6. 	भे ेद्यताा वि�श्लेेषण
16.6.1. 	भे ेद्यताा सै्कैनिं�ंग समााधाान

16.6.1.1. क्वाालि�स
16.6.1.2. नेेसस
16.6.1.3. सीीएफआई लैैनगाार्डड

16.6.2. 	भे ेद्यताा स्कोोरिं�ंग प्रणाालीी
16.6.2.1. CVSS
16.6.2.2. CVE
16.6.2.3. NVD

16.7. 	वा ायरलेेस नेेटवर्कक पर हमलेे  
16.7.1. 	वा ायरलेेस नेेटवर्कक कीी हैकैिं�ंग पद्धति�

16.7.1.1. वााई-फााई डि�स्कवरीी
16.7.1.2. यााताायाात वि�श्लेेषण
16.7.1.3. हवााई हमलेे

16.7.1.3.1. WEP हमलेे
16.7.1.3.2. WPA/WPA2 हमलेे

16.7.1.4. दुषु्ट जुुड़वांं� हमलेे
16.7.1.5. WPS हमलेे
16.7.1.6. धक्रकाा

16.7.2. 	वा ायरलेेस सुुरक्षाा केे लि�ए उपकरण
16.8. 	 वेेब सर्ववर कीी हैकैिं�ंग

16.8.1. 	क्रॉ ॉस सााइट स्क्रि�प्टिं�ंग
16.8.2. 	 CSRF
16.8.3. 	 अपहरण सत्र
16.8.4. 	 एसक्यूूएल इंंजेेक्षन
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16.9. 	कमजो ोरि�योंं काा शोोषण
16.9.1. 	ज्ञा ात काारनाामोंं काा उपयोोग 
16.9.2. 	ज्ञा ात मेेटाास्प्लोोइट काा उपयोोग
16.9.3. 	मै ैलवेेयर काा उपयोोग

16.9.3.1. परि�भााषाा और दाायराा
16.9.3.2. मैैलवेेयर जेेनरेशेन
16.9.3.3. एंंटीीवाायरस समााधाानोंं कोो बाायपाास करनाा

16.10. 	 अटलताा
16.10.1. 	 रूटकि�ट्स इंंस्टाालेेशन
16.10.2. 	 एनकैट काा उपयोोग
16.10.3. 	बै ैकडोोर केे लि�ए नि�र्धाारि�त काार्योंं काा उपयोोग
16.10.4. 	 उपयोोगकर्ताा नि�र्मााण
16.10.5. 	 HIDS खोोज

मॉॉड्यूूल 17. रि�वर्सस इंंजीीनि�यरिं�ंग		
17.1. 	सं ंकलनकर्ताा

17.1.1. 	 कोोड केे प्रकाार
17.1.2. 	 एक कंंपााइलर केे लि�ए चरण
17.1.3. 	 प्रतीीकोंं कीी ताालि�काा
17.1.4. 	 गलतीी प्रबंंधक
17.1.5. 	जी ीसीीसीी कंंपााइलर

17.2. 	कं पााइलर्सस मेंं वि�श्लेेषण केे प्रकाार
17.2.1. 	शा ाब्दि�क वि�श्लेेषण

17.2.1.1. शब्दाावलीी।
17.2.1.2. शााब्दि�क घटक
17.2.1.3. लेेक्स लेेक्सि�कल वि�श्लेेषक

17.2.2. 	वा ाक्याात्मक वि�श्लेेषण
17.2.2.1. प्रसंंग-मुुक्त व्यााकरण
17.2.2.2. वााक्याात्मक वि�श्लेेषण केे प्रकाार 

17.2.2.2.1. ऊपर सेे नीीचेे तक वि�श्लेेषण
17.2.2.2.2. बॉॉटम-अप वि�श्लेेषण

17.2.2.3. वााक्याात्मक वृृक्ष और व्युुत्पत्ति�याँँ�
17.2.2.4. सिं�ंटैकै्टि�क एनाालााइजर केे प्रकाार

17.2.2.4.1. एलआर वि�श्लेेषक (बााएंं सेे दााएंं)
17.2.2.4.2. एलएएलआर वि�श्लेेषक

17.2.3. 	सि� मेंंटि�क वि�श्लेेषण
17.2.3.1. गुुण व्यााकरण
17.2.3.2. एस-जि�म्मेेदाार
17.2.3.3. एल-जि�म्मेेदाार

17.3. 	 असेंंबलर मेंं डेटेाा संंरचनााएँँ
17.3.1. 	 वेेरि�एबल्स
17.3.2. 	स रणि�योंं
17.3.3. 	सं ंकेेत
17.3.4. 	सं ंरचनााएँँ
17.3.5. 	ओ ब्जेेक्ट्स

17.4. 	 असेंंबलर कोोड संंरचनााएँँ
17.4.1. 	 चयन संंरचनााएँँ

17.4.1.1. यदि�, अन्यथाा यदि�, अन्यथाा
17.4.1.2. बदलनाा

17.4.2. 	पु ुनराावृृत्ति� संंरचनााएँँ
17.4.2.1. केे लि�ए
17.4.2.2. जबकि�
17.4.2.3. ब्रेेक काा उपयोोग

17.4.3. 	का ार्यय
17.5. 	 X86 हाार्डडवेेयर वाास्तुुकलाा

17.5.1. 	 x86 प्रोोसेेसर वाास्तुुकलाा
17.5.2. 	 X86 डेटेाा संंरचनााएँँ 
17.5.3. 	 x86 कोोड संंरचनााएँँ

17.6. 	 एआरएम हाार्डडवेेयर वाास्तुुकलाा
17.6.1. 	 एआरएम प्रोोसेेसर वाास्तुुकलाा
17.6.2. 	 एआरएम डेटेाा संंरचनााएँँ
17.6.3. 	 एआरएम कोोड संंरचनााएँँ

17.7. 	स्थै ैति�क कोोड वि�श्लेेषण
17.7.1. 	जु ुदाा करनेे वाालेे
17.7.2. 	 IDA
17.7.3. 	 कोोड पुुनर्नि�ि र्मााणकर्ताा
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17.8. 	डा ायनेेमि�क्स कोोड वि�श्लेेषण
17.8.1. 	 क्रय व्यवहाार वि�श्लेेषण

17.8.1.1. संंचाार
17.8.1.2. मॉॉनि�टरिं�ंग

17.8.2. 	लि�न क्स कोोड डि�बगर्सस
17.8.3. 	विं� ंडोोज़ कोोड डि�बगर्सस

17.9. 	सैं ंडबॉॉक्स
17.9.1. 	सैं ंडबॉॉक्स वाास्तुुकलाा
17.9.2. 	सैं ंडबॉॉक्स सेे बचााव
17.9.3. 	पता ा लगाानेे कीी तकनीीक
17.9.4. 	ब चनेे कीी तकनीीकंें
17.9.5. 	 जवााबीीउपााय
17.9.6. 	लि�न क्स मेंं सैंंडबॉॉक्स
17.9.7. 	विं� ंडोोज़ मेंं सैंंडबॉॉक्स
17.9.8. 	 MacOS मेंं सैंंडॉॉक्स
17.9.9. 	एं ंड्रॉॉइड मेंं सैंंडबॉॉक्स

17.10. 	मै ैलवेेयर वि�श्लेेषण
17.10.1. 	मै ैलवेेयर केे वि�श्लेेषण केे तरीीकेे
17.10.2. 	मै ैलवेेयर अस्पष्टीीकरण तकनीीकंें

17.10.2.1. नि�ष्पाादन योोग्य अस्पष्टताा
17.10.2.2. नि�ष्पाादन वााताावरण काा प्रति�बंंध

17.10.3. 	मै ैलवेेयर वि�श्लेेषण उपकरण 

मॉॉड्यूूल 18. सुुरक्षि�त वि�काास				  
18.1. 	 सुुरक्षि�त वि�काास

18.1.1. 	गु ुणवत्ताा, काार्ययक्षमताा और सुुरक्षाा
18.1.2. 	गो ोपनीीयताा, सत्यनि�ष्ठाा और उपलब्धताा
18.1.3. 	सॉ ॉफ्टवेेयर वि�काास जीीवन चक्र

18.2. 	 आवश्यकतााएँँ चरण
18.2.1. 	 प्रमााणीीकरण नि�यंंत्रण
18.2.2. 	भू ूमि�काा और वि�शेेषााधि�काार नि�यंंत्रण
18.2.3. 	जो ोखि�म-उन्मुुख आवश्यकतााएँँ
18.2.4. 	 वि�शेेषााधि�काार अनुुमोोदन

18.3. 	 वि�श्लेेषण और डि�ज़ााइन चरण
18.3.1. 	 घटक पहुंंच और प्रणाालीी प्रशाासन
18.3.2. 	 ऑडि�ट ट्रैलै्स
18.3.3. 	सत्र  प्रबंंधन
18.3.4. 	 ऐति�हाासि�क डेटेाा
18.3.5. 	 उचि�त त्रुुटि� प्रबंंधन
18.3.6. 	का ार्योंं काा पृृथक्करण

18.4. 	का ार्याान्वयन और कोोडिं�ंग चरण
18.4.1. 	 वि�काास वााताावरण सुुनि�श्चि�त करनाा
18.4.2. 	 तकनीीकीी दस्ताावेेज़ीीकरण कीी तैैयाारीी
18.4.3. 	 सुुरक्षि�त कोोडिं�ंग
18.4.4. 	सं ंचाार सुुरक्षाा

18.5. 	 सुुरक्षि�त कोोडिं�ंग कीी अच्छीी प्रथााएँँ
18.5.1. 	 प्रवेेश डेटेाा काा सत्याापन
18.5.2. 	 आउटपुुट डेटेाा कीी कोोडिं�ंग
18.5.3. 	प्रो ोग्राामिं�ंग शैैलीी
18.5.4. 	लॉ ॉग प्रबंंधन बदलेंं
18.5.5. 	क्रि� प्टोोग्रााफ़ि�क प्रथााएँँ
18.5.6. 	 गलति�योंं और लॉॉग काा प्रबंंधन
18.5.7. 	 फ़ााइल प्रबंंधन
18.5.8. 	स्मृ ृति� प्रबंंधन
18.5.9. 	 सुुरक्षाा काार्योंं काा माानकीीकरण और पुुन: उपयोोग 

18.6. 	सर्वव र कीी तैैयाारीी और हाार्डडनिं�ंग
18.6.1. 	सर्वव र पर उपयोोगकर्तााओंं, समूूहोंं और भूूमि�कााओंं काा प्रबंंधन
18.6.2. 	सॉ ॉफ्टवेेयर स्थाापनाा
18.6.3. 	सर्वव र हाार्डडनिं�ंग 
18.6.4. 	 अनुुप्रयोोग परि�वेेश काा मजबूूत वि�न्याास

18.7. 	डी ीबीी तैैयाारीी और हाार्डडनिं�ंग
18.7.1. 	डी ीबीी इंंजन अनुुकूूलन
18.7.2. 	 एप्लि�केेशन केे लि�ए अपनाा स्वयंं काा उपयोोगकर्ताा बनााएँँ
18.7.3. 	 उपयोोगकर्ताा कोो आवश्यक वि�शेेषााधि�काार सौंंपनाा
18.7.4. 	डी ीबीी काा सख्त होोनाा
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18.8. 	परी ीक्षण चरण
18.8.1. 	 सुुरक्षाा नि�यंंत्रण मेंं गुुणवत्ताा नि�यंंत्रण
18.8.2. 	 चरणबद्ध कोोड नि�रीीक्षण
18.8.3. 	 वि�न्याास प्रबंंधन कीी जाँँ�च करनाा
18.8.4. 	ब्लै ैक बॉॉक्स परीीक्षण

18.9. 	 उत्पाादन मेंं परि�वर्ततन कीी तैैयाारीी
18.9.1. 	प रि�वर्ततन नि�यंंत्रण नि�ष्पाादि�त करेंं
18.9.2. 	 उत्पाादन परि�वर्ततन प्रक्रि�याा कोो पूूराा करेंं
18.9.3. 	रो ोलबैैक प्रक्रि�याा नि�ष्पाादि�त करेंं
18.9.4. 	प्री ी-प्रोोडक्शन परीीक्षण

18.10. 	 रखरखााव चरण
18.10.1.	  जोोखि�म-आधाारि�त आश्वाासन
18.10.2. 	 व्हााइट बॉॉक्स सुुरक्षाा रखरखााव परीीक्षण
18.10.3. 	ब्लै ैक बॉॉक्स सुुरक्षाा रखरखााव परीीक्षण

मॉॉड्यूूल 19. फोोरेंसंि�क वि�श्लेेषण
19.1. 	डे टेाा अधि�ग्रहण और दोोहरााव

19.1.1. 	 अस्थि�र डेटेाा अधि�ग्रहण
19.1.1.1. व्यवस्थाा जाानकाारीी
19.1.1.2. नेेटवर्कक जाानकाारीी
19.1.1.3. अस्थि�रताा क्रम

19.1.2. 	स्थै ैति�क डेटेाा अधि�ग्रहण
19.1.2.1. डुुप्लि�केेट छवि� बनाानाा
19.1.2.2. हि�राासत दस्ताावेेज़ कीी एक श्रृंं�खलाा तैैयाार करनाा

19.1.3. 	प्रा ाप्त डेटेाा केे सत्याापन केे लि�ए तरीीकेे
19.1.3.1. लि�नक्स केे लि�ए तरीीकेे
19.1.3.2. विं�ंडोोज़ केे लि�ए तरीीकेे

19.2. 	एं ंटीीफोोरेंसंि�क तकनीीकोंं काा मूूल्यांं�कन और हाार
19.2.1. 	एं ंटीीफोोरेंसंि�क तकनीीकोंं केे उदे्देश्य
19.2.2. 	डे टेाा हटाानाा

19.2.2.1. डेटेाा हटाानाा और फ़ााइलेंं
19.2.2.2. फ़ााइल रि�कवरीी
19.2.2.3. हटााए गए वि�भााजनोंं कीी पुुनर्प्रााप्ति�

19.2.3. 	 पाासवर्डड सुुरक्षाा
19.2.4. 	स्टे गे्नोोग्रााफ़ीी
19.2.5. 	 सुुरक्षि�त डि�वााइस वााइपिं�ंग
19.2.6. 	 एन्क्रि��प्शन

19.3. 	 ऑपरेटेिं�ंग प्रणाालीी काा फोोरेंसंि�क वि�श्लेेषण
19.3.1. 	विं� ंडोोज़ फोोरेंसंि�क वि�श्लेेषण
19.3.2. 	लि�न क्स फोोरेंसंि�क वि�श्लेेषण
19.3.3. 	मै ैक फोोरेंसंि�क वि�श्लेेषण

19.4. 	ने ेटवर्कक फोोरेंसंि�क वि�श्लेेषण
19.4.1. 	लॉ ॉग वि�श्लेेषण
19.4.2. 	डे टेाा काा सहसंंबंंध 
19.4.3. 	ने ेटवर्कक जांं�च
19.4.4. 	ने ेटवर्कक फोोरेंसंि�क वि�श्लेेषण मेंं अनुुसरण करनेे योोग्य चरण

19.5. 	 वेेब फोोरेंसंि�क वि�श्लेेषण
19.5.1. 	 वेेब हमलोंं कीी जांं�च
19.5.2. 	हमले े काा पताा लगाानाा
19.5.3. 	 आईपीी पताा स्थाान

19.6. 	डे टेााबेेस काा फोोरेंसंि�क वि�श्लेेषण
19.6.1. 	 एMSSQL फोोरेंसंि�क वि�श्लेेषण
19.6.2. 	 MySQL फोोरेंसंि�क वि�श्लेेषण
19.6.3. 	 PostgreSQL फोोरेंसंि�क वि�श्लेेषण
19.6.4. 	  MongoDB फोोरेंसंि�क वि�श्लेेषण
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19.7. 	 क्लााउड फोोरेंसंि�क वि�श्लेेषण
19.7.1. 	 क्लााउड मेंं अपरााधोंं केे प्रकाार

19.7.1.1. वि�षय केे रूप मेंं क्लााउड
19.7.1.2. वस्तुु केे रूप मेंं क्लााउड
19.7.1.3. उपकरण केे रूप मेंं क्लााउड

19.7.2. 	 क्लााउड फोोरेंसंि�क कीी चुुनौौति�याँँ�
19.7.3. 	 क्लााउड मेंं भंंडाारण सेेवााओंं कीी जांं�च
19.7.4. 	 क्लााउड केे लि�ए फोोरेंसंि�क वि�श्लेेषण उपकरण 

19.8. 	 ईमेेल अपरााधोंं कीी जांं�च
19.8.1. 	मे ेल प्रणाालीी

19.8.1.1. मेेल ग्रााहक
19.8.1.2. सर्ववर ग्रााहक
19.8.1.3. SMTP सर्ववर
19.8.1.4. POP3 सर्ववर
19.8.1.5.  IMAP4 सर्ववर

19.8.2. 	मे ेल अपरााध
19.8.3. 	मे ेल संंदेशे

19.8.3.1. माानक शीीर्षषलेेख
19.8.3.2. वि�स्ताारि�त शीीर्षषलेेख

19.8.4. 	 इन अपरााधोंं कीी जांं�च केे लि�ए कदम
19.8.5. 	 ईमेेल केे लि�ए फोोरेंसंि�क उपकरण

19.9. 	मो ोबााइलोंं काा फोोरेंसंि�क वि�श्लेेषण
19.9.1. 	से ेलुुलर नेेटवर्कक

19.9.1.1. नेेटवर्कक केे प्रकाार
19.9.1.2.  

CDR साामग्रीी
19.9.2. 	स ब्सक्रााइबर आइडेंटंि�टीी मॉॉड्यूूल (सि�म)
19.9.3. 	ता ार्कि�ि क अधि�ग्रहण
19.9.4. 	भौ ौति�क अधि�ग्रहण
19.9.5. 	 फ़ााइल प्रणाालीी अधि�ग्रहण

19.10. 	फो ोरेंसंि�क रि�पोोर्टट लेेखन और प्रस्तुुति�
19.10.1. 	फो ोरेंसंि�क रि�पोोर्टट केे महत्वपूूर्णण पहलूू
19.10.2. 	 रि�पोोर्टोंं काा वर्गीीकरण और प्रकाार

19.10.3. 	 रि�पोोर्टट लि�खनेे केे लि�ए माार्गगदर्शि�िकाा
19.10.4. 	 रि�पोोर्टट प्रस्तुुत करनाा

19.10.4.1. गवााहीी देनेेे केे लि�ए पूूर्वव तैैयाारीी
19.10.4.2. नि�क्षेेप
19.10.4.3. मीीडि�याा सेे नि�पटनाा

मॉॉड्यूूल 20. IT सुुरक्षाा मेंं वर्ततमाान और भवि�ष्य कीी चुुनौौति�याँँ�
20.1.	 ब्लॉॉकचेेन प्रौौद्योोगि�कीी

20.1.1. 	 आवेेदन कीी गुंं�जााइश
20.1.2. 	गो ोपनीीयताा कीी गाारंटंीी
20.1.3. 	गै ैर-अस्वीीकृृति� कीी गाारंटंीी

20.2. 	 डि�जि�टल मनीी
20.2.1. 	बि� टकोोईन
20.2.2. 	क्रि� प्टोोकरेंसंीी
20.2.3. 	क्रि� प्टोोक्यूूरेंसंीी खनन
20.2.4. 	पि�रा ामि�ड योोजनााएँँ
20.2.5. 	 अन्य संंभाावि�त अपरााध और समस्यााएँँ

20.3. 	डी ीपफेक
20.3.2. 	मी ीडि�याा काा प्रभााव
20.3.3. 	समा ाज केे लि�ए खतराा
20.3.4. 	जांं� च तंंत्र

20.4. 	कृ त्रि�म बुुद्धि�मत्ताा काा भवि�ष्य
20.4.1. 	कृ त्रि�म बुुद्धि�मत्ताा और संंज्ञाानाात्मक कंंप्यूूटिं�ंग
20.4.2. 	ग्रा ाहक सेेवाा कोो सरल बनाानेे केे लि�ए उपयोोग

20.5. 	 डि�जि�टल गोोपनीीयताा
20.5.1. 	ने ेटवर्कक मेंं डेटेाा काा मूूल्य
20.5.2. 	ने ेटवर्कक मेंं डेटेाा काा उपयोोग
20.5.3. 	गो ोपनीीयताा और डि�जि�टल पहचाान काा प्रबंंधन

20.6. 	सा ाइबर संंघर्षष, सााइबर अपरााधीी और सााइबर हमलेे
20.6.1. 	अं ंतर्रााष्ट्रीीय संंघर्षोंं मेंं सााइबर सुुरक्षाा काा प्रभााव
20.6.2. 	सा ामाान्य जनसंंख्याा पर सााइबर हमलोंं केे परि�णााम
20.6.3. 	सा ाइबर अपरााधि�योंं केे प्रकाार सुुरक्षाा उपााय



संंरचनाा और वि�षय वस्तुु | 47

20.7. 	टे लेीीवर्कक
20.7.1. 	 कोोवि�ड19 केे दौौराान और उसके बााद टेलेीीवर्कक क्रांं�ति�
20.7.2. 	पहुँँ च बााधााएँँ
20.7.3. 	हमला ावर सतह कीी वि�वि�धताा
20.7.4. 	कर्ममचा ारीी कीी जरूरतेंं

20.8. 	 उभरतीी वाायरलेेस तकनीीकंें
20.8.1. 	 WPA3
20.8.2. 	 5G
20.8.3. 	मि�ली ीमीीटर तरंगंेंं
20.8.4. 	 "अधि�क प्रााप्त करें"ं केे बजााय "स्माार्टट बनेंं" कीी प्रवृृत्ति�

20.9. 	ने ेटवर्कक मेंं भवि�ष्य काा संंबोोधन
20.9.1. 	 आईपीी     एड्रेसेिं�ंग केे सााथ वर्ततमाान समस्यााएँँ
20.9.2. 	 IPv6
20.9.2. 	 IPv4+
20.9.3. 	 IPv4 कीी तुुलनाा मेंं Ipv4+ केे लााभ
20.9.4. 	 IPv4 कीी तुुलनाा मेंं Ipv6 केे लााभ

20.10. 	 जनसंंख्याा मेंं प्राारंभंि�क और सतत शि�क्षाा केे बाारे ेमेंं जाागरूकताा बढ़ाानेे कीी चुुनौौतीी
20.10.1. 	स रकाार कीी वर्ततमाान रणनीीति�याँँ�
20.10.2.	सी ीखनेे केे प्रति� जनसंंख्याा काा प्रति�रोोध
20.10.3. 	कं पनि�योंं द्वााराा अपनााई जाानेे वाालीी प्रशि�क्षण योोजनााएँँ

दोोबााराा मत सोोचोो, आप जाानतेे हैं ंकि� इस 
उच्च स्नाातकोोत्तर उपााधि� केे सााथ, आप 
बहुत आगेे तक जााएंंगेे”
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05

यह प्रशि�क्षण काार्ययक्रम सीीखनेे काा एक अलग तरीीकाा प्रदाान करताा है।ै हमाारीी काार्ययप्रणाालीी एक चक्रीीय सीीखनेे केे 
तरीीकेे केे मााध्यम सेे वि�कसि�त कीी गई है:ै रीीलर्निं�ग।

उदााहरण केे लि�ए, इस शि�क्षण प्रणाालीी काा उपयोोग दुनुि�याा केे सबसेे प्रति�ष्ठि�त मेेडि�कल सू्कूलोंं मेंं कि�याा जााताा है ै
और इसेे  न्यूू इंंग्लैंंड जर्ननल ऑफ़ मेेडि�सि�न जैैसेे अत्यधि�क प्राासंंगि�क प्रकााशनोंं द्वााराा सबसेे प्रभाावीी माानाा जााताा है।ै 



रीीलर्निं�ग कोो जाानेंं, एक प्रणाालीी जोो आपकोो पाारंपंरि�क 
रैखैि�क शि�क्षाा कोो छोोड़ कर चक्रीीय शि�क्षण प्रणाालीी केे 
मााध्यम सेे आगेे बढ़तीी है:ै सीीखनेे काा एक तरीीकाा जोो 
अत्यधि�क प्रभाावीी सााबि�त हुआ है,ै वि�शेेष रूप सेे उन 
वि�षयोंं मेंं जि�न्हें ंयााद करनेे कीी आवश्यकताा होोतीी है”ै
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सभीी साामग्रीी कोो प्राासंंगि�क बनाानेे केे लि�ए केेस स्टडीी

	 आप पूूरे ेपााठ्यक्रम मेंं एक स्वााभाावि�क और 
प्रगति�शीील शि�क्षण केे सााथ, दोोहरााव पर आधाारि�त 

एक सीीखनेे कीी प्रणाालीी तक पहुँँच प्रााप्त करेंगंेे।

हमााराा काार्ययक्रम कौौशल और ज्ञाान वि�कसि�त करनेे काा एक क्रांं�ति�काारीी तरीीकाा प्रदाान करताा है।ै हमााराा 
लक्ष्य बदलतेे, प्रति�स्पर्धीी और अत्यधि�क मांं�ग वाालेे संंदर्भभ मेंं कौौशल कोो मजबूूत करनाा है।ै

टेके केे सााथ आप सीीखनेे केे ऐसेे तरीीकेे काा 
अनुुभव करनेे मेंं सक्षम होंंगेे जोो दुनुि�याा भर केे 
पाारंपंरि�क वि�श्ववि�द्याालयोंं कीी नींंव हि�लाा रहाा है”ै
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छाात्र सहयोोगीी गति�वि�धि�योंं और वाास्तवि�क माामलोंं, 
वाास्तवि�क व्याावसाायि�क वााताावरण मेंं जटि�ल 
परि�स्थि�ति�योंं काा समााधाान केे मााध्यम सेे सीीखेंंगेे।

यह TECH काार्ययक्रम एक गहन शि�क्षाा है,ै जि�सेे बि�ल्कुल शुुरुआत सेे बनाायाा गयाा है,ै जोो इस क्षेेत्र मेंं रााष्ट्रीीय याा 
अंंतररााष्ट्रीीय स्तर पर सबसेे अधि�क मांं�ग वाालीी चुुनौौति�योंं और नि�र्णणयोंं कोो प्रस्तुुत करताा है।ै इस पद्धति� केे मााध्यम 

सेे, सफलताा प्रााप्त करनेे केे लि�ए एक नि�र्णाायक कदम उठाातेे हुए, व्यक्ति�गत और व्याावसाायि�क वि�काास कोो 
बढ़ाावाा दि�याा जााताा है।ै केेस पद्धति�, एक तकनीीक जोो इस साामग्रीी कीी नींंव रखतीी है,ै गाारंटंीी देतेीी है ैकि� सबसेे 

वर्ततमाान आर्थि�ि क, साामााजि�क और व्याावसाायि�क वाास्तवि�कताा काा पाालन कि�याा जााताा है।ै 

केेस पद्धति� दुनुि�याा केे सर्ववश्रेेष्ठ सूूचनाा प्रौौद्योोगि�कीी सू्कूलोंं द्वााराा अस्ति�त्व मेंं आनेे केे बााद सेे सबसेे अधि�क उपयोोग 
कीी जाानेे वाालीी शि�क्षण प्रणाालीी रहीी है।ै 1912 मेंं वि�कसि�त कीी गयीी केेस पद्धति� मेंं छाात्रोंं कोो वाास्तवि�क जटि�ल 

स्थि�ति�योंं केे सााथ प्रस्तुुत करनाा शाामि�ल थाा तााकि� काानूून केे छाात्र न केेवल सैैद्धांं�ति�क साामग्रीी केे आधाार पर काानूूनोंं 
कोो सीीखेंं, बल्कि� वेे नि�र्णणय लेे सकें और उन्हें ंहल करनेे केे तरीीकेे पर आदर्शश नि�र्णणय लेे सकें। 1924 मेंं इसेे हाार्ववर्डड मेंं 

शि�क्षण कीी माानक पद्धति� केे रूप मेंं स्थाापि�त कि�याा गयाा। 

एक नि�श्चि�त स्थि�ति� मेंं, एक पेेशेेवर कोो क्याा करनाा चााहि�ए? यह वह प्रश्न है ैजि�सकाा साामनाा हम केेस मेेथड मेंं करतेे 
हैं,ं एक काार्यय उन्मुुख सीीखनेे कीी पद्धति�। काार्ययक्रम केे दौौराान, छाात्रोंं कोो कई वाास्तवि�क माामलोंं काा साामनाा करेंगंेे। 
उन्हें ंअपनेे सभीी ज्ञाान कोो एकीीकृृत करनाा , जांं�च करनीी होोगाा, बहस करनीी होोगाा और अपनेे वि�चाारोंं और नि�र्णणयोंं 

काा बचााव करनाा होोगाा।

हमााराा काार्ययक्रम आपकोो अनि�श्चि�त वााताावरण मेंं 
नई चुुनौौति�योंं काा साामनाा करनेे और अपनेे करि�यर 
मेंं सफलताा प्रााप्त करनेे केे लि�ए तैैयाार करताा है”ै

एक अभि�नव और अलग शि�क्षण पद्धति�



TECH प्रभाावीी रूप सेे दोोहरााव पर आधाारि�त 100% ऑनलााइन शि�क्षण प्रणाालीी केे सााथ केेस 
स्टडीी पद्धति� कोो जोोड़तीी है,ै जोो प्रत्येेक पााठ मेंं अलग-अलग शि�क्षाात्मक तत्वोंं कोो जोोड़तीी है।ै

हम 100% ऑनलााइन शि�क्षण पद्धति� केे सााथ एक सर्ववश्रेेष्ठ केेस स्टडीी कोो बढ़ाावाा देतेेे हैं:ं रीी लर्निं�ग।

TECH मेंं आप भवि�ष्य केे प्रबंंधकोंं कोो प्रशि�क्षि�त करनेे केे लि�ए डि�ज़ााइन कीी गई एक अग्रग्राामीी 
पद्धति� सेे सीीखेंंगेे। वि�श्व शि�क्षााशाास्त्र मेंं सबसेे आगेे इस पद्धति� कोो रीीलर्निं�ग कहाा जााताा है।ै 

हमााराा वि�श्ववि�द्याालय इस सफल पद्धति� काा उपयोोग करनेे केे लि�ए लााइसेंंस प्रााप्त एकमाात्र स्पेेनि�श-
भााषीी वि�श्ववि�द्याालय है।ै 2019 मेंं, हम स्पेेनीी भााषाा मेंं सर्ववश्रेेष्ठ ऑनलााइन वि�श्ववि�द्याालय केे संंकेेतकोंं 
केे संंबंंध मेंं अपनेे छाात्रोंं केे समग्र संंतुुष्टि� स्तर (शि�क्षण गुुणवत्ताा, साामग्रीी कीी गुुणवत्ताा, पााठ्यक्रम 
संंरचनाा, उदे्देश्योंं...) मेंं सुुधाार करनेे मेंं काामयााब रहे।े

2019 मेंं हमनेे दुनुि�याा केे सभीी ऑनलााइन 
स्पेेनि�श वि�श्ववि�द्याालयोंं मेंं सीीखनेे केे 
सर्वोोत्तम परि�णााम प्रााप्त कि�ए।

रीीलर्निं�ग प्रणाालीी
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हमाारे ेकाार्ययक्रम मेंं, सीीखनाा एक रैखैि�क प्रक्रि�याा नहींं है,ै लेेकि�न यह एक सर्पि�ि ल (सीीखनाा, भूूलनाा, भूूलनाा 
और फि�र सेे सीीखनाा) प्रक्रि�याा मेंं होोताा है।ै इसलि�ए, इनमेंं सेे प्रत्येेक तत्व कोो सकेन्द्रीी रूप सेे संंयोोजि�त कि�याा 
जााताा है।ै इस पद्धति� केे सााथ 650,000 सेे अधि�क वि�श्ववि�द्याालय केे स्नाातकोंं कोो जैैव रसाायन, आनुुवंंशि�कीी, 

सर्जजरीी, अंंतररााष्ट्रीीय काानूून, प्रबंंधन कौौशल, खेेल वि�ज्ञाान, दर्शशन, काानूून, इंंजीीनि�यरिं�ंग, पत्रकाारि�ताा, इति�हाास याा 
बााजाार और वि�त्तीीय सााधनोंं जैैसेे वि�वि�ध क्षेेत्रोंं मेंं अभूूतपूूर्वव सफलताा केे सााथ प्रशि�क्षि�त कि�याा गयाा है।ै यह सब 
अत्यधि�क मांं�ग वाालेे मााहौौल मेंं, उच्च साामााजि�क आर्थि�ि क प्रोोफ़ााइल वाालेे वि�श्ववि�द्याालय केे छाात्रोंं और 43.5 वर्षष 

कीी औसत आयुु केे सााथ।

न्यूूरोोसााइंंस केे क्षेेत्र मेंं नवीीनतम वैैज्ञाानि�क प्रमााणोंं केे आधाार पर, हम न केेवल सूूचनााओंं, वि�चाारोंं, छवि�योंं और 
याादोंं कोो व्यवस्थि�त करनाा जाानतेे हैं,ं बल्कि� हम यह भीी जाानतेे हैं ंकि� जि�स स्थाान और संंदर्भभ मेंं हमनेे कुुछ सीीखाा 
है,ै वह हमाारे ेलि�ए यााद रखनेे मेंं सक्षम होोनेे केे लि�ए आवश्यक है।ै इसेे हि�प्पोोकैैम्पस मेंं संंग्रहीीत करें,ं तााकि� इसेे 

हमाारीी दीीर्घघकाालि�क स्मृृति� मेंं बनााए रखाा जाा सके।

इस तरह, और जि�सेे न्यूूरोोकॉॉग्नि�टि�व संंदर्भभ-नि�र्भभर ई-लर्निं�ग कहाा जााताा है,ै हमाारे ेकाार्ययक्रम केे वि�भि�न्न तत्व उस 
संंदर्भभ सेे जुुड़े ेहोोतेे हैं ंजहांं� प्रति�भाागीी अपनेे पेेशेेवर अभ्याास कोो वि�कसि�त करताा है।ै

रीीलर्निं�ग आपकोो कम प्रयाास और अधि�क प्रदर्शशन केे सााथ 
सीीखनेे, अपनेे प्रशि�क्षण मेंं अधि�क शाामि�ल होोनेे, एक महत्वपूूर्णण 
भाावनाा वि�कसि�त करनेे, बचााव तर्कक और वि�परीीत रााय रखनेे मेंं 

मदद करेगेाा: सफलताा केे लि�ए एक सीीधाा समीीकरण।
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अध्ययन साामग्रीी 

सभीी शि�क्षण साामग्रीी उन वि�शेेषज्ञोंं द्वााराा बनााई गई हैं ंजोो पााठ्यक्रम कोो पढ़ाानेे जाा रहे ेहैं,ं वि�शेेष रूप सेे उनके 
लि�ए, तााकि� शैैक्षि�क वि�काास वाास्तव मेंं वि�शि�ष्ट और ठोोस होो।

TECH कीी ऑनलााइन काार्यय पद्धति� बनाानेे केे लि�ए इन साामग्रि�योंं कोो तब दृश्य-श्रव्य प्राारूप मेंं लाागूू कि�याा 
जााताा है।ै यह सब, सबसेे नवीीन तकनीीकोंं केे सााथ जोो छाात्र कोो उपलब्ध करााई गई प्रत्येेक साामग्रीी मेंं उच्च 
गुुणवत्ताा वाालीी साामग्रीी प्रदाान करतेे हैं।ं

अग्रि�म पठन

हााल केे लेेख, आम सहमति� दस्ताावेेज़ और अंंतर्रााष्ट्रीीय दि�शाानि�र्देशे, और अन्य। टेके वर्चुु�अल लााइब्रेेरीी मेंं, छाात्रोंं 
कोो अपनाा प्रशि�क्षण पूूराा करनेे केे लि�ए आवश्यक सभीी चीीजोंं तक पहुंंच प्रााप्त होोगीी।

कौौशल और दक्षताा अभ्याास 

वेे प्रत्येेक वि�षयगत क्षेेत्र मेंं वि�शि�ष्ट कौौशल और क्षमतााओंं कोो वि�कसि�त करनेे केे लि�ए गति�वि�धि�याँँ� करेंगंेे। 
हम जि�स वैैश्वीीकरण मेंं रहतेे हैं,ं उसके ढांं�चेे केे भीीतर एक वि�शेेषज्ञ कोो वि�कसि�त करनेे केे लि�ए आवश्यक 
कौौशल और क्षमतााओंं कोो प्रााप्त करनेे और वि�कसि�त करनेे केे लि�ए अभ्याास और गति�शीीलताा।

माास्टर क्लाास

तीीसरे-ेपक्ष वि�शेेषज्ञ अवलोोकन कीी उपयोोगि�ताा पर वैैज्ञाानि�क प्रमााण हैं।ं

तथााकथि�त लर्निं�ग फ्रॉॉम एक्सपर्टट ज्ञाान और स्मृृति� कोो पुुष्ट करताा है,ै और भवि�ष्य केे कठि�न नि�र्णणयोंं मेंं वि�श्वाास 
पैैदाा करताा है।ै

यह काार्ययक्रम पेेशेेवरोंं केे लि�ए साावधाानीीपूूर्ववक तैैयाार कीी गई सर्वोोत्तम शैैक्षि�क साामग्रीी प्रदाान करताा है:ै
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परीीक्षण और पुुनर्पपरीीक्षण 

छाात्र केे ज्ञाान काा मूूल्यांं�कन और आत्म-मूूल्यांं�कन गति�वि�धि�योंं और अभ्याासोंं केे मााध्यम सेे पूूरे ेकाार्ययक्रम 
मेंं समय-समय पर मूूल्यांं�कन और पुुनर्मूू�ल्यांं�कन कि�याा जााताा है ैतााकि� छाात्र यह सत्याापि�त कर सके कि� वह 

अपनेे लक्ष्योंं कोो कैैसेे प्रााप्त कर रहाा है।ै

इंंटरैैक्टि�व साारांं�श

टेके टीीम साामग्रीी कोो मल्टीीमीीडि�याा टुुकड़ोंं मेंं आकर्षषक और गति�शीील तरीीकेे सेे प्रस्तुुत करतीी है ैजि�समेंं ज्ञाान 
कोो समेेकि�त करनेे केे लि�ए ऑडि�योो, वीीडि�योो, छवि�यांं�, आरेखे और अवधाारणाा माानचि�त्र शाामि�ल होोतेे हैं।ं

मल्टीीमीीडि�याा साामग्रीी कीी प्रस्तुुति� केे लि�ए इस वि�शेेष शैैक्षि�क प्रणाालीी कोो मााइक्रोोसॉॉफ्ट द्वााराा “यूूरोोप मेंं 
सफलताा कीी कहाानीी” केे रूप मेंं सम्माानि�त कि�याा गयाा थाा।

केेस स्टडीी 

वेे इस स्थि�ति� केे लि�ए स्पष्ट रूप सेे चुुनेे गए सर्वोोत्तम केेस स्टडीी काा चयन पूूराा करेंगंेे। अंंतर्रााष्ट्रीीय परि�दृश्य पर 
सर्ववश्रेेष्ठ वि�शेेषज्ञोंं द्वााराा प्रस्तुुत, वि�श्लेेषण और पर्ययवेेक्षण केे माामलेे।



उपााधि�
07

सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि�, सबसेे परि�शुुद्ध और अद्यति�त प्रशि�क्षण केे 
अलाावाा, TECH Global University द्वााराा जाारीी स्नाातकोोत्तर उपााधि� मेंं प्रवेेश कीी गाारंटंीी देतेाा है।ै
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इस काार्ययक्रम कोो सफलताापूूर्ववक पूूराा करें ं और 
याात्राा याा श्रमसााध्य काागजीी काार्ररवााई केे बि�नाा 
अपनीी वि�श्ववि�द्याालय कीी उपााधि� प्रााप्त करें”ं



यह नि�जीी योोग्यत काार्ययक्रम आपकोो दुनुि�याा केे सबसेे बड़े ेऑनलााइन वि�श्ववि�द्याालय, TECH Global University 
द्वााराा समर्थि�ि त सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि� डि�प्लोोमाा प्रााप्त करनेे कीी 
अनुुमति� देगेाा।  

TECH Global University एक आधि�काारि�क यूूरोोपीीय वि�श्ववि�द्याालय है ैजि�से ेअंडंोोराा सरकाार (आधि�काारि�क बुुलेेटि�न) 
द्वााराा साार्ववजनि�क रूप सेे माान्यताा प्रााप्त है।ै अंंडोोराा 2003 सेे यूूरोोपीीय उच्च शि�क्षाा क्षेेत्र (ईएचईए) काा हि�स्साा है।ै ईएचईए 
यूूरोोपीीय संंघ द्वााराा प्रवर्ति�ि त एक पहल है ैजि�सकाा उदे्देश्य अंंतररााष्ट्रीीय प्रशि�क्षण ढांं�चेे कोो व्यवस्थि�त करनाा और इस क्षेेत्र 
केे सदस्य देशेोंं कीी उच्च शि�क्षाा प्रणाालि�योंं मेंं साामंंजस्य स्थाापि�त करनाा है।ै यह परि�योोजनाा छाात्रोंं, शोोधकर्तााओंं और 
शि�क्षाावि�दोंं केे बीीच सहयोोग और गति�शीीलताा बढ़ाानेे केे लि�ए साामाान्य मूूल्योंं, सहयोोगीी उपकरणोंं केे काार्याान्वयन और 
इसके गुुणवत्ताा आश्वाासन तंंत्र कोो मजबूूत करनेे कोो बढ़ाावाा देतेीी है।ै 

यह TECH Global University नि�जीी योोग्यताा सतत शि�क्षाा और पेेशेेवर अद्यतनीीकरण काा एक यूूरोोपीीय काार्ययक्रम 
है ैजोो ज्ञाान केे अपनेे क्षेेत्र मेंं दक्षतााओंं केे अधि�ग्रहण कीी गाारंटंीी देतेाा है,ै जोो काार्ययक्रम पूूराा करनेे वाालेे छाात्र कोो उच्च 
पााठ्यचर्याा मूूल्य प्रदाान करताा है।ै

उपााधि�: सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि�

रुपाात्मकताा: ऑनलााइन 

अवधि�: 2 वर्षष

प्रमााणन: 120 ECTS
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*अपॉॉस्टि�ल कन्वेेन्शन। यदि� छाात्र अपॉॉस्टि�ल कन्वेेन्शन कीी काागजीी डि�ग्रीी काा अनुुरोोध करताा है,ै तोो TECH Global University अति�रि�क्त कीीमत पर इसकीी प्रााप्ति� केे लि�ए उचि�त कदम उठााएगाा।

सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि�

पााठ्यचर्याा 

पााठ्यक्रम पााठ्यक्रम

1º
1º
1º
1º
1º
1º
1º
1º
1º
1º

2º
2º
2º
2º
2º
2º
2º
2º
2º
2º

6
6
6
6
6
6
6
6
6
6

6
6
6
6
6
6
6
6
6
6

OB
OB
OB
OB
OB
OB
OB
OB
OB
OB

OB
OB
OB
OB
OB
OB
OB
OB
OB
OB

वि�षय वि�षय

एक व्याावसाायि�क संंस्थाा मेंं डेटेाा वि�श्लेेषि�कीी
डेटेाा प्रबंंधन, डेटेाा हेरेफेेर और डेटेाा सााइंंस  रि�पोोर्टिं�ंग
डेटेाा सााइंंस कीी नींंव केे रूप मेंं IoT उपकरणोंं और प्लेेटफ़ॉॉर्मम
डेटेाा वि�श्लेेषण केे लि�ए ग्रााफि�कल प्रति�नि�धि�त्व
सााइंंस डेटेाा उपकरण
डेटेाा मााइनिं�ंग चयन, प्रसंंस्करण और परि�वर्ततन
संंभााव्यताा सि�द्धांं�त काा पूूर्वाानुुमाान और वि�श्लेेषण
इंंटेेलि�जेंंट प्रणाालीी काा डि�जााइन और वि�काास
डेटेाा-सघन प्रणाालीी और वाास्तुुकलाा
व्याावहाारि�क अनुुप्रयोोगव्याावसाायि�क क्षेेत्रोंं मेंं डेटेाा सााइंंस

सााइबरइंंटेेलि�जेंंस और सााइबर सुुरक्षाा
मेेज़बाान सुुरक्षाा
नेेटवर्कक सुुरक्षाा (परि�धि�)
स्माार्टटफ़ोोन सुुरक्षाा
आईओटीी सुुरक्षाा
नैैति�क हैकैिं�ंग
रि�वर्सस इंंजीीनि�यरिं�ंग
सुुरक्षि�त वि�काास
फोोरेंसंि�क वि�श्लेेषण
IT सुुरक्षाा मेंं वर्ततमाान और भवि�ष्य कीी चुुनौौति�याँँ�

ECTS ECTSतरीीकाा तरीीकाा

श्रीी/श्रीीमतीी ____________________, पहचाान-पत्र संंख्याा ____________,

कोो पााठ्यक्रमोंं कोो सफलताापूूर्ववक पूूराा करनेे पर और के्रेडि�ट प्रााप्त करनेे पर

सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च स्नाातकोोत्तर उपााधि� मेंं उच्च स्नाातकोोत्तर उपााधि�

यह 3,600 घंंटेे काा एक नि�जीी योोग्यताा काार्ययक्रम है,ै जि�सकीी अवधि� 60 ईसीीटीीएस केे बरााबर है,ै जि�सकीी आरंभं ति�थि� dd/
mm/yyyy और समााप्ति� ति�थि� dd/mm/yyyy है।ै  

TECH Global University एक वि�श्ववि�द्याालय है ैजि�सेे आधि�काारि�क तौौर पर 31 जनवरीी 2024 कोो अंंडोोराा सरकाार द्वााराा 
माान्यताा प्रााप्त है,ै जोो यूूरोोपीीय उच्च शि�क्षाा क्षेेत्र (ईएचईए) सेे संंबंंधि�त है।ै  

28 फरवरीी 2024 कोो, अंंडोोराा लाा वेेलाा मेंं 

वि�शि�ष्ट TECH कोोड: AFWOR23S techtitute.com/certificates

https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf


उच्च स्नाातकोोत्तर उपााधि�
सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च 
स्नाातकोोत्तर उपााधि�

»	 रुपाात्मकताा: ऑनलााइन
»	 अवधि�: 2 वर्षष
»	 उपााधि�: TECH Global University
»	 प्रमााणन: 120 ECTS
»	 अनुुसूूचीी: अपनीी गति� सेे
»	 परीीक्षाा: ऑनलााइन



उच्च स्नाातकोोत्तर उपााधि�
सुुरक्षि�त सूूचनाा प्रबंंधन मेंं उच्च 
स्नाातकोोत्तर उपााधि�न


