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Prasentation

Die unbefugte und missbrauchliche Nutzung von Netzen ist eines der Hauptprobleme,
mit denen die Nutzer konfrontiert werden konnen. Die Durchflihrung von MaRnahmen
zur IT-Sicherheit ist unerléasslich, da eine grol3e Menge an privaten und vertraulichen
Informationen Uber das Internet Ubertragen wird. Dieser Universitatsexperte bringt den
Studenten den Bereich der IT-Sicherheit fir Kommunikation mit einem aktualisierten
und hochwertigen Programm naher. Es handelt sich um eine vollstandige Vorbereitung,
die darauf abzielt, Studenten flr den Erfolg in ihrem Beruf zu qualifizieren.
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Da sich die Telekommunikation als einer der sich am schnellsten entwickelnden
Bereiche standig weiterentwickelt, sind [T-Experten erforderlich, die sich an diese
Veranderungen anpassen konnen und die neuen Instrumente und Techniken, die in
diesem Bereich entstehen, aus erster Hand kennen.

In diesem Bereich muss die IT-Sicherheit zu den Aspekten gehoren, denen die
Unternehmen die grolite Aufmerksamkeit schenken, da sich alle Informationen im
Netz befinden und ein unkontrollierter Zugriff durch einen Benutzer zur Durchfiihrung
unerlaubter Aufgaben ein ernsthaftes Problem fir die Organisation darstellen kann, sei
es in finanzieller Hinsicht oder in Bezug auf den Ruf.

Der Universitatsexperte in IT-Sicherheit fir Kommunikation deckt die gesamte
Bandbreite der Themen in diesem Bereich ab. Das Studium hat einen klaren Vorteil
gegeniiber anderen Kursen, die sich auf bestimmte Blocke konzentrieren, wodurch der
Student die Zusammenhange mit anderen Bereichen des multidisziplinaren Bereichs
der Telekommunikation nicht kennt. Daruber hinaus hat das Dozententeam dieses
Bildungsprogrammes eine sorgfaltige Auswahl der einzelnen Themen getroffen, um
den Studenten ein moglichst umfassendes Studium zu ermdglichen das stets mit dem
aktuellen Zeitgeschehen verbunden ist.

Dieses Programm richtet sich an diejenigen, die ein hoheres Niveau an Kenntnissen
im Bereich der IT-Sicherheit fir Kommunikation erreichen wollen. Das Hauptziel
besteht darin, die Studenten in die Lage zu versetzen, das im Rahmen dieses
Universitatsexperte erworbene Wissen in der realen Welt anzuwenden, und zwar

in einem Arbeitsumfeld, das die Bedingungen, denen sie in ihrer Zukunft begegnen
konnten, auf strenge und realistische Weise wiedergibt.

Da es sich um einen 100% Online-Universitatsexperten handelt, sind die Studenten
nicht an feste Zeiten oder die Notwendigkeit, sich an einen anderen Ort zu begeben,
gebunden, sondern kdnnen zu jeder Tageszeit auf die Inhalte zugreifen und ihr Arbeits-
oder Privatleben mit ihnrem akademischen Leben in Einklang bringen.

Dieser Universitdtsexperte in IT-Sicherheit fiir Kommunikation enthalt das
vollstandigste und aktuellste Programm auf dem Markt. Die hervorstechendsten
Merkmale sind:

+ Die Entwicklung von Fallstudien, die von Experten fir T-Sicherheitvorgestellt werden

+ Der anschauliche, schematische und aufierst praxisnahe Inhalt soll wissenschaftliche
und praktische Informationen zu den flr die berufliche Praxis wesentlichen Disziplinen
vermitteln

+ Er enthalt praktische Ubungen in denen der Selbstbewertungsprozess durchgefiinrt
werden kann um das Lernen zu verbessern

+ Sein besonderer Schwerpunkt liegt auf innovativen Methoden der [T-Sicherheit fUr
Kommunikation

+ Theoretische Vortrage, Fragen an den Experten, Diskussionsforen zu kontroversen
Themen und individuelle Reflexionsarbeit

+ Die Verflgbarkeit des Zugangs zu Inhalten von jedem festen oder tragharen Gerat mit
Internetanschluss

Verpassen Sie nicht die Gelegenheit, diesen
Universitatsexperten in IT-Sicherheit fur
Kommunikation bei uns zu erwerben. Es ist
die perfekte Gelegenheit, um lhre Karriere
voranzutreiben”
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Diese Spezialisierung verfugt uber
Dieser Universitdtsexperte ist die beste das beste didaktische Material, das
Investition, die Sie tatigen kénnen, wenn Ihnen ein kontextbezogenes Studium
Sie sich fiir ein Auffrischungsprogramm ermoglicht, das Ihr Lernen erleichtert.
entscheiden, um Ihr Wissen Uber IT-Sicherheit
fur Kommunikation zu aktualisieren”

Dieser Universitatsexperte der zu 100% online
absolviert wird, wird Ihnen ermdglichen, Ihr
Studium mit Ihrer beruflichen Tatigkeit zu
verbinden. Sie entscheiden, wo und wann Sie

Das Dozententeam setzt sich aus Fachleuten aus dem Bereich der Informatik lernen mochten.
zusammen der Telekommunikation, die ihre Berufserfahrung in diese Fortbildung
einbringen, sowie aus anerkannten Experten von flihrenden Gesellschaften und
renommierten Universitaten.

Die multimedialen Inhalte, die mit den neuesten Bildungstechnologien entwickelt
wurden, ermoglichen den Fachleuten ein situiertes und kontextbezogenes Lernen, d.
h. eine simulierte Umgebung, die ein immersives Training ermaglicht, das auf reale
Situationen ausgerichtet ist.

Das Konzept dieses Studiengangs konzentriert sich auf problemorientiertes Lernen, bei
dem die Fachkraft versuchen muss, die verschiedenen Situationen aus der beruflichen
Praxis zu l0sen, die wahrend des gesamten Studiengangs gestellt werden. Dabei wird
die Fachkraft von einem innovativen interaktiven Videosystem unterstitzt, das von
renommierten und erfahrenen Experten in IT-Sicherheit fir Kommmunikation entwickelt
wurde.
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Ziele

Der Universitatsexperte in [T-Sicherheit flir Kommunikation zielt darauf ab, die
Leistung von Fachleuten in diesem Bereich zu erleichtern, damit sie die wichtigsten
neuen Entwicklungen in diesem Bereich erwerben und erlernen konnen.

PROT
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Unser Ziel ist es, dass Sie die beste Fachkraft
in lhrem Bereich werden. Daflr haben wir die
beste Methodik und den besten Inhalt"
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Allgemeines Ziel

+ Den Studenten in die Lage versetzen, sicher und mit hoher Qualitat auf dem Gebiet der
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Spezifische Ziele

Modul 1. Sicherheit in Kommunikationssystemen und - netzen
+ Kenntnis und Anwendung der Grundlagen der Programmierung in
Telekommunikationsnetzen, -systemen und -diensten

+ Beherrschung der Regeln und Vorschriften der Protokolle und Netze der internationalen
Normungsorganisationen

+ Verstandnis der Konzepte der symmetrischen und asymmetrischen Kryptographie,
der digitalen Signatur, der Hash-Funktionen und der Absicherung jeder Ebene einer
Kommunikationsarchitektur

+ Verstandnis der verschiedenen Sicherheitsmechanismen und -protokolle, die auf der
Zugangskontrolle basieren: Authentifizierung und Perimeterschutz

* Verstandnis der Funktionsweise von technischen und menschlichen Bedrohungen fir die
Sicherheit von Telekommunikationsnetzen und -systemen

+ Kategorisierung der verschiedenen Sicherheitsdienste fiir Netze und Systeme nach den
zu schitzenden Werten

+ Anwendung von Netz- und Dienstmanagementsystemen auf Telekommunikationsnetze
und -dienste fiir deren Konfiguration, Betrieb, Uberwachung und Preisgestaltung

* Verwaltung der Sicherheit von Telekommunikationsnetzen und -diensten durch den
Einsatz von Tunneln, Firewalls, Verschlisselungs- und Authentifizierungsprotokollen
sowie Mechanismen zum Schutz von Inhalten

+ Verstandnis und Anwendung der wichtigsten sicheren Programmiertechniken

Ziele |11 tecn

Modul 2. Sicherheitsarchitekturen

+ Verstandnis flr die Grundprinzipien der IT-Sicherheit
+ Beherrschung von IT-Sicherheitsstandards und Zertifizierungsverfahren

+ Analyse der organisatorischen und kryptographischen Grundlagen, auf denen die
Sicherheitstechnologien beruhen

+ |dentifizierung der wichtigsten Bedrohungen und Schwachstellen der verschiedenen IKT-
Elemente sowie deren Ursachen

+ Grindliche Kenntnis der Netzsicherheitswerkzeuge und ihrer spezifischen
Funktionen

+ Anwendung der Technologien, aus denen sich eine IKT-Sicherheitsarchitektur
zusammensetzt, in ihren verschiedenen Aspekten

Modul 3. Priifung von Informationssystemen

+ Beherrschung der wichtigsten Konzepte, Normen und Methoden der Systemprifung
+ Kenntnis der organisatorischen Elemente und des rechtlichen Rahmens von Audits
+ Beschaffung eines Leitfadens flr die Gestaltung neuer interner [T-Kontrollsysteme

+ Verstandnis und Identifizierung der Risiken, die durch technologische Entwicklungen
entstehen

+ Erkennung, wie verschiedene Informationssysteme die gewlnschten
Sicherheitsanforderungen erfiillen oder nicht erfllen

+ Durchflihrung eines Prozesses zur kontinuierlichen Verbesserung der Cybersicherheit
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Struktur und Inhalt

Die Struktur der Inhalte wurde von den besten Fachleuten des Sektors der
Computertechnik mit umfassender Erfahrung und anerkanntem Prestige in diesem
Beruf entworfen.
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Wir verflgen Uber das umfassendste und
aktuellste wissenschaftliche Programm auf dem
Markt. Wir streben nach Exzellenz und wollen,
dass auch Sie sie erreichen”
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Modul 1. Sicherheit in Kommunikationssystemen und -netzen

1.1.

1.2.

1.3.

1.4.

Ein Uberblick Gber Sicherheit, Kryptographie und klassische Kryptoanalyse

1.1.1.
1.1.2.
1.1.8.
1.1.4.
1.1.5.

IT-Sicherheit: Historische Perspektive

Aber was genau ist mit Sicherheit gemeint?
Geschichte der Kryptographie
Substitutions-Chiffren

Fallstudie: Die Enigma-Maschine

Symmetrische Kryptographie

1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.2.7.

Einfihrung und grundlegende Terminologie
Symmetrische Verschlisselung
Betriebsarten

DES

Der neue AES-Standard
Stream-Verschlusselung

Kryptoanalyse

Asymmetrische Kryptographie

1.3.1.  Die Urspriinge der Public Key Kryptographie
1.3.2.  Grundlegende Konzepte und Bedienung
1.3.3.  Der RSA-Algorithmus

1.3.4. Digitale Zertifikate

1.3.5.  Speicherung und Verwaltung von Schlisseln
Netzwerk-Angriffe

1.4.1.  Bedrohungen und Angriffe aus dem Netzwerk
1.42.  Aufzahlung

1.4.3.  Verkehrsliberwachung: sniffers

1.4.4.  Denial-of-Service-Angriffe

1.4.5.  ARP-Poisoning-Angriffe

1.5.

1.6.

1.7.

Sicherheitsarchitekturen

1.5.1.
1.5.2.
1.538.
1.5.4.
1.5.5.
1.5.6.

Traditionelle Sicherheitsarchitekturen

Secure Socket Layer: SSL

SSH-Protokoll

Virtuelle private Netzwerke (VPNS)
Schutzmechanismen fir externe Speicherlaufwerke
Hardware-Schutzmechanismen

Systemschutztechniken und Entwicklung von sicherem Code

1.6.1.
1.6.2.
1.6.3.
1.6.4.
1.6.5.
1.6.6.
1.6.7.
1.6.8.
1.6.9.
1.6.70.
1.6.11.
1.6.12.

Sicherheit bei Operationen

Ressourcen und Kontrollen

Uberwachung

Systeme zur Erkennung von Eindringlingen
Host IDS

Netzwerk IDS

Signatur-basiertes IDS

Decoy Systeme

Grundlegende Sicherheitsprinzipien bei der Code-Entwicklung
Storungsmanagement

Staatsfeind Nummer 1: Der Buffer Overflow
Kryptographische Botschaften

Botnets und Spam

1.7.1.
1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.
1.7.7.
1.7.8.

Ursprung des Problems

Prozess von Spam

Spam verschicken

Verfeinerung der Verteilerlisten

Methoden zum Schutz

Von Dritten angebotener Antispam-Service
Fallstudien

Exotischer Spam
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Modul 2. Sicherheitsarchitekturen

Grundprinzipien der IT-Sicherheit

2.1.

2.2.

211
21.2.
2.1.3.
2.1.4.
2.1.5.
2.1.6.

21.7.

Was versteht man unter IT-Sicherheit?

Ziele der IT-Sicherheit

[T-Sicherheitsdienste

Folgen der mangelnden Sicherheit

Grundsatz der "Verteidigung in Sicherheit
Sicherheitspolitik, -plane und -verfahren

2.1.6.1. Verwaltung von Benutzerkonten

2.1.6.2. Benutzeridentifizierung und -authentifizierung
2.1.6.3. Autorisierung und logische Zugriffskontrolle
2.1.6.4. Server-Uberwachung

2.1.6.5. Datenschutz

2.1.6.6. Sicherheit von Remote-Verbindungen

Die Bedeutung des menschlichen Faktors

Standardisierung und Zertifizierung der [T-Sicherheit

221

222

2.23.

2.2.4.
2.2.5.

Sicherheitsstandards
2.2.1.1. Ziel der Standards
2.2.1.2. Zustandige Stellen
Standards in den USA
2.2.2.1. TCSEC

2.2.2.2. Federal Criteria
2.2.2.3. FISCAM

2.2.2.4 NIST SP 800
Europaische Standards
2.2.31.1TSEC

2.2.3.2. ITSEM

2.2.3.3. Europaische Agentur fiir Netz- und Informationssicherheit (ENISA)
Internationale Standards
Prozess der Zertifizierung

2.3.

2.4,

2.5.

Bedrohungen fiir die IT-Sicherheit: Schwachstellen und Malware

2.3.1.
232

2.33.

2.3.4.

Einfihrung

Schwachstellen der Systeme

2.3.2.1. Sicherheitsvorfélle im Netz

2.3.2.2. Ursachen fur Schwachstellen in Informatiksystemen
2.3.2.3. Arten von Schwachstellen

2.3.2.4. Verantwortlichkeiten der Softwarehersteller
2.3.2.5. Tools zur Schwachstellenbewertung
Bedrohungen der IT-Sicherheit

2.3.3.1. Klassifizierung von Eindringlingen in das Netz
2.3.3.2. Motivationen der Angreifer

2.3.3.3. Phasen eines Angriffs

2.3.3.4. Arten von Angriffen

Computerviren

2.3.4.1. Allgemeine Merkmale

2.3.4.2. Arten von Viren

2.3.4.3. Schaden, die durch Viren verursacht werden
2.3.4.4. Wie man Viren bekampft

Cyber-Terrorismus und Reaktion auf Vorfalle

2.4.1.
2.4.2.
24.3.
2.4.4.

Einfihrung

Die Bedrohung durch Cyber-Terrorismus und Cyber-Kriegsflihrung
Folgen von Misserfolgen und Angriffen auf Unternehmen
Spionage in Computernetzen

Benutzeridentifizierung und biometrische Systeme

2.5.1.
2.5.2.
2.5.3.
2.54.
2.5.5.
2.5.6.
2.5.7.

Einfihrung in die Benutzerauthentifizierung, -autorisierung und -registrierung
AAA-Sicherheitsmodell

Zugangskontrolle

Benutzeridentifikation

Uberpriifung von Passwortern

Authentifizierung mit digitalen Zertifikaten

Remote-Benutzeridentifikation



2.6.

2.7.

2.5.8.  Einmalige Anmeldung
2.59. Passwort-Manager
2.510. Biometrische Systeme
2.5.10.1. Allgemeine Merkmale
2.5.10.2. Typen von biometrischen Systemen
2.5.10.3. Einfiihrung von Systemen
Grundlagen der Kryptographie und kryptographische Protokolle
2.6.1.  Einflhrung in die Kryptographie
2.6.1.1. Kryptographie, Kryptoanalyse und Kryptologie
2.6.1.2. Betrieb eines kryptografischen Systems
2.6.1.3. Geschichte der kryptografischen Systeme
2.6.2.  Kryptoanalyse
2.6.3.  Klassifizierung von kryptografischen Systemen
2.6.4.  Symmetrische und asymmetrische kryptografische Systeme
2.6.5.  Authentifizierung mit kryptografischen Systemen
2.6.6.  Elektronische Unterschrift
2.6.6.1. Was ist eine elektronische Unterschrift?
2.6.6.2. Merkmale von elektronischen Unterschriften
2.6.6.3. Zertifizierungsstellen
2.6.6.4. Digitale Zertifikate
2.6.6.5. Vertrauenswirdige Systeme von Drittanbietern
2.6.6.6. Verwendung der elektronischen Unterschrift
2.6.6.7. Elektronischer Ausweis
2.6.6.8. Elektronische Rechnung
Tools fur die Netzsicherheit
2.7.1.  Das Problem der Sicherheit von Internetverbindungen
2.7.2.  Sicherheit im externen Netz
2.7.3.  Die Rolle von Proxyservern
2.7.4.  DieRolle von Firewalls
2.7.5.  Authentifizierungsserver fur Fernverbindungen
2.7.6.  Analyse der Aktivitatsprotokolle
2.7.7.  Systeme zur Erkennung von Eindringlingen
2.7.8.  Koder

2.8.

2.9.

2.10.
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Sicherheit in virtuellen privaten und drahtlosen Netzen

2.8.1.

2.8.2.
2.83.
2.8.4.
2.8.5.
2.8.6.

Sicherheit in virtuellen privaten Netzen

2.8.1.1 Die Rolle von VPNs

2.8.1.2 Protokolle fur VPNs

Traditionelle Sicherheit in drahtlosen Netzen
Magliche Angriffe auf drahtlose Netzwerke

Das WEP-Protokoll

Standards fur die Sicherheit drahtloser Netzwerke
Empfehlungen zur Verbesserung der Sicherheit

Sicherheit bei der Nutzung von Internetdiensten

29.1.

292

293.
29.4.

Sicheres Surfen im Internet

2.9.1.1. Der www-Dienst

2.9.1.2. Sicherheitsprobleme in www
2.9.1.3. Sicherheitsempfehlungen

2.9.1.4. Schutz der Privatsphéare im Internet
E-Mail-Sicherheit

2.9.2.1. Merkmale von E-Mails

2.9.2.2. E-Mail-Sicherheitsprobleme

2.9.2.3. Empfehlungen zur E-Mail-Sicherheit
2.9.2.4. Erweiterte E-Mail-Dienste

2.9.2.5. Nutzung von E-Mail durch Mitarbeiter
SPAM

Phising

Kontrolle des Inhalts

2.10.1.
2.10.2.
2.10.3.
2.10.4.

Die Verbreitung von Inhalten Gber das Internet
Rechtliche MalRnahmen zur Bekdmpfung illegaler Inhalte
Filterung, Katalogisierung und Sperrung von Inhalten
Schéadigung von Image und Ruf
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Modul 3. Wirtschaftsprifung von Informationssystemen

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Priifung von Informationssystemen. Standards der guten Praxis
3.1.1.  Einfihrung

3.1.2.  Rechnungspriifung und COBIT

3.1.3.  Audit der IKT-Verwaltungssysteme

3.1.4.  Zertifizierungen

Konzepte und Methoden der Systempriifung

3.2.1.  Einfihrung

3.2.2.  Methoden der Systembewertung: quantitativ und qualitativ
3.2.3.  [T-Audit-Methoden

3.2.4.  Der Prifungsplan

Der Priifungsvertrag

3.3.1.  Rechtlicher Charakter des Auftrags

3.3.2.  Parteien eines Prifungsauftrags

3.3.3. Gegenstand des Prifungsvertrags

3.3.4.  Der Prifbericht

Organisatorische Elemente von Priifungen

3.4.1. Einflhrung

3.42. Auftrag des Auditdienstes

3.4.3.  Audit-Planung

3.4.4.  Sl-Audit-Methodik

Rechtlicher Rahmen fiir Audits

3.5.1.  Schutz von personenbezogenen Daten

3.5.2.  Rechtlicher Schutz von Software

3.5.3.  Technologische Kriminalitat

3.5.4.  Vertragsabschluss, Unterschrift und elektronischer Ausweis
Outsourcing -Audit und Bezugsrahmen

3.6.1.  Einfihrung

3.6.2.  Grundlagen des Outsourcing

3.6.3.  Prifung von IT- Outsourcing

3.6.4. Referenzrahmen CMMI, 1ISO27001, ITIL
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3.7.  Sicherheitsaudit
3.7.1.  Einflhrung
3.7.2.  Physische und logische Sicherheit
3.7.3.  Sicherheit in der Umgebung
3.7.4.  Planung und Durchfuhrung des Audits der physischen Sicherheit
3.8.  Netzwerk- und Internet-Audits
3.8.1.  Einflhrung
3.8.2. Schwachstellen im Netzwerk
3.8.3. Grundsatze und Rechte im Internet
3.8.4.  Datenkontrolle und -verarbeitung
3.9.  Prifung von IT-Anwendungen und -Systemen
3.9.1.  Einfihrung
3.9.2.  Referenzmodelle
3.9.3.  Bewertung der Qualitat der Anwendungen

3.9.4. Audit der Organisation und Verwaltung des Bereichs Entwicklung und
Instandhaltung

3.10. Prlfung der personenbezogenen Daten
3.10.1. Einfihrung
3.10.2. Gesetze und Vorschriften zum Datenschutz
3.10.3. Entwicklung des Audits

i 3.10.4. Verstolle und Sanktionen
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Diese Spezialisierung wird es lhnen
ermoglichen, Ihre Karriere auf

e S—— bequeme Weise voranzutreiben"
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Methodik

Dieses Fortbildungsprogramm bietet eine andere Art des Lernens. Unsere Methodik
wird durch eine zyklische Lernmethode entwickelt: das Relearning.

Dieses Lehrsystem wird z. B. an den renommiertesten medizinischen
Fakultaten der Welt angewandt und wird von wichtigen Publikationen wie
dem New England Journal of Medicine als eines der effektivsten angesehen.
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Entdecken Sie Relearning, ein System, das das
herkémmliche lineare Lernen aufgibt und Sie durch
zyklische Lehrsysteme fuhrt: eine Art des Lernens, die
sich als aullerst effektiv erwiesen hat, insbesondere
in Fachern, die Auswendiglernen erfordern”
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Fallstudie zur Kontextualisierung aller Inhalte

Unser Programm bietet eine revolutiondre Methode zur Entwicklung von Fahigkeiten
und Kenntnissen. Unser Ziel ist es, Kompetenzen in einem sich wandelnden,
wettbewerbsorientierten und sehr anspruchsvollen Umfeld zu starken.

Mit TECH werden Sie eine Art des
Lernens erleben, die die Grundlagen
der traditionellen Universitaten in
der ganzen Welt verschiebt”

Sie werden Zugang zu einem

Lernsystem haben, das auf Wiederholung
basiert, mit naturlichem und progressivem
Unterricht wahrend des gesamten Lehrplans.




Die Studenten lernen durch
gemeinschaftliche Aktivitaten und reale
Félle die Losung komplexer Situationen
in realen Geschaftsumgebungen.

Methodik | 23 tech

Eine innovative und andersartige Lernmethode

Dieses TECH-Programm ist ein von Grund auf neu entwickeltes, intensives
Lehrprogramm, das die anspruchsvollsten Herausforderungen und Entscheidungen
in diesem Bereich sowohl auf nationaler als auch auf internationaler Ebene
vorsieht. Dank dieser Methodik wird das personliche und berufliche Wachstum
gefordert und ein entscheidender Schritt in Richtung Erfolg gemacht. Die
Fallmethode, die Technik, die diesem Inhalt zugrunde liegt, gewahrleistet, dass die
aktuellste wirtschaftliche, soziale und berufliche Realitat berticksichtigt wird.

Unser Programm bereitet Sie darauf
vor, sich neuen Herausforderungen in
einem unsicheren Umfeld zu stellen
und in Ihrer Karriere erfolgreich zu sein”

Die Fallmethode ist das am weitesten verbreitete Lernsystem an den besten
Informatikschulen der Welt, seit es sie gibt. Die Fallmethode wurde 1912 entwickelt,
damit die Jurastudenten das Recht nicht nur anhand theoretischer Inhalte

erlernen, sondern ihnen reale, komplexe Situationen vorlegen, damit sie fundierte
Entscheidungen treffen und Werturteile darlber fallen konnen, wie diese zu I6sen sind.
Sie wurde 1924 als Standardlehrmethode in Harvard eingefiihrt.

Was sollte eine Fachkraft in einer bestimmten Situation tun? Mit dieser Frage
konfrontieren wir Sie in der Fallmethode, einer handlungsorientierten Lernmethode.
Wahrend des gesamten Kurses werden die Studierenden mit mehreren realen
Fallen konfrontiert. Sie missen Ihr gesamtes Wissen integrieren, recherchieren,
argumentieren und lhre Ideen und Entscheidungen verteidigen.
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Relearning Methodik

TECH kombiniert die Methodik der Fallstudien effektiv mit einem
100%igen Online-Lernsystem, das auf Wiederholung basiert und
in jeder Lektion verschiedene didaktische Elemente kombiniert.

Wir ergénzen die Fallstudie mit der besten 100%igen Online-
Lehrmethode: Relearning.

Im Jahr 2019 erzielten wir die besten
Lernergebnisse aller spanischsprachigen
Online-Universitaten der Welt.

Bei TECH lernen Sie mit einer hochmodernen Methodik, die darauf
ausgerichtet ist, die Fihrungskrafte der Zukunft auszubilden. Diese
Methode, die an der Spitze der weltweiten Padagogik steht, wird
Relearning genannt.

Unsere Universitét ist die einzige in der spanischsprachigen Wel,
die fUr die Anwendung dieser erfolgreichen Methode zugelassen ist.
Im Jahr 2019 ist es uns gelungen, die Gesamtzufriedenheit unserer
Studenten (Qualitat der Lehre, Qualitat der Materialien, Kursstruktur,
Ziele...) in Bezug auf die Indikatoren der besten Online-Universit&t in
Spanisch zu verbessern.

learning
from an
expert
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In unserem Programm ist das Lernen kein linearer Prozess, sondern erfolgt in

einer Spirale (lernen, verlernen, vergessen und neu lernen). Daher wird jedes dieser
Elemente konzentrisch kombiniert. Mit dieser Methode wurden mehr als 650.000
Hochschulabsolventen mit beispiellosem Erfolg in so unterschiedlichen Bereichen
wie Biochemie, Genetik, Chirurgie, internationales Recht, Managementfahigkeiten,
Sportwissenschaft, Philosophie, Recht, Ingenieurwesen, Journalismus,

Geschichte, Finanzmarkte und -Instrumente ausgebildet. Dies alles in einem sehr
anspruchsvollen Umfeld mit einer Studentenschaft mit hohem soziookonomischem
Profil und einem Durchschnittsalter von 43,5 Jahren.

10

A T

Das Relearning ermdéglicht es lhnen, mit weniger
Aufwand und mehr Leistung zu lernen, sich mehr auf
Ihr Fachgebiet einzulassen, einen kritischen Geist zu
entwickeln, Argumente zu verteidigen und Meinungen
zu kontrastieren: eine direkte Gleichung zum Erfolg.

Nach den neuesten wissenschaftlichen Erkenntnissen der Neurowissenschaften
wissen wir nicht nur, wie wir Informationen, Ideen, Bilder und Erinnerungen
organisieren, sondern auch, dass der Ort und der Kontext, in dem wir etwas
gelernt haben, von grundlegender Bedeutung dafur sind, dass wir uns daran
erinnern und es im Hippocampus speichern konnen, um es in unserem
Langzeitgedachtnis zu behalten.

Auf diese Weise sind die verschiedenen Elemente unseres Programms im
Rahmen des so genannten neurokognitiven kontextabhangigen E-Learnings mit
dem Kontext verbunden, in dem der Teilnehmer seine berufliche Praxis entwickelt.
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Dieses Programm bietet die besten Lehrmaterialien, die sorgfaltig fiir Fachleute aufbereitet sind:

>

Studienmaterial

Alle didaktischen Inhalte werden von den Fachleuten, die den Kurs unterrichten
werden, speziell fir den Kurs erstellt, so dass die didaktische Entwicklung wirklich
spezifisch und konkret ist.

Diese Inhalte werden dann auf das audiovisuelle Format angewendet, um die TECH-
Online-Arbeitsmethode zu schaffen. Und das alles mit den neuesten Techniken,

die dem Studenten qualitativ hochwertige Stiicke aus jedem einzelnen Material zur
Verfligung stellen.

Meisterklassen

Die Ntzlichkeit der Expertenbeobachtung ist wissenschaftlich belegt.

Das sogenannte Learning from an Expert baut Wissen und Gedachtnis auf und
schafft Vertrauen fir zuklnftige schwierige Entscheidungen.

Fertigkeiten und Kompetenzen Praktiken

Sie werden Aktivitaten durchfihren, um spezifische Kompetenzen und Fertigkeiten
in jedem Fachbereich zu entwickeln. Praktiken und Dynamiken zum Erwerb und
zur Entwicklung der Fahigkeiten und Fertigkeiten, die ein Spezialist im Rahmen der
Globalisierung, in der wir leben, entwickeln muss.

Weitere Lektiiren

Aktuelle Artikel, Konsensdokumente und internationale Leitfaden, u.a. In der
virtuellen Bibliothek von TECH haben die Studenten Zugang zu allem, was sie
fur ihre Ausbildung bendtigen.
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Fallstudien

Sie werden eine Auswahl der besten Fallstudien vervollstandigen, die speziell
fur diese Qualifizierung ausgewahlt wurden. Die Félle werden von den besten
Spezialisten der internationalen Szene prasentiert, analysiert und betreut.

Interaktive Zusammenfassungen

Das TECH-Team prasentiert die Inhalte auf attraktive und dynamische Weise in
multimedialen Pillen, die Audios, Videos, Bilder, Diagramme und konzeptionelle
Karten enthalten, um das Wissen zu vertiefen.

Dieses einzigartige Bildungssystem flr die Prasentation multimedialer Inhalte
wurde von Microsoft als "europaische Erfolgsgeschichte" ausgezeichnet.

Priifung und Nachpriifung

Die Kenntnisse der Studenten werden wahrend des gesamten Programms
regelmanig durch Bewertungs- und Selbsteinschatzungsaktivitaten und -Ubungen
beurteilt und neu bewertet, so dass die Studenten Uberprifen konnen, wie sie ihre

Ziele erreichen.
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Qualifizierung

Der Universitatsexperte in IT-Sicherheit fiir Kommunikation garantiert neben
der strengsten und aktuellsten Ausbildung auch den Zugang zu einem von
der TECH Technologischen Universitat ausgestellten Diplom.
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@ @ Schlielen Sie dieses Programm

erfolgreich ab und erhalten Sie Ihren
Universitatsabschluss ohne lastige
Reisen oder Formalitaten”
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Dieser Universitatsexperte in IT-Sicherheit fiir Kommunikation enthélt das
vollstandigste und aktuellste Programm auf dem Markt.

Sobald der Student die Prifungen bestanden hat, erhélt er/sie per Post* mit
Empfangsbestatigung das entsprechende Diplom, ausgestellt von der
TECH Technologischen Universitat.

Das von TECH Technologische Universitat ausgestellte Diplom druckt die erworbene
Qualifikation aus und entspricht den Anforderungen, die in der Regel von Stellenborsen,
Auswahlprifungen und Berufshildungsausschissen verlangt werden.

Titel: Universitatsexperte IT-Sicherheit fiir Kommunikation

Anzahl der offiziellen Arbeitsstunden: 450 Std.

[ ]
t e C technologische
» universitat

Verleiht dieses

DIPLOM

an

Herr/Frau ________ mit Ausweis-Nr. ________
Fir den erfolgreichen Abschluss und die Akkreditierung des Programms

UNIVERSITATSEXPERTE

n
IT-Sicherheit fir Kommunikation
Es handelt sich um einen von dieser Universitat verliehenen Abschluss, mit einer Dauer von 450 Stunden,
mit Anfangsdatum tt/mm/jjjj und Enddatum tt/mm/jjjj.

TECH ist eine private Hochschuleinrichtung, die seit dem 28. Juni 2018 vom
Ministerium fiir 6ffentliche Bildung anerkannt ist.

Zum 17. Juni 2020

Tere Guevara Navarro
Rektorin

einzigartiger Code TECH: AFWOR23S _ techtitute.com titel

*Haager Apostille. Fiir den Fall, dass der Student die Haager Apostille fiir sein Papierdiplom beantragt, wird TECH EDUCATION die notwendigen Vorkehrungen treffen, um diese gegen eine zusatzliche Gebiihr zu beschaffen.
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Universitatsexperte
IT-Sicherheit
fur Kommunikation

» Modalitat: online

» Dauer: 6 Monate

» Qualifizierung: TECH Technologische Universitét
» Aufwand: 16 Std./Woche

» Zeitplan: in lhrem eigenen Tempo

» Priifungen: online



Universitatsexperte

T-Sicherheit fur
Kommunikation
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