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Apresentacao

Atualmente, mais da metade das empresas que trabalham com Cloud consideram
que existe um alto risco em relagédo aos possiveis ataques de hackers. Um

sentimento de resisténcia que sera revertido ao proporcionar segurancga e boas
praticas por parte dos profissionais de informatica. Esta capacitacdo abordara a
implantacgéo de servigos seguros e infraestruturas Cloud, além das ferramentas
a serem utilizadas e como criar um ambiente cloud que oferega seguranca ao
cliente. Trata-se de um programa voltado ao design da arquitetura Cloud, contando
com uma especializada equipe de professores em um formato 100% online que
proporcionara ao aluno maior flexibilidade e conveniéncia na aprendizagem.
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@ @ Lidere projetos em ambientes

Cloud, garantindo sua seguranca.
Especialize-se com esta capacitagao”



tecn oe) Apresentacao

Os avancos nas novas tecnologias séo cada vez mais rapidos, uma mudanga continua
qgue melhora as caracteristicas e servigos oferecidos as empresas e usuarios, mas ao
mesmo tempo aumenta o risco de apresentar vulnerabilidades. Esta capacitacado esta
direcionada ao profissional de Tl e oferece uma visdo detalhada da seguranca das
informagdes e sistemas.

Além disso, conduzira o aluno na programagao da arquitetura Cloud Computing,
proporcionando as principais ferramentas para a identificacdo e desenvolvimento dos
aspectos centrais do projeto e estabelecendo diretrizes para a execucédo de uma aplicacao
em producao. Uma correta estrutura evitara pontos vulneraveis em uma nuvem.

Dentro desta estrutura atual, esta capacitagéo abordara o papel dos fornecedores
de infraestrutura como co-responsaveis pela seguranga junto aos clientes finais. O
conhecimento das ferramentas essenciais oferecidas para garantir a seguranga na
implantacgéo de sistemas de informacao sera fundamental para a tranquilidade da
empresa que contrata um servigo cloud.

Esta é uma excelente oportunidade para o profissional que busca manter-se atualizado
em uma area tecnoldgica que atrai cada vez mais empresas de todo o mundo. O sistema
de ensino 100% online permitira ao aluno distribuir a carga didatica, adaptando-a ao seu
estilo de vida, uma vez que ndo ha horarios pré-estabelecidos ou assisténcia obrigatdria.
O aluno apenas precisara de uma conexao a internet para acessar a plataforma virtual
onde terd a sua disposigdo um extenso conteudo interativo, facilitando a aquisi¢éo de
conhecimentos.

Este Curso de Seguranca e Boas Praticas em Ambientes Cloud conta com o conteudo
mais completo e atualizado do mercado. Suas principais caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em
Programagcao Cloud

+ Os conteudos graficos, esquematicos e extremamente Uteis fornecem informagoes
praticas sobre as disciplinas indispensaveis para o exercicio da profissao.

+ Exercicios praticos em que o processo de autoavaliagéo € realizado para melhorar
a aprendizagem

+ Destaque especial para as metodologias inovadoras

+ Aulas tedricas, perguntas a especialistas, foruns de discussao sobre temas
controversos e trabalhos de reflexdo individual

+ Disponibilidade de acesso a todo o conteldo a partir de qualquer dispositivo, fixo
ou portatil, com conexao a Internet

Aprofunde-se nas arquiteturas de
Blockchain em ambientes Cloud.
Matricule-se ja. As melhores empresas
tecnologicas estao esperando por vocé”



Projete e implante uma rede
segura com todas as garantias,
gracas a esta capacitacao’

O corpo docente do curso conta com profissionais do setor, que transferem toda
a experiéncia adquirida ao longo de suas carreiras para esta capacitagao, além de
especialistas reconhecidos de instituicdes de referéncia e universidades de prestigio.

O seu conteudo multimidia, desenvolvido com a mais recente tecnologia educacional,
oferece ao profissional uma aprendizagem contextualizada, ou seja, realizada através
de um ambiente simulado, proporcionando uma capacitagao imersiva e programada
para praticar diante de situacoes reais.

Este programa se fundamenta na Aprendizagem Baseada em Problemas, na qual o
profissional devera resolver as diferentes situacdes de pratica profissional que surgirem
ao longo do programa. Para isso, contara com a ajuda de um inovador sistema de video
interativo desenvolvido por especialistas reconhecidos.
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As empresas temem pela seguranga de
suas informacdes na nuvem. Aprimore seus
conhecimentos com este programa e transmita
confianca a sua equipe. Matricule-se ja.

L

Uma equipe docente especialista ira
orienta-lo no design de uma rede de
Hypyerledger Fabric profissional.
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Objetivos

Ao longo desta capacitagéo, o profissional de Tl adquirird os conhecimentos
necessarios para desenvolver uma arquitetura Cloud Computing, identificando
0s principais riscos de uma implantagéo de infraestrutura em Cloud publica.
Ao concluir as seis semanas deste curso, 0 aluno estabelecera os critérios

de seguranca necessarios para aplicar na nuvem de uma empresa, além de
determinar as melhores praticas para evitar vulnerabilidades de seguranca.

A equipe docente especializada orientara o profissional neste processo de
aprendizagem, ajudando-o a avangar em sua trajetoria profissional.
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Acrescente mais uma etapa em sua carreira
profissional. Especialize-se e coloque em
pratica todos 0s conhecimentos adquiridos
neste programa’
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Objetivos gerais

+ Analisar as diferentes abordagens para a adogao de nuvens e seus contextos
* Adquirir conhecimento especializado para determinar a Cloud adequada
+ Desenvolver uma maquina virtual em Azure

+ Estabelecer fontes de ameagas no desenvolvimento de aplicagoes e as melhores
praticas a serem aplicadas

+ Avaliar as diferengas nas implementacgdes concretas dos diferentes fornecedores
de Cloud publica

* Determinar as diferentes tecnologias aplicadas aos contéineres

+ |dentificar os principais aspectos de uma estratégia de adocéo
Cloud Native

¢ Fundamentar e avaliar as linguagens de programacgao mais utilizadas em Big Data,
necessarias para analise e processamento de dados

Através desta capacitacdo, vocé
podera desenvolver um plano de
segurancga para uma implantacéao
Cloud infalivel. Estamos esperando
por vocé"
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Objetivos especificos

* Especializar o aluno no conhecimento de infraestruturas Cloud

+ Avaliar as vantagens e desvantagens da implantagdo On Premise ou em Cloud
* Determinar os requerimentos de infraestrutura

+ |dentificar opcdes de implantacao

+ Capacitar para a implantagao de uma infraestrutura Cloud

* Projetar e definir a operagao e manutengao de uma arquitetura em Cloud

+ |dentificar os riscos de uma implantacéo de infraestrutura em cloud publica
+ Analisar os riscos de seguranga no desenvolvimento de aplicagdes

+ Determinar os requerimentos de segurancga

+ Desenvolver um plano de seguranca para a implantagao em cloud

* Estabelecer diretrizes para um sistema de logging e monitoramento

* Propor agoes de resposta aos incidentes
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Direcao do curso

A TECH reuine equipes docentes especializadas para cada programa académico
apresentado. Desta forma, o aluno se beneficiara de uma capacitagdo que garante
a qualidade e uma abordagem atualizada em sua area. Neste caso, o profissional
de Tl tera a sua disposi¢cdao uma equipe de professores com experiéncia no Cloud
Compuntig, Big Data e desenvolvimento Blockchain. Sua experiéncia e engajamento
em projetos Cloud ird disponibilizar contetdos atualizados e relevantes no setor de
novas tecnologias.
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A TECH coloca a sua disposicdo uma equipe
docente qualificada e especialista em Cloud

Computing. Somente isso podera destacar o
que ha de melhor em vocé'
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Diregao

Sr. Guillermo Bressel Gutiérrez-Ambrossi

+ Especialista em Administragao de Sistemas e Redes de Computadores

+ Administrador de Storage e Rede SAN na Experis IT (BBVA)
Administrador de redes na IE Business School
Graduado em Administragdo de Sistemas e Redes de Computadores em ASIR
Curso Ethical Hacking no OpenWebinar

Curso Powershel no OpenWebinar

Professores

Sr. Sergio Torres Palomino
* Engenheiro da computagao com experiéncia em blockchain

¢ Blockchain Lead na Telefonica

+ Arquiteto Blockchain em Signeblock

+ Desenvolvedor Blockchain em Blocknitive

* Escritor e divulgador em O’Really Media Books

+ Docente em estudos de pos-graduagao e cursos relacionados com blockchain
+ Formado em Engenharia da Computagao pela Universidade San Pablo CEU

* Mestrado em Arquitetura Big Data

* Mestrado em Big Data e Business Analytics



L

Direcdo do curso | 15 t h
_Q"" R - -#

| a A




04
Estrutura e conteudo

O conteudo desta capacitagéo foi rigorosamente desenvolvido pela equipe
docente altamente qualificada em ambientes Cloud. O aluno se aprofundara
primeiramente na arquitetura Cloud Computing e posteriormente, com uma
solida base de conhecimento neste campo, compreendera plenamente a
segurancga e as boas praticas em ambientes Cloud. Os resumos em video
de cada tema, as leituras complementares e o sistema Relearning, baseado
na reiteragao de conteudos, permitirdo ao profissional de Tl adquirir uma
qualificagao adequada e de acordo com o modelo de ensino atual.




Estrutura e contetdo | 17 t@C/%

Aprofunde-se em Azure, Oracle Cloud e AWS,
além de servicos de Seguranca Publica. Torne-se
um especialista com esta capacitacao”
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Médulo 1. Programagao de Arquiteturas em Cloud Computing

1.1.  Arquitetura Cloud para uma rede universitaria. Selegao de fornecedores Cloud.
Exemplo pratico

1.1.1.  Abordagem de arquitetura Cloud para uma rede universitaria de acordo
com fornecedor Cloud

1.1.2.  Componentes de arquitetura Cloud
1.1.3.  Analise de solugdes Cloud de acordo com a arquitetura proposta

Estimativa econémica do projeto para a criagdo de uma rede universitaria.
Financiamento

1.2.1.  Selegéo de fornecedores Cloud
1.2.2. Estimativa econdémica com base nos componentes
1.2.3.  Financiamento de projetos

Estimativa de recursos humanos para o projeto. Composigao de uma equipe de
software

1.3.1.  Composicdo da equipe de desenvolvimento de software
1.3.2.  Fungdes em uma equipe de desenvolvimento. Tipologia
1.3.3.  Avaliagao da estimativa econémica do projeto
Cronograma de implementacao e documentagéo do projeto
1.4.1. Cronograma agil do projeto
1.4.2.  Documentagéao para a viabilidade do projeto
1.4.3. Documentagdo a ser fornecida para a implementagéo do projeto
ImplicagGes legais de um projeto
1.5.1.  Implicagbes legais de um projeto
1.5.2. Politicas de protecao de dados
1.5.2.1. GDPR. Regulamento Geral de Protegéo de Dados
1.5.3.  Responsabilidade da empresa integradora
Design e criagdo de uma rede Blockchain em Cloud para a arquitetura proposta
1.6.1.  Blockchain — Hyperledger Fabric
1.6.2.  Hyperledger Fabric Basics
1.6.3.  Design de uma rede de Hyperledger Fabric universitdria internacional
Abordagem de expanséo da arquitetura proposta
1.7.1.  Criagao da arquitetura proposta com Blockchain
1.7.2.  Extensé&o da arquitetura proposta
1.7.3.  Configuragao de uma arquitetura de alta disponibilidade




1.8.

1.9.

1.10.

Mddulo 2. Ambientes Cloud. Seguranca

2.1

2.2.

2.3.

2.4.

Administragao da arquitetura Cloud proposta

1.8.1.  Adigé&o de um novo participante a arquitetura proposta inicial

1.8.2.  Administragao da arquitetura Cloud

1.8.3. Gestdo da logica do projeto — Smart Contracts

Administragao e gestao de componentes especificos na arquitetura Cloud proposta
1.9.1. Gestdo de certificados de rede

1.9.2. Gestdo de seguranga de varios componentes: CouchDB

1.9.3.  Gestao de nos de rede blockchain

Modificagdo de uma instalagdo basica inicial na criagao da rede blockchain

1.10.1. Adigao de nos de rede blockchain

1.10.2. Soma de persisténcia de dados extras

1.10.3.
1.10.4. Adigao de uma nova universidade a rede existente

Gestdo de Smart Contracts

1.10.5. Disaster Recovery Plan

Ambientes Cloud. Segurancga
2.1.1.  Ambientes Cloud, seguranga
2.1.1.1. Segurancga Cloud
2.1.1.2. Postura de segurancga
Modelo de gestao de seguranga compartilhada em Cloud
2.2.1.  Elementos de seguranga gestionados pelo fornecedor
2.2.2.  Elementos gestionados pelo cliente
2.2.3. Estratégias de seguranga
Mecanismo de prevengao em Cloud
2.3.1. Sistemas de gestéo de autenticagdo
2.3.2.  Sistemas de gestao de autorizagao. Politicas de acesso
2.3.3. Sistemas de gestéo de chaves
Seguranga de dados em infraestrutura Cloud
2.4.1. Securitizagdo dos sistemas de armazenamento:
2.4.1.1. Block
2.4.1.2. Object Storage
2.4.1.3. File Systems

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Estrutura e conteudo | 19

2.4.2.  Protegéo de sistemas de banco de dados

2.4.3.  Securitizagdo de dados em transito

Protecéo de infraestrutura Cloud

2.5.1.  Projeto e implementagao de rede segura

2.5.2.  Seguranga em recursos computacionais

2.5.3.  Ferramentas e recursos para a protegao da infraestrutura
Riscos e vulnerabilidades em aplicagdes

2.6.1.  Riscos em desenvolvimento de aplicagdes

2.6.2. Riscos de seguranga critica

2.6.3.  Vulnerabilidades no desenvolvimento de software
Defesas em aplicagdes contra ataques

2.7.1.  Design no desenvolvimento de aplicagoes

2.7.2.  Securitizagao através da verificagao e testes

3.7.3.  Pratica de programagao segura

Seguranga em Ambientes DevOps

2.8.1. Seguranga em ambientes virtualizados e em contéineres
2.8.2.  Seguranga no Desenvolvimento e Operagoes (DevSecOps)

2.8.3.  As melhores praticas em seguranga em ambientes de produgao com
contéineres

Seguranga em Clouds publicos

29.1.  AWS

29.2.  Azure

2.9.3.  Oracle Cloud

Regulamentos de seguranga, governanga e conformidade
2.10.1. Cumprimento das normas de seguranga

2.10.2. Gestéo de riscos

2.10.3. Processo nas organizacoes

tecn



05
Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino € utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma de
aprendizagem que se mostrou extremamente eficaz,
especialmente em disciplinas que requerem memorizagao"
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Estudo de caso para contextualizar todo o conteudo

Nosso programa oferece um método revolucionario para desenvolver as habilidades
e o0 conhecimento. Nosso objetivo € fortalecer as competéncias em um contexto de
mudanga, competitivo e altamente exigente.

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais em
todo 0 mundo”

Vocé tera acesso a um sistema de
aprendizagem baseado na repeticao, por
meio de um ensino natural e progressivo ao
longo de todo o programa.




Através de atividades de colaboragdo e
casos reais, 0 aluno aprendera a resolver
situacoes complexas em ambientes reais
de negocios.
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Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
propde os desafios e decisbes mais exigentes nesta area, em ambito nacional ou
internacional. Através desta metodologia, o crescimento pessoal e profissional é
impulsionado em diregéo ao sucesso. O método do caso, técnica que constitui

a base deste conteudo, garante que a realidade econémica, social e profissional
mais atual seja adotada.

Nosso programa prepara Vocé
para enfrentar novos desafios em
ambientes incertos e alcancar o

N N

SucesSo na Sua carreira

0 método do caso € o sistema de aprendizagem mais utilizado nas principais escolas
de Informatica do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no contetdo teorico, o
método do caso consistia em apresentar-lhes situagdes realmente complexas para que
tomassem decisbes conscientes e julgassem a melhor forma de resolvé-las. Em 1924
foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situacgdo, o que um profissional deveria fazer? Esta é a pergunta
que abordamos no método do caso, um método de aprendizagem orientado para a
agao. Ao longo do curso, 0s alunos vao se deparar com multiplos casos reais. Terdo
que integrar todo o conhecimento, pesquisar, argumentar e defender suas ideias

e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso
com um sistema de aprendizagem 100% online, baseado na repeticéo,
combinando elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2019 alcancamos os melhores resultados
de aprendizagem entre todas as universidades
online do mundo.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

Nossa universidade € uma das unicas que possui a licenga para
usar este método de sucesso. Em 2019 conseguimos melhorar os
niveis de satisfagdo geral dos nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos curso, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.

learning
from an
expert
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No nosso programa, a aprendizagem nao é um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais de

650 mil universitarios com um sucesso sem precedentes em campos tao diversos
como a bioquimica, a genética, a cirurgia, o direito internacional, habilidades
administrativas, ciéncia do esporte, filosofia, direito, engenharia, jornalismo, historia,
mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondmico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacdo, desenvolvendo o
espirito critico e sua capacidade de defender argumentos
e contrastar opinides: uma equagao de sucesso.

A partir das ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informacdes, ideias, imagens, memorias, mas sabemos também
gue o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estao ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que iréo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢éo do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observagao de terceiros especialistas.

O "Learning from an expert” fortalece o conhecimento e a memoaria, além de gerar
seguranca para a tomada de decisoes dificeis no futuro.

Praticas de habilidades e competéncias

Serédo realizadas atividades para desenvolver competéncias e habilidades especificas
em cada area tematica. Praticas e dinamicas para adquirir e ampliar as competéncias
e habilidades que um especialista precisa desenvolver no contexto globalizado

em que vivemos.

Leituras complementares

Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para

\l/ Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
complementar a sua capacitagao.
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Estudos de caso

Os alunos irdo completar uma selegdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e
orientados pelos melhores especialistas do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o contetido de forma atraente e dindmica através
de pilulas multimidia que incluem dudios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitagao por meio da apresentagao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”.

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliagao e autoavaliacéo, para
que possa comprovar que esta alcangando seus objetivos.
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Certificado

O Curso de Seguranca e Boas Praticas em Ambientes Cloud garante, além
da capacitagao mais rigorosa e atualizada, acesso ao certificado do Curso
emitido pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos
COM SUCEesSo e receba seu certificado
sem sair de casa e sem burocracias”
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Este Curso de Segurancga e Boas Praticas em Ambientes Cloud conta com o conteudo
mais completo e atualizado do mercado.

Uma vez aprovadas as avaliacoes, o aluno recebera por correio o certificado* do
Curso emitido pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a
qualificagdo obtida no Curso, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagao de carreira profissional.

Titulo: Curso de Seguranca e Boas Praticas em Ambientes Cloud
Modalidade: online

Duragéo: 12 semanas

]
te C universidade
» tecnoldgica

Outorga o presente

CERTIFICADO

Sr/sra. com documento de identidaden® ________

por ter concluido e aprovado com sucesso o
CURSO
de
Seguranga e Boas Praticas em Ambientes Cloud
Este é um curso proprio desta Universidade, com durag&o de 300 horas, com data de inicio

dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida
pelo Ministério da Educagdo Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

codigo tnico TECH: AFWOR23S techtitute.comtitulos.

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Curso

Segurancga e Boas Praticas
em Ambientes Cloud

» Modalidade: online

» Duragdo: 12 semanas

» Certificado: TECH Universidade Tecnoldgica
» Horario: no seu préprio ritmo

» Provas: online



Curso

Seguranca e Boas Praticas
em Ambientes Cloud
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