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Apresentacao

A ciberseguranga é um aspecto essencial para que as instituicdes protejam seus

ativos digitais, mantenham sua reputacéo social e se protejam contra a espionagem
dos concorrentes. Por isso, cada vez mais empresas estao solicitando a incorporagéo

{C omponentBooste

de especialistas em Tl em seus organogramas, a fim de evitar consequéncias que
poderiam até mesmo afetar suas capacidades financeiras. Nesse contexto, esses
especialistas precisam atualizar constantemente seus conhecimentos e habilidades
para acompanhar as técnicas do crime cibernético. Por esse motivo, a TECH
desenvolveu um Programa Avancado inovador, no qual as ameagas seréo identificadas
e mitigadas. Deve-se observar que todo o programa sera ministrado em um modo
100% online, para garantir que os alunos tenham maior conveniéncia e flexibilidade.
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Todos os dias, a midia relata casos de hackers que prejudicam instituicdes ao acessar
seus bancos de dados. As consequéncias desses ataques sdo graves, interrompendo
as operagOes e impedindo o funcionamento eficaz das empresas. Na verdade, isso
pode afetar diretamente sua economia, levando a multas por ndo conformidade com
regulamentos e limitagdes de receita.

Nesse sentido, a TECH criou uma qualificagdo de ponta para detectar as técnicas
de invasdo mais utilizadas, bem como as melhores estratégias para lidar com elas.
Sob a orientagdo de uma equipe de professores experientes, o programa de estudos
estabelecerd as bases essenciais para entender como os hackers pensam. Além disso,
fornecerd uma variedade de solugdes, com o objetivo de fornecer infraestruturas
seguras para a gestdo de certificados digitais em uma rede corporativa.

Da mesma forma, os profissionais abordardo a preparacgéo ideal de ambientes virtuais,
gragas a configuracédo de maquinas virtuais ou snapshots. Além disso, o0 malware sera
analisado, sondando as chamadas com o APl Monitor e observando as solicitagdes
de rede com o TCPView. Os alunos aprenderao conceitos teéricos em ambientes

simulados, preparando-os para os desafios do mundo real na Ciberseguranca Ofensiva.

Por fim, serd dada énfase a ética e a responsabilidade social que devem caracterizar os
especialistas nesse campo.

Para consolidar o dominio de todos esses conteudos, o Programa Avangado aplica
o inovador sistema Relearning. A TECH é pioneira no uso desse modelo de ensino,
que promove a assimilagcao de conceitos complexos por meio da reiteragao natural
e progressiva dos mesmos. O programa também se baseia em materiais em varios
formatos, como videos explicativos, resumos interativos e infograficos. Tudo isso em
um conveniente modo 100% online, que permite que cada pessoa ajuste seu horario
de acordo com suas responsabilidades e disponibilidade.

Este Programa Avangado de Ciberseguranga Ofensiva conta com o conteldo mais
completo e atualizado do mercado. Suas principais caracteristicas sao:

+ O desenvolvimento de estudos de caso apresentados por especialistas
em Ciberseguranga Ofensiva

+ O conteudo gréafico, esquematico e eminentemente pratico do plano de estudos
fornece informagdes completas e praticas sobre as disciplinas que sdo essenciais
para a pratica profissional

+ Contém exercicios praticos onde o processo de autoavaliagdo € realizado para
melhorar o aprendizado

+ Destaque especial para as metodologias inovadoras

+ LicGes tedricas, perguntas a especialistas, foruns de discussado sobre temas
controversos e trabalhos de reflexdo individual

+ Disponibilidade de acesso a todo o contetdo a partir de qualquer dispositivo,
fixo ou portatil, com conexdo a Internet

Desenvolva suas habilidades como
auditor ofensivo e embarque em

um novo desafio profissional nas
empresas digitais de maior prestigio”



Vocé alcancara seus objetivos por
meio das ferramentas didaticas
da TECH, incluindo videos

explicativos e resumos interativos”

A equipe de professores deste programa inclui profissionais desta drea, cuja experiéncia
¢ somada a esta capacitagado, além de reconhecidos especialistas de conceituadas
sociedades cientificas e universidades de prestigio.

0 conteudo multimidia, desenvolvido com a mais recente tecnologia educacional,
permitira ao profissional uma aprendizagem contextualizada, ou seja, realizada através
de um ambiente simulado, proporcionando uma capacitagcdo imersiva e programada
para praticar diante de situacoes reais.

A estrutura deste programa se concentra na Aprendizagem Baseada em Problemas,
onde o profissional devera tentar resolver as diferentes situages de pratica profissional
que surgirem ao longo do curso académico. Para isso, contara com a ajuda de um
inovador sistema de video interativo realizado por especialistas reconhecidos.
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Quer se tornar um Big Bounty
Hunter? VVocé podera detectar
qualquer vulnerabilidade na
Internet gracas a esse programa.

Em apenas 6 meses, vocé
dominara a gestéo de identidade
no Azure AD. Matricule-se ja!.
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Objetivos

Esse programa oferece uma experiéncia educacional Unica, que se destaca por sua
abordagem pratica e inovadora da ciberseguranca. Dessa forma, os alunos aprenderao
sobre tudo, desde a analise de vulnerabilidades até técnicas avangadas de invasao.
Nessa linha, serdo fornecidas medidas ideais para avaliar e fortalecer os diferentes
sistemas cibernéticos. Além disso, sera dada énfase as responsabilidades legais e
éticas que os especialistas nesse campo devem adotar.
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Reduza as ameacas de malware
com a melhor universidade digital
do mundo, de acordo com a Forbes”
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Objetivos gerais

+ Adquirir habilidades avangadas em testes de penetracdo e simulagdes de Red Team,
abordando a identificagéo e a exploragéo de vulnerabilidades em sistemas e redes

*

Desenvolver habilidades de lideranga para coordenar equipes especializadas em
ciberseguranca ofensiva, otimizando a execucéo de projetos de Pentestinge Red Team

*

Desenvolver habilidades na andlise e no desenvolvimento de malware, compreendendo
sua funcionalidade e aplicando estratégias defensivas e educacionais

*

Aperfeicoar as habilidades de comunicagédo produzindo relatérios técnicos e
executivos detalhados, apresentando as descobertas de forma eficaz para publicos
técnicos e executivos

*

Promover a pratica ética e responsavel no campo da cibersegurancga, considerando
0s principios éticos e legais em todas as atividades

*

Manter os alunos atualizados com as tendéncias e tecnologias emergentes
em ciberseguranca

Objetivos especificos

Mddulo 1. Segurancga ofensiva
+ Familiarizar o aluno com as metodologias de teste de penetragao, incluindo
as principais fases, como coleta de informacdes, analise de vulnerabilidade,
exploragdo e documentacéo

+ Desenvolver habilidades praticas no uso de ferramentas especializadas de pentesting
para identificar e avaliar vulnerabilidades em sistemas e redes

+ Estudar e compreender as taticas, técnicas e procedimentos usados por agentes
mal-intencionados, permitindo a identificacéo e a simulagdo de ameacas

+ Aplicar os conhecimentos tedricos em cenarios praticos e simulagoes, enfrentando
desafios reais, a fim de fortalecer as habilidades de Pentesting

+ Desenvolver habilidades eficazes de documentagao, criando relatérios detalhados
que reflitam as descobertas, as metodologias usadas e as recomendagdes para o
aperfeicoamento da seguranga

+ Praticar a colaboragéo eficaz em equipes de seguranca ofensiva, otimizando a
coordenacao e a execugao de atividades de pentesting

Mddulo 2. Ataques a Redes e Sistemas Windows
+ Desenvolver habilidades para identificar e avaliar vulnerabilidades especificas nos
sistemas operacionais Windows

+ Aprenda as taticas avangadas usadas pelos atacantes para se infiltrar e persistir
em redes baseadas no Windows

+ Adquirir habilidades em estratégias e ferramentas para atenuar ameacas
especificas direcionadas aos sistemas operacionais Windows

+ Familiarizar o aluno com as técnicas de analise forense aplicadas aos sistemas
Windows, facilitando a identificagéo e a resposta a incidentes
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+ Aplicar o conhecimento tedrico em ambientes simulados, participando de exercicios + Desenvolver habilidades para avaliar e selecionar ferramentas de seguranga anti-malware,
praticos para entender e combater ataques especificos a sistemas Windows considerando sua eficécia e adaptabilidade a ambientes especificos

+ Aprender estratégias especificas para proteger ambientes corporativos usando + Aprender a implementar uma atenuagao eficaz contra ameagas mal-intencionadas,
sistemas operacionais Windows, levando em consideragao as complexidades das reduzindo o impacto e a disseminagdo de ameacgas de malware em sistemas e redes
infraestruturas corporativas + Promover a colaboragado eficaz com as equipes de seguranga, integrando

+ Desenvolver competéncias para avaliar e melhorar as configuragoes de seguranca estratégias e esforgos para proteger contra ameagas de Malware
em sistemas Windows, garantindo a implementagéo de medidas eficazes + Manter o aluno atualizado com as Ultimas tendéncias e técnicas usadas na andlise

+ Promover praticas éticas e legais na execucao de ataques e testes em sistemas e no desenvolvimento de malware, assegurando a relevancia e a eficacia continuas
Windows, considerando os principios éticos da ciberseguranga das habilidades adquiridas

+ Manter o aluno atualizado com as Ultimas tendéncias e ameagas em ataques a sistemas
Windows, garantindo a relevancia e a eficacia continuas das habilidades adquiridas

Mddulo 3. Analise e Desenvolvimento de Malware
+ Adquirir conhecimentos avangados sobre a natureza, a funcionalidade e o
comportamento do malware, compreender suas varias formas e objetivos

+ Desenvolver habilidades em andlise forense aplicadas ao malware, permitindo a

identificagdo de indicadores de comprometimento (IoC) e padroes de ataque ESQUGQE] a memorizagéo!
Com o sistema

Relearning, vocé integrara

+ Aprender estratégias para detecgéo e prevencéo eficazes de malware, incluindo a
implementacao de solucbes avangadas de segurancga

+ Familiarizar o aluno com o desenvolvimento de malware para fins educacionais e '
defensivos, permitindo uma compreensao completa das taticas usadas pelos atacantes 0s conceitos de forma

+ Promover praticas éticas e legais na analise e no desenvolvimento de malware, natural e progress/va"
garantindo a integridade e a responsabilidade em todas as atividades

+ Aplicar o conhecimento tedrico em ambientes simulados, participar de exercicios
praticos para entender e combater atagues maliciosos



03
Direcao do curso

Em seu compromisso de oferecer exceléncia educacional, a TECH conta com um corpo
docente de prestigio. Vale ressaltar que esses especialistas tém um extenso historico
profissional, tendo feito parte de renomadas empresas dedicadas a Ciberseguranga
Ofensiva. Por esse motivo, as atividades académicas incluirdo os recursos e as

tecnologias mais avangados nesse campo. Além disso, sera oferecida uma abordagem
abrangente para atender as expectativas dos formandos de se especializarem em um
campo que lhes proporcionara muitas oportunidades.
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Vocé tera 0 apoio de um corpo
docente de profissionais renomados
de Ciberseguranca Ofensiva”
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Direcao

Sr. Carlos Gomez Pintado
+ Gerente de ciberseguranca e Red Team Cipherbit no Grupo Oesia
+ Gestor Advisor & Investor na Wesson App

+ Formado em Engenharia de Software e Tecnologias da Sociedade da Informagao pela Universidade Politécnica de Madri

+ Colaboragdo com instituicdes educacionais para o desenvolvimento de ciclos de formagao de nivel superior

em ciberseguranga

Professores
Sr. Yuba Gonzalez Parrilla Sr. Alejandro Gallego Sanchez
+ Coordenador da linha de seguranca ofensiva e red team + Pentester no Grupo Oesia
+ Especialista em gestdo de projetos Predictive no Project Management Institute + Consultor de Ciberseguranca na Integracion Tecnologica Empresarial, S.L
+ Especialista em SmartDefense + Técnico Audiovisual na Ingenierfa Audiovisual S.A
+ Especialista em Web Application Penetration Tester no elLearnSecurity + Formado em Engenharia de Ciberseguranca pela Universidade Rey Juan Carlos

+ Junior Penetration Tester no eLearnSecurity

+ Graduado em Engenharia da Computacéo pela Universidade Politécnica de Madri
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Estrutura e conteudo

Este programa esta estruturado em 3 médulos: Seguranga ofensiva, ataque a redes ou
sistemas Windows, e analise e desenvolvimento de Malware. Ao longo do programa,
serd oferecida uma perspectiva pratica sobre a deteccéo precoce de ameacas. Nesse
sentido, a criatividade dos alunos sera incentivada a superar os desafios por meio
de solucdes inovadoras. Além disso, a categorizagao das vulnerabilidades, entre as quais
a CVE é uma das mais importantes. Além disso, investigara técnicas avangadas para a
analise de malware, a fim de fortalecer a seguranga em ambientes cibernéticos.

S W Yoo,

TR Tt

VRO, N = "Rl
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Vocé tera acesso a um sistema de aprendizado baseado
na repeticdo, com ensino natural e progressivo ao longo
de todo o programa de estudos”
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Mddulo 1. Seguranga ofensiva

1.1.  Definigéo e contexto
1.1.1.  Conceitos fundamentais de seguranga ofensiva
1.1.2.  Alimportancia da ciberseguranga na atualidade
1.1.3.  Desaflos e oportunidades na seguranga ofensiva
1.2 Fundamentos da cibersegurancga
1.2.1. Desafios iniciais € evolugdo das ameacas
1.2.2. Marcos tecnoldgicos e seu impacto na ciberseguranca
1.2.3. Ciberseguranga na era moderna
1.3.  Base da seguranga ofensiva
1.3.1.  Principais conceitos e terminologia
1.3.2. Think Outside the Box
1.3.3.  Diferengas entre hacking ofensivo e defensivo
1.4.  Metodologias de seguranga ofensivas
1.4.1.  PTES (Penetration Testing Execution Standard)
1.4.2.  OWASP (Open Web Application Security Project)
1.4.3.  Cyber Security Kill Chain
1.5, Funcdes e responsabilidades na seguranga ofensiva
1.5.1.  Principais perfis
1.5.2.  Bug Bounty Hunters
1.5.3.  Researching: A arte da pesquisa
1.6.  Arsenal do auditor ofensivo
1.6.1.  Sistemas operacionais de Hacking
1.6.2. Introdugao ao C2
1.6.3.  Metasploit: Fundamentos e uso
1.6.4.  Recursos Uteis
1.7.  OSINT Inteligéncia em Fontes Abertas
1.7.1.  Fundamentos da OSINT
1.7.2.  Técnicas e ferramentas de OSINT
1.7.3.  Aplicativos OSINT em seguranga ofensiva
1.8.  Scripting: Introdugéo a automatizagao
1.8.1. Fundamentos de scripting
1.8.2.  Scripting em Bash
1.8.3.  Scripting em Python
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1.9. Categorizagao de vulnerabilidades
1.9.1.  CVE (Common Vulnerabilities and Exposure)
1.9.2.  CWE (Common Weakness Enumeration)
1.9.3.  CAPEC (Common Attack Pattern Enumeration and Classification)
1.9.4. CVSS (Common Vulnerability Scoring System)
195, MITREATT &CK
1.10. Etica e hacking
1.10.1. Principios de ética hacker

L

| 1.10.2. Alinha entre hacking ético e hacking malicioso
1.10.3. Implicagdes e consequéncias legais
1.10.4. Estudos de caso: Situagbes éticas na ciberseguranga

Modulo 2. Ataques a Redes e Sistemas Windows

2.1.  Windows e Diretério Ativo

2.1.1.  Histdria e evolugéo do Windows
2.1.2. Nogdes basicas sobre o Diretorio Ativo
2.1.3. Fungoes e servigos do Diretorio Ativo
2.1.4.  Arquitetura geral do Diretorio Ativo
2.2, Redes em ambientes de Diretorio Ativo
2.2.1.  Protocolos de rede no Windows
2.2.2.  DNS e seu funcionamento no Diretdrio Ativo
2.2.3.  Ferramentas de diagndstico de rede
2.2.4.  Implementagao de redes no Diretorio Ativo
2.3.  Autenticagéo e autorizagao no Diretorio Ativo
2.3.1.  Processo e fluxo de autenticagao
2.3.2.  Tipos de credenciais
2.3.3.  Armazenamento e gestdo de credenciais
2.3.4. Seguranga de autenticagéo
2.4, Permissdes e politicas no Diretorio Ativo
24.1. GPOs
242 Implementagdo e gestao de GPOs
2.4.3.  Gestdo de licengasno Diretério Ativo
2.4.4.  Vulnerabilidades e mitigagdes em licencas
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2.5 Nogoes basicas do Kerberos
2.51.  0Oque é o Kerberos?
2.52.  Componentes e funcionamento
2.5.3.  Tickets no Kerberos
2.54.  Kerberos no contexto do Diretdrio Ativo
2.6.  Técnicas avangadas do Kerberos
2.6.1.  Ataques comuns do Kerberos
2.6.2.  MitigagGes e protecdes
2.6.3.  Monitoramento de trafego Kerberos
2.6.4. Ataques avangados do Kerberos
2.7.  Active Directory Certificate Services (ADCS)
2.7.1.  Nogdes basicas de PKI
2.7.2.  Fungbes e componentes do ADCS
2.7.3.  Configuragéo e implantagdo do ADCS
2.7.4. Seguranga em ADCS
2.8.  Ataques e defesas em Active Directori Certificate Services (ADCS)
2.8.1.  Vulnerabilidades comuns no ADCS
2.82. Ataques e técnicas de exploragao
2.8.3. Defesas e mitigagbes
2.8.4.  Monitoramento e auditoria de ADCS
2.9.  Auditoria do Diretério Ativo
2.9.1. Importancia da auditoria no Diretorio Ativo
2.9.2. Ferramentas de auditoria
2.9.3. Detecgdo de anomalias e comportamentos suspeitos
2.9.4.  Resposta a incidentes e recuperagao
2.10. Azure AD
2.10.1. Fundamentos do Azure AD
2.10.2. Sincronizagao com o diretorio ativo local
2.10.3. Gestéo de identidades no Azure AD
2.10.4. Integragao com aplicativos e servigos
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Mddulo 3. Andlise e Desenvolvimento de Malware 3.7. Andlise estatica de malware

3.7.1.  Analisando packers com DIE (Detect It Easy)
3.7.2.  Analisando se¢des com o PE-Bear

3.1.  Anadlise e Desenvolvimento de Malware
3.1.1.  Historia e evolugdo do malware o )
3.1.2.  Classificagao e tipos de Malware 3.73. Descompilagdo com Ghidra
3.8.  Analise dinamica de malware
3.8.1.  Observando o comportamento com o Process Hacker

3.8.2.  Andlise de chamadas com o API Monitor

3.1.3.  Andlises de malware

3.1.4.  Desenvolvimento de malware
3.2, Preparagdo do ambiente N - .
321, Configuragio de maquina virtual e Snapshots 3.8.3.  Anadlise de alteragbes no registro com o Regshot

329 Ferramentas de andlise de malware 3.84. Observacao de solicitagbes de rede com o TCPView

3.9. Anadliseem NET
3.9.1. Introdugdo ao .NET
3.9.2.  Descompilagdo com o dnSpy

3.2.3.  Ferramentas de desenvolvimento de malware
3.3.  Fundamentos do Windows

3.3.1.  Formato do arquivo PE (Portable Executable) 393 D 5 dns
9.3. epuragdo com o dnSpy

3.10.  Analizando um malware real

3.3.2.  Processos e Threads
3.3.3.  Sistema de arquivos e registro
3.3.4.  Windows Defender

3.4.  Técnicas de Malware basicas

3.10.1.Preparagdo do ambiente
3.10.2. Andlise estatica do malware
3.10.3. Analise dinamica do malware

3.4.1.  Geracdo de shellcode )
3.10.4. Criagdo de regras YARA

3.4.2.  Execugdo de shellcode no disco

3.4.3.  Disco vs memoria

3.4.4. Execugao de shellcode na memoria
3.5, Técnicas de malware intermediarias

3.5.1.  Persisténcia no Windows

3.5.2.  Pastainicial

3.53.  Chaves de registro

3.5.4. Protetores de tela Né&o ha cron ogramas

3.6.  Técnicas de malware avangadas predef/n/'dos ou cronogramas
3.6.1.  Cifrado de shellcode (XOR) o , ) )
3.6.2. Cifrado de shellcode (RSA) de ava//agao. E assim que e
3.6.3.  Ofuscagao de strings essa Capacitagéo da TECHI”

3.6.4. Injegéo de processos
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma de
aprendizagem que se mostrou extremamente eficaz,
especialmente em disciplinas que requerem memorizagcao"
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Estudo de caso para contextualizar todo o conteudo

Nosso programa oferece um meétodo revolucionario para desenvolver as habilidades
e 0 conhecimento. Nosso objetivo é fortalecer as competéncias em um contexto de ' Mount Everest
mudanca, competitivo e altamente exigente.

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais em
todo o mundo”

Vocé tera acesso a um sistema de
aprendizagem baseado na repeticao, por
meio de um ensino natural e progressivo ao
longo de todo o programa.




Através de atividades de colaboracdo e
casos reais, 0 aluno aprendera a resolver
situacoes complexas em ambientes reais
de negocios.
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Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
propGe os desafios e decisbes mais exigentes nesta drea, em ambito nacional ou
internacional. Através desta metodologia, o crescimento pessoal e profissional €
impulsionado em diregao ao sucesso. O método do caso, técnica que constitui

a base deste conteldo, garante que a realidade econdmica, social e profissional
mais atual seja adotada.

Nosso programa prepara vocé
para enfrentar novos desafios em
ambientes incertos e alcancar o
SuCesso na sua carreira”

0 método do caso € o sistema de aprendizagem mais utilizado nas principais escolas
de Informatica do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no contetdo teorico, o
método do caso consistia em apresentar-lhes situagdes realmente complexas para que
tomassem decisbes conscientes e julgassem a melhor forma de resolvé-las. Em 1924
foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para a
agao. Ao longo do curso, 0s alunos vao se deparar com multiplos casos reais. Terao
que integrar todo o conhecimento, pesquisar, argumentar e defender suas ideias

e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso
com um sistema de aprendizagem 100% online, baseado na repeticao,
combinando elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2019 alcancamos os melhores resultados
de aprendizagem entre todas as universidades
online do mundo.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

learning
from an
expert

Nossa universidade € uma das Unicas que possui a licenga para
usar este método de sucesso. Em 2019 conseguimos melhorar os
niveis de satisfacéo geral dos nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos curso, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.
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No nosso programa, a aprendizagem nao é um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais de

650 mil universitarios com um sucesso sem precedentes em campos tao diversos
como a biogquimica, a genética, a cirurgia, o direito internacional, habilidades
administrativas, ciéncia do esporte, filosofia, direito, engenharia, jornalismo, historia,
10 mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

JA 1

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializagdo, desenvolvendo o
espirito critico e sua capacidade de defender argumentos
e contrastar opinides: uma equagao de sucesso.

A partir das Ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memorias, mas sabemos também
gue o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estao ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro.

Praticas de habilidades e competéncias

Serdo realizadas atividades para desenvolver competéncias e habilidades especificas
em cada drea tematica. Praticas e dindmicas para adquirir e ampliar as competéncias
e habilidades que um especialista precisa desenvolver no contexto globalizado

em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.




Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e
orientados pelos melhores especialistas do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”.

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliacao e autoavaliacéo, para
que possa comprovar que esta alcangando seus objetivos.
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Certificado

O Programa Avancado de Ciberseguranca Ofensiva garante, além da capacitagao
mais rigorosa e atualizada, 0 acesso a um titulo de Programa Avancado emitido
pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
SUCesso e receba o seu certificado sem
sair de casa e sem burocracias”




tech 32 | Certificado

Este Programa Avangado de Ciberseguranga Ofensiva conta com o conteldo mais
completo e atualizado do mercado.

Uma vez aprovadas as avaliagdes, o aluno receberd por correio o certificado* do
Programa Avangado emitido pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Programa Avancado, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagdo de carreira profissional.

Titulo: Programa Avangado de Ciberseguranga Ofensiva
Modalidade: online

Duragao: 6 meses

[]
t e C universidade
» tecnoldgica

Outorga o presente

CERTIFICADO

Sr/Sra. __________ com documento de identidade n°® ___ —
por ter concluido e aprovado com sucesso o

PROGRAMA AVANGADO
de
Ciberseguranca Ofensiva
Este é um curso proprio desta Universidade, com duragdo de 450 horas, com data de inicio

dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituicdo Privada de Ensino Superior reconhecida
pelo Ministério da Educag&o Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

c6digo Gnico TECH: AFWOR23S_techtitute. com/titulos.

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciard a obtengdo do mesmo a um custo adicional.
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Programa Avancado
Ciberseguranca Ofensiva

» Modalidade: online

» Duragdo: 6 meses

» Certificado: TECH Universidade Tecnoldgica
» Horario: no seu proéprio ritmo

» Provas: online
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