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Implementar uma gestão de dados correta na nuvem reduz o risco de migrar as 
cargas de trabalho de base de dados e o seu armazenamento para a Cloud. Além 
disso, o volume e o tipo de dados que as empresas alojam são muito apelativos 
para os hackers, por isso os profissionais de informática devem criar um sistema 
que lhes proporcione segurança e garantias. Nesta especialização, o aluno poderá 
aprofundar-se nos principais fornecedores da nuvem, analisar os problemas de 
segurança em Cloud Computing e adotar as melhores medidas. Os Case Studies e 
todo o conteúdo multimédia oferecido pela plataforma virtual desta qualificação 
facilitarão a especialização numa área que exige pessoal especializado.
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Faça parte das equipas responsáveis 
pela criação, implementação e gestão 
de aplicações na nuvem graças a este 
Curso de Especialização”
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A gestão eficaz e flexível nos ambientes Cloud faz a diferença num setor que está 
em constante evolução e com projeções de emprego futuras imensas. Este Curso 
de Especialização responde às necessidades dos profissionais de informática que 
desejam uma especialização que lhes permita progredir na sua área.

Esta qualificação permite ao aluno conhecer em profundidade as ferramentas de 
gestão da nuvem. Principalmente, abordará Azure Storage Cloud, seu desenvolvimento, 
funcionamento, implementação de cópias de segurança, bem como a implantação 
de um plano de ação para qualquer desastre.

Este curso não só ajudará a especializar-se nos fornecedores, mas também abordará 
as melhores práticas para desdobrar serviços seguros em infraestruturas Cloud, 
determinando igualmente quais as ferramentas a utilizar e a configurar num 
ambiente seguro.

O corpo docente, especializado nesta área, acompanhará o aluno durante as seis 
semanas de duração desta especialização, que é ministrada em modalidade 100% 
online. A TECH favorece assim a aprendizagem do profissional que deseja compatibilizar 
a sua vida laboral e pessoal. Ajudado pelo sistema Relearning, baseado na repetição de 
conteúdo, e uma plataforma com um vasto conteúdo multimédia, o aluno adquirirá 
o conhecimento necessário para avançar na sua carreira profissional.

Este Curso de Especialização em Gestão de Dados na Cloud conta com 
o conteúdo educacional mais completo e atualizado do mercado. As suas 
principais características são: 

 � O desenvolvimento de casos práticos apresentados por especialistas 
em Transformação Digital

 � Os conteúdos gráficos, esquemáticos e eminentemente práticos 
com que foi concebido fornecem uma informação prática sobre 
as disciplinas que são indispensáveis para a prática profissional

 � Os exercícios práticos onde o processo de autoavaliação pode ser 
efetuado a fim de melhorar a aprendizagem

 � O seu foco especial em metodologias inovadoras

 � As aulas teóricas, perguntas ao especialista, fóruns de discussão 
sobre questões controversas e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer 
dispositivo fixo ou portátil com conexão à Internet

Aprofunde-se na Public, Private e Hybrid 
Cloud e seja capaz de gerir, de maneira 
eficaz, os dados em cada uma delas”
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O currículo inclui, em seu corpo docente, profissionais do setor que compartilham a 
experiência do seu trabalho, além de reconhecidos especialistas de sociedades de 
referência e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educacional, 
irá permitir que o profissional tenha acesso a uma aprendizagem situada e contextual, 
isto é, um ambiente de simulação que proporcionará uma capacitação imersiva, 
programada para praticar em situações reais.

A conceção desta capacitação foca-se na Aprendizagem Baseada em Problemas, 
através da qual o profissional deverá tentar resolver as diferentes situações da atividade 
profissional que surgem ao longo do Curso. Para tal, contaram com o apoio de um 
sistema inovador de vídeos interativos, criado por especialistas reconhecidos.

Aprenda a identificar os principais 
riscos de um desdobramento de 
infraestrutura em Cloud pública 
com este Curso de Especialização”

Estabeleça um Disaster Recovery Plan 
que proporcione segurança às empresas em 
qualquer ambiente Cloud. Inscreva-se neste 
Curso de Especialização e especialize-se.

Clique, inscreva-se e comece uma 
especialização em Gestão de Dados 
Cloud que o ajudará a progredir na 
sua carreira profissional.
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Ao longo deste Curso de Especialização, o aluno adquirirá um conhecimento especializado 
para determinar qual é o Cloud adequado, dependendo do serviço que deseja oferecer 
à empresa ou cliente. Além disso, conhecerá os principais elementos e componentes 
da nuvem e os serviços oferecidos pelo Azure, Google Cloud o AWs. Uma vez concluída 
esta formação, saberá desenvolver um plano de segurança para um desdobramento 
em Cloud, melhorando assim suas competências numa área que exige profissionais 
com conhecimentos atualizados.



Gerencie os principais recursos do Azure e 
tire o máximo proveito deles. As empresas 
agradecem poder contar com profissionais 
altamente qualificados como você”
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 � Analisar as diferentes abordagens à adoção da nuvem e os seus ambientes

 � Adquirir conhecimentos especializados para determinar a Cloud adequada

 � Desenvolver uma máquina virtual no Azure

 � Estabelecer as fontes de ameaças no desenvolvimento de aplicações e as 
melhores práticas a aplicar

 � Avaliar as diferenças nas implementações concretas de diferentes fornecedores 
de Cloud pública

 � Determinar as diferentes tecnologias aplicadas aos contentores

 � Identificar os aspectos chave na adoção de uma estratégia de adoção CloudNative

 � Fundamentar e avaliar as linguagens de programação mais utilizadas em Big Data, 
necessárias para a análise e o processamento de dados

Torne-se um especialista na geração 
de redes virtuais em ambientes Cloud 
completamente seguros”

Objetivos gerais



Objetivos específicos
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Módulo 1. Programação Cloud. Serviços em Azure, AWS e Google Cloud
 � Adquirir conhecimentos especializados sobre a nuvem e as diferenças 
em relação às soluções locais tradicionais

 � Adquirir vocabulário fundamental especializado na nuvem Dominar 
os termos utilizados pelos diferentes fornecedores

 � Estabelecer os principais componentes da nuvem e seus usos

 � Determinar os fornecedores no mercado da nuvem, os seus pontos 
fortes e fracos e as suas contribuições

Módulo 2. Storage no Cloud Azure
 � Examinar uma máquina virtual no Azure

 � Estabelecer os diferentes tipos de armazenamento

 � Avaliar as funções de Backup

 � Gerir os recursos do Azure

 � Analisar os diferentes tipos de serviços

 � Examinar os diferentes tipos de segurança

 � Criar redes virtuais

 � Concretizar as diferentes conexões de rede

Módulo 3. Ambientes Cloud. Segurança
 � Identificar riscos de uma implantação de infraestrutura em Cloud pública

 � Analisar os riscos de segurança no desenvolvimento de aplicações

 � Determinar os requisitos de segurança

 � Desenvolvimento de um plano de segurança para a implantação em Cloud

 � Estabelecer diretrizes para um sistema de Logging e monitorização

 � Propor ações de resposta a incidentes



Direção do curso
03

A TECH configurou para esta especialização uma equipa docente de destaque 
na área de desenvolvimento e gestão da nuvem. Com o objetivo de oferecer uma 
formação de elite e acessível a todos, a seleção do corpo docente foi rigorosa e 
baseada principalmente numa qualificação académica de alto nível e numa vasta 
experiência em projetos Cloud. Dessa forma, o aluno tem garantias de receber 
um conteúdo alinhado com as exigências atuais do mercado.
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Uma equipa docente especializada e com vasta 
experiência no setor das TI irá guiá-lo durante os seis 
meses de duração deste Curso de Especialização”
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Direção

Sr. Bressel Gutiérrez-Ambrossi, Guillermo
 � Especialista em Administração de Sistemas e Redes Informáticas

 � Administrador de Storage e Rede SAN na Experis IT (BBVA)

 � Administrador de redes na IE Business School

 � Licenciatura em Administração de Sistemas e Redes Informáticas no ASIR

 � Curso de Ethical Hacking em OpenWebinar

 � Curso de Powershel em OpenWebinar



Professores
Sr. Bernal de la Varga, Yeray

 � Arquiteto de Soluções Big Data no Orange Bank

 � Arquiteto de Big Data em Bankia

 � Engenheiro de Big Data na Hewlett-Packard

 � Professor assistente no Mestrado em Big Data da Universidade de Deusto

 � Licenciatura em Informática pela Universidade Politécnica de Madrid

 � Especialista em Big Data pela U-TAD

Sr. Gómez Rodríguez, Antonio
 � Engenheiro Principal de Soluções Cloud na Oracle

 � Coorganizador do Málaga Developer Meetup

 � Consultor Especialista para o Sopra Group e Everis

 � Líder de equipas na System Dynamics

 � Programador de Softwares na SGO Software

 � Mestrado em E-Business pela Escola de Negócios La Salle

 � Pós-graduação em Tecnologias e Sistemas de Informação,  
pelo Instituto Catalão de Tecnologia

 � Licenciatura em Engenharia de Telecomunicações  
pela Universidade Politécnica da Catalunha
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O corpo docente deste Curso de Especialização elaborou um plano de estudos dividido 
em três módulos que abrangem de forma geral os principais serviços e tecnologias Cloud, 
para, aos poucos, se aprofundar em cada um deles. Dessa forma, os profissionais de 
informática serão capazes de gerir de maneira eficiente e segura os dados em ambientes 
Cloud. Os resumos interativos, as leituras adicionais e os casos práticos enriquecerão 
esta especialização.
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Sem tempo para assistir a aulas presenciais? 
A TECH oferece todas as suas especializações 
em modalidade online e sem horários fixos, 
para que aprenda ao seu ritmo”
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Módulo 1. Programação Cloud. Serviços no Azure, AWS e Google Cloud
1.1. Cloud. Serviços e Tecnologias Cloud

1.1.1. Serviços e Tecnologias Cloud
1.1.2. Terminologia Cloud
1.1.3. Fornecedores Cloud de referência

1.2. Cloud Computing
1.2.1. Cloud Computing
1.2.2. Ecossistema do Cloud Computing
1.2.3. Tipologia Cloud Computing

1.3. Modelos de Serviço em Cloud
1.3.1. IaaS. Infraestrutura como Serviço
1.3.2. SaaS. Software como Serviço
1.3.3. PaaS. Plataforma como Serviço

1.4. Tecnologia Cloud Computing
1.4.1. Sistemas de Virtualização
1.4.2. Service-Oriented Architecture (SOA)
1.4.3. Computação GRID

1.5. Arquitetura Cloud Computing
1.5.1. Arquitetura Cloud Computing
1.5.2. Tipologias de rede em Cloud Computing
1.5.3. Segurança em Cloud Computing

1.6. Public Cloud
1.6.1. Public Cloud
1.6.2. Arquitetura e custos de Public Cloud

1.7. Private Cloud
1.7.1. Private Cloud
1.7.2. Arquitectura e Custos
1.7.3. Private Cloud. Tipologia

1.8. Hybrid Cloud
1.8.1. Hybrid Cloud
1.8.2. Arquitetura e Custos
1.8.3. Hybrid Cloud. Tipologia

1.9. Fornecedores Cloud
1.9.1. Amazon Web Services
1.9.2. Azure
1.9.3. Google

1.10. Segurança na Cloud
1.10.1. Segurança na Infraestrutura
1.10.2. Segurança no Sistema Operativo e na Rede
1.10.3. Mitigação de riscos na Cloud

Módulo 2. Storage no Cloud Azure
2.1.  Instalação MV no Azure

2.1.1. Comandos de criação
2.1.2. Comandos de visualização
2.1.3. Comandos de modificação

2.2. Blobs no Azure
2.2.1. Tipos de Blob
2.2.2. Contentor
2.2.3. Azcopy
2.2.4. Supressão reversível de Blobs

2.3. Disco Administrado e Armazenamento no Azure
2.3.1. Disco administrado
2.3.2. Segurança
2.3.3. Armazenamento a frio
2.3.4. Replicação
 2.3.4.1. Redundância local
 2.3.4.2. Redundância numa zona
 2.3.4.3. “Georredundante”

2.4. Tabelas, Filas, Arquivos no Azure
2.4.1. Tabelas
2.4.2. Filas
2.4.3. Arquivos



2.5. Encriptação e Segurança no Azure
2.5.1. Storage Service Encryption (SSE)
2.5.2. Chaves de acesso
 2.5.2.1. Assinatura de acesso partilhada
 2.5.2.2. Políticas de acesso relativas aos contentores
 2.5.2.3. Assinatura de acesso ao nível do Blob
2.5.3. Autenticação do Azure AD

2.6. Rede virtual no Azure
2.6.1. Subred e Emparelhamento
2.6.2. Vnet to Vnet
2.6.3. Ligação Privada
2.6.4. Alta disponibilidade

2.7. Tipos de ligações no Azure
2.7.1. Azure Application Gateway
2.7.2. VPN entre sites
2.7.3. VPN ponto a site
2.7.4. ExpressRoute

2.8. Recursos no Azure
2.8.1. Bloqueio de recursos
2.8.2. Movimento de recursos
2.8.3. Eliminação de recursos

2.9. Backup no Azure
2.9.1. Recovery Services
2.9.2. Agente Azure Backup
2.9.3. Azure Backup Server

2.10. Desenvolvimento de Soluções
2.10.1. Compressão, deduplicação, replicação
2.10.2. Recovery Services
2.10.3. Disaster Recovery Plan

Estrutura e conteúdo | 19



Módulo 3. Ambientes Cloud. Segurança
3.1. Ambientes Cloud. Segurança

3.1.1. Ambientes Cloud, segurança
 3.1.1.1. Segurança na Cloud
 3.1.1.2. Postura de segurança

3.2. Modelo de Gestão da segurança partilhada na Cloud
3.2.1. Elementos de segurança geridos por fornecedor
3.2.2. Elementos geridos por cliente
3.2.3. Estratégias de segurança

3.3. Mecanismos de prevenção na Cloud
3.3.1. Sistemas de gestão de autenticação
3.3.2. Sistemas de gestão de autorização. Políticas de acesso
3.3.3. Sistemas de gestão de chaves

3.4. Segurança dos dados na infraestrutura Cloud
3.4.1. Securitização dos sistemas de armazenamento:
 3.4.1.1. Block
 3.4.1.2. Object storage
 3.4.1.3. File Systems
3.4.2. Proteção dos sistemas de base de dados
3.4.3. Securitização de dados em trânsito

3.5. Proteção de infraestrutura Cloud
3.5.1. Desenho e implementação de rede segura
3.5.2. Segurança de recursos de computação
3.5.3. Ferramentas e recursos para proteção de infraestrutura

3.6. Riscos e vulnerabilidades das aplicações
3.6.1. Riscos de desenvolvimento de aplicações
3.6.2. Riscos críticos de segurança
3.6.3. Vulnerabilidades no desenvolvimento de software
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Torne-se um especialista em AWS, 
Azure e Oracle Cloud com este 
Curso de Especialização e avance 
na sua carreira profissional”
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3.7. Defesas das aplicações contra-ataques
3.7.1. Design no desenvolvimento de aplicações
3.7.2. Securitização através de verificação e teste
3.7.3. Práticas de programação segura

3.8. Segurança em ambientes DevOps.
3.8.1. Segurança em ambientes virtualizados e com containers
3.8.2. Segurança no Desenvolvimento e nas Operações (DevSecOps)
3.8.3. Melhores práticas de segurança em ambientes de produção com containers

3.9. Segurança em Clouds Públicos
3.9.1. AWS
3.9.2. Azure
3.9.3. Oracle Cloud

3.10. Regulamentos de segurança, governação e conformidade
3.10.1. Cumprimento de normativas de segurança
3.10.2. Gestão de risco
3.10.3. Processo nas organizações
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O Curso de Especialização em Gestão de Dados na Cloud garante, além da formação 
mais rigorosa e atualizada, o acesso a um certificado de Curso de Especialização 
emitido pela TECH Universidade Tecnológica.
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Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias”
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.

Este Curso de Especialização em Gestão de Dados na Cloud conta com o 
conteúdo educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, 
o certificado* correspondente ao título de Curso de Especialização emitido pela 
TECH Universidade Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação 
obtida no Curso de Especialização, atendendo aos requisitos normalmente exigidos 
pelas bolsas de emprego, concursos públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Especialização em Gestão de Dados na Cloud

Modalidade: online

Duração: 6 meses
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