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01

Apresentacao do programa

Alnteligéncia Artificial aplicada a Ciberseguranga € um setorem plena expansao devido ao
aumento das ameagas digitais e a necessidade de respostas proativas e eficazes. Neste
ambito, os sistemas inteligentes ndo s6 permitem automatizar processos repetitivos,
como também analisar grandes volumes de dados para identificar padrées andmalos,
antecipar ataques e reforcar sistemas de protegdo. Por essa razao, a TECH elaborou
uma exaustiva qualificacdo universitaria que prepara os informaticos para enfrentar os
desafios atuais em Ciberseguranga, oferecendo-lhes as ferramentas necessarias para
antecipar as ameacas futuras, liderar iniciativas tecnolégicas e garantir a protegao de

infraestruturas criticas a nivel global. Tudo isso, através de um itinerario académico
100% online ministrado pelos melhores especialistas do setor.
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tech 06 | Apresentacao do programa

A Inteligéncia Artificial e a Ciberseguranca sdo dois pilares fundamentais na era
digital. Enquanto a primeira foca-se no desenvolvimento de sistemas capazes de
simular processos cognitivos humanos, a Ciberseguranca encarrega-se de proteger
0s sistemas informaticos e os dados de ataques maliciosos. A combinagdo de ambas
disciplinas permite criar solu¢des avangadas que nao so detetam e mitigam ameacas
em tempo real, como também antecipam possiveis vulnerabilidades, garantindo
assim um ambiente digital mais seguro. Este contexto impulsiona a necessidade
de profissionais altamente qualificados que dominem tanto os fundamentos da
Inteligéncia Artificial como as suas aplicacdes especificas na defesa cibernética.

A partir dessas exigéncias surge o Mestrado Proprio em Inteligéncia Artificial em
Ciberseguranga da TECH, um programa estruturado em 20 mdédulos exaustivos que
abordam desde os fundamentos da Inteligéncia Artificial e a gestdo de dados até
ao aprendizado profundo, redes neuronais convolucionais e aplicagao de modelos
gerativos em Ciberseguranga. Além disso, aprofunda-se na detecdo de ameagas,
analise forense digital e criptografia moderna, utilizando ferramentas como TensorFlow
e modelos avangados de Inteligéncia Artificial para responder aos desafios de um
ambiente digital em constante evolugdo. Desta forma, este percurso académico
permite aos informaticos antecipar as ameacas emergentes e liderar estratégias de
seguranga em ambientes complexos.

Quanto a metodologia desta titulagao universitaria, a TECH oferece um ambiente 100%
online que permite aos profissionais planejar de forma individual os seus horarios e
ritmo de estudo. Além disso, emprega o seu inovador sistema de Relearning, que facilita
a assimilagéo progressiva de conceitos-chave através da reiteracao contextualizada
e do aprendizado ativo. Nesta mesma linha, os alunos apenas precisardo de um
dispositivo eletrénico com ligagao a internet para aceder ao Campus Virtual. La poderao
acessar uma vasta biblioteca de recursos multimédia, como resumos interativos,
videos explicativos ou leituras especializadas baseadas nas Ultimas evidéncias.

Este Mestrado Préprio em Inteligéncia Artificial na Ciberseguranga conta com o
conteudo educativo mais completo e atualizado do mercado. As suas principais
caracteristicas sao:

+ O desenvolvimento de casos praticos apresentados por especialistas em Inteligéncia
Artificial, Ciberseguranga e tecnologias avancas

+ Os conteldos graficos, esquematicos e eminentemente praticos com os quais o
curso foi concebido reinem informacéo cientifica e pratica sobre as disciplinas
indispensaveis para o exercicio profissional

+ Os exercicios praticos onde o processo de autoavaliagéo pode ser efetuado a fim de
melhorar a aprendizagem

+ O seu foco especial em metodologias inovadoras

+ As aulas tedricas, perguntas ao especialista, foruns de discusséo sobre questbes
controversas e atividades de reflexao individual

+ Adisponibilidade de acesso aos contetdos a partir de qualquer dispositivo fixo
ou portatil com conexao a Internet

Profundizara na forma como a Inteligéncia
Artificial transforma a Ciberseguranca
com ferramentas como Redes Neuronais
e modelos gerativos aplicados a dete¢do
e prevencdo de ameacas”



Otimizara a sua tomada de
decisdes estratégicas mediante
a analise preditiva e o uso de
modelos avancados na gestao
de ataques cibernéticos”

O programa inclui no seu corpo docente profissionais do setor que compartilham
nesta formagao a experiéncia do seu trabalho, além de reconhecidos especialistas de
sociedades de referéncia e universidades de prestigio.

O seu conteudo multimédia, elaborado com a ultima tecnologia educativa, permitira ao
profissional um aprendizado situado e contextual, ou seja, um ambiente simulado que
proporcionara uma capacitagao imersiva programada para se treinar em situacoes reais.

O design deste curso foca-se na Aprendizagem Baseada em Problemas, através da qual
o profissional devera tentar resolver as diferentes situagdes da atividade profissional
que surgem ao longo do curso. Para tal, contara com a ajuda de um sistema inovador de
video interativo desenvolvido por especialistas reconhecidos.
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Tera a sua disposicdo 0S recursos
multimédia mais vanguardistas,
desde resumos interativos até videos
explicativos e leituras especializadas.

Liderara projetos em setores chave,
como a protec¢édo de infraestruturas e
a gestao de sistemas conectados da

Internet das Coisas.




Oprogramadeste Mestrado Proprioabordatantoosfundamentosda Inteligéncia 1\

Artificial como as suas aplicacdes especificas no campo da Ciberseguranca. Ao
longo deste percurso académico, os informaticos aprofundardo temas chave
como a algoritmia, a mineragéo de dados e o processamento da linguagem
natural. Também explorardo as redes neuronais avancadas e sistemas T

inteligentes aplicados a andlise forense, bem como a detegao de intrusdes e

defesa proativa, o que Ihes permitird adquirir as ferramentas necessarias para &
desenvolver solugbes inovadoras frente a ameacas digitais. E
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Com a metodologia Relearning, da qual a
TECH € pioneira, especializar-se-a no uso
de Sistemas Bioinspirados e Aprendizagem
Profunda para abordar problemas
complexos na protecédo digital”
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Médulo 1. Fundamentos da Inteligéncia Artificial 1.7.  Sistemas periciais e DSS

1.7.1.  Sistemas periciais

1.1.  Histodria da Inteligéncia Artificial ) S
1.7.2.  Sistema de apoio a deciséo

1.1.1.  Quando se comega a falar de inteligéncia artificial?

. ) 1.8.  Chatbots e assistentes virtuais
1.1.2.  Referéncias no cinema

N U o 1.8.1.  Tipos de assistentes: assistentes de voz e texto
1.1.3.  Importancia da inteligéncia artificial

1.1.4.  Tecnologias que viabilizam e apoiam a inteligéncia artificial
1.2, Inteligéncia Artificial em jogos

1.8.2.  Partes fundamentais para o desenvolvimento de um assistente: Intengdes,
entidades e fluxo de didlogo

1.8.3. Integragdo: Web, Slack, Whatsapp, Facebook

1.21. Teoria dos jogos 1.84. Ferramentas para o desenvolvimento dos assistentes: Dialog Flow, Watson

1.2.2.  Minimax e poda Alfa-Beta Assistant
1.2.3.  Simulagéo: Monte Carlo 1.9. Estratégia de implementacéo de IA

1.3.  Redes neuronais 1.10. Futuro da inteligéncia artificial
1.3.1. Fundamentos teoldgicos 1.10.1. Compreendemos como detetar as emogGes através de algoritmos
1.3.2. Modelo computacional 1.10.2. Criagdo de uma personalidade: linguagem, expressdes e contetido
1.3.3.  Redes neuronais supervisionadas e nao supervisionadas 1.10.3. Tendéncias da Inteligéncia Artificial
1.3.4. Perceptron simples 1.10.4. Reflexdo

1.3.5.  Perceptron multicamadas

1.4, Algoritmos genéticos Médulo 2. Tipos e ciclo de vida do dado

1.41. Historia 2.1. AEstatistica
1.4.2. Base biologica 2.1.1.  Estatistica: estatistica descritiva, inferéncias estatisticas
1.4.3. Codificagdo de problemas 2.1.2.  Populagao, amostra individuo
1.4.4. Criagdo da populagdo inicial 2.1.3.  Variaveis: Definicdo de medigéo
1.4.5.  Algoritmo principal e operadores genéticos 2.2, Tipos de dados estatisticos
1.4.6. Avaliagéo dos individuos: Fitness 2.2.1.  Deacordo com o tipo
1.5.  Tesauros, vocabularios, taxonomias 2.2.1.7. Quantitativos: dados continuos e dados discretos
1.5.1. Vocabularios 2.2.1.2. Qualitativo: dados binomiais, dados nominais, dados ordinais
1.5.2. Taxonomias 2.2.2.  Deacordo com a sua forma
1.5.3. Tesaurus 2.2.2.1. Numérico
1.5.4.  Ontologias 2.2.2.2. Texto
1.5.5.  Representacao do conhecimento: web semantica 2.2.2.3. Logico
1.6.  Web semantica 2.2.3.  Deacordo com a sua fonte
1.6.1.  Especificagbes: RDF, RDFS e OWL 2.2.3.1. Primarios
1.6.2. Inferéncia/razoabilidade 2.2.3.2. Secundarios

1.6.3. Linked Data



2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Ciclo de vida dos dados

2.3.1. Etapas do ciclo

2.3.2.  Marcos do ciclo

2.3.3.  Principios FAIR

Etapas iniciais do ciclo

2.41. Definigdo de metas

2.42.  Determinagdo de recursos necessarios
2.43. Diagrama de Gantt

2.4.4. Estrutura de dados

Recolha de dados

2.51.  Metodologia de recolha

2.5.2.  Ferramentas de recolha

2.5.3.  Canais de recolha

Limpeza de dados

2.6.1. Fases de limpeza de dados
2.6.2.  Qualidade dos dados

2.6.3.  Manipulagdo de dados (com R)
Analise de dados, interpretacéo e avaliagéo dos resultados
2.7.1.  Medidas estatisticas

2.7.2. Indicadores de relagao

2.7.3. Extragdo de dados

Armazém de dados (Datawarehouse)
2.8.1.  Elementos incluidos

2.8.2.  Design

2.8.3.  Aspetos a considerar
Disponibilidade dos dados

29.1. Acesso

2.9.2. Utilidade

293. Seguranga

Aspetos regulamentares

2.10.1. Leida Protecéo de Dados
2.10.2. Boas praticas

2.10.3. Outros aspetos regulamentares
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Médulo 3. O dado na Inteligéncia Artificial

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Ciéncia de dados

3.1.1.  Aciéncia de dados

3.1.2.  Ferramentas avangadas para o cientista de dados
Dados, informagdo e conhecimento

3.2.1.  Dados, informagéo e conhecimento
3.2.2.  Tipos de dados

3.2.3.  Fontes de dados

Dos dados a informagao

3.3.1.  Andlise de Dados

3.3.2.  Tipos de andlise

3.3.3.  Extragdo de informagao de um Dataset
Extragao de informagao através da visualizagao
3.4.1. Avisualizagdo como ferramenta de analise
3.4.2.  Métodos de visualizagéo

3.4.3.  Visualizagao de um conjunto de dados
Qualidade dos dados

3.5.1. Dados de qualidade

3.52.  Limpeza de dados

3.5.3.  Pré-processamento basico de dados
Dataset

3.6.1.  Enriguecimento do Dataset

3.6.2.  Amaldigéo da dimensionalidade

3.6.3.  Modificagao do nosso conjunto de dados
Desequilibrio

3.7.1.  Desequilibrio de classes

3.7.2.  Técnicas de mitigagao do desequilibrio
3.7.3.  Equilibrio de um Dataset

Modelos ndo supervisionados

3.8.1.  Modelo nao supervisionado

3.82.  Métodos

3.8.3. Classificagdo com modelos ndo supervisionados
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3.9.

3.10.

Modelos supervisionados

3.9.1.  Modelo supervisionado
3.9.2.  Métodos
3.9.3. Classificagao com modelos supervisionados

Ferramentas e boas praticas

3.10.1. Boas praticas para um cientista de dados
3.10.2. O melhor modelo

3.10.3. Ferramentas Uteis

Mddulo 4. Exploragao de dados. Selegao, pré-processamento e transformagao

4.1.

4.2.

43.

4.4.

4.5.

4.6.

A inferéncia estatistica

4.1.1. Estatistica descritiva vs Inferéncia estatistica
4.1.2.  Procedimentos paramétricos
4.1.3.  Procedimentos ndo paramétricos

Anadlise exploratoéria

421, Andlise descritiva
4.2.2.  Visualizagéo
4.2.3.  Preparagéo de dados

Preparacéo de dados

4.31. Integracdo e limpeza de dados
4.3.2.  Normalizagao de dados
4.3.3. Transformando atributos

Os valores perdidos

4.4.1.  Tratamento de valores perdidos
4.42.  Meétodos de imputagao de maxima verosimilhanca
4.4.3.  Imputagéo de valores perdidos utilizando a aprendizagem automatica

O ruido dos dados

4.5.1. Classes de ruido e atributos

4.52.  Filtragem de ruido

4.53. 0 efeito do ruido

A maldi¢ao da dimensionalidade

4.6.1.  Oversampling

4.6.2.  Undersampling

46.3. Redugao de dados multidimensionais

4.7. De atributos continuos a discretos

4.7.1.  Dados continuos versus dados discretos
4.7.2. Processo de discretizagao
48. Osdados
48.1. Selecgéo de dados
4.8.2.  Perspetivas e critérios de selegéo
4.8.3. Métodos de selecéo

49. Selegao de instancias

49.1. Métodos para a sele¢éo de instancias
49.2. Selegéo de protétipos
493. Métodos avangados para a selegao de instancias

4.10. Pré-processamento de dados em ambientes Big Data

Maédulo 5. Algoritmo e complexidade na Inteligéncia Artificial

51. Introdugao as estratégias de desenho do algoritmos

51.1.  Recursividade
51.2.  Divide e conquista
51.3. Outras estratégias

52.  Eficiéncia e analise dos algoritmos
5.2.1.  Medidas de eficiéncia
5.2.2. Medir o tamanho da entrada
5.2.3.  Medir o tempo de execugao
52.4. Caso pior, melhor e médio
5.2.5.  Notagdo assintotica
52.6. Critérios de Andlise matematica de algoritmos nado recursivos
5.2.7.  Andlise matematica de algoritmos recursivos
5.2.8. Anadlise empirica de algoritmos
5.3.  Algoritmos de ordenagao
5.3.1. Conceito de ordenagéo
5.3.2. Ordenagao da bolha
5.3.3.  Ordenagédo por selegéo
5.3.4. Ordenacgéo por insergéao
5.3.5.  Ordenagéo por mistura (Merge_Sort)
5.3.6.  Ordenacéo réapida (Quicksort)



5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Algoritmos com arvores

5.4.1.  Conceito de arvore

5.4.2.  Arvores binarios

54.3. Caminhos de arvore

5.4.4.  Representar expressdes
5.4.5.  Arvores binrios ordenadas
5.4.6.  Arvores binarias equilibradas
Algoritmos com Heaps

551  OsHeaps

5.5.2. 0 algoritmo Heapsort

55.3. Asfilas de prioridade
Algoritmos com Grafos

5.6.1.  Representagao

5.6.2.  Caminho de largura

5.6.3.  Caminho de profundidade
5.6.4.  Ordenacéo topoldgica
Algoritmos Greedy

57.1. Aestratégia Greedy

5.7.2.  Elementos da estratégia Greedy
5.7.3.  Cambio de moedas

5.7.4. Problema do viajante

5.7.5.  Problema da mochila
Pesquisa de caminhos minimos
5.8.1. O problema do caminho minimo
5.8.2.  Arcos negativos e ciclos
5.8.3. Algoritmo de Dijkstra
Algoritmos Greedy sobre Grafos
59.1. Adrvore de extensdo minima
59.2. 0 algoritmo de Prim

59.3. 0 algoritmo Kruskal

59.4. Andlise de complexidade
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5.10. Backtracking

5.10.1. O Backtracking
5.10.2. Técnicas alternativas

Maédulo 6. Sistemas inteligentes

6.1.

6.2.

6.3.

6.4.

6.5.

Teoria dos agentes

6.1.1.  Histdria do conceito

6.1.2.  Definigdo de agente

6.1.3. Agentes na Inteligéncia Artificial

6.1.4. Agentes em Engenharia de Software

Arquiteturas de agentes

6.2.1. O processo de argumentagao de um agente

6.2.2.  Agentes reativos

6.2.3.  Agentes dedutivos

6.2.4.  Agentes hibridos

6.2.5. Comparagao

Informagao e conhecimento

6.3.1.  Distingdo entre dados, informagéo e conhecimento
6.3.2.  Avaliagdo qualidade dos dados

6.3.3.  Métodos de recolha de dados

6.3.4. Métodos de aquisi¢ao de dados

6.3.5. Métodos de aquisi¢do de conhecimento
Representagao do conhecimento

6.4.1. Aimportancia da representagao do conhecimento
6.4.2.  Definigdo da representacao do conhecimento através das suas fungdes
6.4.3.  Carateristicas de uma representagao do conhecimento
Ontologias

6.5.1.  Introducdo aos metadados

6.5.2.  Conceito filosoéfico de ontologia

6.5.3.  Conceito informatico de ontologia

6.5.4.  Ontologias de dominio e ontologias de nivel superior
6.5.5.  Como construir uma ontologia?
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6.6.  Linguagens para ontologias e Software para a criagéo de ontologias Médulo 7. Aprendizagem automética e mineragdo de dados
6.6.1.  Triples RDF, Turtle e N

6.6.2.  RDF Schema

7.1, Introdugéo aos processos de descoberta de conhecimentos e aos conceitos basicos da
aprendizagem automatica

6.6.3.  OWL 7.1.1.  Conceitos-chave dos processos de descoberta do conhecimento
6.6.4.  SPARQL 7.1.2.  Perspetiva histérica dos processos de descoberta do conhecimento
6.6.5. Introdugdo as diferentes ferramentas de criagdo de ontologias 7.1.3. Etapas dos processos de descoberta do conhecimento
6.6.6. Instalagdo e utilizagéo do Protége 7.1.4.  Técnicas utilizadas nos processos de descoberta do conhecimento
6.7.  Aweb semantica 7.1.5.  Carateristicas dos bons modelos de aprendizagem automatica
6.7.1. O estado atual e futuro da web semantica 7.1.6.  Tipos de informag&o sobre aprendizagem automatica
6.7.2.  AplicagOes da web semantica 7.1.7.  Conceitos basicos de aprendizagem
6.8.  Outros modelos representagdo do conhecimento 7.1.8.  Conceitos basicos de aprendizagem n&o supervisionado
6.8.1.  Vocabularios 7.2.  Exploragéo e pré-processamento de dados
6.8.2.  Visdo global 7.2.1.  Tratamento de dados
6.8.3. Taxonomias 7.2.2.  Tratamento de dados no fluxo de anélise de dados
6.8.4. Tesaurus 7.2.3.  Tipos de dados
6.8.5.  Folksonomias 7.2.4.  Transformagédo de dados
6.8.6. Comparagéo 7.2.5.  Visualizagéo e exploragéo de varidveis continuas
6.8.7.  Mapas mentais 7.2.6.  Visualizacdo e exploragdo de varidveis categoricas
6.9. Avaliagdo e integracéo das representagdes do conhecimento 7.2.7.  Medidas de correlacéo
6.9.1.  Logica de ordem zero 7.2.8.  Representagdes graficas mais comuns
6.9.2.  Logica de primeira ordem 7.2.9. Introducéo & andlise multivariada e & reducdo da dimensionalidade
6.9.3. Ldgica descritiva 7.3. Arvore de decisdo
6.9.4.  Relagdo entre diferentes tipos de légica 7.3.1.  Algoritmo ID
6.9.5.  Prolog: programacéao baseada na logica de primeira ordem 7.3.2.  Algoritmo C
6.10. Raciocinadores semanticos, sistemas baseados no conhecimento e Sistemas Periciais 7.3.3.  Excesso de treino e poda
6.10.1. Conceito de raciocinador 7.3.4. Andlise de resultados
6.10.2. AplicagGes de um raciocinador 7.4, Avaliagdo dos classificadores
6.10.3. Sistemas baseados no conhecimento 7.47. Matrizes de confusdo
6.10.4. MYCIN, historia dos Sistemas Periciais 7.42. Matrizes de avaliagdo numérica
6.10.5. Elementos e Arquitetura dos Sistemas Periciais 74.3. Estatistica Kappa

6.10.6. Criagdo de Sistemas Periciais 744 Acurva ROC



7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Regras de classificagao

7.5.1.  Medidas de avaliagéo das regras

7.5.2.  Introdugdo a representacéo grafica

7.5.3.  Algoritmo de sobreposigao sequencial
Redes neurais

7.6.1.  Conceitos basicos

7.6.2.  Redes neuronais simples

7.6.3.  Algoritmo de Backpropagation

7.6.4. Introdugdo as redes neuronais recorrentes
Métodos bayesianos

7.7.1.  Conceitos basicos de probabilidade

7.7.2.  Teorema de Bayes

7.7.3.  Naive Bayes

7.7.4.  Introducdo as redes bayesianas

Modelos de regressao e modelos de resposta continua
7.8.1.  Regressao linear simples

7.8.2.  Regressao linear multipla

7.8.3.  Regressao logistica

7.8.4.  Arvores de regress&o

7.8.5. Introdugdo as maquinas de suporte vetorial (SVM)
7.8.6. Medidas de adequacgéo

Clustering

7.9.1. Conceitos basicos

7.9.2.  Clustering hierarquico

7.9.3.  Métodos probabilisticos

7.9.4. Algoritmo EM

7.9.5.  Método B-Cubed

7.9.6. Métodos implicitos

Mineragao de texto e processamento linguagem natural(PLN)
7.10.1. Conceitos basicos

7.10.2. Criagao do corpus

7.10.3. Andlise descritiva

7.10.4. Introducdo a analise de sentimentos
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Maédulo 8. As redes neuronais, a base da Deep Learning

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Aprendizagem Profunda

8.1.1.  Tipos de aprendizagem profunda

8.1.2.  Aplicagdes da aprendizagem profunda
8.1.3.  Vantagens e desvantagens da aprendizagem profunda
Operagdes

8.2.1. Adicdo

8.2.2.  Produto

8.2.3. Transferéncia

Camadas

8.3.1. Camada de entrada

8.3.2.  Camada oculta

8.3.3.  Camada de saida

Ligacé@o de Camadas e Operagdes

8.4.1.  Design de arquiteturas

8.4.2. Conexao entre camadas

8.4.3. Propagagao para a frente

Construcéo da primeira rede neuronal

8.5.1.  Design da rede

8.5.2. Estabelecer os pesos

8.5.3.  Treino darede

Treinador e Otimizador

8.6.1.  Selegdo do otimizador

8.6.2. Estabelecimento de uma funcéo de perda
8.6.3.  Estabelecimento de uma métrica
Aplicagéo dos Principios das Redes Neuronais
8.7.1.  FungGes de ativagao

8.7.2.  Propagagao para tras

8.7.3.  Ajuste dos parametros

Dos neurdnios bioldgicos aos neurdnios artificiais
8.8.1.  Funcionamento de um neuronio bioldgico
8.8.2.  Transferéncia de conhecimentos para os neurénios artificiais
8.8.3.  Estabelecer de relagdes entre os dois
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8.9. Implementagdo do MLP (Perceptron Multicamadas) com o Keras
8.9.1.  Definigao da estrutura da rede
8.9.2.  Compilagao do modelo
8.9.3.  Treino do modelo
8.10. Hiperparametros de Fine tuning de Redes Neuronais
8.10.1. Selegdo da fungéo de ativagéo
8.10.2. Estabelecer a Learning rate
8.10.3. Ajuste dos pesos

Médulo 9. Treino de redes neuronais profundas

9.1.  Problemas de Gradientes
9.1.1.  Técnicas de otimizagéo de gradiente
9.1.2.  Gradientes Estocasticos
9.1.3.  Técnicas de inicializacdo de pesos
9.2. Reutilizacdo de camadas pré-treinadas
9.2.1.  Treino de transferéncia de aprendizagem
9.2.2. Extragdo de carateristicas
9.2.3.  Aprendizagem profunda
9.3.  Otimizadores
9.3.1.  Otimizadores estocasticos de gradiente descendente
9.3.2. Otimizadores Adam e RMSprop
9.3.3.  Otimizadores de momento
9.4,  Programacao da taxa de aprendizagem
9.4.1. Controlo de taxa sobre aprendizagem automatica
9.42. Ciclos de aprendizagem
9.43. Termos de suavizagao
9.5,  Sobreajuste
9.5.1. Validagao cruzada
9.52.  Regularizagao
9.53. Meétricas de avaliacdo
9.6. Orientagdes praticas
9.6.1.  Design do modelo
9.6.2. Selegdo de métricas e parametros de avaliagéo
9.6.3. Teste de hipoteses




9.7.

9.8.

9.9.
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Transfer Learning

9.7.1.  Treino de transferéncia de aprendizagem
9.7.2. Extragao de carateristicas

9.7.3.  Aprendizagem profunda

Data Augmentation

9.8.1. Transformagdes de imagem

9.8.2. Geragéao de dados sintéticos

9.8.3. Transformagao de texto

Aplicagao Pratica de Transfer Learning

9.9.1.  Treino de transferéncia de aprendizagem
9.9.2. Extragao de carateristicas

9.9.3. Aprendizagem profunda

Regularizagdo

9.10.1. Lel

9.10.2. Regularizagado por entropia maxima
9.10.3. Dropout

Mddulo 10. Personalizacdo de Modelos e treino com TensorFlow

10.7.

TensorFlow

10.1.1. Uso da biblioteca TensorFlow

10.1.2. Treino de modelos com o TensorFlow

10.1.3. Operagoes de grafico no TensorFlow

TensorFlow e NumPy

10.2.1.  Ambiente computacional NumPy para TensorFlow
10.2.2. Utilizacéo das arrays NumPy com o TensorFlow
10.2.3. Operagdes NumPy para o TensorFlow graficos do TensorFlow
Personalizacao de modelos e algoritmos de treino

10.3.1. Construir modelos personalizados com o Tensorflow
10.3.2. Gestdo dos parametros de treino

10.3.3. Utilizagao de técnicas de otimizacao para o treino
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

Funcdes e graficos do TensorFlow

10.4.1. Fungdes com o TensorfFlow

10.4.2. Utilizagao de graficos para treino de modelos

10.4.3. Otimizagao de graficos com operagées do TensorFlow
Carga de conjuntos de dados com o TensorFlow

10.5.1. Carga de conjuntos de dados com o TensorFlow

10.5.2. Pré-processamento de dados com o TensorFlow

10.5.3. Utilizar de ferramentas do TensorFlow para a manipulagdo de dados
A API tfdata

10.6.1. Utilizagao da API tfdata para o processamento de dados
10.6.2. Construgao de fluxo de dados com tfdata

10.6.3. Utilizagao da API tfdata para o treino de modelos

0 formato TFRecord

10.7.1. Utilizagao da API TFRecord para a serializagao de dados
10.7.2. Carregar arquivos TFRecord com TensorFlow

10.7.3. Utilizagao de arquivos TFRecord para o treino de modelos
Camadas de pré-processamento do Keras

10.8.1. Utilizagdo da API de pré-processamento do Keras

10.8.2. Construcéo de pipelined de pré-processamento com o Keras

10.8.3. Utilizagao da API de pré-processamento do Keras para o treino de modelos

O projeto Tensorflow Datasets

10.9.1. Utilizagao de TensorFlow Datasets para o carregamento de dados
10.9.2. Pré-processamento de dados com Tensorflow Datasets

10.9.3. Uso de TensorFlow Datasets para o treino de modelos
Construgéo de uma Aplicagao de Deep Learning com TensorFlow

10.10.7. Aplicagao Pratica

10.10.2. Construgéo de uma aplicagao de Deep Learning com TensorFlow
10.10.3. Treino de um modelo com o TensorFlow

10.10.4. Utilizar a aplicagao para previséo de resultados

Médulo 11. Deep Computer Vision com Redes Neuronais Convolucionais
111,

11.3.

11.4.

A Arquitetura Visual Cortex

11.1.1. Fungbes do cortex visual

11.1.2. Teoria da visédo computacional

11.1.3. Modelos de processamento de imagens
Camadas convolucionais

11.2.1. Reutilizagao de pesos na convolugéo

11.2.2. Convolugéo D

11.2.3. Fungdes de ativagao

Camadas de agrupamento e implementagéo de camadas de agrupamento
11.3.1. Pooling e Striding

11.8.2. Flattening

11.3.3. Tipos de Pooling

Arquitetura CNN

11.4.1. Arquitetura VGG

11.4.2. Arquitetura AlexNet

11.4.3. Arquitetura ResNet

Implementagao de uma CNN ResNet- usando Keras
11.5.1. Inicializagdo de pesos

11.5.2. Definicdo da camada de entrada

11.5.3. Definigao da saida

Utilizagéo de modelos pré-treinados do Keras

11.6.1. Carateristicas dos modelos pré-treinados
11.6.2. Usos dos modelos pré-treinados

11.6.3. Vantagens dos modelos pré-treinados
Modelos pré-treinados para a aprendizagem por transferéncia
11.7.1. A Aprendizagem por transferéncia

11.7.2. Processo de aprendizagem por transferéncia
11.7.3. Vantagens do aprendizagem por transferéncia
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11.8. Classificagdo e Localizagao em Deep Computer Vision 12.4. Rede codificadora-descodificadora para a tradugdo automatica neural
11.8.1. Classificagao de imagens 12.4.1. Treino de uma RNN para a tradugdo automatica
11.8.2. Localizagao de objetos em imagens 12.4.2. Utilizagdo de uma rede encoder-decoder para a tradugao automatica
11.8.3. Detencgao de objetos 12.4.3. Melhoria da precisao da tradugao automatica com RNNs

11.9. Detegao e seguimento de objetos 12.5. Mecanismos de atengao
11.9.1. Métodos de detegdo de objetos 12.5.1. Implementagdo de mecanismos de atengao em RNN
11.9.2. Algoritmos de seguimento de objetos 12.5.2. Utilizagdo de mecanismos de atengdo para melhorar a precisdo dos modelos
11.9.3. Técnicas de seguimento e localizagao 12.5.3. Vantagens dos mecanismos de atengao nas redes neuronais

11.10. Segmentagao semantica 12.6. Modelos Transformers
11.10.1. Aprendizagem profunda para a segmentagao semantica 12.6.1. Uso de modelos Transformers no processamento de linguagem natural
11.10.7. Detegao de bordas 12.6.2. Aplicagédo de modelos Transformers na visdo
11.10.1. Métodos de segmentagao baseado sem regras 12.6.3. Vantagens dos modelos Transformers

2 ) : 12.7. Transformers para a visdo
Médulo 12. Processamento de linguagem natural (PLN) com Redes Neurais

. 12.7.1. Utilizagdo de modelos Transformers para a visao
Recorrentes (RNN) e Atengdo

12.7.2. Pré-processamento de dados de imagem

12.1. Geragao de texto utilizando RNN 12.7.3. Treino de modelos Transformers para visdo
12.1.1. Treino de uma RNN para geracdo de texto 12.8. Biblioteca de Transformers de Hugging Face
12.1.2. Geracéao de linguagem natural com RNN 12.8.1. Utilizagdo da biblioteca Transformers de Hugging Face
12.1.3. AplicagGes de geragao de texto com RNN 12.8.2. Aplicagéo da biblioteca de Transformers de Hugging Face
12.2. Criagéo de conjuntos de dados de treino 12.8.3. Vantagens da biblioteca Transformers de Hugging Face
12.2.1. Preparagao dos dados para o treino de uma RNN 12.9. Outras Bibliotecas de Transformers. Comparagao
12.2.2. Armazenamento do conjunto de dados de treino 12.9.1. Comparagéo entre as diferentes bibliotecas de Transformers
12.2.3. Limpeza e transformagao dos dados 12.9.2. Uso das outras bibliotecas de Transformers
12.2.4. Andlise de Sentimento 12.9.3. Vantagens das outras bibliotecas de Transformers
12.3. Classificagdo da opinides com RNN 12.10. Desenvolvimento de uma aplicagao de PLN com RNN e Atengao. Aplicagao Pratica
12.3.1. Detegao de temas nos comentarios 12.10.1. Desenvolvimento de uma aplicagdo de processamento de linguagem natural com
12.3.2. Andlise de sentimento com algoritmos de aprendizagem profunda RNN e atengao

12.10.2. Utilizagdo de RNN, mecanismos de atengao e modelos Transformers na aplicagéo
12.10.3. Avaliagéo da aplicagdo pratica
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Maddulo 13. Autoencoders, GANs, e modelos de difusdo

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Representagao de dados eficientes
13.1.1. Redugao da dimensionalidade
13.1.2. Aprendizagem profunda
13.1.3. Representacdes compatas

Realizagao da PCA com um codificador automatico linear incompleto

13.2.1. Processo de treino

13.2.2. Implementagao em Python

13.2.3. Utilizagao de dados de teste
Codificadores automaticos empilhados

13.3.1. Redes neuronais profundas

13.3.2. Construgao de arquiteturas de codificagé@o
13.3.3. Utilizagdo da regularizagéo
Autoencodificadores convolucionais

13.4.1. Design do modelo convolucionais
13.4.2. Treino do modelo convolucionais

13.4.3. Avaliagéo dos resultados

Redugéo do ruido dos codificadores automaticos
13.5.1. Aplicagéo de filtros

13.5.2. Design de modelos de codificagao
13.5.3. Utilizagdo de técnicas de regularizagao
Codificadores automaticos dispersos

13.6.1. Aumento da eficiéncia da codificagdo
13.6.2. Minimizar o numero de parametros
13.6.3. Utilizagao de técnicas de regularizagao
Codificadores automaticos variacionais

13.7.1. Utilizagdo da otimizagao variacional
13.7.2. Aprendizagem profunda né&o supervisionada
13.7.3. Representagdes latentes profundas
Geragéo de imagens MNIST de moda

13.8.1. Reconhecimento de padroes

13.8.2. Geragdo de imagens

13.8.3. Treino de redes neuronais profundas

13.0.

Redes generativas antagénicas e modelos de difuséo
13.9.1. Geragao de conteudos a partir de imagens
13.9.2. Modelagéo de distribui¢des de dados

13.9.3. Utilizagao de redes contraditorias

13.10. Implementagéo dos Modelos

13.10.7. Aplicagéo Pratica

13.10.2. Implementagao dos modelos
13.10.3. Utilizagao de dados reais
13.10.4. Avaliagéo dos resultados

Mddulo 14. Computacao bioinspirada

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Introdugé@o a computagao bioinspirada

14.1.1. Introdugédo a computagao bioinspirada

Algoritmos de inspiragao social

14.2.1. Computagéo bioinspirada baseada em coldnias de formigas
14.2.2. Variantes dos algoritmos de coldnias de formigas

14.2.3. Computagéo baseada em nuvens de particulas

Algoritmos genéticos

14.3.1. Estrutura geral

14.3.2. Implementagdes dos principais operadores

Estratégias de exploragao do espago para algoritmos genéticos
14.4.1. Algoritmo CHC

14.4.2. Problemas multimodais

Modelos de computagéo evolutiva

14.5.1. Estratégias evolutivas

14.5.2. Programagao evolutiva

14.5.3. Algoritmos baseados em evolugao diferencial

Modelos de computacéo evolutiva (1)

14.6.1. Modelos de evolugdo baseados na estimativa das distribuicoes (EDA)
14.6.2. Programagao genética



14.7.

14.8.

14.9.

Programacéo evolutiva aplicada a problemas de aprendizagem
14.7.1. A aprendizagem baseada em regras

14.7.2. Métodos evolutivos em problemas de sele¢éo de exemplos
Problemas multiobjetivo

14.8.1.
14.8.2. Aplicagao de algoritmos evolutivos a problemas multiobjetivos
Redes neuronais (1)

Conceito de dominancia

14.9.1. Introdugao as redes neuronais
14.9.2. Exemplo pratico com redes neuronais

14.10. Redes neuronais (I1)

14.10.1. Casos de utilizagdo de redes neuronais na investigagdo médica
14.10.2. Casos de utilizagao de redes neuronais na economia
14.10.3. Casos de utilizagdo de redes neuronais na viséo artificial

Mddulo 15. Inteligéncia Artificial: estratégias e aplicagoes

15.1.

15.2.

15.3.

15.4.

Servicos financeiros

15.1.1. Asimplicagdes da Inteligéncia Artificial nos servigos financeiros Oportunidades e

desafios
Casos de utilizagado
Riscos potenciais relacionados com a utilizagéo da Inteligéncia Artificial

15.1.2.
15.1.3.
15.1.4.
Implicagdes da inteligéncia artificial no servigo de saude

Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial

15.2.1. ImplicagGes da Inteligéncia Artificial no setor da saude. Oportunidades e desafios
15.2.2. Casos de utilizagéo

Riscos relacionados com a utilizagao da inteligéncia artificial nos servigos de saude
15.3.1.
15.3.2.
Retail
15.4.1.
15.4.2.
15.4.3.
15.4.4.

Riscos potenciais relacionados com a utilizagéo da Inteligéncia Artificial
Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial

Implicagdes da Inteligéncia Artificial no Retail Oportunidades e desafios

Casos de utilizagao

Riscos potenciais relacionados com a utilizagéo da Inteligéncia Artificial
Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.
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Industrias

15.5.1. Implicagdes da Inteligéncia Artificial na Industria Oportunidades e desafios
15.5.2. Casos de utilizagao

Riscos potenciais relacionados com a utilizagéo da Inteligéncia Artificial na industria
15.6.1. Casos de utilizagdo

15.6.2. Riscos potenciais relacionados com a utilizagdo da Inteligéncia Artificial
15.6.3. Potenciais desenvolvimentos/utilizagbes futuras da Inteligéncia Artificial
Administragao publica

15.7.1. Implicagbes da Inteligéncia Artificial na Administragao publica Oportunidades e

desafios
15.7.2.
15.7.3.
15.7.4. Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial
Educacao

Casos de utilizagéo
Riscos potenciais relacionados com a utilizagdo da Inteligéncia Artificial

15.8.1. ImplicagGes da Inteligéncia Artificial na educacao. Oportunidades e desafios
15.8.2. Casos de utilizagdo

15.8.3. Riscos potenciais relacionados com a utilizagdo da Inteligéncia Artificial
15.8.4. Potenciais desenvolvimentos/utilizagbes futuras da Inteligéncia Artificial
Silvicultura e agricultura

15.9.1. Implicagdes da Inteligéncia Artificial para a silvicultura

e a agricultura. Oportunidades e desafios
15.9.2. Casos de utilizagao
15.9.3.
15.9.4. Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial

Recursos Humanos

Riscos potenciais relacionados com a utilizagdo da Inteligéncia Artificial

15.10.1. Implicagdes da Inteligéncia Artificial nos Recursos Humanos Oportunidades e
desafios

15.10.2. Casos de utilizagao
15.10.3. Riscos potenciais relacionados com a utilizagdo da Inteligéncia Artificial
15.10.4. Potenciais desenvolvimentos/utilizagdes futuras da Inteligéncia Artificial
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Mddulo 16. Ciberseguranca e analise de ameacas modernas com ChatGPT

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

Introducéo a Ciberseguranca: ameagas atuais e o papel da Inteligéncia Artificial
16.1.1. Definicéo e conceitos basicos de Ciberseguranga

16.1.2. Tipos de ameagas cibernéticas modernas

16.1.3. Papel da Inteligéncia Artificial na evolugédo da Cibersegurancga
Confidencialidade, integridade e disponibilidade (CIA) na era da Inteligéncia Artificial
16.2.1. Fundamentos do modelo CIA em Ciberseguranca

16.2.2. Principios de seguranga aplicados no contexto da Inteligéncia Artificial

16.2.3. Desafios e consideragbes do CIA em sistemas impulsionados por Inteligéncia

Artificial
Uso do ChatGPT para analise de riscos e cenarios de ameaga
16.3.1. Fundamentos da analise de riscos em Ciberseguranga
16.3.2. Capacidade do ChatGPT para identificar e avaliar cenarios de ameaca
16.3.3. Beneficios e limitagdes da andlise de riscos com Inteligéncia Artificial
ChatGPT na detegao de vulnerabilidades criticas
16.4.1. Principios da detecéo de vulnerabilidades em sistemas de informacgéo
16.4.2. Funcionalidades do ChatGPT para apoiar na detegao de vulnerabilidades

16.4.3. Consideragdes éticas e de seguranga ao usar Inteligéncia Artificial na detegdo de
falhas

Andlisis de malware e ransomware assistida por Inteligéncia Artificial
16.5.1. Principios basicos da andlise de malware e ransomware
16.5.2. Técnicas de Inteligéncia Artificial aplicadas na identificagéo de cédigo malicioso

16.5.3. Desafios técnicos e operacionais na analise de malware assistida
por Inteligéncia Artificial

Identificagdo de ataques comuns com Inteligéncia Artificial: phishing,,
engenharia social e exploragéo

16.6.1.
16.6.2.

Classificagéo de ataques: phishing, engenharia social e exploragdo

Técnicas de Inteligéncia Artificial para a identificagdo e andlise de ataques
comuns

16.6.3. Dificuldades e limitagdes dos modelos de Inteligéncia Artificial na detegao

de ataques

16.7.

16.8.

16.9.

ChatGPT na capacitacgéo e simulagéo de ameagas cibernéticas

16.7.1. Fundamentos da simulagéo de ameagas para formagao em Ciberseguranga
16.7.2. Capacidades do ChatGPT para desenhar cenarios de simulagdo

16.7.3. Beneficios da simulagdo de ameagas como ferramenta de capacitagéo
Politicas de seguranga cibernética com recomendacdes de Inteligéncia Artificial
16.8.1.
16.8.2.
16.8.3.

Principios para a formulagao de politicas de segurancga cibernética
Papel da Inteligéncia Artificial na geragao de recomendagdes de seguranga

Componentes chave em politicas de seguranca orientadas para Inteligéncia
Artificial

Seguranga em dispositivos 10T e 0 papel da Inteligéncia Artificial
16.9.1.
16.9.2.

Fundamentos da seguranga na Internet das Coisas (loT)

Capacidades da Inteligéncia Artificial para mitigar vulnerabilidades em
dispositivos loT

16.9.3. Desafios e consideragdes especificas de Inteligéncia Artificial para a seguranga

de loT

16.10. Avaliagao de ameagas e respostas assistidas por ferramentas de Inteligéncia Artificial

16.10.1. Principios de avaliagéo de ameagas em Cibersegurancga
16.10.2. Caracteristicas das respostas automatizadas através de Inteligéncia Artificial
16.10.3. Fatores criticos na eficacia das respostas cibernéticas com Inteligéncia Artificial

Médulo 17. Detecao e prevencao de intrusdes usando modelos de Inteligéncia

Artificial Generativa

17.7.

17.2.

Fundamentos de sistemas IDS/IPS e o papel da Inteligéncia Artificial
17.1.1. Definigéo e principios basicos dos sistemas IDS e IPS
17.1.2. Principais tipos e configuragbes de IDS/IPS

17.1.3. Contribuigdo da Inteligéncia Artificial na evolugé@o dos sistemas
de detegdo e prevengao

Uso de Gemini para detecgéo de anomalias em redes

17.2.1. Conceitos e tipos de anomalias no trafego de rede

17.2.2. Caracteristicas de Gemini para a analise de dados de rede
17.2.3. Beneficios da detegéo de anomalias na prevencgao de intrusdes



17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

Gemini e a identificagdo de padroes de intrusao
17.3.1. Principios de identificagéo e classificagdo de padrdes de intruséo

17.3.2. Técnicas de Inteligéncia Artificial aplicadas na detegdo de padroes
de ameacgas

17.3.3. Tipos de padrbes e comportamentos andmalos em seguranga de redes
Aplicagao de modelos generativos na simulagao de ataques

17.4.1. Fundamentos dos modelos generativos em Inteligéncia Artificial

17.4.2. Uso de modelos generativos para recriar cenarios de ataque

17.4.3. Vantagens e limitagdes na simulagé@o de ataques por meio de Inteligéncia
Artificial generativa

Clustering e classificagéo de eventos usando Inteligéncia Artificial
17.5.1. Fundamentos do clustering e classificagao na detecgéo de intrusdes
17.5.2. Algoritmos comuns de clustering aplicados em Ciberseguranga

17.5.3. Papel da Inteligéncia Artificial na melhoria dos métodos de classificagao
de eventos

Gemini na geragao de perfis de comportamento

17.6.1. Conceitos de perfilamento de usudrios e dispositivos

17.6.2. Aplicagdo de modelos generativos na criagéo de perfis

17.6.3. Vantagens dos perfis de comportamento na detegdo de ameagas

Anadlise de Big Data para a prevencdo de intrusdes

17.7.1. Importancia do Big Data na detegao de padroes de seguranca

17.7.2. Métodos de processamento de grandes volumes de dados em Cibersegurancga

17.7.3. Aplicactes de Inteligéncia Artificial na andlise e prevencao baseadas
em Big Data

Redugdo de dados e selegdo de caracteristicas relevantes com Inteligéncia Artificial
17.8.1. Principios de redugao de dimensionalidade em grandes volumes de dados

17.8.2. Selegéo de caracteristicas para melhorar a eficiéncia da andlise
de Inteligéncia Artificial

17.8.3. Técnicas de reducao de dados aplicadas em Cibersegurancga

Avaliagao de modelos de Inteligéncia Artificial na detecgéo de intrusos

17.9.1. Critérios de avaliagdo de modelos de Inteligéncia Artificial em Ciberseguranga
17.9.2. Indicadores de desempenho e preciséo dos modelos

17.9.3. Importancia da validagéo e avaliagdo constante na Inteligéncia Artificial
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17.10. Implementacéo de um sistema de detecgdo de intrusos potenciado com Inteligéncia

Artificial generativa
17.10.1. Conceitos basicos de implementacao de sistemas de detecgao de intrusos
17.10.2. Integragao de Inteligéncia Artificial generativa nos sistemas IDS/IPS

17.10.3. Aspetos chave para a configuragao e manutencéo de sistemas baseados
em Inteligéncia Artificial

Mddulo 18. Criptografia moderna com assisténcia do ChatGPT na protecado de

dados

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

Principios basicos de criptografia com aplicagdes de Inteligéncia Artificial

18.1.1. Conceitos fundamentais de criptografia: confidencialidade e autenticidade
18.1.2. Principais algoritmos criptograficos e sua relevancia atual

18.1.3. Papel da Inteligéncia Artificial na modernizagao da criptografia

ChatGPT no ensino e pratica de criptografia simétrica e assimétrica

18.2.1. Introdugéo a criptografia simétrica e assimétrica

18.2.2. Comparagao entre cifra simétrica e assimétrica

18.2.3. Uso do ChatGPT no aprendizado de métodos criptograficos

Criptografia avangada (AES, RSA) e recomendagdes geradas por Inteligéncia Artificial
18.3.1. Fundamentos dos algoritmos AES e RSA na criptografia de dados

18.3.2. Forgas e fraquezas desses algoritmos no contexto atual

18.3.3. Geragéo de recomendagdes de seguranga em criptografia avangada
com Inteligéncia Artificial

Inteligéncia Artificial na gestdo e autenticagao de chaves
18.4.1. Principios de gestéo de chaves criptograficas
18.4.2. Importancia da autenticagao segura de chaves

18.4.3. Aplicagéo da Inteligéncia Artificial para otimizar processos de gestao
e autenticagao

Algoritmos de hashing e ChatGPT na avaliagéo de integridade

18.5.1. Conceitos basicos e aplicagdes dos algoritmos de hashing

18.5.2. Fungbes de hash na verificagao de integridade de dados

18.5.3. Andlise e verificagéo da integridade de dados com a ajuda do ChatGPT
ChatGPT na detegao de padrdes de cifragem andmalos

18.6.1. Introdugéo a detegéo de padrdes anomalos em criptografia

18.6.2. Capacidade do ChatGPT para identificar irregularidades em dados cifrados
18.6.3. Limitagdes dos modelos de linguagem na detegao de cifragem anémala
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18.7. Introducgdo a criptografia pds-quantica com simulagoes de Inteligéncia Artificial 19.4. Recuperagao de dados e restauragdo de sistemas utilizando Inteligéncia Artificial
18.7.1. Fundamentos da criptografia pds-quantica e sua importancia 19.4.1. Principios da recuperagao de dados e sua importancia na forense digital
18.7.2. Principais algoritmos pds-quanticos em investigagéo 19.4.2. Técnicas de restauragao de sistemas comprometidos
18.7.3. Uso da Inteligéncia Artificial em simulagdes para o estudo da criptografia pos- 19.4.3. Aplicagdo da Inteligéncia Artificial para melhorar os processos de recuperagao

quantica e restauracdo

18.8. Blockchain e ChatGPT na verificagéo de transagdes seguras 19.5. Machine Learning para detecao e reconstrugao de incidentes
18.8.1. Conceitos basicos de blockchain e sua estrutura de seguranca 19.5.1. Introdugdo ao Machine Learning na dete¢éo de incidentes
18.8.2. Papel da criptografia na integridade do blockchain 19.5.2. Técnicas de reconstrucdo de incidentes com modelos de Inteligéncia Artificial
18.8.3. Aplicagdo do ChatGPT para explicar e analisar transagoes seguras 19.5.3. Consideragdes éticas e praticas na detecdo de eventos

18.9. Protegdo de privacidade e aprendizado federado 19.6. Reconstrugao de incidentes e simulagao com ChatGPT
18.9.1. Definicéo e principios do aprendizado federado 19.6.1. Fundamentos da reconstrugdo de incidentes em andlise forense
18.9.2. Importancia da privacidade no aprendizado descentralizado 19.6.2. Capacidade do ChatGPT para criar simula¢des de incidentes
18.9.3. Beneficios e desafios do aprendizado federado para a seguranga dos dados 19.6.3. LimitagGes e desafios na simulagdo de incidentes complexos

18.10. Desenvolvimento de um sistema de criptografia baseado em Inteligéncia Artificial 19.7. Detegao de atividades maliciosas em dispositivos moveis
generativa 19.7.1. Caracteristicas e desafios na analise forense de dispositivos moveis
18.10.1. Principios basicos na criagdo de sistemas de criptografia 19.7.2. Principais atividades maliciosas em ambientes moveis
18.10.2. Vantagens da Inteligéncia Artificial generativa no design de sistemas de cifragem 19.7.3. Aplicaco da Inteligéncia Artificial para identificar ameacas em dispositivos
18.10.3. Componentes e requisitos de um sistema de criptografia assistido moveis

por Inteligéncia Artificial 19.8. Resposta automatizada a incidentes com fluxos de trabalho de Inteligéncia Artificial

19.8.1. Principios de resposta a incidentes em ciberseguranga

Maédulo 19. Andlise forense digital e resposta a incidentes assistida pela

19.8.2. Importancia da automagéao na resposta rapida a incidentes

Inteligéncia Artificial - o B
19.8.3. Beneficios dos fluxos de trabalho assistidos por Inteligéncia Artificial

19.1. Processos forenses com ChatGPT para a identificagdo de evidéncias na mitigagao
19.1.1. Conceitos basicos de andlise forense em ambientes digitais 19.9. Etica e transparéncia na andlise forense com Inteligéncia Artificial generativa
19.1.2. FEtapas de identificagdo e recolha de evidéncias 19.9.1. Principios éticos no uso de Inteligéncia Artificial em analise forense
19.1.3. Papel do ChatGPT no apoio a identificagéo forense 19.9.2. Transparéncia e explicabilidade de modelos generativos em forense
19.2. Gemini e ChatGPT na identificagédo e extragéo de dados 19.9.3. Consideragdes sobre privacidade e responsabilidade na andlise
19.2.1. Fundamentos da extragdo de dados para anélise forense 19.10. Laboratdrio de andlise forense e recriagao de incidentes com ChatGPT e Gemini
19.2.2. Técnicas de identificagdo de dados relevantes 19.10.1. Estrutura e objetivos de um laboratério de andlise forense
19.2.3. Contribuigdo da Inteligéncia Artificial na automacéao do processo de extragéo 19.10.2. Beneficios de ambientes controlados para a préatica forense
19.3. Andlise de logs e correlagao de eventos com Inteligéncia Artificial 19.10.3. Componentes chave para a criagao de um laboratorio de simulagéo

19.3.1. Importancia dos logs na analise de incidentes
19.3.2. Técnicas de correlagao de eventos para reconstruir incidentes
19.3.3. Uso de Inteligéncia Artificial para identificar padroes na correlagéo de logs



Mddulo 20. Modelos preditivos de defesa proativa em Ciberseguranga usando

ChatGPT

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

Andlise preditiva em Ciberseguranga: técnicas e aplicagdes com Inteligéncia Artificial
20.1.1. Conceitos basicos de analise preditiva em seguranca

20.1.2. Técnicas de predigao no ambito da Ciberseguranga

20.1.3. Aplicagéo da Inteligéncia Artificial na antecipagao de ciberameagas
Modelos de regressao e classificagdo com suporte de ChatGPT

20.2.1. Principios de regressao e classificagdo na predigdo de ameagas
20.2.2. Tipos de modelos de classificagao em Ciberseguranga

20.2.3. Assisténcia do ChatGPT na interpretagdo de modelos preditivos
Identificagdo de ameagas emergentes com predigdes de ChatGPT

20.3.1. Conceitos de detegéo de ameagas emergentes

20.3.2. Técnicas de identificagdo de novos padrdes de ataque

20.3.3. Limitagoes e precaugdes na predi¢ao de novas ameagas

Redes neuronais para antecipagéo de ataques cibernéticos

20.4.1. Fundamentos de redes neuronais aplicadas em Ciberseguranga
20.4.2. Arquiteturas comuns para detegao e predigdo de ataques

20.4.3. Desafios naimplementagao de redes neuronais em defesa cibernética
Uso de ChatGPT para simulagdes de cenarios de ameaca

20.5.1. Conceitos basicos de simulagao de ameagas em Ciberseguranga
20.5.2. Capacidades do ChatGPT para desenvolver simulagdes preditivas
20.5.3. Fatores a considerar no design de cenarios simulados

Algoritmos de aprendizagem por reforgo para otimizagado de defesas
20.6.1. Introdugdo a aprendizagem por reforgo em Ciberseguranca

20.6.2. Algoritmos de reforgo aplicados a estratégias de defesa

20.6.3. Beneficios e desafios da aprendizagem por reforgo em ambientes de
Ciberseguranga

Simulagao de ameagas e respostas com ChatGPT

20.7.1. Principios de simulagéo de ameagas e sua relevancia em ciberdefesa
20.7.2. Respostas automatizadas e otimizadas perante ataques simulados
20.7.3. Beneficios da simulagao para melhorar a preparagao cibernética
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20.8. Avaliagdo de precisao e efetividade em modelos preditivos de Inteligéncia Artificial
20.8.1. Indicadores chave para a avaliagao de modelos preditivos
20.8.2. Metodologias de avaliagdo de precisao em modelos de Ciberseguranca

20.8.3. Fatores criticos na efetividade dos modelos de Inteligéncia Artificial
em Cibersegurancga

20.9. Inteligéncia Artificial na gestéo de incidentes e respostas automatizadas
20.9.1. Fundamentos da gestado de incidentes em Ciberseguranga
20.9.2. Papel da Inteligéncia Artificial na tomada de decisdes em tempo real
20.9.3. Desafios e oportunidades na automatizagao de respostas

20.10. Criagé@o de um sistema de defesa preditivo com suporte de ChatGPT
20.10.1. Principios de design de sistemas de defesa proativa
20.10.2. Integragao de modelos preditivos em ambientes de Cibersegurancga

20.10.3. Componentes chave para um sistema de defesa preditivo baseado
em Inteligéncia Artificial

Ahondara na integracdo do ChatGPT
na analise de riscos e na resposta
automatizada a incidentes, para
gerir ambientes digitais de alta
complexidade com preciséo”



03
Objetivos de ensino

Este programada TECHtem como objetivo principal dotar o profissional das competéncias
necessarias para liderar projetos de Ciberseguranca apoiados em Inteligéncia Artificial.
Gragas a este percurso académico, os informaticos poderdo desenhar modelos
preditivos, implementar algoritmos avangados e desenvolver estratégias eficazes para a
protecao tanto de sistemas como de dados. Além disso, adquirirdo competéncias para
a detecdo proativa de ameacas, a analise forense digital e a otimizagdo de recursos
tecnoldgicos em ambientes de alta complexidade.
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Obtera competéncias chave para
analisar grandes volumes de dados,
detetar padrées anomalos e gerir
ameacas em tempo real”
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*

*

*

*

*

*

*

*

*

Objetivos gerais

Dominar os principios fundamentais da Inteligéncia Artificial e sua aplicagao
em Ciberseguranca

Analisar o ciclo de vida dos dados e seu impacto na implementagao
de sistemas inteligentes

Desenhar modelos avangados de aprendizagem automatica para a detegao e mitigagao
de ameagas

Implementar redes neuronais profundas e sistemas de aprendizagem profunda
em projetos de Cibersegurancga

Aplicar técnicas de mineragao de dados e processamento de linguagem natural na analise
deriscos

Desenvolver estratégias baseadas em Inteligéncia Artificial para a protecdo proativa
de infraestruturas criticas

Integrar sistemas inteligentes bioinspirados para a resolucéo de problemas complexos
em ambientes digitais

Otimizar algoritmos e ferramentas como TensorFlow para personalizar solu¢des
de seguranca

Implementar métodos de analise forense digital assistidos por Inteligéncia Artificial
Desenhar solucdes inovadoras em criptografla moderna para garantir a integridade
dos dados

Avaliar a eficacia dos modelos preditivos e generativos aplicados

a defesa cibernética

Fomentar a inovagdo no desenvolvimento de ferramentas baseadas em Inteligéncia
Artificial para abordar as ameacas emergentes
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Objetivos especificos

Mddulo 1. Fundamentos da Inteligéncia Artificial
+ Analisar a evolugao historica da Inteligéncia Artificial, desde o seu inicio até ao seu estado
atual, identificando os principais marcos e desenvolvimentos

+ Compreender o funcionamento das redes neuronais e a sua aplicagdo em modelos de
aprendizagem em Inteligéncia Artificial

+ Estudar os principios e aplicagdes dos algoritmos genéticos, analisando a sua utilidade na
resolucéo de problemas complexos

+ Analisar a importancia dos thesauri, vocabuldrios e taxonomias na estruturagao
e processamento de dados para sistemas de Inteligéncia Artificial

Mddulo 2. Tipos e ciclo de vida do dado
+ |dentificar e classificar os diferentes tipos de dados estatisticos, desde os quantitativos
aos qualitativos
+ Analisar o ciclo de vida dos dados, desde a sua geragao até a sua eliminagao, identificando
as principais etapas
+ Explorar as fases iniciais do ciclo de vida dos dados, destacando a importancia do
planeamento e da estrutura dos dados

+ Estudar os processos de recolha de dados, incluindo a metodologia, as ferramentas e 0s
canais de recolha

+ Explorar o conceito de Datawarehouse (Armazém de Dados), com énfase nos elementos
que o inytegram e na sua concegao

+ Analisar 0s aspetos regulamentares relacionados com a gestao de dados, cumprindo
as normas de privacidade e seguranga, bem como as boas praticas
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Médulo 3. O dado na Inteligéncia Artificial
+ Dominar os fundamentos da ciéncia dos dados, abrangendo ferramentas, tipos e fontes de
analise de informacgdes

+ Explorar o processo de transformacéao de dados em informagao utilizando técnicas de
mineragao e visualizagdo de dados

+ Estudar a estrutura e carateristicas dos datasets, compreendendo a sua importancia
na preparagao e utilizagdo de dados para modelos de Inteligéncia Artificial

+ Utilizar ferramentas especificas e boas praticas no tratamento e processamento de dados,
garantindo eficiéncia e qualidade na implementacéao de Inteligéncia Artificial

Médulo 4. Mineria de dados. Selegéo, pré-processamento e
transformagao

+ Dominar técnicas de inferéncia estatistica para compreender e aplicar métodos
estatisticos na mineragao de dados

+ Realizar analises exploratérias pormenorizadas de conjuntos de dados para identificar
padroes, anomalias e tendéncias relevantes

+ Desenvolver competéncias para a preparagao de dados, incluindo a sua limpeza,
integragao e formatacao para utilizagdo na mineragéo de dados

+ Implementar estratégias eficazes para tratar valores em falta em conjuntos de dados,
aplicando métodos de imputagao ou eliminagéo sensiveis ao contexto

+ |dentificar e atenuar o ruido nos dados, utilizando técnicas de filtragem e suavizagéo para
melhorar a qualidade do conjunto de dados

+ Abordar o preprocesamento de dados em ambientes Big Data

Mddulo 5. Algoritmo e complexidade na Inteligéncia Artificial
+ Introduzir estratégias de concegéo de algoritmos, proporcionando uma compreensao
solida das abordagens fundamentais para a resolugédo de problemas

+ Estudar e aplicar algoritmos de ordenacéo, compreendendo o seu desempenho e
comparando a sua eficiéncia em diferentes contextos

+ Investigar algoritmos com Heaps, analisando a sua implementagao e utilidade na
manipulacéo eficiente de dados

+ Analisar algoritmos baseados em grafos, explorando a sua aplicagdo na representagao e
resolugdo de problemas que envolvam relagbes complexas

+ Estudar algoritmos Greedy, compreendendo a sua logica e aplicagdes na resolugao de
problemas de otimizagao

+ Investigar e aplicar a técnica de backtracking na resolucao sistematica de problemas,
analisando a sua eficdcia numa variedade de cendrios

Mddulo 6. Sistemas inteligentes
+ Explorar a teoria dos agentes, compreendendo os conceitos fundamentais do
seu funcionamento e da sua aplicagdo em Inteligéncia Artificial e engenharia de Software

+ Analisar o conceito de web semantica e 0 seu impacto na organizagao e recuperacgao de
informag&do em ambientes digitais

+ Avaliar e comparar diferentes representagoes do conhecimento, integrando-as para
melhorar a eficiéncia e a preciséo dos sistemas inteligentes

+ Estudar raciocinadores semanticos, sistemas baseados no conhecimento e sistemas

periciais, compreendendo a sua funcionalidade e aplicagdes na tomada de decistes
inteligentes



Mddulo 7. Aprendizagem automatica e mineragao de dados

*

Introduzir processos de descoberta de conhecimentos e os conceitos fundamentais da
aprendizagem automatica

Avaliar classificadores utilizando técnicas especificas para medir o seu desempenho e
exatiddo na classificagdo de dados

Estudar as redes neuronais, compreendendo o seu funcionamento e arquitetura para
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+ Compreender a ligagao eficaz de camadas e operagbes para conceber arquiteturas de
redes neuronais complexas e eficientes

+ Explorar a ligagdo entre neurdnios biolégicos e artificiais para uma compreensdo mais
profunda da concecéo de modelos

+ Afinar hiperpardmetros para o Fine Tuning de redes neuronais, melhorando
0 seu desempenho em tarefas especificas

resolver problemas complexos de aprendizagem automatica Médulo 9. Treino de redes neuronais profundas

+ Resolver problemas relacionados com gradientes na formagéo de redes neuronais
profundas

*

Explorar os métodos bayesianos e a sua aplicacdo na aprendizagem automatica, incluindo
redes e classificadores bayesianos

*

Analisar modelos de regressao e de resposta continua para prever valores numéricos a
partir de dados

+ Aplicar diretrizes praticas para garantir o treino eficiente e eficaz de redes neuronais
profundas

*

Explorar a extragdo de texto e o processamento de linguagem natural (PLN),
compreendendo como as técnicas de aprendizagem automatica sdo aplicadas para
analisar e compreender texto

+ Implementar Transfer Learning como uma técnica avangada para melhorar o desempenho
do modelo em tarefas especificas

+ Explorar e aplicar técnicas de Data Augmentation para enriquecer conjuntos de dados e

Médulo 8. As redes neuronais, a base da Deep Learning melhorar a generalizagdo do modelo

+ Dominar os fundamentos da Aprendizagem Profunda, compreendendo o seu papel
essencial na Deep Learning

+ Desenvolver aplicagdes praticas utilizando a Transfer Learning para resolver problemas
do mundo real

+ Explorar as opera¢des fundamentais nas redes neuronais e compreender a sua aplicacéo + Compreender e aplicar técnicas de regularizagéo para melhorar a generalizagdo e evitar o

na construgao de modelos sobreajuste em redes neuronais profundas
+ Analisar as diferentes camadas utilizadas nas redes neuronais e aprender a seleciona-las

adequadamente



tecn 32| 0bjetivos de ensino

Médulo 10. Personalizagdao de modelos e treino com TensorFlow

*

*

*

*

*

*

Dominar os fundamentos do Tensorflow e a sua integragao com o NumPy para um
tratamento e computacéo eficientes dos dados

Personalizar modelos e algoritmos de treino utilizando as capacidades avangadas do
TensorFlow

Implementar o formato TFRecord para armazenar e aceder a grandes conjuntos

de dados TensorFlow

Utilizar camadas de pré-processamento do Keras para facilitar a construgao

de modelos personalizados

Explore o projeto TensorFlow Datasets para acessar conjuntos de dados predefinidos e
melhorar a eficiéncia do desenvolvimento

Desenvolver uma aplicacao de Deep Learning com TensorFlow, integrando os
conhecimentos adquiridos no modulo

Médulo 11. Deep Computer Vision com Redes Neuronais Convolucionais

*

*

*

Compreender a arquitetura do cortex visual e a sua relevancia para a Deep Computer Vision
Explorar e aplicar camadas convolucionais para extrair carateristicas-chave de imagens

Implementar camadas de agrupamento e sua utilizagdo em modelos de Deep Computer
Vision com o Keras

Analisar vérias arquiteturas de Redes Neurais Convolucionais (CNN) e a sua aplicabilidade
em diferentes contextos

Desenvolver e implementar uma CNN ResNet utilizando a biblioteca Keras para melhorar a
eficiéncia e o desempenho do modelo

Utilizar modelos Keras pré-treinados para tirar partido da aprendizagem por transferéncia
para tarefas especificas

+ Abordar estratégias de detecao e seguimento de objetos utilizando Redes Neuronais
Convolucionais.

+ Implementar técnicas de segmentagdo semantica para compreender e classificar objetos
em imagens de forma detalhada

Médulo 12. Processamento de linguagem natural (PLN) com Redes
Neurais Recorrentes (RNN) e Atengao

+ Desenvolver competéncias na geragao de textos utilizando Redes Neuronais Recorrentes
(RNN)

+ Aplicar RNN na classificagdo de opinides para andlise de sentimentos em textos

+ Compreender e aplicar mecanismos de atengao em modelos de processamento de
linguagem natural

+ Analisar e utilizar modelos Transformers em tarefas especificas de PNL

+ Aprofundar na a aplicagdo de modelos Transformers no contexto do processamento
de imagens e da visdo computacional

+ Familiarizar-se com a biblioteca Transformers de Hugging Face para a implementagdo
eficiente de modelos avangados.

+ Comparar diferentes bibliotecas de Transformers para avaliar a sua aptidao
em tarefas especificass

+ Desenvolver uma aplicagao pratica de PLN que integre RNN e mecanismos de aten¢éo
para resolver problemas do mundo real



Objetivos de ensino | 33 tecn

Médulo 13. Autoencoders, GANs, e modelos de difusao Mddulo 15. Inteligéncia Artificial Estratégias e aplicagoes
+ Desenvolver representagdes de dados eficientes utilizando Autoencoders, GANs e Modelos + Desenvolver estratégias para a implementagao da Inteligéncia Artificial nos servigos
de Difusé@o financeiros
+ Realizar PCA utilizando um codificador automatico linear incompleto para otimizar + Analisar as implicagbes da inteligéncia artificial na prestagéo de servigos de saude
a representagdo dos dados + |dentificar e avaliar os riscos associados a utilizagdo da inteligéncia Inteligéncia Artificial
+ Aprofundar e aplicar autoencodificadores convolucionais para representagées visuais no setor
eficientes de dados da saude
+ Gerar imagens de moda a partir do conjunto de dados MNIST utilizando Autoencoders + Avaliar os riscos potenciais vinculados ao uso de Inteligéncia Artificial na industria
+ Compreender o conceito de Redes Generativas Antagdnicas (GANs) e Modelos de Difuséo + Aplicar técnicas de inteligéncia artificial na industria para melhorar a produtividade
+ Implementar e comparar o desempenho de modelos de difusdo e GANs na geragado de + Conceber solucdes de inteligéncia artificial para otimizar os processos na administragao
dados publica

Médulo 14. Computacéo bioinspirada + Avaliar a implementagao de tecnologias de Inteligéncia Artificial no setor educativo

+ Introduzir os conceitos fundamentais da computag&o bicinspirada + Aplicar técnicas de Inteligéncia Artificial na silvicultura e agricultura para melhorar

+ Analisar os algoritmos de adaptagao social como uma abordagem-chave para a a produtividade

computagéo bio-inspirada Médulo 16. Ciberseguranca e analise de ameagas modernas com ChatGPT
+ Examinar modelos de computagao evolutiva no contexto da otimizagéo + Compreender os conceitos fundamentais de Ciberseguranca, incluindo as ameagas
+ Abordar a complexidade de problemas multi-objetivo no &mbito da computagdo modernas e 0 modelo CIA
bioinspirada + Utilizar o ChatGPT para a analise de riscos, detegao de vulnerabilidades e simulagao
+ Explorar a aplicagdo de redes neuronais no dominio da computagao bioinspirada de cendrios de ameaga
« Aprofundar a implementagéo e a utilidade das redes neuronais na computacdo + Desenvolver habilidades para desenhar politicas de seguranca cibernética eficazes e

bioinspirada proteger dispositivos loT através de Inteligéncia Artificial
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+ Implementar estratégias avancadas de gestdo de ameagas utilizando Inteligéncia Artificial
generativa para antecipar possiveis ataques

+ Avaliar o impacto das ameagas modernas em infraestruturas criticas através de técnicas
de simulagéao assistida por Inteligéncia Artificial

+ Desenhar solucdes personalizadas para a protecao de redes corporativas, baseadas
em ferramentas avangadas de Inteligéncia Artificial

Méddulo 17. Detegéo e prevencéo de intrus6es usando modelos de
Inteligéncia Artificial Generativa

+ Dominar as técnicas de detegdo de anomalias e padrbes de intrusdo com ferramentas
como Gemini

+ Aplicar modelos generativos para simular ataques cibernéticos e melhorar a prevencao
de intrusdes

+ Implementar sistemas IDS/IPS avangados otimizados com Inteligéncia Artificial,
desenvolvendo perfis de comportamento e analisando Big Data em tempo real

+ Desenhar arquiteturas de seguranca integradas com Inteligéncia Artificial para a protecéo
de ambientes multiusuario e sistemas distribuidos

+ Utilizar modelos generativos para antecipar ataques dirigidos e elaborar contramedidas
em tempo real

+ Integrar analise preditiva em sistemas de detegao para a gestao dinamica
de ameagas emergentes

Médulo 18. Criptografia moderna com assisténcia de ChatGPT na
protecao de dados

+ Dominar os fundamentos da criptografia avangada, incluindo algoritmos como AES, RSA e
pos-quanticos

+ Utilizar o ChatGPT para ensinar, praticar e otimizar métodos criptograficos

+ Desenhar e gerir sistemas de encriptagao assistidos por Inteligéncia Artificial, garantindo a
privacidade e a autenticidade dos dados

+ Avaliar a resisténcia de algoritmos criptograficos frente a cendrios de ataques simulados
com Inteligéncia Artificial generativa

+ Desenvolver estratégias de cifrado e decifrado otimizadas para proteger infraestruturas
criticas e dados sensiveis

+ Implementar solugdes de criptografia pés-quantica para mitigar riscos futuros
em sistemas baseados em Inteligéncia Artificial

Méddulo 19. Anélise forense digital e resposta a incidentes assistida pela
Inteligéncia Artificial

+ Aprender a identificar, extrair e analisar evidéncias digitais com o apoio de ferramentas de
Inteligéncia Artificial

+ Utilizar Inteligéncia Artificial para automatizar a recuperagao de dados e reconstrucgao de
incidentes de segurancga

+ Desenhar e praticar fluxos de trabalho de resposta automatizada, assegurando rapidez e
eficacia na mitigagdo de incidentes
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Integrar ferramentas de analise forense avangadas para a investigagao

de ciberatagues complexos

Desenvolver técnicas de reconstrucédo de eventos baseadas em Inteligéncia Artificial
para auditorias pés-incidente

Criar protocolos automatizados de resposta a incidentes, priorizando a continuidade
operacional e a mitigacdo de danos

Mddulo 20. Modelos preditivos de defesa proativa em Ciberseguranca
usando ChatGPT

Desenhar modelos preditivos avangados baseados em redes neuronais e aprendizagem
por reforgo

Implementar simulagoes de cenarios de ameaca para treinar equipas e melhorar

a preparagao para incidentes

Avaliar e optimizar sistemas de defesa proativa, integrando Inteligéncia Artificial generativa
na tomada de decisdes e automatizacéo de respostas

Desenvolver frameworks de defesa preditiva adaptaveis a infraestruturas criticas

e sistemas empresariais

Utilizar analise preditiva para identificar vulnerabilidades emergentes antes

que sejam exploradas

Integrar Inteligéncia Artificial generativa em processos de tomada de decisdes estratégicas
para a melhoria continua de sistemas defensivos
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Oportunidades de carreira

Comas competéncias e conhecimentos adquiridos através desta qualificagdo universitéria,
os informaticos poderéo aceder a um amplo leque de oportunidades laborais em setores
chave como a Seguranca Informatica, a Andlise de Riscos e a Gestéo de Infraestruturas
Criticas. Desta forma, estardo habilitados para desempenhar papéis estratégicos na
detecdo de ameagas, no design de modelos preditivos e na protegéo avangada de dados,
posicionando-os como referéncias em um campo altamente demandado.
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O seu perfil profissional permitira-lhe
desempenhar-se como Consultor
de Ciberseguranca, assessorando

~ q > organizagdes sobre a integracao de
solugdes tecnologicas avancadas”



tecn 38| Saidas profissionais

Perfil dos nossos alunos

O estudante deste programa sera um profissional especializado na integragao de
Inteligéncia Artificial e Ciberseguranga para desenhar solugées inovadoras face a ameacgas
digitais. Possuira um conhecimento profundo de ferramentas avangadas, modelos
preditivos e criptografia moderna, destacando-se pela sua capacidade de implementar
estratégias eficazes na protecao de dados e sistemas criticos. Este perfil combina
exceléncia técnica e visdo pratica, assegurando a sua contribuicdo na transformacgéo do
ambiente digital.

Ampliara 0s seus horizontes profissionais com
um enfoque especializado, dominando métodos

sofisticados como a Mineragdo de Dados, o Deep
Learning e a Analise Forense Digital.

+ Pensamento critico e resolugao de problemas: Capacidade para analisar situagoes
complexas de varias perspetivas para identificar padrées em ameacas digitais e desenhar
solugdes inovadoras através da utilizagao de Inteligéncia Artificial que abordem desafios
tecnoldgicos de forma precisa e adaptativa.

+ Tomada de decisdes baseada em dados: Habilidade para interpretar grandes volumes
de dados e aplicar modelos preditivos que fundamentem estratégias em tempo real,
assegurando agoes orientadas para mitigar riscos de forma eficiente.

+ Adaptabilidade tecnoldgica: Competéncia para integrar rapidamente novas ferramentas,
tecnologias e metodologias de Inteligéncia Artificial na pratica profissional, respondendo
de forma dgil as mudancas no panorama digital e as novas formas de ataque cibernético.

+ Gestdo ética e responsdvel: Compreensao profunda dos aspetos legais e éticos
relacionados com a protecéo de dados e o uso de Inteligéncia Artificial, atuando de forma
ética e alinhada com as regulamentacdes internacionais para garantir o uso responsavel
das tecnologias em Ciberseguranca.




ApOs a realizagao do Mestrado Proprio, podera aplicar os seus conhecimentos e
habilidades nos seguintes cargos:

1. Analista de Seguranca Cibernética com Inteligéncia Artificial: Responsavel por identificar, prevenir
e mitigar ameacas digitais utilizando modelos avangados de Inteligéncia Artificial para a protegao de
sistemas criticos.

2. Analista Forense Digital com Inteligéncia Artificial: Responsavel por identificar, extrair e analisar
provas digitais utilizando tecnologias avangadas de Inteligéncia Artificial.

3. Consultor em Defesa Digital Proativa: Consultor especializado no desenvolvimento de estratégias
de seguranga baseadas em Inteligéncia Artificial para antecipar ameagas emergentes
em ambientes empresariais.

4. Especialista em Andlise Forense Digital com Inteligéncia Artificial: Responsavel por investigar e
reconstruir incidentes de ciberseguranca utilizando ferramentas de Inteligéncia Artificial para extrair e
analisar provas digitais.

5. Designer de Modelos Preditivos de Ciberseguranga: Focado no desenvolvimento e implementagéo
de sistemas baseados em aprendizagem automatica e redes neuronais para antecipar
vulnerabilidades.

6. Coordenador de Seguranga em Infraestruturas Criticas: Responsavel por supervisionar a
implementacgao de solugbes de ciberseguranca baseadas em Inteligéncia Artificial em setores
estratégicos, como energia, transporte ou finangas.

7. Gestor de Riscos Cibernéticos com Inteligéncia Artificial: Responsavel por liderar o planeamento
e execugao de estratégias para identificar e minimizar riscos cibernéticos utilizando Inteligéncia
Avrtificial.
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8. Responsavel por Criptografia P6s-Quantica: especialista em desenhar sistemas de criptografia
robustos baseados em algoritmos resistentes a computadores quanticos, assegurando a protegdo
de dados a longo prazo.

9. Administrador de Sistemas de Detegao de Intrusdes com Inteligéncia Artificial Generativa:
Responsavel por configurar e otimizar ferramentas de seguranga automatizadas que utilizam
Inteligéncia Artificial generativa para detectar e responder a ameagas.

10. Auditor de Seguranca Digital Assistido por Inteligéncia Artificial: Responsavel por avaliar
e certificar sistemas de seguranga digital utilizando ferramentas avangadas de analise assistida por
Inteligéncia Artificial.
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Metodologia do estudo

A TECH é a primeira universidade do mundo a combinar a metodologia dos case
studies com o Relearning, um sistema de aprendizagem 100% online baseado na
repeticdo guiada.

Esta estratégia de ensino disruptiva foi concebida para oferecer aos profissionais

a oportunidade de atualizar conhecimentos e desenvolver competéncias de forma
intensiva e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do
processo académico e lhe da o papel principal, adaptando-se as suas necessidades e
deixando de lado as metodologias mais convencionais.




Metodologia do estudo | 41 tec/y

A TECH prepara-o para enfrentar novos
desafios em ambientes incertos e alcancar
0 SUCesSo na sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno € o protagonista absoluto.

As ferramentas pedagogicas de cada programa foram selecionadas tendo em conta as
exigéncias de tempo, disponibilidade e rigor académico que, atualmente, os estudantes
de hoje, bem como os empregos mais competitivos do mercado.

Com o modelo educativo assincrono da TECH, € o aluno que escolhe quanto tempo
passa a estudar, como decide estabelecer as suas rotinas e tudo isto a partir do
conforto do dispositivo eletrénico da sua escolha. O estudante ndo tem de assistir
as aulas presenciais, que muitas vezes ndo pode frequentar. As atividades de
aprendizagem serao realizadas de acordo com a sua conveniéncia. Podera sempre
decidir quando e de onde estudar.

Na TECH NAO teré aulas ao vivo
(as quais nunca podera assistir)"
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Os programas de estudo mais completos a nivel internacional

A TECH caracteriza-se por oferecer os programas académicos mais completos no
meio universitario. Esta abrangéncia € conseguida através da criacao de programas
de estudo que cobrem ndo s6 os conhecimentos essenciais, mas também as ultimas
inovagdes em cada area.

Ao serem constantemente atualizados, estes programas permitem que os estudantes
acompanhem as mudancas do mercado e adquiram as competéncias mais valorizadas
pelos empregadores. Deste modo, os programas da TECH recebem uma preparacdo
completa que Ihes confere uma vantagem competitiva significativa para progredirem
nas suas carreiras.

E, além disso, podem fazé-lo a partir de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, pelo
que pode estudar com o seu PC, tablet
ou smartphone onde quiser, quando
quiser, durante o tempo que quiser”
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Case studies ou Método do caso

0O método do caso tem sido o sistema de aprendizagem mais utilizado
pelas melhores escolas de gestdo do mundo. Criada em 1912 para que

os estudantes de direito ndo aprendessem apenas o direito com base em
conteuldos tedricos, a sua funcéo era também apresentar-lhes situacdes
complexas da vida real. Poderao entdao tomar decisdes informadas e fazer
juizos de valor sobre a forma de os resolver. Em 1924 foi estabelecido como
um método de ensino padrao em Harvard.

Com este modelo de ensino, € o proprio aluno que constréi a sua competéncia
profissional através de estratégias como o Learning by doing ou o Design
Thinking, utilizadas por outras instituicbes de renome, como Yale ou Stanford.

Este método orientado para a acao sera aplicado ao longo de todo o curso
académico do estudante com a TECH. Desta forma, sera confrontado com
multiplas situagdes da vida real e tera de integrar conhecimentos, pesquisar,
argumentar e defender as suas ideias e decisdes. A premissa era responder a
questdo de saber como agiriam quando confrontados com acontecimentos
especificos de complexidade no seu trabalho quotidiano.




Método Relearning

Na TECH os case studies sao reforcados com o melhor método de
ensino 100% online: o Relearning.

Este método rompe com as técnicas tradicionais de ensino para
colocar o aluno no centro da equacgao, fornecendo os melhores
contetdos em diferentes formatos. Desta forma, consegue rever e
reiterar os conceitos-chave de cada disciplina e aprender a aplica-los
num ambiente real.

Na mesma linha, e de acordo com multiplas investigagoes cientificas,
a repeticao é a melhor forma de aprender. Por conseguinte, a TECH
oferece entre 8 e 16 repeti¢cbes de cada conceito-chave na mesma
aula, apresentadas de forma diferente, a fim de garantir que o
conhecimento seja totalmente incorporado durante o processo de
estudo.

O Relearning permitir-lhe-a aprender com menos
esforco e maior desempenho, envolvendo-o
mais na sua especializacdo, desenvolvendo

um espirito critico, a defesa de argumentos e o
confronto de opinidées: uma equac¢ao que o leva
diretamente ao sSucesso.

Metodologia do estudo | 45 tecn

learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar eficazmente a sua metodologia, a TECH concentra-se em fornecer
aos licenciados materiais didaticos em diferentes formatos: textos, videos
interativos, ilustragdes e mapas de conhecimento, entre outros. Todos eles
sdo concebidos por professores qualificados que centram o seu trabalho na
combinacao de casos reais com a resolucao de situagbes complexas através
da simulagao, o estudo de contextos aplicados a cada carreira profissional

e a aprendizagem baseada na repeticao, através de audios, apresentacoes,
animacoes, imagens, etc.

Os ultimos dados cientificos no dominio da neurociéncia apontam para a
importancia de ter em conta o local e o contexto em que o conteudo € acedido
antes de iniciar um novo processo de aprendizagem. A possibilidade de
ajustar estas variaveis de forma personalizada ajuda as pessoas a recordar e a
armazenar conhecimentos no hipocampo para retencédo a longo prazo. Trata-
se de um modelo denominado Neurocognitive context-dependent e-learning
gue é conscientemente aplicado neste curso universitario.

Por outro lado, também com o objetivo de favorecer ao maximo o contato
mentor-mentorando, € disponibilizada uma vasta gama de possibilidades de
comunicacdo, tanto em tempo real como em diferido (mensagens internas,
foruns de discussao, servico telefénico, contacto por correio eletrénico com o
secretariado técnico, chat, videoconferéncia, etc.).

Da mesma forma, este Campus Virtual muito completo permitira aos
estudantes da TECH organizar os seus horarios de estudo em func¢édo da sua
disponibilidade pessoal ou das suas obrigagdes profissionais. Desta forma,
terdo um controlo global dos contelidos académicos e das suas ferramentas
diddcticas, em fungao da sua atualizagéo profissional acelerada.

O modo de estudo online deste
programa permitir-lhe-a organizar o
seu tempo e ritmo de aprendizagem,
adaptando-o ao seu horario”

A eficacia do método justifica-se com quatro resultados fundamentais:

1. Os alunos que seguem este método ndo s6 conseguem a assimilagao
de conceitos, como também o desenvolvimento da sua capacidade
mental, através de exercicios que avaliam situagdes reais e a aplicagédo
de conhecimentos.

2. A aprendizagem traduz-se solidamente em competéncias praticas que
permitem ao aluno uma melhor integragéo do conhecimento na pratica
didria.

3. A assimilagdo de ideias e conceitos é facilitada e mais eficiente, gragas a
utilizagao de situagdes que surgiram a partir da realidade.

4. 0O sentimento de eficiéncia do esforgo investido torna-se um estimulo
muito importante para os alunos, o que se traduz num maior interesse pela
aprendizagem e num aumento da dedicagao ao Curso.
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Os resultados deste modelo académico inovador estdo patentes nos
niveis de satisfacéo global dos alunos da TECH.

A avaliagao dos estudantes sobre a qualidade do ensino, a qualidade
dos materiais, a estrutura e os objetivos dos cursos € excelente. Nao é
de surpreender que a instituicdo se tenha tornado a universidade mais
bem classificada pelos seus estudantes de acordo com o indice global
score, obtendo uma classificagcdo de 49 em 5.

Aceder aos conteldos de estudo a partir de
qualquer dispositivo com ligacao a Internet
(computador, tablet, smartphone) gracas
ao fato de a TECH estar na vanguarda da
tecnologia e do ensino.

Podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados e com
a abordagem de aprendizagem por observacéo,

ou Seja, aprender com um especialista.
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Assim, os melhores materiais didaticos, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

>

Todos os conteudos didaticos séo criados especificamente para o curso, pelos
especialistas que o irdo lecionar, de modo a que o desenvolvimento didatico seja
realmente especifico e concreto.

Estes conteldos sédo entao aplicados ao formato audiovisual que criara a nossa forma
de trabalhar online, com as mais recentes técnicas que nos permitem oferecer-lhe a
maior qualidade em cada uma das pegas que colocaremos ao seu Servigo.

Estagios de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptidées especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista deve desenvolver no quadro da globalizacao.

Resumos interativos

Apresentamos os conteldos de forma atrativa e dinamica em ficheiros multimédia que
incluem audio, videos, imagens, diagramas e mapas conceptuais a fim de reforgar o
conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi galardoado pela Microsoft como uma “Caso de sucesso na Europa”

Leituras complementares

Artigos recentes, documentos de consenso, diretrizes internacionais... Na nossa
biblioteca virtual, tera acesso a tudo o que precisa para completar a sua formacgao.

ORIANS
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Case Studies

Serd realizada uma selecdo dos melhores case studies na area;
Casos apresentados, analisados e instruidos pelos melhores especialistas do
panorama internacional.

Testing & Retesting

Avaliamos e reavaliamos periodicamente os seus conhecimentos ao longo de todo
o programa. Fazemo-lo em 3 dos 4 niveis da Piramide de Miller.

Masterclasses —

Existe evidéncia cientifica acerca da utilidade da observagao por especialistas
terceiros.

0 que se designa de Learning from an expert fortalece o conhecimento e a
memodria, e cria a conflanga em futuras decisdes dificeis.

Guias praticos

A TECH oferece os conteudos mais relevantes do curso sob a forma de fichas de
trabalho ou de guias de a¢ao rapida. Uma forma sintética, pratica e eficaz de ajudar
0 aluno a progredir na sua aprendizagem.

-
K\
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Corpo docente

O corpo docente deste programa da TECH é integrado por especialistas de renome
internacional nas areas de Inteligéncia Artificial e ciberseguranca. Com trajetorias sélidas
tanto na investigagdo como na implementagdo de solugdes tecnoldgicas avancgadas,
estes profissionais trazem uma abordagem pratica e estratégica ao desenvolvimento
de competéncias-chave no setor. A sua experiéncia abrange desde a diregéo de projetos
inovadores até a colaboracdo com lideres da industria, garantindo uma viséo atualizada
e aplicada as exigéncias tecnologicas mais desafiantes.




Corpo docente | 51 tecC’:

Beneficiar-se-a tanto da experiéncia como
do percurso académico de profissionais
reconhecidos com uma solida reputagcdo em
Ciberseguranca e Aprendizagem Profunda”
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Direcao

Dr. Arturo Peralta Martin-Palomino
CEO e CTO, Prometeus Global Solutions
CTO em Korporate Technologies
CTO em Al Shepherds GmbH
Consultor e Assessor Empresarial Estratégico na Alliance Medical
Diretor de Design e Desenvolvimento na DocPath

Doutoramento em Engenharia Informatica pela Universidade de Castilla-La Mancha

Doutoramento em Economia, Empresas e Finangas pela Universidade Camilo José Cela

Doutoramento em Psicologia pela Universidade de Castilla-La Mancha

Mestrado em Executive MBA pela Universidade Isabel |
Mestrado em Gestao Comercial e de Marketing pela Universidade Isabel |
Mestrado Especialista em Big Data pela Formagéo Hadoop

Mestrado em Tecnologias Avangadas de Informagao da Universidade de Castilla-La Mancha

Membro de: Grupo de Investigagdo SMILE
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Professores

Sr. Alejandro Del Rey Sanchez
+ Responsavel pela implementagao de programas para melhorar a atengéo tatica
em emergéncias

+ Licenciatura em Engenharia de Organizagao Industrial

+ Certificagcdo em Big Data e Business Analytics

+ Certificagdo em Microsoft Excel Avangado, VBA, KPI e DAX

+ Certificagcdo em CIS Sistemas de Telecomunicagdes e Informagao

Aproveite a oportunidade para
conhecer 0s Ultimos avangos nesta
area e aplica-los na sua pratica diaria”

A

— —_—

SR

R,
R -
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Certificacao

O Mestrado Proprio em Inteligéncia Artificial na Ciberseguranca garante, além da
formagao mais rigorosa e atualizada, o acesso a um certificado de Mestrado Préprio
emitido pela TECH Global University.
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Conclua este programa de estudos com
sucesso e receba seu certificado sem sair
de casa e sem burocracias”
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Este programa permitird a obtengao do certificado proprio de Mestrado Préprio em Inteligéncia
Artificial na Ciberseguranga reconhecido pela TECH Global University, a maior universidade digital
do mundo.

A TECH Global University, ¢ uma Universidade Europeia Oficial reconhecida publicamente pelo
Governo de Andorra (bollettino ufficiale). Andorra faz parte do Espago Europeu de Educagdo
Superior (EEES) desde 2003. O EEES é uma iniciativa promovida pela Uni&o Europeia com o

objetivo de organizar o modelo de formagao internacional e harmonizar os sistemas de ensino superior
dos paises membros desse espaco. O projeto promove valores comuns, a implementagao de
ferramentas conjuntas e o fortalecimento dos seus mecanismos de garantia de qualidade para
fomentar a colaboragdo e a mobilidade entre alunos, investigadores e académicos.

Esse titulo proprio da TECH Global University, ¢ um programa europeu de formagéo continua
e atualizagdo profissional que garante a aquisigdo de competéncias na sua drea de conhecimento,
conferindo um alto valor curricular ao aluno que conclui o programa.

A TECH é membro da Society for the Study of Artificial Intelligence and Simulation of Behavior
(AISB), a maior organizagdo dedicada a investigagdo e desenvolvimento em Inteligéncia Artificial
na Europa. Ao fazer parte dos seus membros, a TECH oferece aos estudantes um grande nimero
de pesquisas a nivel de doutoramento, conferéncias online, masterclasses e acesso a uma
rede de professores e profissionais que contribuirdo continuamente para o desenvolvimento
profissional do estudante através de apoio e acompanhamento continuos.
TECH é membro da:

®

A

Titulo: Mestrado Proprio em Inteligéncia Artificial na Ciberseguranca
Modalidade: online
Duragéo: 12 meses

Acreditagdo: 90 ECTS

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH providenciara a obtengdo do mesmo a um custo adicional.

.
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B R — com o documento de identidade n°®

aprovado satisfatoriamente e obteve o certificado de:

Mestrado Préprio em Inteligéncia Artificial na Ciberseguranga

Trata-se de um titulo préprio com durag&o de 2.700 horas, o equivalente a 90 ECTS, com data de
inicio dd/mm/aaaa e data final dd/mm/aaaa.

A TECH Global University é uma universidade oficialmente reconhecida pelo Governo de Andorra em
31 de janeiro de 2024, que pertence ao Espago Europeu de Educagao Superior (EEES).

Andorra la Vella, 28 de fevereiro de 2024

Dr. Pedro Navarro lllana
Reitor

cbtigo inico TECH: BBADCEADBECB99D techitute com/tituos

Mestrado Préprio em Inteligéncia Artificial na Ciberseguranga

Distribuigao Geral do Plano de Estudos Distribuigao Geral do Plano de Estudos
Tipologia £cTs Curso Disciplina ECTS  Cardcter
Obrigatéria (0B) 0 o Fundamentos da Inteligéncia Artfcil 5 0B
Opgio (OF) 0 Tipos e ciclo de vida do d 5 0B
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a
° Exploracio de dados. Selegdo, pré processamento e
Tese de Mestrado N transformaga
° Algoritmo e complex\dzde na Inteligéncia Artificial
°  Sistemas inteligentes
o Aprendizagem automitica e mineragéo de dados
As redes neuronais, a base da
Dt e e oA s
° Personalizagdo de Modelos e treino com TensorFlow
°  Deep Compuier Vision com Redes Neuronais
Convoluciona
o Processaments de Im em namral (PLN) com Redes
Neurais Recorrentes ( l\%
o Notaamendere SAKE & modelos 4 Siusdo
° Computagao hu;msqwrada i o
° Gibersequranga e andlise de L R as com

Total 90
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Detecao e prevencéo de intrusdes usando modelos de 4 OB
Inteligéncia Artificial Generativa

Criptografia moderna com assisténcia do ChatGPTna 4 0B
protecéo de dados

° Andlise forense digital e resposta a incidentes assistida 4 OB
ela nteligencia Artifcial

° Modelos preditivos de defesa proaiva em 4 o8

Ciberseguranca usando Chatl
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Dr. Pedro Navarro lllana
Reitor


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Mestrado Proprio
Inteligéncia Artificial
na Ciberseguranca

» Modalidade: online

» Duragdo: 12 meses

» Certificagdo: TECH Global University
» Acreditacéo: 90 ECTS

» Hordrio: ao seu préprio ritmo

» Exames: online
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