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Apresentacao

As Infraestruturas Cloud apresentam multiplas vantagens que as tornam a melhor
opgao para as empresas. Podem ser geridas de forma mais eficiente e flexivel do que
as infraestruturas fisicas tradicionais, proporcionando maior agilidade nos processos,
reducéo de custos e melhores resultados. Por isso, muitas empresas de diversos setores
necessitam de profissionais especializados na area, e é este o motivo pelo qual a TECH
desenvolveu esta qualificagdo. Com um curriculo totalmente atualizado e inovador,
procura-se potenciar os perfis dos alunos que desejam aprimorar as suas competéncias

em Network DevOps, arquiteturas de rede ou ciberseguranca em Infraestruturas Cloud,
entre outros. Tudo isto numa modalidade 100% online e com total disponibilidade das mais
recentes tecnologias de ensino.
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Torne-se um especialista em ciberseguranca
e gestao de Infraestruturas na Nuvem,

numa modalidade 100% online e com total
liberdade horaria”
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Com o surgimento das novas tecnologias, da internet e dos avangos incalculaveis que se
tém registado, muitas empresas foram forcadas a se renovar, passando por processos
de mudanca nos quais a digitalizagéo e a transformacéo em todos os niveis foram vitais.
Agora, chegou 0 momento da Adoc&o de Infraestruturas Cloud, que é considerada uma
peca chave na evolugao da Unido Europeia, prevendo-se que impulsione um crescimento
superior a 14% do PIB nos proximos anos.

As Infraestruturas Cloud garantem uma agilidade, eficiéncia e reducéo de custos muito
superiores as estruturas fisicas convencionais. Permitem que as equipas DevOps
implementem a infraestrutura através de programacéo, como parte do codigo de uma
aplicagao, representando um grande avango em termos de seguranca, controlo de
qualidade e recuperacao de desastres. Em suma, sdo a melhor forma de equilibrar
as necessidades atuais com as oportunidades do futuro. Dessa forma, a procura de
profissionais especializados na implementagao e gestéo de Infraestruturas na Nuvem
continua a aumentar, tornando esta area uma das de maior potencial no mercado de
trabalho.

Este é o motivo pelo qual a TECH criou um Mestrado Proprio em Infraestruturas Cloud, para
que os alunos que pretendem avancar profissionalmente neste setor, possam potenciar
as suas competéncias e aprofundar os seus conhecimentos. Desta forma, desenvolverao
a capacidade de realizar o seu trabalho com a maxima qualidade e eficiéncia, através
de um plano de estudos que aborda temas como os modelos de implementagao
do Cloud Computing, a transformagao digital, os recursos de computagao na nuvem,
0 armazenamento, Networking, 0s servicos de monitorizacao ou a ciberseguranga em
Infraestruturas Cloud, entre muitos outros aspetos relevantes.

O aluno podera conciliar esta especializagao com a sua vida profissional e pessoal, gracas
a uma modalidade de estudo 100% online, sem qualquer tipo de limitagdo horaria. Além
disso, tera a possibilidade de aceder a todo o contetido principal e a uma grande variedade
de material adicional, de qualquer dispositivo com ligagao a internet. E isto, somado aos

contetidos multimédia mais completos, a informagéo mais atualizada e as ferramentas

mais inovadoras, representa uma oportunidade Unica no mercado académico.

Este Mestrado Proprio em Infraestruturas Cloud conta com o contetdo educativo
mais completo e atualizado do mercado. As suas principais caracteristicas sao:

+ 0 desenvolvimento dos estudos de caso apresentados por especialistas em
Infraestruturas Cloud

+ Os conteudos graficos, esquematicos e eminentemente praticos com que foi concebido
fornecem uma informacao pratica sobre as disciplinas que sao indispensaveis para a
pratica profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado a fim de
melhorar a aprendizagem

+ 0 seu foco especial em metodologias inovadoras

+ Aulas tedricas, perguntas ao especialista, foruns de discusséo sobre questdes
controversase atividades de reflexao individual

+ Adisponibilidade de acesso ao conteldo a partir de qualquer dispositivo fixo ou portatil
com ligagdo a Internet

Destaque-se rapidamente num setor
em pleno crescimento e alcance 0s
Seus objetivos mais exigentes na area
da informatica”



Ponha em pratica as competéncias
adquiridas com uma grande variedade de
atividades e estudos de caso supervisionados
por destacados especialistas em Cloud e
ciberseguranca”

O corpo docente do programa inclui profissionais do setor que trazem a experiéncia do
seu trabalho para esta formagao, bem como especialistas reconhecidos das principais
sociedades e universidades de prestigio.

O seu conteudo multimédia, desenvolvido com a mais recente tecnologia educativa,
permitird ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente
simulado que proporcionara uma formacao imersiva programada para treinar-se em
situacdes reais.

O design deste curso baseia-se na Aprendizagem Baseada em Problemas, através da qual

o profissional deve tentar resolver as diferentes situagbes de pratica profissional que se
apresentam ao longo do programa. Para tal, contara com a ajuda de um sistema inovador
de video interativo desenvolvido por especialistas reconhecidos.
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Aprofunde na analise de vulnerabilidades
em ambientes Cloud e multiplique as suas
possibilidades de sucesso no mercado de
trabalho.

Gracas a TECH, adquirira novas
competéncias em Virtual Desktop
Infrastructure e continuara a sua
melhoria nas Infraestruturas Cloud.
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Objetivos

O objetivo deste Mestrado Proprio em Infraestruturas Cloud é melhorar as habilidades e
renovar as competéncias dos alunos de forma eficiente e precisa. Desta forma, poderéao
enfrentar as suas responsabilidades e tarefas nesta area, com a maxima qualidade
possivel no seu trabalho. Tudo isto, gragas ao design e a criagao do contetdo tedrico e
pratico mais completo e atualizado do mercado académico.
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O objetivo da TECH € vocé: dé um impulso a
sua carreira profissional e destaque-se num
setor muito relevante para as empresas”
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Desenvolver conhecimentos especializados sobre o que sao infraestruturas e quais as
motivacdes existentes para a sua transformagao para a nuvem

Adquirir as competéncias e 0s conhecimentos necessarios para implementar e gerir
eficazmente solucdes laaS

Adquirir conhecimentos especializados para adicionar ou remover capacidade de
armazenamento e processamento de forma rapida e facil, permitindo-lhe adaptar-se as
flutuagoes da procura

Examinar o ambito do Network DevOps, demonstrando que trata-se de uma
abordagem inovadora a gestao de redes em ambientes de Tl

Conhecer os desafios enfrentados por uma empresa na governagao da

Cloud e como aborda-los

Utilizar servicos de seguranca em ambientes Cloud, como Firewalls, SIEMS e protegao
contra ameagas, para proteger as aplicagdes e servigos

Estabelecer as boas praticas no uso de servicos Cloud e as principais recomendacdes na
sua utilizagao

Aumentar a eficiéncia e a produtividade dos utilizadores: ao permitir que os utilizadores
acedam as suas aplicactes e dados de qualquer lugar e em qualquer dispositivo, a VDI
pode melhorar a eficiéncia e a produtividade dos utilizadores

Obter conhecimento especializado sobre a Infraestrutura como Cédigo

Identificar os pontos-chave para demonstrar a importancia do investimento em

i pome?

backup e monitorizagao nas organizagoes N P
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Objetivos especificos

Moddulo 3. Armazenamento e Bases de Dados em Infraestruturas na Cloud
+ Determinar as caracteristicas e vantagens do armazenamento na nuvem, as diferentes

Mddulo 1. Transformacgao das Infraestruturas TI. Cloud Computing
* Enumerar os tipos de nuvens existentes

+ Analisar os fatores de adogao do Cloud Computing

+ |dentificar os tipos, modelos e elementos que compdem o Cloud Computing

+ Concretizar como funcionam as Infraestruturas na Nuvem e os seus aspetos relevantes

* Analisar os ecossistemas existentes e 0s seus pilares para uma transformagdo bem-sucedida

+ Estabelecer uma perspetiva geral dos diferentes fornecedores e da forma como
podem apoiar a implementagao do Cloud Computing

+ Apresentar uma visao geral da estratégia de automatizagdo e seguranca

+ Criar um primeiro ambiente para a gestéo de infraestruturas no @mbito de uma
cultura DevOps o DevSecOps

* Descobrir o futuro e a evolugdo das infraestruturas, analisando os desafios, as
tecnologias e os desafios no dominio da seguranga e da conformidade

Médulo 2. Infraestrutura como Servigo (laaS)
+ Examinar as camadas de abstragdo no Cloud Computing e a forma como se relacionam
entre si

* Compreender a gestéo eficaz das camadas de abstragdo do Cloud Computing
+ Analisar as principais decisdes na construgao da Arquitetura Cloud
+ Avaliar como a transformacao digital e a Cloud podem impulsionar o sucesso empresarial

+ Aprofundar a abordagem DevOps e a forma como esta pode melhorar a eficiéncia e a
eficacia do desenvolvimento e da entrega de software

*+ Estabelecer os diferentes recursos de computagéo na nuvem disponiveis e como podem
ser usados de forma eficaz

opgoes de armazenamento (publica, privada e hibrida) e como selecionar a opgéo de
armazenamento adequada

Desenvolver conhecimento especializado sobre bases de dados na nuvem, vantagens
e desvantagens, as diferentes opgdes de bases de dados na nuvem (relacionais e ndo
relacionais) e como selecionar a opgdo adequada

Examinar o design e a arquitetura do armazenamento e das bases de dados na nuvem:
0s principios de design do armazenamento e das bases de dados na nuvem, as suas
arquiteturas e os padroes de design comuns

Gerir 0 armazenamento e as bases de dados na nuvem: como criar, administrar e
monitorizar o armazenamento e as bases de dados na nuvem, como fazer copias de
seguranga e recuperar dados em caso de perda

Analisar a seguranca e privacidade na nuvem: como proteger os dados armazenados
e as bases de dados na nuvem, regulamentacdes e normativas de privacidade e
seguranga na nuvem

Compilar casos de uso e exemplos de armazenamento e bases de dados na nuvem:
exemplos de como o armazenamento e as bases de dados na nuvem sdo utilizados em
diferentes casos de uso de gestdo de grandes volumes de dados, andlise de dados em
tempo real e integragéo de dados de vérias fontes

Abordar a escalabilidade e o rendimento na nuvem e a forma de os otimizar em
aplicagbes na nuvem
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Médulo 4. Network Devops e Arquiteturas de rede em Infraestruturas Cloud

+ Desenvolver os conceitos e principios do Network DevOps e sua
aplicagao em ambientes Cloud

* Determinar os requisitos necessarios para implementar o Network DevOps
em contextos Cloud

+ Utilizar as ferramentas e softwares relevantes para Network DevOps

+ Estabelecer como sao implementados e geridos os servicos de rede
interna, em ambientes Cloud, como VPC e sub-redes

+ Compilar os servigos de rede de limite disponiveis em ambientes Cloud e como sao
utilizados para ligar redes Cloud e on-premise

+ Compreender a importancia da utilizagdo do DNS em ambientes Cloud e como
implementar conetividade de redes hibridas e multitenant

+ Implementar e gerir servigos de fornecimento de contetidos em ambientes Cloud,
tais como CDN e WAF

+ Examinar os aspetos importantes da seguranca em redes Cloud e como as medidas de
seguranga podem ser implementadas nestes ambientes

+ Monitorar e realizar auditorias de redes em ambientes Cloud para garantir a
disponibilidade e a seguranca

Médulo 5. Governagao em Infraestruturas Cloud
+ Analisar os conceitos chave do cumprimento e a sua importancia no contexto Cloud

+ |dentificar os principais desafios enfrentados por um CISO na governancga Cloud
e como aborda-los

+ Estabelecer as principais consideracoes de privacidade no contexto Cloud e
como garantir o cumprimento das normativas aplicaveis

* Examinar os marcos regulatorios e as certificagdes relevantes no ambito Cloud

+ Desenvolver o funcionamento da faturagao na nuvem e a forma de otimizar a
utilizacao de recursos

+ Aprofundar a utilizagdo de servigos de gestédo e governagdo no AWS e no Azure para otimizar a
utilizagdo de recursos e garantir a conformidade com os requisitos de seguranga

Mddulo 6. Ciberseguranga em Infraestruturas Cloud
+ Desenvolver conhecimentos especializados sobre riscos e ameagas especificos em
ambientes Cloud

+ Analisar os Frameworks de seguranca e aplica-las para proteger a infraestrutura
+ Conceber modelos de ameagas e proteger as aplicagdes e servigos contra elas

+ Avaliar ferramentas de ciberseguranga a nivel de codigo e como utiliza-las para detetar e
prevenir vulnerabilidades nas aplicagdes e servigos

+ Efetuar a integragéo de controlos de ciberseguranga nos processos
+ Dominar o ZAP Proxy para auditar ambientes Cloud

* Realizar andlises automatizadas de vulnerabilidades para detetar e prevenir
vulnerabilidades nas aplicagdes e servi¢os

+ Examinar os diferentes tipos de Firewalls e configura-los para proteger a infraestrutura e
0S Servicos

* Aplicar a seguranga da camada de transporte utilizando SSL/TLS e certificados

+ Avaliar os SIEM e 0 seu uso para supervisionar e otimizar a seguranga do ambiente Cloud

Médulo 7. Adocao de servigos em Infraestruturas Cloud
* Enumerar os diferentes servigos de computagao em cada um dos principais
fornecedores Cloud

+ Compreender os beneficios da interoperabilidade entre servigos

+ Adquirir as competéncias necessarias para implementar uma aplicagao na Cloud e dota-
la de caracteristicas adicionais, incorporando novos servigos

+ Determinar como adicionar resiliéncia a uma aplicagdo através do autoescalamento

Modulo 8. Virtual Desktop Infrastructure (VDI)

* Fornecer aos utilizadores remotos acesso a aplicacdes criticas: a VDI pode ser utilizada
para permitir que os utilizadores acedam a aplicagdes criticas a partir de qualquer
lugar e em qualquer dispositivo, o que pode melhorar a produtividade e a eficiéncia dos
utilizadores remotos
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+ Facilitar o trabalho colaborativo e a comunicagao: a VDI pode ser utilizada para permitir + |dentificar os tipos de monitorizagdo e para que serve cada um
que os utilizadores partilhem e colaborem em aplicagGes e dados em tempo real, o que + Gerar uma atitude proactiva em relagdo aos incidentes, estabelecendo uma estratégia de
pode melhorar a comunicagéo e o trabalho colaborativo monitorizagdo escaldvel

* Reduzir os custos de hardware e software: a VDI pode ser utilizada para reduzir os custos + Aplicar as diferentes estratégias a casos de utilizagdo reais

de hardware e software, uma vez que ndo é necessario instalar e manter aplicagoes e

, . S + Especificar os pontos de melhoria para fazer evoluir os ambientes ao mesmo
sistemas operativos em cada dispositivo individualmente

tempo que o negocio evolui
* Melhorar a segurancga e a privacidade dos dados: a VDI pode ser utilizada para

melhorar a seguranca e a privacidade dos dados, armazenando as informagdes num
servidor centralizado e protegendo-as através da utilizagdo de medidas de seguranga
do armazenamento e do utilizador

+ Facilitar a atualizagao e a manutengao: a VDI pode ser utilizada para facilitar a
atualizacé@o e a manutengao do sistema operativo e das aplicagdes, centrando o
ambiente de trabalho virtual num servidor

Médulo 9. Operagao de Infraestruturas como Cédigo (IAC)
+ Compilar as principais ferramentas de gestéo da infraestrutura como c6digo e os seus At/ng/ra’ 0S Seus objet/\/os em poucos

o tos fort . , .
PHREIpALS ponios fortes meses e com total liberdade de horério,
* Determinar as diferentes abordagens propostas pela Infraestrutura como Cédigo em

funcao da forma como se tenta definir os recursos gracas as melhores ferramentas e aos
* Implementar e gerir ambientes de teste e produgéo de forma eficiente utilizando a conteudos pra'ticos mais dinémicos sobre
infraestrutura como Codigo Infraestruturas Cloud”

+ Utilizar técnicas de controlo de versdes e alteracdes para a infraestrutura como codigo

Médulo 10. Monitorizagao e Backup em Infraestruturas Cloud
+ Determinar como estabelecer uma estratégia de backup e uma estratégia de monitorizagao

+ Estabelecer os servigos mais procurados e o uso de cada um
+ |dentificar os tipos de backup e 0s seus usos
+ Determinar uma estratégia de backup robusta que atenda aos objetivos de negdcio

+ Desenvolver um plano de continuidade do negocio
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Competéencias

Este Plano de Estudos foi idealizado com o objetivo de garantir a 6tima aquisigao de
competéncias por parte do aluno, que estara preparado para enfrentar qualquer desafio
gue possa surgir em sua futura carreira como profissional nesta area. Estara capacitado
para desempenhar as suas fungoes e concluir os trabalhos com a maxima qualidade e
eficiéncia possiveis, gragas a materiais tedricos e praticos que foram desenvolvidos com
base nas fontes mais rigorosas e nas ultimas inovagdes em Infraestruturas Cloud.

[
|
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Adquirira as competéncias necessarias
para desempenhar a sua fungdo como
especialista em Infraestruturas Cloud
com a maxima eficacia possivel”
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Competéncias gerais

+ Gerir as tecnologias que ajudam a criar uma cultura DevSecOps, que liga em
objetivos comuns as equipas de desenvolvimento, sistemas e segurancga

+ Possuir as competéncias e 0s conhecimentos necessarios para implementar e gerir
eficazmente as solugdes laaS

+ Determinar as capacidades necessarias para facilitar a colaboragao entre equipas
e departamentos

+ Aplicar técnicas de seguranga e monitorizacao a redes Cloud
+ Abordar os desafios enfrentados por uma empresa na governacao Cloud

+ Supervisionar e otimizar a seguranca das aplicagoes e servicos em ambientes
Cloud utilizando ferramentas de monitorizagdo e auditoria

+ Integrar servigos Cloud

+ Utilizar ferramentas de colaboracéo e gestao do ciclo de vida da Infraestrutura
como Cadigo

+ Dominar as diferentes ferramentas e servigos oferecidos pela nuvem para
a sua implementacao eficiente
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Competéncias especificas

+ Saber identificar os tipos, modelos e elementos que compdem o Cloud Computing
+ Gerir eficazmente os diferentes recursos informaticos disponiveis na nuvem

+ Conhecer as formas de protegéo dos dados armazenados e das bases de dados na
nuvem

+ Implementar e gerir 0s servigos de rede interna em ambientes Cloud, como VPC e sub-
redes

+ Otimizar a utilizagao dos recursos e garantir o cumprimento dos requisitos de seguranga
+ Efetuar a integragéo de controlos de ciberseguranga nos processos

+ Implementar aplicagdes na Cloud e fornecer-lhes caracteristicas adicionais, incorporando
NOVOS Servicos

¢ Compreender todas as vantagens e o funcionamento da VDI
+ Utilizar técnicas de controlo de versdes e alteracdes para a infraestrutura como Cédigo

+ Desenvolver um plano de continuidade do negécio

Conheca a situacéo atual do mercado de
trabalho em Adocao Cloud e multiplique suas
possibilidades de sucesso, gragcas a TECH”
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Direcao do curso

Com o objetivo de oferecer uma educagao da mais alta qualidade, a TECH dispde
de uma equipa de profissionais especialistas na area, com trajetérias profissionais
destacadas e extensas. Desta forma, foi criado um conteldo completo e inovador,
que, aliado as ferramentas de ensino mais modernas, permite proporcionar ao aluno
um étimo desenvolvimento das capacidades que o mercado exige.
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Destaque-se como profissional na area das
Infraestruturas Cloud com o apoio dos mais
§ reputados especialistas na materia”
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Diregao

Professores
Sr. Kevin Intriago Narvaez
* Arquiteto de Datacenter & Cloud na Claro Ecuador
* Engenheiro de Infraestrutura TI na Claro Ecuador
* Engenheiro Sénior de Infraestrutura Tl na Credimatic
* Administrador de Infraestrutura na Solvesa
+ Suporte Técnico Front Masivo na CNTI
* Engenheiro em Sistemas Computacionais pela Universidade de Guayaquil
+ Licenciatura em Redes e Sistemas Operativos pela Escola Superior Politécnica do Litoral

+ Mestrado em Sistemas de Informagdo Gerencial pela Escola Superior Politécnica do Litoral

* Curso de Powershell em OpenWebinar

Sr. Guillermo Bressel Gutiérrez-Ambrossi

* Especialista em Administragdo de Sistemas e Redes Informaticas

* Administrador de Storage e Rede SAN na Experis IT (BBVA)

* Administrador de redes na IE Business School

* Licenciatura em Administragdo de Sistemas e Redes Informaticas no ASIR

* Curso de de Ethical Hacking em OpenWebinars

Sr. Rubén Del Rio Miguel
* Backup and Storage Administrator em EUIPO

+ Técnico de sistemas no departamento de backups em ST Process e System Technician

+ Administragdo de sistemas informaticos em rede

Sra. Carolina Torres Palomino
+ Diretora de controlo de gestdo e finangas na Phone House

+ Audit Senior en Deloitte
* Licenciatura em Administragéo e Gestdo de Empresas pela Universidade Auténoma de Madrid

+ Mestrado em Auditoria e Desenvolvimento Direccional no ICADE



Sra. Almudena Gémez Paulete
+ Consultora Sénior de Seguranca em Cloud

+ Analista Sénior de Seguranca

+ Engenheira de Sistemas

¢ Técnicas de Sistemas

* Mestrado em Cloud Computing pela Escola CICE

+ Dupla pés-graduag&o em Hacking Etico e Seguranca Informética pela Universidade de Nebrija

+ Técnico Superior em Administragdo de Sistemas Informaticos em Rede

Sra. Carmen Bartolomé Valentin-Gamazo
* Diretora de Infraestrutura Cloud na ST Analytics

+ Diretora Técnica de Projeto (CTO) na Visualeo, app de certificagéo e notarizagdo de
imagens através de tecnologia Blockchain

* Fundadora e diretora de projetos na Wimba Robdtica, empresa de formagédo em
Programagao, Robdtica e Impresséo 3D

* Fundadora e Responsavel de Desenvolvimento de Negdcio em ecommerce
Tierra de Cerveza, loja online especializada em cervejas artesanais

* Responsavel de desenvolvimento de negécio em incubadora de projetos
digitais na Inventa Internet

+ Diretora e professora Curso Python para Inteligéncia Artificial na Escola de
Organizagao Industrial

* Professora e tutora especialista nas areas de Robdtica, Big Data e Inteligéncia
Artificial na Escola de Organizacéo Industrial na Fundagéo EOI

* Engenheira Aeronautica pela Universidade Politécnica de Madrid

Direcdo do curso |21 tecn

Sr. Luis Navarrete Aranda
+ Cloud OPS, Devops Engineer Sénior, Arquitecto de Solugoes Cloud na Globant EC

+ Microsoft Trainer

+ Cloud Solutions Specialist Regional na Software One Ecuador

+ Arquiteto comercial Cloud na Alfapeople Ecuador

+ Mestrado m Diregdo de Projeto de Tl pela Universidade de La Rioja (UNIR)

* Engenheiro de Sistemas com especializagao em Administragédo de Novas
Tecnologias pela Universidade Ecotec

Sr. Pablo Seijo Serrao
+ Técnico de storage para uma empresa de consultoria ao servigo do BBVA

+ Técnico de Sistemas Informaticos

¢ Técnico Superior em Administragdo de Sistemas Informaticos

Aproveite a oportunidade para conhecer
0s Ultimos desenvolvimentos neste
dominio para aplica-los a sua pratica
quotidiana”
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Estrutura e conteudo

A estrutura e o contetdo deste Mestrado Préprio em Infraestruturas Cloud foram
concebidos por reputados profissionais em atividade, que fazem parte da equipa de
especialistas na area da TECH. Todo o curriculo e os materiais foram criados seguindo
as mais rigorosas exigéncias da metodologia pedagogica mais eficiente do mercado
académico, o Relearning, que garante a melhor assimilagcdo possivel dos contetddos de
forma natural, dinamica e sem necessidade de dedicar horas excessivas de estudo.




Estrutura e contetdo | 23 tecC/1

Aceda a todo o material e a uma grande variedade
de informacgdes adicionais sobre transformagao
de Infraestruturas de Tl, bases de dados, VDI ou

qualquer outro aspeto do programa que possa
interessa-lhe”
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Mddulo 1. Transformacéao das Infraestruturas TI. Cloud Computing
1.1,

1.2.

1.3.

1.4.

1.5.

1.6.

Cloud Computing. Adogéo Cloud Computing

1.1.1.  Acomputagéo

1.1.2.  Adogéao do Cloud Computing

1.1.3.  Tipos de Cloud Computing

Adogéo de Cloud Computing. Fatores de adogao

1.2.1.  Fatores de adogéo de Infraestruturas na Nuvem
1.2.2.  Usos e servicos

1.2.3.  Evolugao

Infraestruturas Cloud Computing

1.3.1.  AsInfraestruturas Cloud Computing

1.3.2.  Tipos de infraestruturas (laaS, PaaS e SaaS)
1.3.3.  Modelo de implementacéo (privada, publica e hibrida)
1.3.4.  Elementos (hardware, armazenamento e rede)
Infraestrutura Cloud Computing: Funcionamento

1.41. Virtualizagéo

1.42.  Automatizagéo

1.43. Gestédo

0 Ecossistema Cloud Computing

1.5.1.  Observabilidade e andlise

1.5.4.  Aprovisionamento

1.5.5.  Orquestragao e gestéo

1.5.6. Plataformas Cloud

Gestéo de servigos em Infraestruturas Cloud

1.6.1.  Orientagao a servigo

1.6.2. Padrao e ecossistema

1.6.3.  Tipos de servigos

1.7.

1.8.

19.

1.10.

Automatizagdo da gestdo da Infraestrutura Cloud
1.7.1.  Ecossistema
1.7.2.  Cultura DevOps

1.7.3.  Infraestrutura como Caédigo (Terraform, Ansible, Github, Jenkins)

Seguranga em Infraestruturas Cloud

1.8.1.  Ecossistema

1.8.2.  Cultura DevSecOps

1.8.3. Ferramentas

Preparagdo do ambiente de gestao de Infraestruturas Cloud
1.91. Ferramentas

1.9.2.  Preparagao do ambiente

1.9.3.  Primeiros passos

Infraestruturas na Cloud. Futuro e evolugéo
1.10.1. Infraestruturas em Cloud. Desafios
1.10.2. Evolugao das Infraestruturas em Cloud
1.10.3. Desafios de seguranga e conformidade

Mddulo 2. Infraestrutura como Servico (laaS)

2.1.

2.2.

2.3.

Camadas de abstragdo em Cloud Computing e a sua gestao

2.1.1.  Abstragao. Conceitos Core

2.1.2. Modelo de servigo

2.1.3.  Gestéo de servigos Cloud. Beneficios

Construgéo da arquitetura. Decisdes fundamentais

2.2.1. HDDC e SDDC. Hipercompeticao

2.2.2. Mercado

2.2.3.  Modelo de trabalho e perfis profissionais. Alteragdes
2.2.3.1. Figura do Cloud Broker

Transformacgao digital e Infraestruturas Cloud

2.3.1.  Demonstragao do trabalho na nuvem

2.3.2. O papel do navegador como ferramenta

2.3.3.  Novo conceito de dispositivos

2.3.4.  Arquiteturas avangadas e o papel do CIO



2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
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Gestdo agil em Infraestruturas Cloud
2.4.1.  Ciclo de vida dos novos servigos e competitividade
2.4.2.  Metodologias de desenvolvimento de aplicagdes e microsservigos
2.4.3. Relacdo entre desenvolvimento e operagdes Tl
2.4.3.1. Utilizagdo da Cloud como suporte
Recursos de computagédo na nuvem |. Gestao da identidade, armazenamento e dominios
2.5.1.  Gestdo do acesso e da identidade
2.5.2. Armazenamento seguro de dados, arquivos flexiveis e bases de dados
2.5.3. Gestao de dominios
Recursos de computagéo na nuvem Il. Recursos de rede, infraestrutura e monitorizagéo
2.6.1.  Rede virtual privada
2.6.2.  Capacidade informatica na nuvem
2.6.3.  Monitorizagéao
Recursos de computagédo na nuvem Ill. automatizagao
2.7.1.  Execugdo de codigo sem servidores
2.7.2. Filas de mensagens
2.7.3.  Servigos fluxos de trabalho
Recursos de computagéo na nuvem IV. Outros servigos
2.8.1.  Servigo de notificagdes
2.8.2. Servigos de Streaming e tecnologias de transcodificacédo

2.8.3.  Solugdo chave-na-méo para publicacdo de APIs para consumidores externos e
internos

Recursos de computagao na nuvem V. Servigos centrados no Dado

29.1. Plataformas de analise de dados e automatizagao de tarefas manuais de Tl
29.2.  Migragéo de dados

2.9.3. Nuvem hibrida

Laboratorio pratico de servigos laaS

2.10.1. Exercicio 1

2.10.2. Exercicio 2

2.10.3. Exercicio 3
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Médulo 3. Armazenamento e bases de dados em Infraestruturas na Cloud 3.9. Seguranga de Infraestrutura de Bases de Dados em Cloud
3.9.1.  Controlo de Acesso. ACL, IAM, SG

3.9.2.  Encriptagao dos dados
3.9.3.  Auditorias
3.10. Migragéo e Backup de Infraestruturas de Bases de Datos na Cloud

3.1.  Cloud Storage Infraestucture

3.1.1.  Armazenamento na nuvem. Fundamentos
3.1.2.  Vantagens do armazenamento na nuvem
3.1.3.  Funcionamento

32, Tipologias de Cloud Storage 3.10.1. Backups das Bases de Dados

3.10.2. Migragoes das Bases de Dados

3.21. SaaS imizacdo d de Dad
05 aas 3.10.3. Otimizacéo das Bases de Dados

3.3.  Casos de uso Cloud Storage Médulo 4. Network Devops e arquiteturas de rede em Infraestruturas
3.3.1.  Andlise de dados Cloud

3.3.2.  Copias de seguranga e arquivamento

4.1, Network DevOps (NetOps)
4.1.1.  Network DevOps (NetOps)
4.1.2.  Metodologia NetOps
4.1.3. Beneficios NetOps

4.2.  Fundamentos Network DevOps

3.3.3.  Desenvolvimento de software
3.4.  Seguranga Cloud Storage
3.4.1.  Seguranga da camada de transporte
3.4.2. Seguranca de armazenamento
3.4.3.  Encriptagao do armazenamento
3.5, Andlise do Cloud Storage
3.5.1.  Rentabilidade
3.5.2.  Agilidade e escalabilidade
3.5.3.  Administragao
3.6.  Infraestruturas de Base de Dados na Cloud
3.6.1.  Fundamentos das bases de dados
3.6.2.  Andlise das Bases de Dados
3.6.3. Classificagéo das Bases de Dados da nuvem
3.7. Tipos de Infraestruturas de Base de Dados na Cloud
3.7.1. Bases de dados relacionais
3.7.2. Bases de dados no SQL
3.7.3. Bases de dados Data warehouse
3.8.  Casos de uso de Infraestrutura de Bases de dados em Cloud
3.8.1.  Armazenamento de Dados
3.8.2.  Andlise de dados I1A e ML
3.8.3. BigData

4.2.1.  Fundamentos Networking
4.2.2.  Modelo OSI, TCP/IP, CIDR e Subnetting
4.2.3.  Principais protocolos
4.24. Respostas HTTP
4.3.  Ferramentas e softwares para Network DevOps
4.3.1. Ferramentas da camada de rede
432. Ferramentas da camada de aplicagao
4.3.3. Ferramentas DNS
4.4, Networking em ambientes Cloud: servigos de rede interna
441,  Redes virtuais
4472 Sub-redes
4.4.3. Tabelas de roteamento
4.4.4.  Zonas de disponibilidade
4.5, Networking em ambientes Cloud: servigos de rede fronteirica
4.5.1. Internet Gateway
4.52.  NAT Gateway
4.53. Load Balancing
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4.6.  Networking em ambientes Cloud: DNS 5.4.  Privacidade em ambientes Cloud
46.1.  Fundamentos DNS 5.4.1. Relagdo do consumidor e utilizador com a privacidade
4.6.2. Servigos Cloud DNS 5.4.2.  Privacidade na América, Asia-Pacifico, Médio Oriente e Africa

46.3. HA/LBviaDNS

4.7.  Conetividade Redes Hibridas/ Multitenant
47.1. VPN Site to Site
4.7.2.  VPC Peering

5.4.3. Privacidade no contexto europeu
5.5, Homologagoes e quadros regulamentares em Ambientes Cloud
5.5.1.  Homologacdes e frameworks americanos

473, Transit Gateway / VPC Peering 552, Homologagdes e frameworks asiaticos
4.8 Servigos de rede de distribuigdo de contetidos 5.53. Homologagdes e frameworks na Europa
4.8.1.  Servicos de distribuigdo de contetiido 5.6.  CertificagGes e acreditagdes em Ambientes Cloud
4.8.2.  AWS ClLoudFront 5.6.1.  América e Asia-Pacifico
4.8.3.  Outros CDNs 5.6.2. Europa, Médio Oriente e Africa
49.  Seguranga em redes Cloud 563. Global
4.9.1. Principios de seguranca nas redes 5.7.  Leis/Regulamentos em ambientes Cloud

492 Protegao das camadas 3 e 4
49.3. Protegdo da camada 7
4.10. Monitorizagao e auditoria de redes

5.7.1. CLOUD Act, HIPAA, e IRS 1075
5.7.2. ITAR, Regra SEC 17a-4(f) e VPAT/Seg&o 508

4.10.1. Monitorizacdo e auditoria 5.7.3. Regulamento europeu
410.2. Flow Logs 5.8.  Controlo de custos e faturagdo na governagdo Cloud
4.10.3. Servigos de monitorizagao: CloudWatch 58.1. Modelo de pagamento por utilizagédo. Custos

5.8.2.  Figura do CFO e perfis FinOps
5.8.3.  Controlo dos custos

Mddulo 5. Governagao em Infraestruturas Cloud

5.1.  Conformidade em ambientes Cloud 5.9. Ferramentas em Cloud Governance
51.1.  Modelo de responsabilidade partilhada 59.1. OvalEdge
51.2. Leis, regulamentos e contratos 59.2. ManageEngine ADAudit Plus
51.3.  Auditorias 5.9.3. Erwin Data Governance

5.2. 0 CISO na Governagdo Cloud 5.10. Governo corporativo
5.2.1. Quadro organizacional. Figura do CISO na Organizagéo 5.10.1. Codigo de conduta
522, Relagao do CISO com as areas de tratamento de dados. 5.10.2. Canal de denuncias
5.2.3. Estratégia GRC contra o Shadow IT 5.10.3. Due Diligence

5.3.  Norma de Governagéo Cloud
5.3.1. AvaliagOes prévias
5.32. Conformidade do fornecedor de servigos Cloud
5.3.3.  Obrigagdes do pessoal
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Mddulo 6. Ciberseguranca em Infraestruturas Cloud

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Riscos em Ambientes Cloud

6.1.1.  Estratégias de cibersegurancga

6.1.2.  Abordagem baseada em riscos

6.1.3.  Categorizagdo dos riscos em ambientes Cloud
Frameworks de seguranga em Ambientes Cloud

6.2.1.  Frameworks e normas de ciberseguranga

6.2.2.  Frameworks ciberseguranga técnica

6.2.3.  Frameworks de ciberseguranga organizacional
Modelagao de ameagas em ambientes Cloud

6.3.1.  Processo de modelagao das ameagas

6.3.2. Fases de modelagéo das ameacgas

6.3.3. STRIDE

Ferramentas de ciberseguranga a nivel de codigo

6.4.1. Classificagéo das ferramentas

6.4.2. Integragoes

6.4.3.  Exemplos de utilizagao

IntegragOes de controlos de ciberseguranga em Ambientes Cloud
6.5.1.  Seguranga nos processos

6.5.2.  Controlos de seguranga nas diferentes fases

6.5.3.  Exemplos de integragbes

Ferramenta de ZAP Proxy

6.6.1.  ZAP Proxy

6.6.2.  Caracteristicas do ZAP Proxy

6.6.3.  Automatizagdo do ZAP Proxy

Andlise de vulnerabilidades automatizada em ambiente Cloud
6.7.1.  Analise de vulnerabilidades persistentes e automatizadas
6.7.2.  OpenVAS

6.7.3.  Andlise de vulnerabilidades em ambientes Cloud

6.8.

6.9.

6.10.

Firewalls em Ambientes Cloud

6.8.1.  Tipos de Firewalls

6.8.2. Importancia dos Firewalls

6.8.3.  OnPremise Firewalls e Cloud Firewalls
Seguranga da camada de transporte em ambientes Cloud
6.9.1. SSL/TLS e certificados

6.9.2.  Auditorias SSL

6.9.3.  Automatizagao dos certificados
SIEM em Ambientes Cloud

6.10.1. SIEM como um nucleo de segurancga
6.10.2. Ciberinteligéncia

6.10.3. Exemplos de sistemas SIEM

Mddulo 7. Adogao de servigos em Infraestruturas Cloud

7.1.

7.2.

7.3.

7.4.

Configuragao de um servidor na nuvem

7.1.1.  Configuragdo hardware

7.1.2.  Configuragéo software

7.1.3.  Configuragéo de rede e seguranga
Configuragdo de servigo na nuvem

7.2.1.  Atribuir permissdes ao meu servidor
7.2.2.  Configuragéo de regras de seguranga
7.2.3.  Implementagao de um servigo na nuvem
Administragdo de um servidor Cloud

7.3.1.  Gestdo das unidades de armazenamento
7.3.2.  Gestéo darede

7.3.3. (Gestdo de copias de segurancga
Persisténcia

7.47. Desacoplando o nosso servigo Cloud
7.4.2.  Configuragéo do servigo de persisténcia
7.4.3. Integragao da BBDD com o nosso servi¢o Cloud



7.5.  Escalonamento automatico

7.51. Geragao daimagem do nosso servidor

7.5.2.  Criagéo de um grupo de escalonamento automatico

7.5.3.  Definicéo das regras de escalonamento automatico
7.6.  Servigos de balanceamento

7.6.1.  Os servigcos de balanceamento

7.6.2.  Criagéo de um balanceador de carga

7.6.3. Ligagao do balanceador com o nosso servigo Cloud
7.7.  Servigos de distribuigao de conteudos

7.7.1.  Servigos de distribuicao de contetdos

7.7.2.  Configuracdo do servigo de distribuicdo de contetdo

7.7.3.  Integragao do CDN com o nosso servigo Cloud
7.8.  Parametros de configuragéo e segredos

7.8.1.  Servigos de gestdo dos parametros de configuragao

7.8.2.  Servicos de gestéo de segredos

7.8.3.  Integrando servi¢os de configuragao e segredos com 0 nosso servigo cloud
7.9.  Servigos de gestéo de filas

7.9.1. Desacoplando a nossa aplicagao

7.9.2. Configuracdo de um servigo de filas de espera

7.9.3. Integrando a fila no nosso servigo Cloud
7.10. Servigo de notificagdes

7.10.1. Servigos de notificagdo na nuvem

7.10.2. Configuragdo de um servigo de notificagao

7.10.3. Adigao de notificagbes ao nosso servigo Cloud

Médulo 8. Virtual Desktop Infrastructure (VDI)

8.1.  Virtual Desktop Infrastructure (VDI)
8.1.1.  AVDI. Funcionamento
8.1.2.  Vantagens e desvantagens da VDI
8.1.3.  Cenarios comuns de utilizagao de VDI
8.2.  Arquiteturas de VDI hibrida e na nuvem
8.2.1. Arquiteturas de VDI hibridas
8.2.2.  Implementagao de VDI na nuvem
8.2.3. Gestdo de VDI na nuvem

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.
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Design e planejamento de uma implementagéo de VDI

8.3.1.  Selegdo de hardware e software

8.3.2.  Design da rede e da infraestrutura de armazenamento
8.3.3.  Planeamento da implementacéo e do escalonamento
Gestao da VDI

8.4.1. Instalagdo e configuragdo da VDI

8.4.2. Gestdo de imagens de ambiente de trabalho e de aplicagdes
8.4.3. (Gestdo da segurancga e da conformidade

8.4.4. Gestao da disponibilidade e do rendimento

Integragao de aplicagoes e periféricos na VDI

8.5.1. Integragao de Aplicagdes Empresariais

8.5.2. Integragéo de periféricos e dispositivos

8.5.3.  Integragao da VDI com solugdes de videoconferéncia e de mensagens
instantaneas

8.5.4. Integragdo da VDI com plataformas de colaboragéo online
Otimizagéo e melhoria da VDI

8.6.1.  Otimizagado da qualidade do servigo e do rendimento

8.6.2.  Melhoria da eficiéncia e da escalabilidade

8.6.3.  Melhoria da experiéncia do utilizador final

Gestao do ciclo de vida da VDI

8.7.1.  Gestéo do ciclo de vida do hardware e do software

8.7.2.  Gestdo da migragao e substituicao de infraestruturas

8.7.3.  (Gestdo do suporte e da manutengéo

Seguranga na VDI: protecéo da infraestrutura e dos dados dos utilizadores
8.8.1. Segurancga na rede da VDI

8.8.2.  Protegao dos dados armazenados na VDI

8.8.3.  Seguranca do utilizador. Protegao da privacidade

Casos de utilizagao avangada de VDI

8.9.1.  Utilizagao de VDI para 0 acesso remoto seguro

8.9.2.  Utilizagéo da VDI para a virtualizagao de aplicagbes especializadas
8.9.3. Utilizagao da VDI para a gestdo de dispositivos moéveis
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8.10. Tendéncias e futuro da-VDI

8.10.1. Novas tecnologias e tendéncias no dominio da VDI
8.10.2. Previsdes para o futuro da VDI
8.10.3. Desafios e oportunidades futuras para a VDI

Médulo 9. Operagdo de Infraestruturas como Cédigo (IAC)
9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Infraestruturas como Cédigo, IAC

9.1.1.  IAC, Infraestrutura como Cédigo
9.1.2. Gestdo das Infraestruturas. Evolugao
9.1.3.  Vantagens do IAC

Estratégias para Definigdo de laC

9.2.1.  Andlise de requisitos

9.2.2. Definigdo imperativa

9.2.3.  Definigdo declarativa
Ferramentas de laC

9.3.1.  Objetivos da laC

9.3.2.  Ferramentas exclusivas

9.3.3.  Ferramentas de terceiros
Evolugdo da Infraestrutura como Codigo
9.4.1. IAC no Kubernetes

9.42. Platform as Code

9.43. Compliance as Code

laC in Devops

9.5.1. Infraestruturas flexiveis

9.5.2. Integragao continua

9.53. Pipeline as Code
IAC-VPC-ferramentas proprietarias
9.6.1. Design de uma VPC

9.6.2. Implementagao da solugao
9.6.3. Validagéo e analise

9.7.

9.8.

9.9.

9.10.

IAC-Serverless-ferramentas proprietarias
9.7.1.  Design de uma solugao Serverless
9.7.2.  Implementagao da solugao

9.7.3. Validagdo e analise

IAC - VPC - Ferramentas de terceiros

9.8.1.  Design de uma VPC

9.8.2.  Implementagao da solugao

9.8.3. Validagao e analise

IAC - Serverless - Ferramentas de terceiros
9.9.1.  Design de uma solugao serverless
9.9.2. Implementagao da solugao

9.9.3. Validagdo e analise

IAC- Comparativa. Tendéncias futuras
9.10.1. Avaliagao das solugbes proprietarias
9.10.2. Avaliagado das solugdes de terceiros
9.10.3. Rumos futuros

Médulo 10. Monitorizagédo e Backup em Infraestruturas Cloud

10.1.

10.2.

10.3.

Monitorizagéo e Backup em Infraestruturas Cloud
10.1.1. Beneficios do Backup na nuvem

10.1.2. Tipos de Backup

10.1.3. Vantagens da monitorizagdo na nuvem
10.1.4. Tipos de monitorizagao

Disponibilidade e Seguranga dos sistemas em Infraestruturas Cloud
10.2.1. Principais fatores

10.2.2. Usos e servigos mais procurados

10.2.3. Evolugdo

Tipos de servigos de backup em Infraestruturas Cloud
10.3.1. Backup total

10.3.2. Back-up incremental

10.3.3. Backup diferencial

10.3.4. Outros tipos de Backup



10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.
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Estratégia, planeamento e gestao de cdpias de seguranga em Infraestruturas Cloud
10.4.1. Estabelecimento de objetivos e dmbito

10.4.2. Tipos de copias de seguranga

10.4.3. Boas praticas

Plano de Continuidade de Infraestruturas Cloud

10.5.1. Estratégia do plano de continuidade

10.5.2. Tipos de planos

10.5.3. Criagdo de um plano de continuidade

Tipos de monitorizagdo em Infraestruturas Cloud

10.6.1.  Monitorizagéo do desempenho

10.6.2.  Monitorizagao da disponibilidade

10.6.3.  Monitorizagao de eventos

10.6.4. Monitorizagao de log

10.6.5. Monitorizagdo do trafego de rede

Estratégia, ferramentas e técnicas de monitorizagé@o em infraestruturas Cloud
10.7.1. Como estabelecer objetivos e alcances

10.7.2. Tipos de monitorizagao

10.7.3. Boas praticas

Melhoria continua das Infraestruturas Cloud

10.8.1. Melhoria continua na nuvem

10.8.2. Principais métricas de rendimento (KPI) na nuvem
10.8.3. Designando um plano de melhoria continua na nuvem
Casos de estudo de Infraestruturas Cloud

10.9.1. Estudo de caso Backup

10.9.2. Casos de estudo de monitorizagao

10.9.3. Aprendizagem e boas préticas

Casos praticos em Infraestruturas Cloud

10.10.1. Laboratério 1

10.10.2. Laboratdrio 2

10.10.3. Laboratério 3
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Metodologia de estudio

A TECH é a primeira universidade do mundo a combinar a metodologia dos case
studies com o Relearning, um sistema de aprendizagem 100% online baseado na
repeticdo guiada.

Esta estratégia de ensino disruptiva foi concebida para oferecer aos profissionais

a oportunidade de atualizar conhecimentos e desenvolver competéncias de forma
intensiva e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do
processo académico e lhe da o papel principal, adaptando-se as suas necessidades e

deixando de lado as metodologias mais convencionais.
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@ @ A TECH prepara-o para enfrentar novos
desafios em ambientes incertos e alcangar o

SuUCesso na sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno € o protagonista absoluto.

As ferramentas pedagogicas de cada programa foram selecionadas tendo em conta as
exigéncias de tempo, disponibilidade e rigor académico que, atualmente, os estudantes
de hoje, bem como os empregos mais competitivos do mercado.

Com o modelo educativo assincrono da TECH, € o aluno que escolhe quanto tempo
passa a estudar, como decide estabelecer as suas rotinas e tudo isto a partir do
conforto do dispositivo eletrénico da sua escolha. O estudante ndo tem de assistir
as aulas presenciais, que muitas vezes ndo pode frequentar. As atividades de
aprendizagem serao realizadas de acordo com a sua conveniéncia. Podera sempre
decidir quando e de onde estudar.

Na TECH NAO teré aulas ao vivo
(as quais nunca podera assistir)"
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Os programas de estudo mais completos a nivel internacional

A TECH caracteriza-se por oferecer os programas académicos mais completos no
meio universitario. Esta abrangéncia € conseguida através da criacao de programas
de estudo que cobrem ndo s6 os conhecimentos essenciais, mas também as ultimas
inovagdes em cada area.

Ao serem constantemente atualizados, estes programas permitem que os estudantes
acompanhem as mudancas do mercado e adquiram as competéncias mais valorizadas
pelos empregadores. Deste modo, os programas da TECH recebem uma preparacdo
completa que Ihes confere uma vantagem competitiva significativa para progredirem
nas suas carreiras.

E, além disso, podem fazé-lo a partir de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, pelo
que pode estudar com o seu PC, tablet
ou smartphone onde quiser, quando
quiser, durante o tempo que quiser”
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Case studies ou Método do caso

0O método do caso tem sido o sistema de aprendizagem mais utilizado
pelas melhores escolas de gestdo do mundo. Criada em 1912 para que

os estudantes de direito ndo aprendessem apenas o direito com base em
conteuldos tedricos, a sua funcéo era também apresentar-lhes situacdes
complexas da vida real. Poderao entdao tomar decisdes informadas e fazer
juizos de valor sobre a forma de os resolver. Em 1924 foi estabelecido como
um método de ensino padrao em Harvard.

Com este modelo de ensino, € o proprio aluno que constréi a sua competéncia
profissional através de estratégias como o Learning by doing ou o Design
Thinking, utilizadas por outras instituicbes de renome, como Yale ou Stanford.

Este método orientado para a acao sera aplicado ao longo de todo o curso
académico do estudante com a TECH. Desta forma, sera confrontado com
multiplas situagdes da vida real e tera de integrar conhecimentos, pesquisar,
argumentar e defender as suas ideias e decisdes. A premissa era responder a
questdo de saber como agiriam quando confrontados com acontecimentos
especificos de complexidade no seu trabalho quotidiano.




Método Relearning

Na TECH os case studies sao reforcados com o melhor método de
ensino 100% online: o Relearning.

Este método rompe com as técnicas tradicionais de ensino para
colocar o aluno no centro da equacgao, fornecendo os melhores
contetdos em diferentes formatos. Desta forma, consegue rever e
reiterar os conceitos-chave de cada disciplina e aprender a aplica-los
num ambiente real.

Na mesma linha, e de acordo com multiplas investigagoes cientificas,
a repeticao é a melhor forma de aprender. Por conseguinte, a TECH
oferece entre 8 e 16 repeti¢cbes de cada conceito-chave na mesma
aula, apresentadas de forma diferente, a fim de garantir que o
conhecimento seja totalmente incorporado durante o processo de
estudo.

O Relearning permitir-lhe-a aprender com menos
esforco e maior desempenho, envolvendo-o
mais na sua especializacéo, desenvolvendo

um espirito critico, a defesa de argumentos e o
confronto de opinidées: uma equac¢ao que o leva
diretamente ao sucesso.
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learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar eficazmente a sua metodologia, a TECH concentra-se em fornecer
aos licenciados materiais didaticos em diferentes formatos: textos, videos
interativos, ilustragdes e mapas de conhecimento, entre outros. Todos eles
sdo concebidos por professores qualificados que centram o seu trabalho na
combinacao de casos reais com a resolucao de situagbes complexas através
da simulagao, o estudo de contextos aplicados a cada carreira profissional

e a aprendizagem baseada na repeticao, através de audios, apresentacoes,
animacoes, imagens, etc.

Os ultimos dados cientificos no dominio da neurociéncia apontam para a
importancia de ter em conta o local e o contexto em que o conteudo € acedido
antes de iniciar um novo processo de aprendizagem. A possibilidade de
ajustar estas variaveis de forma personalizada ajuda as pessoas a recordar e a
armazenar conhecimentos no hipocampo para retencédo a longo prazo. Trata-
se de um modelo denominado Neurocognitive context-dependent e-learning
gue é conscientemente aplicado neste curso universitario.

Por outro lado, também com o objetivo de favorecer ao maximo o contato
mentor-mentorando, € disponibilizada uma vasta gama de possibilidades de
comunicacdo, tanto em tempo real como em diferido (mensagens internas,
foruns de discussao, servico telefénico, contacto por correio eletrénico com o
secretariado técnico, chat, videoconferéncia, etc.).

Da mesma forma, este Campus Virtual muito completo permitira aos
estudantes da TECH organizar os seus horarios de estudo em func¢édo da sua
disponibilidade pessoal ou das suas obrigagdes profissionais. Desta forma,
terdo um controlo global dos contelidos académicos e das suas ferramentas
diddcticas, em fungao da sua atualizagéo profissional acelerada.

O modo de estudo online deste
programa permitir-lhe-a organizar o
seu tempo e ritmo de aprendizagem,
adaptando-o ao seu horario”

A eficacia do método justifica-se com quatro resultados fundamentais:

1. Os alunos que seguem este método ndo s6 conseguem a assimilagao
de conceitos, como também o desenvolvimento da sua capacidade
mental, através de exercicios que avaliam situagdes reais e a aplicagéo de
conhecimentos.

2. A aprendizagem traduz-se solidamente em competéncias praticas que
permitem ao aluno uma melhor integragéo do conhecimento na pratica
didria.

3. Aassimilagdo de ideias e conceitos é facilitada e mais eficiente, gragas a
utilizagao de situagdes que surgiram a partir da realidade.

4. 0 sentimento de eficiéncia do esforgo investido torna-se um estimulo
muito importante para os alunos, o que se traduz num maior interesse pela
aprendizagem e num aumento da dedicagao ao Curso.
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Os resultados deste modelo académico inovador estdo patentes nos
niveis de satisfacéo global dos alunos da TECH.

A avaliagao dos alunos sobre a qualidade do ensino, a qualidade dos
materiais, a estrutura e os objetivos do curso é excelente. Nao ¢ de
surpreender que a instituicao se tenha tornado a universidade mais
bem classificada pelos seus estudantes na plataforma de avaliagcéo
Trustpilot, com uma pontuacao de 4,9 em 5.

Aceder aos conteldos de estudo a partir de
qualquer dispositivo com ligacao a Internet
(computador, tablet, smartphone) gracas
ao fato de a TECH estar na vanguarda da
tecnologia e do ensino.

Podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados

e com a abordagem de aprendizagem por
observacao, ou seja, aprender com um
especialista.
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Assim, os melhores materiais didaticos, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

TodoS 0S conteudos didaticos sao criados eSpecificamente para O CUrso, pelos
especialistas que o irdo lecionar, de modo a que o desenvolvimento didatico seja
realmente especifico e concreto.

Estes conteldos sdo entdo aplicados ao formato audiovisual que criard a nossa forma
de trabalhar online, com as mais recentes técnicas que nos permitem oferecer-lhe a
maior qualidade em cada uma das pecas que colocaremos ao seu Servico.

>

Estaglos de aptldoes e competenmas

area tematica. Praticas e dindmicas para adquirir e desenvolver as competéncias e
capacidades que um especialista deve desenvolver no quadro da globalizagao.

Resumos interativos

Apresentamos 0s conteudos de forma atrativa e dinamica em ficheiros multimedia que
incluem audio, videos, imagens, diagramas e mapas conceptuais a fim de reforgar o
conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia

foi galardoado pela Microsoft como uma “Caso de sucesso na Europa”

Leituras complementares
Artigos recentes, documentos de consenso, diretrizes Infernacionais... Na nossa
biblioteca virtual, terd acesso a tudo o que precisa para completar a sua formacéo.

ORIANS
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Case Studies

Sera realizada uma selecao dos melhores case studies na area;

Casos apresentados, analisados e instruidos pelos melhores especialistas do
panorama internacional.

Testing & Retesting
valiamos € reavaliamos periodicamente 0S Seus connecimentos ao longo de todo
0 programa. Fazemo-lo em 3 dos 4 niveis da Piramide de Miller.

Masterclasses [ —
EXISTe evidencia cientiiica acerca da utildade da ObServagao por especialisias
terceiros.
0 que se designa de Learning from an expert fortalece o conhecimento e a
memodria, e cria a confianga em futuras decises dificeis.

Guias praticos

A TECH oferece os conteudos mais relevanies do curso sob a forma de fichas de
trabalho ou de guias de a¢ao rapida. Uma forma sintética, pratica e eficaz de ajudar
o aluno a progredir na sua aprendizagem.

LK)
K\
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Certificacao

0 Mestrado Préprio de Infraestruturas Cloud garante, para além do conteiddo mais
rigoroso e atualizado, o acesso a um certificado de Mestrado Proprio emitido pela
TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
sucesso e receba seu certificado sem sair
de casa e sem burocracias”




tecn 44| Certificacédo

Este curso permitira a obtengao do certificado do Mestrado Préprio em Infraestruturas Cloud
conta com o conteudo cientifico mais completo e atualizado do mercado.

Uma vez aprovadas as avaliagdes, 0 aluno receberd por correio, com aviso de recegao, o certificado*
correspondente ao titulo de Mestrado Préprio emitido pela TECH Universidade Tecnoldgica.

(]
te Cn universidade
» tecnoldgica

Concede o presente

CERTIFICADO

Sr/Sra._____________________,como documento de identificagdon°___________

Por ter concluido e acreditado com sucesso o

MESTRADO PROPRIO

em
Infraestruturas Cloud
Trata-se de um titulo préprio desta Universidade com uma duragdo de 1800 horas, com data de
inicio dd/mm/aaaa e data de fim dd/mm/aaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagdo
Pdblica desde 28 de junho de 2018.

17 de junho de 2020

Prof.Tere Guevara Navarro
Reitora

cbdigo tnico TECH: AFWOR23S_techtitute.com/titulos

Este certificado contribui significativamente para o desenvolvimento da capacitagdo continuada
dos profissionais e proporciona um importante valor para a sua capacitagéo universitdria, sendo
100% vdlido e atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos
publicos e avaliagao de carreiras profissionais.

Certificagao: Mestrado Préprio em Infraestruturas Cloud
Modalidade: online

Duragdo: 12 meses

Mestrado Proprio em Infraestruturas Cloud

_ Distribui¢do Geral do Plano de Estudos
Distribuigao Geral do Plano de Estudos

Curso  Disciplina ECTS  Caracter

Tipologia ECTS
10 Transformagao das Infraestruturas Tl. Cloud Computing 9 0B

Obrigatéria (OB) o0 10 Infraestrutura como Servigo (1aaS) 9 oB
Opgdo (OP) 0 1°  Armazenamento e Bases de Dados em Infraestruturas na Cloud 9 0B
Estagio (PR) 0 19 Network Devops e Arquiteturas de rede em Infraestruturas Cloud 9 0B
Tese de Mestrado 0 10 Governagao em Infraestruturas Cloud 9 0B
10 Ciberseguranga em Infraestruturas Cloud 9 oB

Total 90 10 Adogdo de servigos em Infraestruturas Cloud 9 0B

10 Virtual Desktop Infrastructure (VDI) 9 o8B

10 Operagao de Infraestruturas como Cédigo (IAC) 9 0B

10 Monitorizagdo e Backup em Infraestruturas Cloud 9 0B

I

L]
Dra.Tere (;ugvara Navarro tecn universidade
eitora » tecnologica

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Mestrado Proprio
Infraestruturas Cloud

» Modalidade: online

» Duragao: 12 meses

» Certificagdo: TECH Universidade Tecnoldgica
» Hordrio: ao seu proprio ritmo

» Exames: online



Mestrado Préprio
Infraestruturas Cloud
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