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Apresentacao

A medida que a tecnologia avanca, 0 mesmo acontece com as ameagcas, que aperfeicoam as
suas técnicas de ataque. Por outras palavras, as possibilidades e vias que os cibercriminosos tém
para atingir 0s seus objetivos crescem. E neste contexto que a TECH apresenta uma capacitacao
com a qual os profissionais poderdo atualizar-se, aprendendo de uma forma abrangente a
proteger e a assegurar a seguranga em varios ambientes digitais. Tudo isto através de uma
metodologia revolucionaria, o Relearning, e num formato comodo e totalmente online, que
permitira ao aluno adquirir competéncias sem um timing pré-estabelecido. Desta forma, apds a
conclusao deste Mestrado Proprio, o profissional obtera as aptidoes e competéncias necessarias
para exercer eficazmente o cargo de Chief Information Security Officer, um cargo de gestéo de
topo de alto prestigio e com grandes perspetivas de crescimento e expansao.
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A medida que a tecnologia e a conectividade avancam,
0 mesmo acontece com o numero e forma de
potenciais ameacas. E por isso que é crucial que 0s
futuros Chief Information Security Officer atualizem

0S seus conhecimentos para oferecer solugbes mais
adaptadas as idiossincrasias da empresa”
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N&o é segredo que nos encontramos em plena era da informacdo e comunicacgéo,

uma vez que estamos todos ligados tanto em casa como em ambientes empresariais.
Assim, temos acesso a uma infinidade de informagdes com um simples clique, com
uma simples pesquisa em qualquer um dos motores a nossa disposigao, seja a partir
de um smartphone, de um computador pessoal ou de trabalho. Neste contexto, "tempo
¢ dinheiro’, mas a informagao também o é.

A medida que a tecnologia avanga para o cidadéo e trabalhador comum, 0 mesmo
acontece com as ameagas e técnicas de ataque. Quanto mais novas funcionalidades
existirem e quanto mais comunicarmos, mais aumenta a superficie de ataque. Por
outras palavras, as possibilidades e vias que 0s cibercriminosos tém para atingir 0s
seus objetivos crescem.

Perante este contexto preocupante, a TECH langa este Mestrado Préprio em Gestao da
Cibersegurancga (CISO, Chief Information Security Officer), que foi desenvolvido por uma
equipa com diferentes perfis profissionais especializados em diferentes setores, que
combinam a experiéncia profissional internacional no setor privado em I1&D&I e uma
vasta experiéncia de ensino. Por conseguinte, nao so estéo atualizados em relagéo a
todas as tecnologias, como também tém uma perspetiva das necessidades futuras do
setor e apresentam-nas de forma didatica.

O Mestrado Proprio engloba as diferentes disciplinas nucleares na drea da
ciberseguranga, cuidadosamente selecionadas para cobrir com rigor um amplo
espectro de tecnologias aplicaveis em diferentes areas de trabalho. Mas também
tratara de outro ramo de matérias que normalmente escasseiam no catalogo
académico de outras instituigcbes e que alimentarao profundamente o curriculo do
profissional. Desta forma, e gragas aos conhecimentos transversais oferecidos

pela TECH com este Mestrado Proprio, o aluno adquirira as competéncias para
trabalhar como gestor na drea da ciberseguranga (Chief Information Security Officer),
aumentando assim as suas perspetivas de crescimento pessoal e profissional.

Este Mestrado Proprio em Gestao de Cibersegurancga (CISO, Chief Information
Security Officer) conta com o conteldo educativo completo e atualizado do mercado.
As suas principais caracteristicas séo:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em cibersegurancga

+ Os conteudos gréaficos, esquematicos e essencialmente praticos fornecem informacdes
cientificas e praticas sobre as disciplinas essenciais para a atividade profissional

+ Os exercicios praticos em que o processo de autoavaliagao pode ser utilizado para
melhorar a aprendizagem

+ A sua énfase especial nas metodologias inovadoras

*+ As ligbes tedricas, perguntas a especialistas, foruns de discusséo sobre questdes
controversas e atividades de reflexdo individual

+ Adisponibilidade de acesso aos contetdos a partir de qualquer dispositivo fixo ou portatil
com ligagéo a Internet

Prepare-se para exercer, como
Chief Information Security Officer,
um perfil-chave na empresa
devido ao seu papel de protetor
da seguranca informatica”



Destaque-se num setor em crescimento

e torne-se num especialista em
ciberseguranca com este Mestrado Proprio
da TECH. E o mais completo do mercado"

O corpo docente do Mestrado Proprio inclui profissionais do setor que trazem a
sua experiéncia profissional para esta capacitagao, para além de especialistas
reconhecidos de sociedades de referéncia e universidades de prestigio.

Os seus conteudos multimédia, desenvolvidos com a mais recente tecnologia
educativa, permitirdo ao profissional uma aprendizagem situada e contextual, ou seja,
um ambiente simulado que proporcionara uma capacitagao imersiva programada para
praticar em situagdes reais.

A estrutura deste Mestrado Proprio centra-se na Aprendizagem Baseada em
Problemas, na qual o profissional deve tentar resolver as diferentes situagdes de pratica
profissional que surgem durante a especializagéo. Para tal, contard com a ajuda de um
sistema inovador de videos interativos criados por especialistas reconhecidos.
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As formas como as pessoas
trocam informacées estao a evoluir
rapidamente. Isto exige novas
formas de ciberprote¢do para 0s
profissionais.

Um Mestrado Proprio 100% online

com uma abordagem essencialmente
pratica que langara as bases para o seu
crescimento profissional.
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Objetivos

Tendo plena consciéncia da relevancia da ciberseguranga para as empresas, a TECH
desenvolveu este Mestrado Proprio que visa nutrir e atualizar os conhecimentos

dos profissionais na detegao, protecdo e prevencao do cibercrime. Desta forma, o
aluno tornar-se-a num ator fundamental no cuidado dos dados e da informagao,
minimizando a possibilidade dos criminosos tirarem partido das falhas de seguranca
existentes. Uma competéncia profissional que na TECH, em apenas 12 meses, o
profissional podera adquirir.




Objetivos |09 tec’,

Esta € uma oportunidade Unica para realizar
0S seus sonhos e objetivos e tornar-se num
especialista em cibersegurancga”
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Objetivos gerais

+ Analisar o papel do analista de ciberseguranca

+ Aprofundar a compreensao da engenharia social e dos seus métodos

+ Analisar as metodologias OSINT, HUMINT, OWASP, PTEC, 0SSTM e OWISAM

» Efetuar andlises de risco e compreender os indicadores de risco

+ Determinar a utilizacdo adequada do anonimato e de redes como a TOR, a 12P e a Freenet
* Gerar conhecimentos especializados para efetuar uma auditoria de seguranca

* Desenvolver politicas de utilizacdo adequadas

+ Analisar os sistemas de detegao e prevencao das ameagas mais importantes

+ Avaliar os novos sistemas de detegdo de ameagas e a sua evolugdo em relagéo as
solugdes mais tradicionais

+ Analisar as principais plataformas maoveis atuais, as suas caracteristicas e utilizagao
+ |dentificar, analisar e avaliar os riscos de seguranca das partes do projeto [oT

+ Avaliar a informacéo obtida e desenvolver mecanismos de prevengao e hacking

+ Aplicar a engenharia inversa ao ambiente de ciberseguranga

+ Especificar os testes a realizar ao software desenvolvido

* Recolher todas as provas e dados existentes para levar a cabo um relatério forense
* Apresentar devidamente o relatorio forense

+ Analisar o estado atual e futuro da seguranca informatica

* Analisar os riscos das novas tecnologias emergentes

* Compilar as diferentes tecnologias em relagdo a seguranca informatica
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Objetivos especificos

Mddulo 1. Ciberinteligéncia e Ciberseguranga
+ Desenvolver as metodologias utilizadas em matéria de ciberseguranga

+ Examinar o ciclo de inteligéncia e estabelecer a sua aplicagdo na ciberinteligéncia

+ Determinar o papel do analista de informagdes e os obstéculos a atividade de evacuagao
+ Analisar as metodologias OSINT, OWISAM, OSSTM, PTES e OWASP

+ Estabelecer as ferramentas mais comuns para a produgao de informagoes

+ Efetuar uma analise de risco e compreender as métricas utilizadas

+ Concretizar as opgoes de anonimato e a utilizagao de redes como TOR, 12P, Freenet

+ Detalhar os regulamentos vigentes em ciberseguranca

Mddulo 2. Seguranga do Host
+ Executar as politicas de backup de dados pessoais e profissionais

+ Apreciar as diferentes ferramentas para fornecer solugoes para problemas especificos
de seguranga

+ Estabelecer mecanismos para manter o sistema atualizado
+ Analisar o equipamento para detetar intrusos

+ Determinar as regras de acesso ao sistema

+ Analisar e classificar o correio para evitar fraudes

* Gerar listas de softwares permitidos
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Médulo 3. Seguranca da Rede (Perimetral)
+ Analisar as arquiteturas de rede atuais para identificar o perimetro a proteger

+ Desenvolver as configuragoes especificas de firewall e Linux para mitigar os ataques
mais comuns

+ Compilar as solugdes mais utilizadas, como o Snort e o Suricata, bem como a sua configuragao

* Examinar as diferentes camadas adicionais fornecidas pelas firewalls de nova geragao e
as funcionalidades de rede em ambientes de Cloud

* |dentificar ferramentas de protegéo da rede e demonstrar por que razéo séo
fundamentais para uma defesa de multiplas camadas

Mddulo 4. Seguranca de Smartphones
* Examinar os diferentes vetores de ataque para evitar tornar-se um alvo facil

+ Determinar os principais tipos de ataque e malware a que os utilizadores de dispositivos
moveis estdo expostos

+ Analisar os dispositivos mais recentes para estabelecer uma configuragcdo mais segura

+ Especificar os principais passos para efetuar um teste de penetragao nas plataformas
iOS e Android

+ Desenvolver conhecimentos especializados sobre diferentes ferramentas de protegao e
seguranga

* Estabelecer as melhores praticas em programagao orientada a dispositivos moveis

Mddulo 5. Seguranca da loT
* Analisar as principais arquiteturas de loT

+ Examinar as tecnologias de conectividade

+ Desenvolver os principais protocolos de aplicagao

* Especificar os diferentes tipos de dispositivos existentes
+ Avaliar os niveis de risco e as vulnerabilidades conhecidas

+ Desenvolver politicas de utilizagao segura

+ Estabelecer condictes de utilizagdo adequadas para estes dispositivos

Médulo 6. Hacking Etico
+ Andlise dos métodos OSINT

+ Recolher informagdes disponiveis nos meios de comunicagao social publicos
+ Fazer scan das redes para obter informacao de modo ativo

+ Desenvolver laboratorios de teste

+ Analisar as ferramentas para o desempenho do pentesting

+ Catalogar e avaliar as diferentes vulnerabilidades dos sistemas

* Especificar as diferentes metodologias de hacking

Mddulo 7. Engenharia Inversa
+ Analisar as fases de um compilador

+ Examinar a arquitetura de processadores x86 e a arquitetura de processadores ARM
+ Determinar os diferentes tipos de analise

+ Aplicar sandboxing em diferentes ambientes

+ Desenvolver as diferentes técnicas de analise de malware

+ Estabelecer as ferramentas orientadas para a analise de malware

Maddulo 8. Desenvolvimento Seguro
* Estabelecer os requisitos necessarios para o correto funcionamento de uma aplicagdo
de forma segura

+ Examinar ficheiros de registo para compreender as mensagens de erro

+ Analisar os diferentes eventos e decidir o que mostrar ao utilizador e 0 que guardar nos
registos

+ Gerar um cédigo de qualidade limpo e facilmente verificavel

+ Avaliar a documentagdo adequada para cada fase do desenvolvimento
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+ Especificar o comportamento do servidor para otimizar o sistema

+ Desenvolver codigo modular, reutilizével e de facil manutengdo

Mddulo 9. Analise Forense
+ |dentificar os diferentes elementos que revelam um crime

+ Gerar conhecimentos especializados para obter dados de diferentes meios de
comunicagdo antes que estes se percam

+ Recuperagéo de dados eliminados intencionalmente

+ Analisar os registos dos sistemas

+ Determinar como sé&o duplicados os dados de modo a nao alterar os originais
+ Fundamentar as provas para que sejam consistentes

+ Gerar um relatério sélido e sem falhas

+ Apresentar as conclusdes de forma coerente

+ Estabelecer como defender o relatério perante a autoridade competente

+ Concretizar estratégias para um teletrabalho seguro

Médulo 10. Desafios Atuais e Futuros em Matéria de Segurancga Informatica
+ Analisar a utilizagdo de criptomoedas, 0 impacto na economia e na seguranga

+ Analisar a situacéo dos utilizadores e o nivel de iliteracia digital

+ Determinar o ambito de utilizagao de blockchain

* Apresentar alternativas ao IPv4 no enderegamento de redes

+ Desenvolver estratégias para formar a populagdo na utilizagéo correta das tecnologias

+ Gerar conhecimentos especializados para enfrentar novos desafios de seguranga e
evitar a usurpagao de identidade

+ Concretizar estratégias para um teletrabalho seguro
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Competencias

Apos a concluséo do processo de avaliagdo deste Mestrado Proprio, o profissional tera
adquirido uma série de conhecimentos, ferramentas e competéncias que Ihe permitirao
trabalhar neste setor com maiores garantias de sucesso. Desta forma, o aluno néo so se
tornara num especialista em ciberseguranca, como também contribuira positivamente para a
redugao da cibercriminalidade através da criagéo de uma rede mais segura e mais forte para
todos. Chegar a cargos de gestdo sénior como Chief Information Security Officer.
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O setor da ciberseguranca exige uma
atualizacdo constante dos conhecimentos.
Com capacitacbes como esta, o profissional
consegue-o de forma rapida e eficaz"
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Competéncias gerais

+ Conhecer as metodologias utilizadas em matéria de ciberseguranca
+ Saber avaliar cada tipo de ameaga para oferecer uma solugao 6tima em cada caso

+ Ser capaz de gerar solugdes inteligentes e completas para automatizar o comportamento
em caso de incidentes

+ Avaliar os riscos associados as vulnerabilidades, tanto fora como dentro da empresa
+ Compreender a evolugao e o impacto da loT ao longo do tempo

+ Ser capaz de demonstrar que um sistema é vulneravel, ataca-lo de forma pro-ativa
e resolver esses problemas

* Saber aplicar sandboxing em diferentes ambientes

+ Conhecer as diretrizes que um bom programador deve seguir para cumprir 0s
requisitos de seguranca necessarios

Melhorar as suas competéncias num
servico para todos ira impulsionar a sua
carreira e vida pessoal”
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Competéncias especificas

+ Saber conduzir operagoes de seguranga defensiva
+ Ter uma percegao profunda e especializada sobre seguranga informatica
* Possuir conhecimentos especializados no dominio da ciberseguranga e ciberinteligéncia

+ Ter um conhecimento profundo de aspetos fundamentais como o ciclo de inteligéncia,
fontes de inteligéncia, engenharia social, metodologia OSINT, HUMINT, anonimizagéo,
andlise de riscos e metodologias existentes (OWASP, OWISAM, OSSTM e PTES)

+ Compreender a importancia de conceber uma defesa de varias camadas, também
conhecida como “Defense in Depth’, abrangendo todos os aspetos de uma rede
empresarial, onde alguns dos conceitos e sistemas que serdo discutidos também podem
ser utilizados e aplicados num ambiente doméstico

+ Aplicar processos de seguranca para smartphones e dispositivos portateis

+ Conhecer 0s meios para levar a cabo o chamado hacking ético e proteger uma empresa
de um ataque cibernético

+ Ser capaz de investigar um incidente de ciberseguranga
+ Conhecer as diferentes técnicas de ataque e defesa disponiveis
+ Analisar o papel do Analista de Cibersegurancga

+ Compreender como funciona a engenharia social e 0s seus métodos
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Direcao do curso

O Mestrado Préprio em Gestao de Ciberseguranga (CISO, Chief Information Security
Officer) foi desenvolvido por uma equipa de pessoas com diferentes perfis profissionais
especializados em diferentes setores, que combinam a experiéncia profissional
internacional no setor privado em 1&D&I e uma vasta experiéncia docente. Por
conseguinte, ndo so estao atualizados em relagao a todas as tecnologias, como
também tém uma perspetiva das necessidades futuras do setor e apresentam-nas de
forma didatica. Desta forma, o profissional tem a certeza de aprender com os melhores
do setor com a garantia de possuir os conhecimentos mais atualizados.
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Durante o Mestrado Proprio, sera acompanhado
por uma série de profissionais especializados
que tornarédo a sua experiéncia educativa unica"
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Diretor Convidado Internacional

0 Doutor Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e lider
inspirador nos dominios da Inteligéncia, Seguranca Nacional, Seguranga Interna, Ciberseguranga e
Tecnologias Disruptivas. A sua dedicagao constante e contributos relevantes para a investigagéo
e educagéo posicionam-no como uma figura-chave na promocéo da seguranga e na compreensao
das tecnologias emergentes atualmente. Durante a sua carreira profissional, concebeu e liderou
programas académicos de vanguarda em varias instituicdes de renome, como a Universidade de

Montreal, a Universidade George Washington e a Universidade de Georgetown.

Ao longo da sua vasta carreira, publicou varios livros importantes, todos relacionados com a
informagdo criminal, o policiamento, as ciberameagas e a seguranga internacional. Também
contribuiu significativamente para o dominio da ciberseguranga, publicando inimeros artigos em
revistas académicas sobre o controlo da criminalidade durante grandes catastrofes, a luta contra
o terrorismo, as agéncias de informagao e a cooperagéao policial. Além disso, foi orador de painel
e orador principal em vdrias conferéncias nacionais e internacionais, estabelecendo-se como uma

referéncia no dominio académico e profissional.

O Doutor Lemieux desempenhou fungdes editoriais e de avaliagdo em vdrias organizagdes
académicas, privadas e governamentais, o que reflete a sua influéncia e o seu compromisso coma
exceléncia na sua drea de especializagdo. Como tal, a sua prestigiada carreira académica levou-o
a desempenhar as func¢des de Professor de Estagios e Diretor do Corpo Docente dos programas
MPS em Inteligéncia Aplicada, Gestédo de Riscos de Ciberseguranga, Gestao Tecnoldgica e Gestao

de Tecnologias da Informagao na Universidade de Georgetown.
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Doutor Lemieux, Frederic

+ Investigador em Inteligéncia, Ciberseguranga e Tecnologias Disruptivas,

na Universidade de Georgetown

+ Diretor do Mestrado em Information Technology Management
na Universidade de Georgetown

+ Diretor do Mestrado em Technology Management na Universidad
de Georgetown

+ Diretor do Mestrado em Cybersecurity Risk Management
na Universidad de Georgetown

+ Diretor do Mestrado em Applied Intelligence na Universidad
de Georgetown

+ Professor de Estagios na Universidade de Georgetown

+ Doutoramento em Criminologia pela School of Criminology,
na Universidade de Montreal

+ Licenciatura em Sociologia, Minor Degree em Psicologia,
pela Universidade de Laval

+ Membro de:
« New Program Roundtable Committee, pela Universidade de Georgetown

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Direcao

Dra. Sonia Fernandez Sapena

Formadora em Seguranca Informatica e Hacking Etico no Centro de Referencia Nacional en Informatica y Telecomunicaciones
Instrutora certificada no E-Council
Formadora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation, Madrid

Formadora especializada certificada pela CAM para os seguintes certificados de profissionalizagao: Seguranga Informatica
(IFCT0190), Gestdo de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gestdo de
Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110) e Administragdo de
Servigos de Internet (IFCT0509)

Colaboradora Externa CSO/SSA (Chief Security Officer/Senior Security Architect) na Universidade de las Islas Baleares

Engenheira Informatica pela Universidade de Alcala de Henares de Madrid

Mestrado em DevOps: Docker e Kubernetes pela CAS Training

Microsoft Azure Security Technologies, E-Council

Professores

Dr. Jesus Serrano Redondo ¢ Certificado em Seguranca Informatica pelo CFTIC Getafe, Madrid
* Programador Web e Técnico de Ciberseguranca + Técnico Superior: Sistemas de Telecomunicages e Informéaticos na IES Trinidad Arroyo,
+ Programador Web na Roams, Palencia Palencia
+ Programador FrontEnd na Telefénica, Madrid * Técnico Superior: Instalagdes Eletrotécnicas de MT e BT na IES Trinidad Arroyo, Palencia
+ Programador FrontEnd na Best Pro Consulting SL, Madrid * Formacgao em Engenharia Inversa, Estenografia, Encriptagéo na Academia Hacker Incibe

+ Instalador de equipamentos e servigos de telecomunicagdes no Grupo Zener, Castillay Ledn (Talentos Incibe)

* Instalador de equipamentos e servi¢os de telecomunicagdes na Lican Comunicaciones SL,
Castillay Ledn



Dr. Alvaro Jiménez Ramos
+ Analista de Ciberseguranca

+ Analista Sénior de Seguranga na The Workshop

+ Analista de Ciberseguranga L1 na Axians

+ Analista de Ciberseguranga L2 na Axians

+ Analista de Ciberseguranga na SACYR S.A.

* Licenciatura em Engenharia Telematica pela Universidade Politécnica de Madrid
+ Mestrado em Ciberseguranca e Hacking Etico pelo CICE

¢ Curso Superior em Ciberseguranca pela Deusto Formacion

Dra. Victoria Alicia Marcos Sbarbaro
* Programadora de Aplicacdes Moveis Android Nativas na B60, UK

* Programadora Analista para a gestéo, coordenagao e documentagdo de um ambiente
virtualizado de alarmes de seguranca

* Programadora Analista de aplicagbes Java para caixas multibanco

*+ Profissional de Programacao de Software para aplicagéo de validagdo de assinaturas e
gestéo de documentos

+ Técnica de Sistemas para a migragéo de equipamentos e para a gestao,
manutencao e formagao de dispositivos méveis PDAs

* Engenharia Técnica em Informatica de Sistemas pela Universidade Oberta de Catalufia

+ Mestrado em Seguranca Informatica e Hacking Etico Oficial EC- Council e
CompTIA pela Escola Profissional de Nuevas Tecnologias CICE

Direcdo do curso |23 tecn

Dr. Jon Peralta Alonso
+ Consultor Sénior - Protecao de Dados e Ciberseguranca, Altia

+ Advogado/Consultor Juridico na Arriaga Asociados Asesoramiento Juridico y
Economico, S.L. Consultor Juridico/Estagiario Escritério profissional: Oscar Padura

+ Licenciatura em Direito, Universidade Publica del Pais Vasco
* Mestrado em Delegado de Protegdo de Dados pela EIS Innovative School
+ Mestrado em Advocacia pela Universidade Publica del Pais Vasco

+ Mestrado de Especialidade em Pratica Processual Civil pela Universidade Internacional
Isabel | de Castilla

+ Professor no Mestrado em Protecéo de Dados Pessoais, Ciberseguranca e Direito das TIC

Dr. José Francisco Catala Barba
+ Técnico de Eletronica Especialista em Ciberseguranca
* Programador de aplicagdes para dispositivos moveis
+ Técnico de Eletrénica, Chefia Intermédia no Ministério da Defesa Espanhol

+ Técnico de Eletronica na fabrica da Ford em Almusafes, Valéncia

Uma experiéncia de capacitagdo unica,
fundamental e decisiva para impulsionar
0 seu desenvolvimento profissional”
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Estrutura e conteudo

Para garantir que o aluno adquira os conhecimentos mais rigorosos e de vanguarda em
matéria de ciberseguranca, a TECH concebeu uma série de materiais que relinem as
ultimas atualizagdes da profissdo. Estes contetdos foram concebidos por um grupo de
especialistas na matéria, pelo que estao adaptados as necessidades atuais dos postos
de trabalho oferecidos no setor. Uma oportunidade Unica e altamente profissional que
catapultara os alunos para o sucesso no seu desenvolvimento profissional.
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Um plano de estudos de alto nivel,
concebido por e para profissionais de alto
nivel. Vai perder esta oportunidade?”
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Mddulo 1. Ciberinteligéncia e Ciberseguranga
1.1,

1.2.

1.3.

1.4.

Ciberinteligéncia

1.1.7.

Ciberinteligéncia
1.1.1.7. Alinteligéncia
1.1.1.1.1. Ciclo de inteligéncia
1.1.1.2. Ciberinteligéncia
1.1.1.3. Ciberinteligéncia e Ciberseguranga
0 analista de inteligéncia
1.1.2.1. O papel do analista de inteligéncia
1.1.2.2. Os preconceitos do analista de inteligéncia na atividade de avaliagao

Ciberseguranga

1.2.1.
1.2.2.

1.2.3.

As camadas de seguranga
Identificagéo das ciberameagas
1.2.2.1. Ameagas externas
1.2.2.2. Ameacas internas
Acles adversas

1.2.3.1. Engenharia social
1.2.3.2. Métodos mais utilizados

Técnicas e ferramentas de inteligéncia

1.3.1.
132
1.3.38.
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.

OSINT

SOCMINT

Humit

Distribui¢des Linux e ferramentas
OWISAM

OWASP

PTES

0SSTMM

Metodologias de avaliagdo

1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.4.5.

A andlise de inteligéncia

Técnicas de organizagao da informagao adquirida
Fiabilidade e credibilidade das fontes de informacéo
Metodologias de analise

Andlise dos resultados da inteligéncia

1.5.

1.6.

1.7.

1.8.

1.9.

Auditorias e documentagao

1.5.1.  Aauditoria na seguranga informatica
1.5.2.  Documentagao e autorizagdes de auditoria
1.5.3.  Tipos de auditoria

1.54. Relatdrios de conclusao

1.5.4.1. Relatdrio técnico
1.5.4.2. Relatdrio executivo
O anonimato na Internet

1.6.1.  Utilizagdo do anonimato
1.6.2.  Técnicas de anonimato (Proxy, VPN)
1.6.3.  Redes TOR, Freenet e IP2

Ameagas e tipos de seguranga

1.7.1.  Tipos de ameagas

1.7.2.  Seguranga fisica

1.7.3.  Seguranca na Internet

1.7.4.  Seguranga logica

1.7.5.  Seguranga em aplicagdes Web
1.7.6.  Seguranga em dispositivos moveis
Regulamentos e compliance

1.81. RGPD

1.8.3.  Familia ISO 27000

1.8.4. Quadro de ciberseguranga do NIST
185 PIC

1.8.6. IS0 27032

1.8.7.  Regulamentos Cloud

1.8.8. SOX

18.9. PCl

Andlise de riscos e métricas

1.9.1.  Ambito dos riscos

1.9.2.  Osativos

1.93. Asameagas

1.9.4.  Asvulnerabilidades

1.9.5.  Avaliagéo do risco

1.9.6. Tratamento do risco
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1.10. Organismos importantes em matéria de ciberseguranca 2.6.  Detetores de phishing
1.10.1. NIST 2.6.1.  Detegdo de phishing manual
1.10.2. ENISA 2.6.2.  Ferramentas antiphishing
1.10.4. OEA 2.7.  Spyware
1.10.5. UNASUR PROSUR 2.7.1.  Mecanismos de prevengao
” 2.7.2.  Ferramentas antispyware
28, Rastreadores
2.1.  Copias de seguranga 2.8.1. Medidas de protecéo do sistema
2.1.1. Estratégias para as copias de seguranca 2.8.2. Ferramentas antirrastreamento
2.1.2.  Ferramentas para Windows 2.9.  EDR - Endpoint Detection and Response
2.1.3.  Ferramentas para Linux 2.9.1.  Comportamento do sistema EDR
2.1.4.  Ferramentas para macOS 2.9.2. Diferencas entre EDR e antivirus
2.2, Antivirus do utilizador 2.9.3. O futuro dos sistemas EDR
2.2.1.  Tipos de antivirus 2.10. Controlo sobre a instalagé@o de software
2.2.2. Antivirus para Windows 2.10.1. Repositérios e lojas de software
2.2.3. Antivirus para Linux 2.10.2. Listas de softwares permitidos ou proibidos
2.2.4.  Antivirus para macOS 2.10.3. Critérios de atualizagdes
2.2.5.  Antivirus para smartphones 2.10.4. Privilégios para instalar software
2.3. Detetores de intrusos HIDS ” :
231, Métodos de detecio de intrusos Médulo 3. Seguranca da Rede (Perimetral)
2.32. Sagan 3.1.  Sistemas de detegao e prevengao de ameagas
2.33. Aide 3.1.1.  Quadro geral dos incidentes de seguranca
2.3.4.  Rkhunter 3.1.2. Sistemas de defesa atuais: defesa em profundidade e SOC
2.4.  Firewall local 3.1.3.  Arquiteturas de rede atuais
2.4.71.  Firewalls para Windows 3.1.4.  Tipos de ferramentas para a detecdo e prevencéo de incidentes
2.4.2.  Firewalls para Linux 3.1.4.1. Sistemas baseados na Internet
2.4.3.  Firewalls para macOS 3.1.4.2. Sistemas baseados em Host
2.5.  Gestores de palavras-passe 3.1.4.3. Sistemas centralizados
2.5.1.  Password 3.1.5.  Comunicagao e detecdo de instancias/hosts, contentores e serverless

2.5.2. LastPass

2.53. KeePass

2.54.  Sticky Password
2.55.  RoboForm
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Firewall

3.2.1.
3.2.2.
3.2.3.

3.2.4.

Sistemas de detegdo e prevengdo de intrusdes (IDS/IPS)

3.3.1.
3.3.2.

Tipos de Firewalls

Ataques e mitigagao

Firewalls comuns em Kernel Linux
3.2.3.1. UFW

3.2.3.2. Nftables e iptables

3.2.3.3. Firewalld

Sistemas de detegao baseados nos registos do sistema

3.2.4.1. TCP wrappers
3.2.4.2. BlockHosts e DenyHosts
3.2.4.3. Fail2Ban

Ataques sobre IDS/IPS
Sistemas de IDS/IPS
3.3.2.1. Snort

3.3.2.2. Suricata

Firewalls da préxima geragdo (NGFW)

3.4.1.
3.4.2.
3.4.3.
3.4.4.

Proxy
3.5.1.
3.5.2.

Diferengas entre NGFW e firewalls tradicionais
Principais capacidades

Solugdes comerciais

Firewalls para servigos de Cloud

3.4.4.1. Arquitetura Cloud VPC

3.4.4.2. Cloud ACLs

3.4.4.3. Security group

Tipos de Proxy
Utilizagdo de Proxy. Vantagens e desvantagens

Motores de antivirus

3.6.1.
3.6.2.

Contexto geral do malware e I0Cs
Problemas dos motores de antivirus

Sistemas de protegado de correio

3.7.1.

3.7.2.

Antispam

3.7.1.1. Listas brancas e negras
3.7.1.2. Filtros bayesianos

Mail Gateway (MGW)

3.8.

3.9.

3.10.

4.1.

4.2.

4.3.

4.4.

SIEM
3.8.1.
3.8.2.
3.8.3.
SOAR
3.9.1.
3.9.2.

Componentes e arquitetura
Regras de correlagéo e casos de utilizagéo
Desafios atuais dos sistemas SIEM

SOAR e SIEM: inimigos ou aliados
O futuro dos sistemas SOAR

Outros sistemas baseados na Internet

3.10.1.
3.10.2.
3.10.3.
3.10.4.

WAF

NAC

Honeypots e Honeynets
CASB

Méddulo 4. Seguranca de Smartphones

0 mundo do dispositivo mével

4.1.1.
4.1.2.
4.1.3.

Tipos de plataformas moveis
Dispositivos i0S
Dispositivos Android

Gestao da seguranga movel

4.2.1.

4.2.2.

Projeto de seguranga mével OWASP
4.2.1.1. Top 10 vulnerabilidades
Comunicagoes, redes e modos de conexao

0O dispositivo moével no meio empresarial

4.3.1.
4.33.
4.3.4.

Riscos
Monitorizagao de dispositivos
Gestdo de Dispositivos Méveis (MDM)

Privacidade do utilizador e seguranca dos dados

4.4.7.
44.3.

4.4.4.

Estados da informagéao

Armazenamento seguro dos dados

4.4.3.1. Armazenamento seguro em i0S

4.4.3.2. Armazenamento seguro em Android
Boas praticas no desenvolvimento de aplicagbes



4.5.

4.6.

4.7.

4.8.

Vulnerabilidades e vetores de ataque

4.5.1.
4.5.2.

Vulnerabilidades

Vetores de ataque

4.52.1. Malware

4.5.2.2. Exfiltragdo de dados
4.5.2.3. Manipulagdo de dados

Principais ameagas

4.6.1.  Utilizador nao formado
46.2. Malware
4.6.2.1. Tipos de malware
4.6.3. Engenharia social
4.6.4.  Fuga de dados
4.6.5.  Roubo de informagdes
4.6.6. Redes wifl ndo seguras
4.6.7. Software desatualizado
4.6.8. Aplicagdes maliciosas
46.9. Palavras-passe pouco seguras
4.6.10. Configuragdes de seguranca fracas ou inexistentes
4.6.11. Acesso fisico
4.6.12. Perda ou roubo do dispositivo
4.6.13. Suplantagao de identidade (integridade)
4.6.14. Criptografia fraca ou quebrada
4.6.15. Negagao de Servigo (DoS)
Principais ataques
4.7.1.  Ataques de phishing
4.7.2.  Ataques relacionados com os modos de comunicagao
47.3. Ataques de Smishing
4.7.4.  Ataques de Criptojacking
4.7.5.  Man in the Middle
Hacking
4.8.1. Rooting e Jailbreaking
4.8.2. Anatomia de um ataque movel

4.8.2.1. Propagagao da ameaga
4.8.2.2. Instalagdo de malware no dispositivo

4.9.

4.10.
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4.8.2.3. Persisténcia
4.8.2.4. Execugao do Payload e extragdo da informagao
4.8.3.  Hacking em dispositivos i0S: mecanismos e ferramentas
4.8.4.  Hacking em dispositivos Android: mecanismos e ferramentas
Provas de penetragao
4.9.1. iOS pentesting
49.2. Android pentesting
493. Ferramentas
Protegao e seguranga
4.10.1. Definigbes de seguranga
4.10.1.1. Em dispositivos i0S
4.10.1.2. Em dispositivos Android
4.10.2. Medidas de seguranca
4.10.3. Ferramentas de protecao

tecn

Médulo 5. Seguranca da loT

5.1.

5.2.

5.3.

Dispositivos
51.1.  Tipos de dispositivos
5.1.2.  Arquiteturas padronizadas
5.1.2.1. OneM2M
5.1.2.2. 10TWF
5.1.3.  Protocolos de aplicagao
51.4. Tecnologias de conetividade
Dispositivos loT. Areas de aplicacéo
52.1. SmartHome
52.2.  SmartCity
5.2.3.  Transportes
5.2.4.  Wearables
52.5.  Setor Saude

526. lloT

Protocolos de comunicagao
53.1. MQTT

532. LWM2M

533. OMA-DM

5.3.4. TR-069
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54.  SmartHome
54.1. Domotica
542 Redes
54.3. Eletrodomésticos
54.4. Vigilancia e seguranga
5.5, SmartCity
551. lluminagdo
552  Meteorologia
55.3. Seguranga
5.6.  Transportes
5.6.1. Localizagao
5.6.2. Realizagdo de pagamentos e obtengdo de servigos
5.6.3.  Conectividade
5.7.  Wearables
5.7.1.  Vestudrio inteligente
5.7.2. Joias inteligentes
5.7.3. Reldgios inteligentes
5.8.  Setor Saude
5.8.1. Monitorizagao de exercicio/ritmo cardiaco
5.82. Monitorizagao de pacientes e idosos
58.3. Implantaveis
5.8.4. Robbs cirurgicos
5.9. Conectividade
59.1.  Wifi
592  Bluetooth
59.3. Conectividade incorporada
5.10. Seguranga
5.10.1. Redes dedicadas
510.2. Gestor de palavras-passe
5.10.3. Utilizagdo de protocolos encriptados
5.10.4. Conselhos de utilizagao
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Médulo 6. Hacking Etico

6.1.

6.2.

6.3.

6.4.

6.5.

Ambiente de trabalho

6.1.1.  Distribuigbes Linux
6.1.1.1. Kali Linux-Offensive Security
6.1.1.2. Parrot OS
6.1.1.3. Ubuntu
6.1.2.  Sistemas de virtualizagéo
6.1.3.  Sandbox
6.1.4. Implementagao de laboratérios
Metodologias
6.2.1.  OSSTMM
6.22. OWASP
6.2.3.  NIST
6.24. PTES
6.2.5. ISSAF
Footprinting
6.3.1. Inteligéncia de fontes abertas (OSINT)
6.3.2.  Pesquisa de violagOes e vulnerabilidades de dados
6.3.3.  Utilizagéo de ferramentas passivas

Andlise de redes

6.4.1.  Ferramentas de andlise
6.4.1.1. Nmap
6.4.1.2. Hping3
6.4.1.3. Outras ferramentas de analise
6.4.2.  Técnicas de andlise
6.4.3.  Técnicas de evaséo de firewall e IDS
6.4.4.  Banner grabbing
6.4.5. Diagramas de rede
Enumeracéo
6.5.1.  Enumeragédo SMTP
6.5.2.  Enumeragéo DNS
6.5.3.  Enumeragéo de NetBIOS e Samba
6.5.4. Enumeragao de LDAP
6.5.5. Enumeragao de SNMP
6.5.6.  Outras técnicas de enumeragao
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6.6.  Andlise de vulnerabilidade
6.6.1.  Solugdes de analise de vulnerabilidades
6.6.1.1. Qualys
6.6.1.2. Nessus
6.6.1.3. CFI LanGuard
6.6.2.  Sistemas de avaliagdo de vulnerabilidades
6.6.2.1. CVSS
6.6.2.2. CVE
6.6.2.3. NVD
6.7. Ataques a redes sem fios
6.7.1.  Metodologia de hacking em redes sem fios
6.7.1.1. Wifi Discovery
6.7.1.2. Andlise de trafego
6.7.1.3. Ataques do aircrack
6.7.1.3.1. Ataques WEP
6.7.1.3.2. Ataques WPA/WPA2
6.7.1.4. Ataques de Evil Twin
6.7.1.5. Ataques ao WPS
6.7.1.6. Jamming
6.7.2. Ferramentas para a seguranga sem fios
6.8. Hacking de servidores Web
6.8.1.  Cross Site Scripting
6.82. CSRF
6.8.3.  Session Hijacking
6.8.4.  SQL injection
6.9. Exploragao de vulnerabilidades
6.9.1.  Utilizagéo de exploits conhecidos
6.9.2.  Utilizagédo de metasploits
6.9.3.  Utilizagao de malwares
6.9.3.1. Definigdo e alcance
6.9.3.2. Geragdo de malware
6.9.3.3. Contornar solugdes antivirus

6.10. Persisténcia

6.10.1.
6.10.2.
6.10.3.
6.10.4.
6.10.5.

Instalagdo de Rootkits

Utilizagao de Ncat

Utilizagado de tarefas programadas para backdoors
Criagéo de utilizadores

Detegdo de HIDS

Mddulo 7. Engenharia Inversa

7.1.  Compiladores

701
7.1.2.
7.1.3.
7.1.4.
7.1.5.

Tipos de codigos

Fases de um compilador
Tabela de simbolos
Gestor de erros
Compilador GCC

7.2.  Tipos de analise em compiladores

7.2.1.

7.2.2.

7.2.3.

Analise lexical

7.2.1.1. Terminologia

7.2.1.2. Componentes |éxicos

7.2.1.3. Analisador léxico LEX

Andlise sintatica

7.2.2.1. Gramaticas livres de contexto

7.2.2.2. Tipos de andlise sintatica
7.2.2.2.1. Andlise descendente
7.2.2.2.2. Andlise ascendente

7.2.2.3. Arvores sintéticas e derivacoes

7.2.2.4. Tipos de analisadores sintaticos
7.2.2.4.1. Analisadores LR (Left To Right)
7.2.2.4.2. Analisadores LALR

Andlise semantica

7.2.3.1. Gramaticas de atributos

7.2.3.2. S-atribuidas

7.2.3.3. L-atribuidas

7.3.  Estruturas de dados de montagem

7.3.1.
7.3.2.
7.3.3.

7.3.4.
7.3.5.

Variaveis
Matrizes
Indicadores
Estruturas
Objetos



7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Estruturas de codigo de montagem
7.4.1.  Estruturas de selecéo

7.41.1.1f else if, else

7.4.1.2. Switch
7.4.2. Estruturas de iteragao

7.4.21. For

7.4.2.2. While

7.4.2.3. Utilizagao do break
7.4.3.  Fungdes
Arquitetura hardware x86
7.5.1.  Arquitetura de processadores x86
7.5.2.  Estruturas de dados em x86
7.5.3.  Estruturas de codigo em x86
7.5.4.  Estruturas de codigo em x86
Arquitetura hardware ARM
7.6.1.  Arquitetura de processadores ARM
7.6.2.  Estruturas de dados em ARM
7.6.3. Estruturas de codigo em ARM
Anadlise de codigo estatico
7.7.1.  Desmontadores
7.7.2. DA
7.7.3.  Reconstrutores de codigo
Anadlise de codigo dindmico
7.8.1.  Analise comportamental

7.8.1.1. Comunicagdes

7.8.1.2. Monitorizagao
7.8.2.  Depuradores de cddigo em Linux
7.8.3. Depuradores de codigo em Windows
Sandbox
7.9.1.  Arquitetura de uma Sandbox
7.9.2.  Evaséo de uma Sandbox
7.9.3. Técnicas de detegao
7.9.4.  Técnicas de evasdo
7.9.5.  Contramedidas

7.10.
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7.9.6.  Sandbox em Linux
7.9.7.  Sandbox em Windows
7.9.8.  Sandbox em macOS
7.9.9. Sandbox em Android
Andlise de malwares
7.10.1. Métodos de analise de malware
7.10.2. Técnicas de ofuscacgdo de malware
7.10.2.1. Ofuscacdo de executaveis
7.10.2.2. Restricao de ambientes de execugdo
7.10.3. Ferramentas de andlise de malware

Maédulo 8. Desenvolvimento Seguro

8.1.

8.2.

8.3.

8.4.

Desenvolvimento Seguro

8.1.1. Qualidade, funcionalidade e seguranga

8.1.2.  Confidencialidade, integridade e disponibilidade
8.1.3.  Ciclo de vida do desenvolvimento de software
Fase de requisitos

8.2.1.  Controlo da autenticagéo

8.2.2.  Controlo de fungdes e privilégios

8.2.3.  Requisitos orientados para o risco

8.2.4.  Aprovagao de privilégios

Fases de analise e concegéo

8.3.1. Acesso a componentes e administragao do sistema
8.3.2.  Pistas de auditoria

8.3.3. (Gestdo de sessbes

8.3.4. Dados historicos

8.3.5. Tratamento adequado de erros

8.3.6. Separagdo de fungdes

Fase de implementagéo e codificagao

8.4.1.  Proteger o ambiente de desenvolvimento
8.4.2.  Preparacgéo da documentagao técnica

8.4.3. Codificagao segura

8.4.4.  Seguranga das comunicagoes
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8.5.  Boas préticas de codificagao segura
8.5.1. Validagdo dos dados de entrada
8.5.2.  Codificagao dos dados de saida
8.5.3.  Estilo de programagao
8.5.4. Gestdo do registo de alteragdes
8.5.5.  Praticas criptograficas
8.5.6. Gestdo de erros e registos
8.5.7.  Gestdo de ficheiros
8.5.8. (Gestdo da memoria
8.5.9. Padronizagdo e reutilizagdo de fungdes de seguranga
8.6.  Preparagéo do servidor e hardening
8.6.1.  Gestéo de utilizadores, grupos e fungdes no servidor
8.6.2. Instalacéo de software
8.6.3.  Hardening do servidor
8.6.4.  Configuracéo robusta do ambiente da aplicagdo
8.7.  Preparacéo da base de dados e hardening
8.7.1.  Otimizagao do motor de bases de dados
8.7.2.  Criagao do utilizador préprio para a aplicagéo
8.7.3.  Atribuir os privilégios necessarios ao utilizador
8.7.4. Hardening da base de dados
8.8. Fasedeteste
8.8.1.  Controlo de qualidade em controlos de seguranca
8.8.2. Inspecgdo faseada do cédigo
8.8.3.  Verificagdo da gestao das configuragoes
8.8.4. Testes de caixa negra
8.9. Preparagao da transigao para a produgao
8.9.1.  Efetuar o controlo das alterages
8.9.2.  Efetuar o procedimento de transigdo para a produgao
8.9.3.  Realizar procedimento de rollback
89.4. Testes de pré-producéo
8.10. Fase de manutengéo
8.10.1. Garantia baseada em riscos
8.10.2. Testes de manutengdo de seguranga de caixa branca
8.10.3. Testes de manutencéo de seguranca de caixa negra

Maddulo 9. Anélise Forense

Aquisicao de dados e duplicagdo

9.1.

9.2.

9.3.

9.4.

9.1.1.

Aquisicao de dados volateis

9.1.1.1. Informagao do sistema

9.1.1.2. Informacédo da rede

9.1.1.3. Ordem de volatilidade

Aquisicao de dados estaticos

9.1.2.1. Criagdo de uma imagem duplicada

9.1.2.2. Preparagao de um documento para a cadeia de custodia
Meétodos de validagao dos dados adquiridos

9.1.3.1. Métodos para Linux

9.1.3.2. Métodos para Windows

Avaliagéo e derrota de técnicas antiforenses

9.2.1.
9.2.2.

9.2.3.
9.2.4.
9.2.5.
9.2.6.

Objetivos das técnicas antiforenses
Eliminagado de dados

9.2.2.1. Eliminagao de dados e ficheiros
9.2.2.2. Recuperacéo de ficheiros

9.2.2.3. Recuperagéo de parti¢des eliminadas
Protegado por palavra-passe

Esteganografia

Limpeza segura de dispositivos

Encriptacéo

Analise forense do sistema operativo

9.3.1.
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9.33.

Andlise forense de Windows
Anélise forense de Linux
Andlise forense de Mac

Andlise forense da rede

9.4.1.
9.4.2.
9.4.3.
9.4.4.

Anadlise dos registos
Correlagéo de dados
Investigagdo da rede
Passos a seguir na andlise forense da rede



9.5.

9.6.

9.7.

9.8.

Andlise forense Web
9.51. Investigagéo dos ataques Web
9.52. Detegdo de ataques
9.53. Localizagao de enderegos IP
Andlise forense de bases de dados
9.6.1.  Andlise forense em MSSQL
0.6.2.  Andlise forense em MySQL
9.6.3.  Andlise forense em PostgreSQL
9.6.4.  Andlise forense em MongoDB
Andlise forense na Cloud
9.7.1.  Tipos de crimes na Cloud
9.7.1.1. Cloud como sujeito
9.7.1.2. Cloud como objeto
9.7.1.3. Cloud como ferramenta
9.7.2. Desafios da anélise forense na Cloud
9.7.3. Investigacgao dos servigos de armazenamento na Cloud
9.7.4. Ferramentas de andlise forense na Cloud
Investigagao de crimes por correio eletronico
9.8.1.  Sistemas de correio eletrénico
9.8.1.1. Clientes de correio eletronico
9.8.1.2. Servidor de correio eletronico
9.8.1.3. Servidor SMTP
9.8.1.4. Servidor POP3
9.8.1.5. Servidor IMAP4
9.8.2.  Crimes de correio eletronico
9.8.3. Mensagem de correio eletronico
9.8.3.1. Cabegalhos padréao
9.8.3.2. Cabecalhos estendidos
0.8.4. Etapas da investigagao destes crimes
9.8.5. Ferramentas forenses para correio eletronico
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9.9. Andlise forense de dispositivos moveis

9.9.1.

9.9.2.
9.9.3.
9.9.4.
9.9.5.

Redes celulares

9.9.1.1. Tipos de Redes

9.9.1.2. Conteudo do CR
Subscriber Identity Module (SIM)
Aquisicao logica

Aquisicéo fisica

Aquisi¢éo do sistema de ficheiros

9.10. Redagdo e apresentagao de relatorios forenses

9.10.1.
9.10.2.
9.10.3.
9.10.4.

Aspetos importantes de um relatério forense
Classificacgdo e tipos de relatorios

Guia para a redagao de um relatorio
Apresentagéo do relatdrio

9.10.4.1. Preparagao prévia para testemunhar
9.10.4.2. Deposicao

9.10.4.3. Lidar com 0s meios

Mddulo 10. Desafios Atuais e Futuros em Matéria de Seguranca

Informatica

10.1. Tecnologia blockchain

10.1.1.
10.1.2.
10.1.3.

Ambitos de aplicacdo
Garantia de confidencialidade
Garantia de ndo repudio

10.2. Moeda digital

10.2.1.
10.2.2.
10.2.3.
10.2.4.
10.2.5.

Bitcoins

Criptomoedas

Mineragao de criptomoedas
Esquemas em piramide

Outros potenciais crimes e problemas

10.3. Deepfake

10.3.1.
10.3.2.
10.3.3.

Impacto nos meios de comunicagao
Perigos para a sociedade
Mecanismos de detegao

tecn
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10.4. O futuro da inteligéncia artificial
10.4.1. Inteligéncia artificial e computagao cognitiva
10.4.2. Utilizagbes para simplificar o servigo ao cliente
10.5. Privacidade digital
10.5.1. Direitos dos dados na Internet
10.5.2. Utilizagdo dos dados na Internet
10.5.3. Gestdo da privacidade e da identidade digital
10.6. Ciberconflitos, cibercriminosos e ciberataques
10.6.1. O impacto da ciberseguranca nos conflitos internacionais
10.6.2. Consequéncias dos ciberataques para a populagdo em geral
10.6.3. Tipos de cibercriminosos. Medidas de protegao
10.7. Teletrabalho
10.7.1. Revolugdo do teletrabalho durante e apds a COVID-19
10.7.2. Obstaculos de acesso
10.7.3. Variagao da superficie de ataque
10.7.4. Necessidades dos colaboradores
10.8. Tecnologias wireless emergentes
10.8.1. WPA3
10.82. 5G
10.8.3. Ondas milimétricas
10.8.4. Tendéncia do “Get Smart” em vez de “Get More”
10.9. Enderegcamento futuro em redes
10.9.1. Problemas atuais com o enderegamento IP
10.9.2. IPv6
10.9.3. IPv4+
10.9.4. Vantagens do IPv4+em relagdo ao IPv4
10.9.5. Vantagens do IPv6 em relagéo ao IPv4
10.10. O desafio da sensibilizagdo para a educagao precoce e continua da populagao
10.10.7. Estratégias governamentais atuais
10.10.2. Resisténcia da populagao a aprendizagem
10.10.3. Planos de formacgao a serem adotados pelas empresas
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O seu futuro comega aqui.
Matricule-se hoje e torne-se

no Chief Information Officer de
empresas de grande envergadura’
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugcdo
de situagcdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito nao s¢ aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situagao, o que deve fazer um profissional? Esta € a questédo que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestéo, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histdria,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforgo e
mais desempenho, envolvendo-0 mais na sua capacitagao,
desenvolvendo um espirito critico, defendendo argumentos

e opiniées contrastantes: uma equagao direta ao SUCesso.

A partir das ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Mestrado Préprio em Gestao de Ciberseguranga (CISO, Chief Information Security
Officer) garante, para além de um contetido mais rigoroso e atualizado, 0 acesso a
um grau de Mestre emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com sucesso
e receba o seu certificado sem sair de casa
e sem burocracias’



tECh 48 | Certificacédo

Este Mestrado Proprio em Gestao de Cibersegurancga (CISO, Chief Information Certificagdo: Mestrado Proprio em Gestao de Cibersegurancga (CISO, Chief Information
Security Officer) conta com o contetdo educativo mais completo e atualizado do Security Officer)

mercado. Modalidade: online

Uma vez aprovadas as avaliagdes, o aluno receberd por correio, com aviso de recegao, Duragdo: 12 meses

o certificado* correspondente ao titulo de Mestrado Préprio emitido pela TECH
Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Mestrado Proéprio, atendendo aos requisitos normalmente exigidos pelas
bolsas de emprego, concursos publicos e avaliagdo de carreiras profissionais.

1)
tec universidade Mestrado Préprio em Gest&o de Ciberseguranga (CISO, Chief Information Security Officer)
» tecnologica
""""""""""""""""""""""""""""""""""""""" o Distribuicéo Geral do Plano de Estudos
Concede o presente Distribui¢do Geral do Plano de Estudos
Curso  Disciplina ECTS  Cardcter
CERTIFICADO
N AR
. j—— © 10 Ciberinteligéncia e Ciberseguranga 6 oB
Opedo (OP) N 1° Seguranga do Host 6 o8B
Sr/Sra._________ com o documento de identificagdon®________ Estagio (PR) o 1°  Seguranga da Rede (Perimetral) 6 0B
Por ter concluido e acreditado com sucesso o Tese de Mestrado 0 1°  Seguranga de Smartphones 6 0B
. om0 10 Seguranca da loT 6 oB
MESTRADO PROPRIO B oo
1°  Engenharia Inversa 6 0B
em 1° Desenvolvimento Seguro 6 oB
Gestdo de Ciberseguranga (CISO, Chief Information Security Officer) 10 Andlise Forense 6 o8
1°  Desafios Atuais e Futuros em Matéria de Seguranga 6 0B
Informatica

Este é um certificado atribuido por esta Universidade, reconhecido por 60 ECTS e equivalente a 1500
horas, com data de inicio a dd/mm/aaaaa e data de conclusdo a dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagédo
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

Fmr

]

Zﬁw Dra.Tere (iRugvara Navarro tecn universidade

Prof.Tere Guevara Navarro eitora » tecnoldgica
Reitora

c6digo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Mestrado Proprio

Gestao de Ciberseguranca
(CISO, Chief Information
Security Officer)

» Modalidade: Online

» Duragdo: 12 meses

» Certificagdo: TECH Universidade Tecnoldgica
» Créditos: 60 ECTS

» Horario: Ao seu ritmo

» Exames: Online



Mestrado Proprio

Gestao de Ciberseguranca
(CISO, Chief Information
Security Officer)
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