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Apresentacao

Este programa completo em Engenharia de Software e Sistemas Informaticos permitira aos
profissionais da industria das Tecnologias de informagao aprofundar e capacitar-se nos processos
de gestéo, concegao, desenvolvimento e implementagéo de software de qualidade e seguro que
satisfaca os objetivos predefinidos, tanto a nivel de desktop como a nivel Web.
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Especialize-se em sistemas
informaticos com profissionais
com vasta experiéncia no setor”
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Este Mestrado Préprio especializa os estudantes em Engenharia de Software e Sistemas
Informaticos, a fim de Ihes proporcionar os conhecimentos e ferramentas necessarios
para a concegao e desenvolvimento de sistemas complexos que respondam aos
problemas colocados.

O principal objetivo desta formacao € que o aluno tenha a capacidade de incorporar
melhorias qualitativas substanciais, proporcionando novas solugées para problemas
especificos que surjam, seja em software ou sistemas informaticos. Visa também
capacitar profissionais capazes de utilizar uma abordagem sistematica e quantificavel ao
desenvolvimento e manutengéo de software, de modo a obter também um conhecimento
profundo da programagao, implementacao e planeamento de sistemas informaticos, de
uma perspetiva pratica e adaptada a realidade atual.

Com esta capacitagao, os estudantes terao acesso aos recursos pedagogicos mais
avancados e terdo a oportunidade de estudar um programa de ensino que redne 0s
conhecimentos mais profundos na matéria, onde um grupo de professores de elevado
rigor cientifico e vasta experiéncia internacional lhes proporcionara a informagao mais
completa e atualizada sobre os mais recentes avancos e técnicas em Engenharia de
Software e Sistemas de Informacao.

O programa abrange os principais topicos atuais da Engenharia de Software e Sistemas
Informaticos de tal forma que aqueles que os dominam estaréao preparados para
trabalhar neste campo. N&o se trata portanto de mais uma qualificagdo na mochila, mas
de um verdadeiro instrumento de aprendizagem para abordar os temas da especialidade
de uma forma moderna, objetiva e perspicaz, com base nas Ultimas informagoes
disponiveis hoje em dia.

Deve-se notar que, sendo um Mestrado Proprio 100% online, os estudantes nao sao
condicionados por horarios fixos ou pela necessidade de se deslocarem para outro local
fisico, mas podem aceder aos contetidos em qualquer altura do dia, equilibrando o seu
trabalho ou vida pessoal com a sua vida académica.

Se quiser diferenciar-se e ser capaz de conceber e desenvolver projetos complexos de
Engenharia de Sistemas, este € o programa para si.

Este Mestrado Préprio em Engenheria de Software e Sistemas Informatica conta
com o contetdo educacional mais completo e atualizado do mercado. As suas
principais caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em engenharia
de software e sistemas informaticos

+ 0 conteudo grafico, esquematico e eminentemente pratico do livro fornece informagoes
cientificas e préaticas sobre as disciplinas que sdo essenciais para a pratica profissional

* Exercicios praticos onde o processo de autoavaliagao pode ser levado a cabo a fim
de melhorar a aprendizagem

+ 0 seu especial foco em metodologias inovadoras na engenharia de software e sistemas
informatica

* Licoes tedricas, perguntas ao especialista, foruns de discussao sobre questdes controversas
e atividades de reflexdo individual

+ Adisponibilidade de acesso ao contetdo a partir de qualquer dispositivo fixo ou portatil
com ligagdo a internet

A concluséo deste Mestrado Proprio
colocara os profissionais de Engenharia
de Software e Sistemas Informaticos na
vanguarda dos ultimos desenvolvimentos
no setor”



O corpo docente do programa inclui profissionais pertencentes ao setor da Engenharia de
Software e Sistemas Informaticos que trazem para esta capacitacédo a experiéncia do seu
trabalho, bem como especialistas reconhecidos de empresas de referéncia e universidades
de prestigio.

Gracgas ao seu conteudo multimédia, desenvolvido com a mais recente tecnologia
educacional, o profissional tera acesso a uma aprendizagem situada e contextual, ou seja,
um ambiente de simulagao que proporcionara um programa imersivo programado para se
formar em situacoes reais.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante el
cual el profesional debera tratar de resolver las distintas situaciones de practica profesional
que se le planteen a lo largo del curso académico. Para ello, el profesional contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos en
Ingenieria de Software y Sistemas Informaticos, y con gran experiencia.
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Este mestrado Mestrado Proprio
100% online permitir-lhe-a combinar
0S seus estudos com o seu trabalho
profissional. Vocé escolhe onde e
quando capacitar-se.

Esta capacitagcdo tem o
melhor material didatico, o
que lhe permitira um estudo
contextual que facilitara a sua
aprendizagem.
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Objetivos

O programa em Engenharia de Software e Sistemas Informaticos visa facilitar o desempenho
do profissional para que este possa adquirir e conhecer as principais novidades neste campo,
0 que lhe permitira exercer a sua profissdo com a mais alta qualidade e profissionalismo.
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O nosso objetivo € que se torne o
melhor profissional do seu setor. E
para isso temos a melhor metodologia
e o melhor conteudo”
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Objetivos gerais

+ Adquirir novos conhecimentos em Engenharia de Software e Sistemas Informaticos
+ Adquirir novas competéncias em termos de novas tecnologias, Ultimas novidades em software

+ Tratar os dados gerados nas atividades de Engenharia de Software e Sistemas Informaticos

Junte-se a nos e ajudar-te-emos a
alcancar a exceléncia profissional”
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Objetivos especificos

.lb \‘;
o Médulo 1. Metodologias, Desenvolvimento e Qualidade em Engenharia de Software
+ Conhecer as bases da Engenharia de Software, bem como o conjunto de regras ou

principios éticos e de responsabilidade profissional durante e apos o desenvolvimento

+ Compreender o processo de desenvolvimento de software, sob os diferentes modelos
de programacédo e o paradigma da programacéao orientada para objetos

+ Compreender os diferentes tipos de modelagao de aplicagbes e padroes de design
na Linguagem Unificada de Modelag&o (UML)

+ Adquirir os conhecimentos necessarios para a correta aplicacdo das metodologias ageis
no desenvolvimento de software, entre elas o Scrum

+ Conhecer a metodologia de desenvolvimento Lean para discriminar as atividades que
ndo acrescentam valor ao processo, de modo a obter um software de maior qualidade

& ‘ Mddulo 2. Gestao de projetos de software

+ Compreender os conceitos fundamentais da gest&o de projetos e o ciclo de vida da gestdo
de projetos

+ Entender as distintas da gestao de projetos como sao o inicio, a planificagao, a gestao
dos stakeholders e o alcance

+ Aprender o desenvolvimento do cronograma para a gestao do tempo, o desenvolvimento
do orgamento e a resposta ao riscos

+ Compreender o funcionamento da gestao da qualidade em projetos, incluindo o
planeamento, a garantia, 0 controlo, 0s conceitos estatisticos e as ferramentas disponiveis

+ Compreender o funcionamento dos processos de aprovisionamento, execugao,
monitorizagao, controlo e encerramento de um projecto

+ Adquirir os conhecimentos essenciais relacionados com a responsabilidade profissional
na gestao de projetos
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Médulo 3. Plataformas de desenvolvimento do Software
+ Compreender as diferentes plataformas de desenvolvimento de Software

+ Adquirir os conhecimentos necessarios para o desenvolvimento de aplicagOes e interfaces
graficas nas linguagens Java e .NET

+ Conhecer as técnicas necessarias para a depuracao e testes dos desenvolvimentos
realizados

+ Aprender os ambientes de desenvolvimento de aplicagbes moveis em Android e 0s
processos de depuragao e publicagao

+ Compreender o desenvolvimento de aplicagbes baseadas na nuvem e determinar os
procedimentos corretos para a sua implementagéo

+ Dominar os conceitos basicos, servigos e ferramentas da plataforma Google Clouds

Médulo 4. Computacao no cliente web
+ Assimilar o processo de criagao de conteudo web através da linguagem de marcagao HTML

+ Compreender os procedimentos e técnicas para melhorar o aspeto de um documento
escrito em HTML

+ Conhecer a evolugao da linguagem JavaScript

+ Adquirir os conhecimentos necessarios para o desenvolvimento de aplicagdes no lado do
cliente web

+ Desenvolver aplicacdes de estruturas complexas, através da utilizacéo dos diferentes
procedimentos, fungdes e objetos que integram o JavaScript

+ Aprenda a utilizar a interface de programacéo DOM para documentos HTML e XML, a fim
de modificar a sua estrutura estilo e contetdo

* Entender o uso de fluxo baseado em eventos e listeners,assim como o uso de Toolkit
modernos e sistemas de alinhamento

* Conhecer o conceito de usabilidade da web, as suas vantagens, principios, métodos e técnicas
para tornar um sitio web utilizavel pelo utilizador

+ Estabelecer os conhecimentos sobre acessibilidade web, a sua importancia nas atuais
plataformas digitais, metodologias, normas, padroes e determinar escalas de conformidade

Méddulo 5. Computagao em servidor web

+ Compreender os conceitos basicos, intermédios e avangados da linguagem PHP para
aimplementacéo de aplicagdes do lado do servidor

+ Adquirir os conhecimentos necessarios para a modelagao de dados, as suas relagoes,
chaves e normalizagoes

+ Compreender a construgéo do modelo l6gico de dados, a especificagéo de tabelas, colunas,
chaves e dependéncias bem como o conhecimentos necessarios para a gestao fisica de
dados, tipos de ficheiros, modos de acesso e organizagdo dos mesmos

+ Aprenda a integrar aplicagdes desenvolvidas em PHP com bases de dados MariaDB e MySq|

+ Dominar o processo de interagdes com o cliente através da utilizagdo de : formularios,
Cookies e gestao de sessdes

+ Compreender a arquitetura de software do Modelo Vista Controlador (MVC) que
separa os dados de uma aplicagao, interface de utilizador e légica de controlo em trés
componentes distintos

+ Adquirir as competéncias para a utilizagao de servigos web, utilizando XML, SOA e REST

Mddulo 6. Gestao da Seguranga
+ Aprender o uso de boas praticas de segurancga na gestao de servicos de tecnologia
da informacao

+ Adquirir os conhecimentos para a correta certificagdo dos processos de seguranga

+ Compreender os mecanismos e métodos de autenticagao para o controlo de acesso,
bem como o processo de auditoria de acessos

+ Compreender os programas de gestdo de seguranca, gestéao de riscos e concepgao
de politicas de seguranga

+ Conhecer os planos de continuidade de negdcios, as suas fases e processo de manutencao

+ Conhecer os procedimentos para a correta protecao da empresa através das redes DMZ,
a utilizagdo de sistemas de detegado de intrusao e outras metodologias



Mdédulo 7. Seguranga no software
+ Compreender os problemas relacionados com a seguranca do software, as suas
vulnerabilidades e como séo classificadas

+ Conhecer os principios de desenho, metodologias e normas em seguranca de software
+ Compreender a aplicagao da seguranca nas diferentes fases do ciclo de vida do software

+ Adquirir os conhecimentos necessarios para uma codificacéo segura do software
e as suas técnicas de validagao

+ Assimilar metodologias e processos para garantir a seguranga durante o desenvolvimento
e prestacao de servicos na nuvem

+ Compreender os fundamentos da Criptologia e as diferentes técnicas de encriptacéo
que existem atualmente

Médulo 8. Administracao de Servidores Web
+ Conhecer o conceito, funcionamento, arquitetura, recursos e contetidos de um servidor web

+ Compreender o funcionamento, estrutura e tratamento do protocolo HTTP

+ Assimilar o conceito de arquiteturas distribuidas em mdltiplos servidores

+ Dominar o funcionamento de um servidor de aplicagdes e de um servidor Proxy

+ Analisar os diferentes servidores web que tém tendéncias no mercado atual

+ Compreender o processo de estatisticas de utilizagdo e equilibrio de carga nos servidores web

+ Adquirir os conhecimentos necessarios para a instalagao, administragéo, configuragao e
seguranca do servidor web de Microsoft Internet Information Services (IIS), bem como do
servidor web gratuito Apache

Mddulo 9. Auditoria de Seguranca
+ Adquirir os conhecimentos necessarios para a correta execugao do processo de auditoria
e controlo interno informatico
+ Compreender 0s processos a realizar para a auditoria de seguranca de sistemas e redes
+ Compreender as diferentes ferramentas de apoio, metodologias e andlise subsequente
durante a auditoria de seguranca da Internet e dos dispositivos moveis

Objetivos |13 tech

+ Aprender as propriedades e os fatores de influéncia que condicionam os riscos
empresariais e determinar a correta implementagao de uma gestéao adequada dos riscos

+ Conhecer as medidas de mitigagao de riscos, bem como as metodologias de implementagao
de um Sistema de Gestdo de Seguranca da Informagé&o e os regulamentos e normas
a serem utilizados

+ Compreender os procedimentos para a realizagdo da auditoria de seguranca, a sua
rastreabilidade e apresentagao de resultados

Médulo 10. Seguranga em Aplicagoes online
+ Adquirir os conhecimentos necessarios para avaliar e detetar as vulnerabilidades
das aplicagbes online

+ Conhecer os procedimentos a utilizar durante o desenvolvimento de aplicagdes web
e a sua subsequente validagao através de analises e testes de seguranca

+ Aprender as medidas de seguranca na implantagao e producéo das aplicagdes web

+ Compreender os conceitos, fungdes e tecnologias a aplicar na seguranga dos servigos
web, bem como os testes de seguranca e as medidas de protecao

+ Assimilar os procedimentos para a realizagao do Hacking ético, analise de malware e forense
+ Conhecer as medidas de atenuag&o e contencao de incidentes nos servigos web

* Incorporar técnicas de boas praticas para o desenvolvimento e implementacao
de aplicagbes online
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Competencias

Depois de ser aprovado nas avaliagdes do Mestrado Préprio em Engenheria de Software e
Sistemas Informatica, o profissional tera adquirido as competéncias necessarias para uma
praxis de qualidade e atualizada, baseada na metodologia de ensino mais inovadora.
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V - ~ @ @ Este programa permitir-lhe-a adquirir as

competéncias de que necessita para ser

‘ p mais eficaz no seu trabalho didrio”
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Compreender os diferentes tipos de modelacéo de aplicactes e padres de design
na Linguagem Unificada de Modelacdo (UML)

Compreender o funcionamento da gestéo da qualidade em projetos, incluindo o planeamento,
a garantia, o controlo, os conceitos estatisticos e as ferramentas disponiveis

Empregar os conhecimentos necessarios para o desenvolvimento de aplicagoes e interfaces
graficas nas linguagens Java e NET

Compreender os procedimentos e técnicas para melhorar o aspeto de um documento
escritoem HTML.

Dominar o processo de interagdes com o cliente, através da utilizacéo de: Formularios,
Cookies e gestéo de sessbes

Compreender os mecanismos e métodos de autenticagao para o controlo de acesso,
bem como o processo de auditoria de acessos

Compreender a aplicagdo da segurancga nas diferentes fases do ciclo de vida do software
Conhecer o conceito, funcionamento, arquitetura, recursos e conteldos de um servidor web

Compreender as diferentes ferramentas de apoio, metodologias e andlise subsequente
durante a auditoria de seguranga da Internet e dos dispositivos moveis

Compreender as politicas e normas de seguranca a serem aplicadas as aplicagdes online
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Direcao do curso

<= Q f*“ L7

r— R
O corpo docente reunido para o desenvolvimento do Curso de Marketing e Comunicagao /"\ A "7.‘ T S —
no Desporto proporcionara aos alunos a oportunidade de receber a melhor educagéo neste \ 1 1\ 51 \ . :Eﬁ i U Q. AL : “;_'-_’1
dominio de agao. Por este motivo, este curso conta com uma equipa altamente qualificada __'5 'L_t. | R [

e com uma vasta experiéncia no setor, que oferecera as melhores ferramentas para os
estudantes desenvolverem as suas competéncias no seu decorrer. Desta forma, o aluno
tem as garantias necessarias para se especializar a nivel internacional num setor
em expansao que o catapultara para o sucesso profissional.
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o Uma excelente equipa de professores ira
g, fornecer-lhe todo o seu conhecimento e
experiéncia para o capacitar em Marketing
e Comunicagdes”
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Diretor Internacional Convidado

Darren Pulsipher € um arquiteto de software altamente experiente, um inovador com
uma destacada trajetéria internacional no desenvolvimento de software e firmware. De
fato, possui habilidades altamente desenvolvidas em comunicagao, gestao de projetos
e negocios, o que tem-lhe permitido liderar importantes iniciativas a nivel global.

Assim, ocupou altos cargos de grande responsabilidade ao longo de sua carreira,
como o de Arquiteto Chefe de Solugdes para o Setor Publico na Intel Corporation,
onde promoveu negocios modernos, processos e tecnologias para clientes, parceiros
e usuarios do setor publico. Além disso, fundou a Yoly Inc., onde também se
desempenhou como CEQ, trabalhando para desenvolver uma ferramenta de agregagao
e diagndstico de redes sociais baseada em Software Como Servigo (Saa$S), utilizando
para isso tecnologias de Big Data e Web 2.0.

Adicionalmente, exerceu em outras empresas, como Diretor Sénior de Engenharia

na Dell Technologies, onde dirigiu a Unidade de Negdcios de Big Data na Nuvem,
liderando equipas nos Estados Unidos e na China para a gestao de projetos de grande
envergadura e a reestruturacao de divisdes empresariais para sua integragao bem-
sucedida. Igualmente, trabalhou como Diretor de Tecnologias da Informagao (Chief
Information Officer) na XanGo, onde gerenciou projetos como suporte de Help Desk,
suporte de producao e desenvolvimento de solugdes.

Entre as multiplas especialidades nas quais é especialista, destacam-se a tecnologia
Edge to Cloud, a ciberseguranga, a Inteligéncia Artificial Generativa, o desenvolvimento
de software, a tecnologia de redes, o desenvolvimento nativo na nuvem e o
ecossistema de contéineres. Conhecimentos que compartilhou através do podcast

e boletim semanal "Embracing Digital Transformation”, que ele mesmo produziu e
apresentou, ajudando as organizag0es a navegar com sucesso na transformagao
digital, aproveitando as pessoas, os processos e tecnologia.
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Sr. Pulsipher, Darren

+ Arquiteto Chefe de Solugdes para o Setor Publico na Intel, Califérnia, Estados Unidos
+ Apresentador e Produtor de “Embracing Digital Transformation”, California

+ Fundador e CEO na Yoly Inc., Arkansas

+ Diretor Sénior de Engenharia na Dell Technologies, Arkansas

+ Diretor de Tecnologias da Informag&o (Chief Information Officer) na XanGo, Utah

+ Arquiteto Sénior na Cadence Design Systems, Califérnia

+ Gerente Sénior de Processos de Projetos na Lucent Technologies, Califérnia

+ Engenheiro de Software na Cemax-Icon, Califérnia

+ Engenheiro de Software na ISG Technologies, Canada

+ MBA em Gestéo de Tecnologia pela Universidade de Phoenix

+ Licenciatura em Ciéncias da Computacao e Engenharia Elétrica pela Universidade Brigham Young

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Estrutura e conteudo

A estrutura dos conteldos foi concebida pelos melhores profissionais do setor da
Engenharia de Software e Sistemas Informaticos, com vasta experiéncia e reconhecido
prestigio na profissao, e conscientes dos beneficios que a mais recente tecnologia
educacional pode trazer ao ensino superior.



Estrutura e contetido | 23 tec’.

Temos o programa mais completo e
atualizado do mercado. Procuramos
a exceléncia e queremos que vocé
também a alcance”
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Médulo 1. Metodologias, desenvolvimento e qualidade em Engenharia

de Software

1.1.

1.2.

1.3.

1.4.

1.5.

Introdugdo a Engenharia de Software

1.1.17  Introdugéo

1.1.2  Acrise de software

1.1.3  Diferengas entre a engenharia de software e as ciéncias informaticas
1.1.4  Etica e responsabilidade profissional na Engenharia de software
1.1.5  Fabricas de software

0 processo de desenvolvimento de software

1.2.1  Definigao

1.2.2  Modelo de processo software

1.2.3 0 processo unificado de desenvolvimento de software
Desenvolvimento de software orientado a objetos

131 Introdugao

1.3.2  Principios da orientagdo para objetos

1.3.3  Definigao dos Objeto

1.3.4  Definigdo de Classe

1.3.5 Anadlise orientada a Objetos vs. Design orientado a objetos
Desenvolvimento de software baseado em modelos

141  Anecessidade de modelar

1.4.2  Modelagado de sistemas de software

1.43 Modelagéo de objetos

144 UML

1.45  Ferramentas CASE

Modelagao de aplicagbes e padroes de design com UML

1.5.1  Modelagdo avangada de requisitos

1.52  Modelagéo estatica avangada

1.53 Modelagéo dinamica avangada

1.5.4  Modelagdo de componentes

1.55 Introdugéo aos padrées de design com UML

1.5.6  Adapter

1.5.7  Factory

1.58  Singleton

1.6.

1.7.

1.8.

19.

1.5.9  Strategy

1.5.10. Composite

1.5.11. Facade

1.5.12. Observer

Engenharia orientada por modelos

1.6.1  Introdugao

1.6.2  Metamodelagdo de sistemas

163 MDA

164 DSL

1.6.5  Aperfeicoamento de modelos com OCL
1.6.6  Transformagdes de modelos
Ontologias em Engenharia de Software

1.7.1  Introdugdo

1.7.2  Engenharia da Ontologia

1.7.3  Aplicagéo das ontologias em Engenharia de software
Metodologias dgeis para o desenvolvimento de software, Scrum
181 0 que é aagilidade do software?

1.82 0 manifesto 4gil

1.83 O roteiro de um projeto agil

1.84 0 Product Owner

1.8.5  Ashistorias de utilizador

1.8.6  Planeamento e estimativa agil

1.87  Medigao em desenvolvimentos ageis
1.88  Introdugdo ao Scrum

1.89  Ospapéis

1.8.10. O Product Backlog

1.8.11. O Sprint

1.8.12. Asreunies

A metodologia de desenvolvimento de software Lean
1.9.1  Introdugdo

19.2  Kanban
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1.10. Qualidade e melhoria do processo de software

2.1.

2.2.

2.3.

1.10.1
1.10.2
1.10.3
1.10.4

Introdugao

Medigao de software

Provas de software

Modelo de qualidade de processo software: CMMI

Compreender os conceitos fundamentais da gestéo de projetos e o ciclo de vida da gestao

de projetos

211 O que éum projeto?

2.1.2  Metodologia comum

2.1.3 0O queé adirecdo/gestao de projetos?

2.1.4 O que éum Plano de Projeto?

2.1.5  Beneficios

2.1.6  Ciclo de vida do projeto

2.1.7  Grupos de processos ou ciclo de vida de gestao de projeto
2.1.8  Arelagao entre grupos de processos e as areas de conhecimento
2.1.9  Relagdes entre o ciclo de vida do produto e do projeto

O Inicio e a planificagao

2.2.1  Daideia ao projeto

2.2.2  Desenvolvimento da acta do projeto

2.2.3  Reuniao de langamento do projeto

2.2.4  Tarefas, conhecimentos e competéncias no processo de inicio
2.2.5 0O Plano de projeto

2.2.6  Desenvolvimento do Plano Basico Passos

227  Tarefas, conhecimentos e competéncias no processo de Planificagéo
A gestao dos stakeholders e do alcance

2.3.1  Identificar os interessados

2.3.2  Desenvolver o plano para a gestao dos interessados

2.3.3  Gerir o compromisso das partes interessadas

2.3.4  Controlar o compromisso das partes interessadas

2.3.5 O objetivo do projeto

2.3.6  Agestao do alcance e o seu plano

2.3.7  Recolher os requisitos
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2.3.8  Definir a declaragdo do alcance 2.7.10. Tipos de Organizagoes
239  Criara WBS (EDT) 2.7.11. Organizagdo do projeto
2.3.10. Verificar e controlar o alcance 2.7.12. Aequipa de trabalho
2.4. 0 Desenvolvimento do cronograma 2.8. O aprivisionamento
2471  Agestdo dotempo e o seu plano 2.81 O processo de Aquisigao
2.4.2  Definir as actividades 2.8.2  Planificagéo
2.43  Estabelecimento da sequéncia das atividades 2.8.3  Procura de fornecedores e solicitagdo de ofertas
2.4.4  Estimativa de recursos das atividades 2.8.4  Adjudicagdo do contrato
245  Estimativa da duragao das atividades 2.8.5  Administragao do contrato
2.4.6  Desenvolvimento do cronograma e calculo do caminho critico 2.8.6  Oscontratos
2.47  Controlo do calendario 2.8.7  Tipos de contratos
2.5. 0 desenvolvimento do orgamento e a resposta ao riscos 2.8.8  Negociagao do contrato
2.571  Estimar os custos 2.9.  Execugao, monitorizagdo controlo e encerramento
2.52  Desenvolver o orcamentoeacurva S 291  Osgrupos de processos
2.53  Controlo de custos e método do Valor Ganho 292  Aexecugdo do projeto
2.54  Os conceitos de risco 2.9.3  Amonitorizagado e controlo do projeto
2.5,5  Como fazer uma analise de riscos 294 O encerramento do projeto
256  Odesenvolvimento do Plano de Resposta 2.10. Responsabilidade profissional
2.6. A Gestdo da qualidade 2.10.1  Responsabilidade profissional
2.6.1  Planificagdo da qualidade 2.10.2 Carateristicas da responsabilidade social e profissional
2.6.2  Garantia da qualidade 2.10.3 Cadigo deontoldgico do lider de projetos
2.6.3  Controlo da qualidade 2.10.4 Responsabilidade vs. PMP®
2.6.4  Conceitos estatisticos basicos 2.10.5 Exemplos de responsabilidade
2.6.5 Ferramentas da gestdo da qualidade 2.10.6  Beneficios da profissionalizagéo
2.7. A comunicagéo e 0s recursos humanos > :
2.7.1 Planificar a gestdo das comunicagées
2.7.2  Andlise de requisitos de comunicacdes 3.1.  Introdugao ao desenvolvimento de aplicagdes
273  Tecnologia das comunicacdes 3.1.1  Aplicagbes de ambiente de trabalho
274  Modelos de comunicagao 3.1.2  Linguagem de programagao
2.7.5  Métodos de comunicacéo 3.1.3  Ambientes de desenvolvimento integrado
2.7.6  Plano de Gestdo das Comunicacoes 3.1.4  Aplicagdes web
2.7.7  Gerir as comunicagdes 3.1.5  Aplicagdes moveis
2.78  AGestdo dos recursos humanos 3.1.6  Aplicagbes na nuvem

2.7.9  Principais atores e 0s seus papéis nos projetos



3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Desenvolvimento de aplicagbes e interface grafica em Java
3.271  Ambientes de desenvolvimento integrados para Java
3.2.2  Principais IDE para Java

3.2.3 Introdugdo a plataforma de desenvolvimento Eclipse
3.2.4  Introducao a plataforma de desenvolvimento NetBeans
3.25  Modelo Vista Controlador para os interfaces graficas de utilizador
3.26  Desenhar um interface grafico em Eclipse

3.2.7  Desenhar um interface grafico em NetBeans
Depuragao e provas em Java

3.3.1  Teste e depuragdo de programas em Java

3.32  Depuragéo em Eclipse

3.3.3  Depuragdo em NetBeans

Desenvolvimento de aplicagOes e interface grafica em. NET
3.471  Net Framework

3.42  Componentes da plataforma de desenvolvimento .NET
3.4.3  Visual Studio .NET

3.4.4  Ferramentas de .NET para GUI

3.45 A GUI com Windows Presentation Foundation

3.4.6  Depuragéo e compilagdo de uma aplicagdo WPF
Programacéo para redes .NET

3.5.17  Introdugdo a programacéo para redes .NET

3.5.2  Peticdes e respostas em NET

3.5.3  Utilizagao de protocolos de aplicagdo em .NET

3.5.4  Seguranga na programagao para redes .NET
Ambientes de desenvolvimento de aplicagbes moveis

3.6.1  Aplicagbes moveis

3.6.2  Aplicagdes modveis Android

3.6.3  Passos para o desenvolvimento em Android

3.6.4 O IDE Android Studio

Desenvolvimento de aplicagdes no ambiente Android Studio
3.7.1  Instalar e iniciar Android Studio

3.7.2  Execugao de uma aplicagdo Android

3.7.3  Desenvolvimento da interface grafica em Android Studio
3.7.4  Iniciando atividades em Android Studio

3.8.

3.9.

3.10.
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Depuragao e publicagdo de aplicagdes Android

3.8.1  Depuragado de uma aplicagdo em Android Studio
3.82  Memorizar aplicagdes em Android Studio

3.8.3  Publicagao de uma aplicagao em Google Play
Desenvolvimento de aplicagbes para a nuvem

3.91  Cloud computing

3.9.2 Niveis de Cloud: SaaS, PaaS, laaS

3.9.3  Principais plataformas de desenvolvimento na nuvem
3.9.4  Referéncias bibliograficas

Introdugdo ao Google Cloud Platform

3.10.17 Conceitos basicos de Google Cloud Platform
3.10.2 Servigos de Google Cloud Platform

3.10.3 Ferramentas de Google Cloud Platform

Mddulo 4. Computagao no cliente web

4.1.

4.2.

Introdugao ao HTML

411  Estrutura de um documento
412  Cor

413 Texto

4.1.4  Links de hipertexto

41.5 Imagens

41.6  Listas

41.7  Tabelas

4.1.8  Quadros (Frames)

419  Formularios

4.1.10. Elementos especificos para tecnologias moveis

4.1.11. Elementos em desuso

Folhas de estilo web (CSS)

421  Elementos e estrutura de uma folha de estilos
4.2.1.1. Criagao de folhas de estilo
4.2.1.2. Aplicagdo de estilos Seletores
4.2.1.3. Herancga de estilos e aplicagdo em cascata
4.2.1.4. Formatagao de pagina usando estilos
4.2.1.5. Estrutura de pagina usando estilos. O modelo de caixas
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4.3.

4.4,

4.5.

4.6.

4.7.

4.2.2  Desenho de estilos para diferentes dispositivos
4.2.3  Tipos de folhas de estilos: estaticas e dindmicas. As pseudoclasses
424  Boas préaticas no uso de folhas de estilo
Introdugao e historia de JavaScript

431 Introdugdo

432  Histdria de JavaScript

433  Ambiente de desenvolvimento a ser utilizado
Nogoes basicas de programagao web

4.4.1  Sintaxe basica de JavaScript

442  Tipos de dados primitivos e operadores

443  Variaveis e ambitos

4.4.4  Cadeias de texto e Template Literals

445 Numeros e booleanos

446  Comparagdes

Estruturas complexas em JavaScript

451  Vectores ou arrays e objetos

452  Conjuntos

453 Mapas
454  Disjungoes
45.5 Lagos

Funcdes e objetivos

4.6.1  Definigdo e invocagao de fungdes

462  Argumentos

4.6.3  Arrow functions

4.6.4  Fungles de retorno de chamada ou callback
4.6.5 Funcdes de ordem superior

46.6  Objetos literais

4.6.7 O objeto this

4.6.8  Objetos como espacos de nomes: o objecto Math e o objeto Date
0 modelo de objetos do documento (DOM)

471 OqueéaDOM?

4.7.2  Um pouco de historia

473  Navegagao e obtengao de elementos

474 Um DOM virtual com JSDOM

4.8.

4.9.

4.10.

4.7.5
4.7.6
4.7.7
4.7.8
479

Seletores de consulta o query selectors
Navegacao atraves de propriedades
Atribuigdo de atributos aos elementos
Criagéo e modificagao de nos

Atualizagao do estilo dos elementos do DOM

Desenvolvimento web moderno

4.8.1
4.8.2
4.8.3
4.8.4
485
4.8.6
4.8.7
4.8.8

Fluxo baseado em eventos e listeners

Toolkits web modernos e sistemas de alinhamento
Modo estrito de JavaScript

Algo mais sobre fungdes

Promessas e fungdes assincronas

Closures

Programacao funcional

POO em JavaScript

Usabilidade web

491
49.2
493
494
4.9.5
4.9.6
497
49.8
49.9
4.9.10.

4.9.11.

Introdugao a usabilidade

Defini¢ao de usabilidade

A importancia do design web centrado no utilizador

Diferengas entre acessibilidade e usabilidade

Vantagens e problemas na combinacao de acessibilidade e usabilidade
Vantagens e dificuldades na implementagao de sitios web utilizaveis
Métodos de usabilidade

Analise de requerimento de utilizador

Principios de design conceptual Criagao de prototipos orientados ao utilizador
Diretrizes para a criagao de sitios web utilizaveis

4.9.10.1. Diretrizes de usabilidade para Jakob Nielsen

4.9.10.2. Diretrizes de usabilidade para Jakob Nielsen

Avaliagdo da usabilidade

Acessibilidade web

4.10.1
4.10.2
4.10.3

Introdugao

Definigdo de acessibilidade web

Tipos de incapacidades

4.10.3.1. Deficiéncias temporarias ou permanentes
4.10.3.2. Deficiéncias visuais



Mddulo 5. Computacdo em servidor web

5.1.

5.2.

5.3.

4.10.3.3. Deficiéncias auditivas
4.10.3.4. Deficiéncias motoras
4.10.3.5. Deficiéncias neurolégicas ou cognitivas
4.10.3.6. Dificuldades relacionadas com o envelhecimento
4.10.3.7. Restri¢bes decorrentes do ambiente
4.10.3.8. Obstaculos no acesso a web

4.10.4 Ajudas técnicas e produtos de apoio para superar barreiras
4.10.4.1. Ajudas para as pessoas cegas
4.10.4.2. Ajudas para pessoas com visao reduzida
4.10.4.3. Ajudas para pessoas dalténicas
4.10.4.4. Ajudas para pessoas com deficiéncia auditiva
4.10.4.5. Ajudas para pessoas com deficiéncias motoras

4.10.4.6. Ajudas para pessoas com deficiéncia cognitiva e neurolégica

4.10.5 Vantagens e dificuldades na implementagdo da acessibilidade web
4.10.6 Descrigéo do processo de conformidade da acessibilidade web
4.10.7 Niveis de conformidade

4.10.8 Critérios de conformidade

4.10.9 Requisitos de conformidade

Introdugao a programacao no servidor: PHP

51.1  Conceitos basicos de programagao no servidor
51.2  Sintaxe basica de PHP

51.3  Geragédo de conteido HTML com PHP

51.4  Ambientes de desenvolvimento e provas: XAMPP
PHP avangado

521  Estruturas de controlo com PHP

522  Fungdes em PHP

52.3 Manipulagao de arrays em PHP

524  Manipulagao de correntes com PHP

52.5 Orientagdo a objetos em PHP

Modelos de dados

53.1  Conceito de dado. Ciclo de vida dos dados
532 Tipos de dados

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.
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5.3.2.1. Basicos
5.3.2.2. Registos
5.3.2.3. Dindmicos

0 modelo relacional

541
542
543
5.4.4
5.4.5
5.4.6

Descricdo

Entidades e tipos de entidades
Elementos de dados. Atributos
Relacdes: tipos, subtipos, cardinalidade
Chaves. Tipos de chaves

Normalizagao. Formas normais

Construgéo do modelo légico de dados

5.5.1
552
553
5.5.4

Especificagdo de tabelas

Definigdo de colunas

Especificagdo de chaves

Converséo a formas normais Dependéncias

0 modelo fisico de datos. Ficheiros de dados

5.6.1
5.6.2
5.6.3
5.6.4

Descri¢ao dos ficheiros de dados
Tipos de ficheiros

Modos de acesso

Organizagao de ficheiros

Acesso a bases de dados a partir de PHP

5.7.1
5.7.2
573
574
5.7.5
576

Introdugao a MariaDB

Trabalhar com uma base de dados MariaDB: a linguagem SQL
Aceder a bases de dados MariaDB a partir de PHP
Introdugdo a MySq]l

Trabalhar com uma base de dados MySql: a linguagem SQL
Aceder a base de dados MySql a partir de PHP

Interagéo com o cliente a partir de PHP

581
58.2
583

Formuldrios PHP
Cookies
Gestdo da sessdes

Arquitetura de aplicagdes web

5.9.1
592
593
594

0 modelo Modelo Vista Controlador
Controlador

Modelo

Vista

tecn
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5.10.

Introdugéo aos servigos web

510.1 Introdugé@o ao XML

5.10.2 Arquiteturas orientadas para servigos (SOA): Servigos Web
510.3 Criagdo de servigos web SOAP e REST

5.10.4 0O protocolo SOAP

510.5 O protocolo REST

Mddulo 6. Gestdo da Seguranga

6.1.

6.2.

6.3.

A Seguranga da informagéo

6.1.17  Introdugdo

6.1.2  Aseguranga da informagao implica confidencialidade, integridade e disponibilidade
6.1.3  Aseguranga é um assunto economico

6.1.4  Aseguranga é um processo

6.1.5  AClassificagdo da informagao

6.1.6  Aseguranga da informagéo implica a gestao de riscos

6.1.7  Aseguranga € articulada com controlos de seguranca

6.1.8  Aseguranga é tanto fisica como légica

6.1.9 A seguranga envolve pessoas

O profissional da seguranca da informacéo

6.2.1  Introdugéo

6.2.2 A Seguranga da informagdo como profisséo

6.2.3  Ascertificagdes (ISC)2

6.2.4 O padréo ISO 27001

6.2.5  Boas praticas de seguranga na gestao de servigos Tl
6.2.6  Modelos de maturagéo para a seguranca da informacgéao
6.2.7  Outras certificagdes, normas e recursos profissionais
Controlo de acesso

6.3.1  Introdugéo

6.3.2  Requisitos de controlo de acessos

6.3.3  Mecanismos de autenticagdo

6.3.4  Métodos de autorizagao

6.3.5  Contabilidade e auditoria de acessos

6.3.6  Tecnologias «Triple A»

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

Programas, processos e politicas de seguranga da informagéo

6.4.17  Introdugdo
6.42  Programa de gestdo da seguranga
6.43 A gestao de riscos

Planos de continuidade de negdcio

6.5.1  Introdugdo as PCN
6.52 Faselell

6.5.3 FaselllelV

6.5.4  Manutengdo do PCN

Procedimentos para a correta protegdo da empresa

6.6.1  Redes DMZ

6.6.2  Sistemas de detegado de intrusos
6.6.3  Listas de controlo de acessos

6.6.4  Aprender com o atacante: Honeypot

Arquitetura de seguranga Prevengao

6.7.1  Visdo geral Atividades e modelos de camadas
6.7.2  Defesa perimetral (firewalls, WAFs, IPS, etc..)
6.7.3  Defesa do ponto final (equipamento, servidores e servigos)

Arquitetura de seguranga Detegdo

6.8.1  Visdo geral detegado e supervisao

6.8.2  Logs, rutura de trafico encriptado, gravagao e Siems
6.8.3  Alertas e inteligéncia

Arquitetura de segurancga Reagdo

6.91  Reacgao Produtos, servigos e recursos

6.9.2  Gestdo de incidentes

6.93 CERTSyCSIRTs

Arquitetura de seguranga Recuperagéo
6.10.1
6.10.2 Gestdo e Governagéo das Crises

Solugdes IT de Resiliéncia

Médulo 7. Seguranca no Software

7.1

Problemas da Seguranga no software

7.1.1  Introducdo ao problema da seguranga no software
7.1.2  Vulnerabilidades e a sua classificagdo

7.1.3  Propriedades software seguro

7.1.4  Referéncias



7.2.

7.3.

7.4.

7.5.

7.6.

Principios de concepgéo de seguranga do software
721 Introdugao

7.2.2  Principios de concepgéo de seguranca do software
7.2.3 TiposdeS-SDLC

7.2.4  Seguranga do software nas fases do S-SDLC
7.2.5  Metodologias e normas

7.2.6  Referéncias

Seguranga no ciclo de vida do software nas fases de requisitos e concepgao
7.3.1  Introdugéo

7.3.2  Modelagao de ataques

7.3.3  Casos de abuso

7.3.4  Engenharia de requisitos de seguranga

7.3.5  Andlise de risco. Arquiteténico

7.3.6  Padroes de desenho

7.3.7  Referéncias

Seguranga no ciclo de vida do software nas fases de codificagéo, provas e operagao
741  Introdugéo

7.4.2  Provas de seguranga baseadas no risco
7.4.3  Revisdo de codigo

7.4.4  Teste de penetragao

7.4.5  Operagoes de seguranga

7.4.6  Revisdo externa

7.47  Referéncias

Codificagéo segura aplicagoes |

7.51  Introdugéo

7.5.2  Praticas de codificagdo segura

7.5.3  Manipulagéo e validagdo de entradas

7.54  Sobrecarga de memoria

7.5.5  Referéncias

Codificagao segura aplicagoes ||

7.6.1  Introdugéo

7.6.2  Integers overflows , erros de truncagem e problemas com conversées de tipo
entre ndmeros inteiros

7.6.3  Erros e excepgoes

7.7.

7.8.

7.9.

7.10.
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7.6.4  Privacidade e confidencialidade

7.6.5  Programas privilegiados

7.6.6  Referéncias

Seguranga no desenvolvimento e na nuvem

7.7.1  Seguranga no desenvolvimento; metodologia e pratica

7.7.2  Modelos PaaS, laaS, PaaS e SaaS

7.7.3  Seguranga na nuvem e para servigcos na Nuvem

Encriptacéo

7.8.1  Fundamentos da Criptologia

7.8.2  Encriptagdo simétrica

7.8.3  Encriptagdo em repouso e em transito

Automatizagéo e orquestragdo de Seguranga (SOAR)

79.1  Complexidade do tratamento manual; necessidade de automatizar tarefas
7.9.2  Produtos e servigos

7.9.3  Arquitetura SOAR

Seguranga no teletrabalho

7.10.1
7.10.2 Produtos e servigos

Necessidade e cenarios

7.10.3  Seguranga no teletrabalho

Mddulo 8. Administracdo de Servidores Web

8.1.

Introdugao a servidores web

811  0Oqueéum servidor web?

8.1.2  Arquitetura e funcionamento de um servidor web
8.1.3  Recursos e conteudos num servidor web
8.1.4  Servidores de aplicages

8.1.5  Servidores Proxy

8.1.6  Principais servidores web do mercado
8.1.7  Estatistica de uso servidores web

8.1.8  Seguranga em servidores web

8.1.9  Equilibrio de carga em servidores web
8.1.10. Referéncias



tecn 32|Estrutura e conteddo

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Gestao do protocolo HTTP

8.2.1  Funcionamento e estrutura

8.2.2  Descrigdo de peticbes ou request methods
8.2.3  Cadigos de estado

8.2.4  Cabeceiras

8.2.5  Codificagdo do contelido P4ginas de cdédigos

8.2.6  Realizagdo de peticdes HTTP na Internet utilizando um proxy, livehttpheaders
ou método semelhante, analisando o protocolo utilizado

Descrigao de arquiteturas distribuidas em multiplos servidores
8.31  Modelo de 3 camadas

8.3.2  Tolerancia a falhas

8.3.3  Partilha de carga

8.34  Armazéns de estado de sessdo

8.3.5 Armazéns de cache

Internet Information Services (IIS)

841 0Oqueélls?

8.4.2  Historia e evolugéo de IIS

8.4.3  Principais vantagens e caracteristicas de 11S7 e posteriores
8.4.4  Arquitetura IIS7 e posteriores

Instalagdo, administragdo e configuragdo de IIS

8.5.1  Preambulo

8.5.2  Instalacéo de Internet Information Services (11S)

8.5.3  Ferramentas de administragdo de IIS

8.54  Criagao, configuragao e administracéo de sitios web
8.5.5 Instalagdo e gestéo de extensdes em IS

Seguranga avangada em IIS

8.6.1  Preambulo

8.6.2  Autenticagao, autorizagao, e controlo de acesso em IIS
8.6.3  Configuragéo de um sitio web seguro em IIS com SSL
8.6.4  Politicas de seguranca implementada em IIS 8.x
Introducgao a Apache

871 0OqueéoApache?

8.7.2  Principais vantagens do Apache

8.7.3  Caracteristicas principais do Apache

8.7.4  Arquitetura

8.8.

8.9.

8.10.

Instalagdo e configuragdo do Apache

8.8.1  Instalagao inicial do Apache

8.8.2  Configuragéo do Apache

Instalagao e configuragao dos diferentes modulos no Apache
8.9.1 Instalagao de modulos no Apache

89.2  Tipos de modulos

8.9.3  Configuragéo segura do Apache

Seguranga avancada

8.10.1 Autenticagéo, autorizagdo e controlo de acesso
8.10.2 Métodos de autenticagéo
8.10.3 Configuragéo segura do Apache com SSL

Mddulo 9. Auditoria de Seguranga

9.1.

9.2.

9.3.

9.4.

9.5.

Introdugdo aos sistemas de informacao e a sua auditoria

9.1.17  Introdugao aos sistemas de informagéo e a o papel da auditoria Informatica
9.1.2  Definicdes de «Auditoria informatica» e de «controlo interno informatico»
9.1.3  Fungbes e objetivos da auditoria informatica

9.1.4  Diferengas entre controlo interno e auditoria informatica

Controlos internos dos Sistemas de Informagao

9.2.1  Organigrama funcional de um centro de processamento de dados

9.2.2  Classificagao dos controlos dos sistemas de informagao

9.2.3  ARegrade Ouro

0 processo e as fases da auditoria de Sistemas de Informagao

9.3.1  Avaliagdo de riscos (EDR) e outras metodologias de auditoria informética
0.3.2  Execugao de uma auditoria de Sistemas de Informagao. Fases de auditoria
0.3.3  Competéncias fundamentais do auditor de Sistemas de Informagao
Auditoria técnica de seguranga em sistemas e redes

9.41  Auditorias técnicas de seguranca Teste de intrusdo. Conceitos prévios
9.42  Auditorias de seguranga em sistemas. Ferramentas de apoio

9.43  Auditorias de seguranga em redes. Ferramentas de apoio

Auditoria técnica de seguranga em internet e dispositivos maoveis

9.51  Auditoria de seguranca em Internet. Ferramentas de apoio

9.52  Auditoria de seguranca em dispositivos moveis. Ferramentas de apoio
9.53  Anexo 1. Estrutura de relatorio executivo e relatério técnico

9.5.4  Anexo 2. Inventéario de ferramentas

9.55  Anexo 3. Metodologia
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Sistemas de gestéo de seguranga da informagéo

9.6.1  Segurancga dos SI: propriedades e fatores de influéncia

9.6.2  Riscos empresariais e gestao de riscos: implementagao de controlos
9.6.3  SG da Seguranga da Informagao (SGSI): conceito e factores criticos de sucesso
9.6.4  SGSI-Modelo PDCA

9.6.5 SGSIISO-IEC 27001: contexto da organizagao

9.6.6  Paragrafo 4. Contexto das organizagbes

9.6.7  Pardagrafo 5. Lideranga

9.6.8  Paragrafo 6. Planificagdo

9.6.9 Paragrafo 7. Suporte

9.6.10. Pardgrafo 8. Operagdes

9.6.11. Paragrafo 9. Avaliagdo do desempenho

9.6.12. Paragrafo 10. Melhoria

9.6.13. Anexo ao ISO 27001/ISO-IEC 27002: objetivos e controlos

9.6.14. Auditoria do SGSI

9.7. Realizagéo da Auditoria

9.7.1  Procedimentos
9.7.2  Técnicas

9.8. Rastreabilidade
9.81  Metodologia
9.82  Andlises

9.9. Custodia

991  Técnicas
99.2 Resultados
9.10. Relatdrios e apresentagao de provas
9.10.1 Tipos de relatorios
9.10.2 Andlises dos dados
9.10.3 Aprensentacao das provas

Mddulo 10. Seguranga em aplicac¢des online

10.1. Vulnerabilidades e problemas de seguranga nas aplicagdes online
10.1.7 Introdugéo a seguranga nas aplicagdes online
10.1.2  Vulnerabilidades de seguranga na concepcao das aplicagdes web
10.1.3  Vulnerabilidades de seguranga na implementagao das aplicagdes web
10.1.4  Vulnerabilidades de seguranga na Implantagéo das aplicagdes web
10.1.5 Listas oficiais de vulnerabilidades de seguranga
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.
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Politicas e normas para a seguranca das aplicagdes online
10.2.1 Pilares para a seguranga das aplicagdes online

10.2.2 Sistemas de gestéo de segurancga da informagao
10.2.3 Ciclo de vida do desenvolvimento seguro de software
10.2.4 Padrdes para a segurancga das aplicagoes

Seguranga na concepgéo das aplicagbes web

10.3.1 Introdugéo a seguranga das aplicagdes web

10.3.2 Seguranga na concepgéo das aplicagdes web

Teste da seguranga e protegao online das aplicagbes web
10.4.1  Andlise e teste da seguranga das aplicagdes web
10.4.2 Seguranga na implantagéo e producao das aplicagdes web
Seguranga dos servigos web

10.5.1 Introdugdo a seguranga dos servigos web

10.5.2 Fungdes e tecnologias da seguranca dos servigos web
Teste da seguranga e protegao online dos servigos web

10.6.1
10.6.2

Avaliagao da seguranca dos servigos web
Protecdo online Firewalls e gateways XML

Hacking ético, malware e forensic

10.7.1
10.7.2

Hacking ético
Andlise de Malware

10.7.3 Andlise Forense

Resolugdo de incidentes para servigos web

10.8.1 Observagao

10.8.2 Ferramentas de medicdo de desempenho

10.8.3 Medidas de contengao

10.8.4 Andlise causa-raiz

10.8.5 Gestao proativa de problemas

Boas praticas para garantir a seguranga nas aplicagdes

10.9.1 Manual de Boas praticas no desenvolvimento das aplicagdes online
10.9.2 Manual de boas praticas na implementagao das aplicagdes online
Erros comuns que prejudicam a seguranga das aplicagdes

10.10.7 Erros comuns no desenvolvimento

10.10.2 Erros comuns na hospedagem

10.10.3 Erros comuns na produgao
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem.

A nossa metodologia é desenvolvida através de um modo de aprendizagem

ciclico: o Relearning.

Este sistema de ensino € utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagoes,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona a
aprendizagem linear convencional para o levar através de
sistemas de ensino ciclicos: uma forma de aprendizagem
que provou ser extremamente eficaz, especialmente em
disciplinas que requerem memorizagao"
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias Mount Everest
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar
uma forma de aprendizagem
que abala as fundagdes das
universidades tradicionais de
todo 0 mundo”

Tera acesso a um sistema de

aprendizagem baseado na repeticdo, com
ensino natural e progressivo ao longo de
todo o programa de estudos.




O estudante aprendera, através de
atividades de colaboragéo e casos reais,
a resolucao de situacoes complexas em
ambientes empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para o sucesso. O
método do caso, a técnica que constitui a base deste conteldo, assegura que a
realidade econdmica, social e profissional mais atual é seguida.

‘ ‘ O nosso programa prepara-o

para enfrentar novos desafios em
ambientes incertos e alcancar o
sSucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito nao s¢ aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situacéo, o que deve fazer um profissional? Esta € a questao que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso com
um sistema de aprendizagem 100% online baseado na repetigao, que
combina elementos didaticos diferentes em cada ligao.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas as
universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

learning
from an
expert

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.
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No nosso programa, a aprendizagem ndo é um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao diversas
como a bioquimica, genética, cirurgia, direito internacional, capacidades de gestao,
ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histéria, mercados e
instrumentos financeiros. Tudo isto num ambiente altamente exigente, com um
corpo estudantil universitario com um elevado perfil socioeconémico e uma idade
média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforgo e
mais desempenho, envolvendo-0 mais na sua capacitagao,
desenvolvendo um espirito critico, defendendo
argumentos e opiniées contrastantes: uma equacao direta
a0 sSuCesso.

A partir das ultimas provas cientificas no campo da neurociéncia, nao s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estao ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros
especializada.

O denominado Learning from an Expert constréi conhecimento e memaria, e gera
conflanga em futuras decisées dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros. Na
\l/ biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar a
Sua capacitacao
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagédo. Casos apresentados, analisados e instruidos
pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os contetdos de uma forma atrativa e dinamica em
comprimidos multimédia que incluem audios, videos, imagens, diagramas e mapas
concetuais a fim de reforcar o conhecimento.

Este sistema educativo Unico para a apresentagao de contelidos multimédia foi
premiado pela Microsoft como uma "Historia de Sucesso Europeu”

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao
longo de todo o programa, através de atividades e exercicios de avaliagéo e auto-
avaliagao, para que o aluno possa verificar como esta a atingir 0s seus objetivos.
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Certificacao

O Mestrado Proprio em Engenharia de Software e Sistemas Informatica de Engenharia
garante, para além de um contetdo mais rigoroso e atualizado, 0 acesso a um grau de
Mestre emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SuCesso e receba o seu certificado
sem sair de casa e sem burocracias”
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Este Mestrado Préprio em Engenheria de Software e Sistemas Informatica conta Este certificado contribui significativamente para o desenvolvimento da capacitagcao
continuada dos profissionais e proporciona um importante valor para a sua

capacitacao universitaria, sendo 100% valido e atendendo aos requisitos normalmente
Uma vez aprovadas as avaliagbes, o aluno recebera por correio, com aviso de recegao, exigidos pelas bolsas de emprego, concursos plblicos e avaliacdo de carreiras
o certificado* correspondente ao titulo de Mestrado Préprio emitido pela profissionais.
TECH Universidade Tecnoldgica.

com o conteudo cientifico mais completo e atualizado do mercado.

Certificagdo: Mestrado Proprio em Engenharia de Software e Sistemas Informatica
ECTS: 60
Carga horaria: 1.500 horas

.
universidade e . . -
tecn tecnolégica Mestrado Préprio em Engenharia de Software e Sistemas Informatica
-------------------------------------------------------------------- o Distribucion General del Plan de Estudios
Concede o presente Distribuigdo Geral do Plano de Estudos
Curso  Disciplina ECTS Cardcter
CERTIFICADO
N 1°  Metodologias, Desenvolvimento e Qualidade em 6 0B
a Obrigatoria (0B) 60
Opcdo (OP) 0 Engenharia de Software
Sr/Sra.___________________,comodocumento deidentificagdon°_________ Estagio (PR) o 1°  Gestdo de projetos de software 6 0B
Por ter concluido e acreditado com sucesso o Tese de Mestrado (TFM) o 1°  Plataformas de desenvolvimento do Software 6 0B
ol 60 1°  Computagao no cliente web 6 0B
MESTRADO PR()PRIO 1°  Computagdo em servidor web 6 0B
1°  Gestdo da Seguranga 6 0B
em 1°  Seguranga no software 6 0B
Engenharia de Software e Sistemas Informatica 10 Administragdo de Servidores Web 6 o8
1°  Auditoria de Seguranga 6 0B
1°  Seguranga em Aplicagdes online 6 0B

Este é um certificado atribuido por esta Universidade, reconhecido por 60 ECTS e equivalente a
1.500 horas, com data de inicio a dd/mm/aaaaa e data de conclusdo a dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagao
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

.
?W Mtra.Tere Guevara Navarro te C n universidade
»

Prof.Tere Guevara Navarro Reitora tecnolégica
Reitora

c6digo tnico TECH: AFWOR23S _techtitute.comvtitulos

*Apostila de Haia Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo com um custo adicional.
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