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Presentacion del programa

La Telematica representa una convergencia estratégica entre las telecomunicaciones y las

tecnologias de la informacion, cuya relevancia ha incrementado en los Ultimos afios. Segun
un informe de la Organizacion de las Naciones Unidas, el 66% de la poblacion mundial ya
accede a internet, lo que pone de manifiesto la expansion de los entornos digitales y la
necesidad de infraestructuras solidas que sustenten esta conectividad. En este contexto, el
programa universitario de TECH Universidad destaca por su enfoque integral, que combina
el andlisis riguroso de conceptos avanzados con el desarrollo de competencias aplicadas.
A través de una metodologia 100% online y material didactico especializado, permitira
abordar los desafios actuales del sector con una visién técnica y actualizada.
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Gracias a este Master Titulo Propio
100% online, dominaras herramientas
clave en Telematica para disenar y
optimizar redes de comunicacion
eficientes”
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Actualmente, el desarrollo tecnoldgico ha transformado la manera en que las
sociedades se comunican, gestionan informacion y optimizan procesos. En ese
contexto, la Telematica desempefia un papel fundamental, ya que integra herramientas
de telecomunicaciones y tecnologias informaticas para facilitar la transmision eficiente
de datos. Esta disciplina permite, entre otros aspectos, la interconexion de redes a gran
escala, la gestion remota de sistemas complejos y la mejora en la toma de decisiones
en sectores estratégicos como la salud, la educacion o la industria.

En respuesta a estas transformaciones, TECH Universidad profundizara en los aspectos
mas relevantes de la telematica mediante un plan de estudios riguroso. A lo largo del
itinerario académico, se abordaran con detalle las redes de computadores, con especial
énfasis en su configuracion, mantenimiento y escalabilidad. Ademas, se prestara
atencion a los sistemas distribuidos, fundamentales para el desarrollo de servicios

en la nube y plataformas colaborativas. Por otro lado, se analizaran arquitecturas

de seguridad robustas, orientadas a garantizar la integridad y confidencialidad de la
informacion ante posibles vulnerabilidades.

Gracias a este programa universitario, los profesionales adquiriran habilidades técnicas
especificas para disefiar, implementar y supervisar infraestructuras digitales complejas.
De igual modo, obtendran herramientas clave para enfrentar desafios en entornos
interconectados, optimizar recursos y promover soluciones eficaces desde una
perspectiva estratégica. Asimismo, se favorecera el pensamiento critico y la capacidad
de adaptacion a entornos tecnoldgicos en constante evolucion, lo que ampliara sus
oportunidades de desempefio en proyectos de alto impacto.

Por otra parte, la metodologia de TECH Universidad ofrecera una oportunidad
académica flexible, adaptada a las necesidades actuales. A través de un modelo
100% online, accesible las 24 horas del dia, los 7 dias de la semana y desde cualquier
dispositivo con conexion a internet, se aplicara el innovador sistema Relearning,

gue promueve una capacitacion enriquecedora a través de la reiteracion inteligente
de contenidos. Ademas, un prestigioso Director Invitado Internacional impartira 10
Masterclasses exclusivas.

Este Master Titulo Propio en Telematica contiene el programa universitario mas
completo y actualizado del mercado. Sus caracteristicas mas destacadas son:
+ El desarrollo de casos practicos presentados por expertos en Telematica

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje

+ Su especial hincapié en metodologias innovadoras en telecomunicaciones y
tecnologia

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

Un reputado Director Invitado
Internacional brindara 10 rigurosas
Masterclasses sobre los avances
mas recientes en Telematica”



Fortaleceras tus competencias
para configurar, mantenery
optimizar redes de computadores
en escenarios complejos”

Incluye en su cuadro docente a profesionales pertenecientes al ambito del Telematica,
gue vierten en este programa la experiencia de su trabajo, ademas de reconocidos
especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que
proporcionara un estudio inmersivo programado para entrenarse ante situaciones
reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el alumno debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.
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Realiza esta titulacion universitaria

para aprender a tu propio ritmo y sin
inconvenientes temporales gracias al sistema
Relearning que TECH pone a tu disposicion.

Perfeccionaras el disefno de arquitecturas
de seguridad con estrategias avanzadas
para proteger sistemas digitales.
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.
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Estudia en la mayor universidad
digital del mundo y asegura tu éxito
profesional. El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catdlogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de areas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de MetalLAB de Harvard; Ignacio Wistumba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.

4

Profesorado

n°1

Mundial

Plan

o

Forbes

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo mas completo Internacional mas eficaz online del mundo
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras dreas de la industria del deporte.
Cada programa tiene un curriculo de disefio Unicoy
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

G

Google Partner

PREMIER 2023
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. EI 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologfa de estudio que basa su eficacia en

la adquisicién de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9/

* global score

Google Partner Premier

99%

Garantia de maxima
empleabilidad

El gigante tecnoldgico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

Los conceptos abordados por este completisimo itinerario académico enfocado

a Telematica destacan por su integracion de conocimientos clave para el entorno
tecnoldgico actual. A lo largo del programa universitario, se ahondaré en la configuracion
de infraestructuras Ethernet, fundamentales para garantizar la conectividad y el
rendimiento en redes modernas. Asimismo, se profundizara en programacion avanzada,
indispensable para el desarrollo de soluciones. Por otro lado, se abordara la ingenieria de
sistemas desde una perspectiva aplicada, facilitando la gestion de entornos complejos.
Finalmente, el andlisis de servicios de red permitira optimizar procesos de comunicacion
y seguridad dentro de plataformas digitales.
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Dominaras las arquitecturas, protocolos
y servicios telematicos clave para el
desarrollo de aplicaciones distribuidas”
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Maédulo 1. Redes de computadores

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

Redes de computadores en internet

1.1.1.  Redes e internet

1.1.2.  Arquitetura de protocolos

La capa de aplicacion

1.2.1. Modeloy protocolos

1.2.2.  Servicios FTPy SMTP

1.2.3.  Servicio DNS

1.2.4.  Modelo de operacién HTTP

1.2.5.  Formatos de mensaje HTTP

1.2.6. Interaccion con métodos avanzados

La capa de transporte

1.3.1.  Comunicacion entre procesos

1.3.2.  Transporte orientado a conexion: TCP y SCTP
La capa de red

1.41. Conmutacion de circuitos y paquetes
1.4.2.  Elprotocolo IP (v4y v6)

1.4.3.  Algoritmos de encaminamiento

La capa de enlace

1.5.1.  Capa de enlace y técnicas de deteccion y correccion de errores
1.5.2.  Enlaces de acceso mliltiple y protocolos
1.5.3.  Direccionamiento a nivel de enlace
Redes LAN

1.6.1.  Topologias de red

1.6.2.  Elementos de red y de interconexion
Direccionamiento IP

1.7.1.  Direccionamiento IP y Subnetting

1.7.2.  Vision de conjunto: una solicitud HTTP
Redes inalambricas y moviles

1.81. Redesy servicios moviles 2G, 3Gy 4G
1.8.2.  Redes 5G

19.

1.10.

Seguridad en redes

1.91. Fundamentos de la seguridad en comunicaciones
1.9.2.  Control de accesos

1.9.3.  Seguridad en sistemas

1.9.4.  Fundamentos de criptografia

1.9.5.  Firma digital

Protocolos de seguridad en internet

1.10.1. Seguridad IP y Redes Privadas Virtuales (VPN)
1.10.2. Seguridad Web con SSL/TLS

Mddulo 2. Sistemas distribuidos

2.1.

2.2.

Introduccion a la computacion distribuida
2.1.1.  Conceptos basicos
2.1.2.  Computacion monolitica, distribuida, paralela y cooperativa
2.1.3.  Ventajas, inconvenientes y desafios de los sistemas distribuidos
2.1.4.  Conceptos previos sobre sistemas operativos: procesos y concurrencia
2.1.5.  Conceptos previos sobre redes
2.1.6.  Conceptos previos sobre ingenieria del software
2.1.7. Organizacion de este manual
Paradigmas de computacion distribuida y comunicacion entre procesos
2.2.1. Comunicacion entre procesos
2.2.2. Sincronizacion de eventos
2.2.2.7. Supuesto 1: envio sincrono y recepcion sincrona
2.2.2.2. Supuesto 2: envio asincrono y recepcion sincrona
2.2.2.3. Supuesto 3: envio sincrono y recepcion asincrona
2.2.2.4. Supuesto 4: envio asincrono y recepcion asincrona
2.2.3.  Interbloqueos y temporizadores
2.2.4.  Representacion y codificacion de datos
2.2.5.  Clasificacion y descripcion de los paradigmas de computacion distribuida
2.2.6.  Java como entorno de desarrollo de sistemas distribuidos



2.3.

2.4.

2.5.

2.6.

API de Sockets

2.3.1.
232
2.33.
2.3.4.
2.3.5.

API de sockets, tipos y diferencias

Sockets de tipo datagrama

Sockets de tipo Stream

Solucion a interbloqueos: temporizadores y eventos no bloqueantes
Seguridad en Sockets

Paradigma de comunicaciones cliente-servidor

2.4.1.

2.4.2.
2.4.3.
2.4.4.
2.4.5.

2.4.6.
24.7.

Caracteristicas y conceptos fundamentales de los sistemas distribuidos de tipo
cliente-servidor

Proceso de disefio e implementacion de un sistema cliente-servidor

Problemas de direccionamiento no orientado a conexion con clientes andnimos
Servidores iterativos y concurrentes

Informacion de estado y de sesion

2.4.5.1. Informacion de sesion

2.4.5.2. Informacién de estado global

Clientes complejos recibiendo respuestas asincronas desde el lado servidor
Servidores complejos actuando como intermediadores entre varios clientes

Comunicacion de grupo

2.5.1.
2.5.2.
2.5.3.
2.54.
2.5.5.
2.5.6.

Introduccion a la multidifusion y usos comunes

Fiabilidad y ordenacién en los sistemas multidifusion
Implementacion Java de sistemas de multidifusion
Ejemplo de uso de la comunicacion en grupo entre iguales
Implementaciones de multidifusion fiable
Multitransmision a nivel de aplicacion

Objetos distribuidos

2.6.1.
2.6.2.
2.6.3.
2.6.4.
2.6.5.
2.6.6.
2.6.7.
2.6.8.

Introduccion a objetos distribuidos

Arquitectura de una aplicacion basada en objetos distribuidos

Tecnologias de sistemas de objetos distribuidos

Capas software de Java RMI en el lado cliente y en el lado servidor

APl Java RMI de objetos distribuidos

Pasos para construir una aplicacion RMI

Uso de Callback en RMI

Descarga dinamica de resguardos de objetos remotos y gestor de seguridad RMI

2.7.

2.8.

2.9.

2.10.
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Aplicaciones de Internet I: HTML, XML, HTTP

2.7.1.
2.7.2.
2.7.3.
2.7.4.
2.7.5.
2.7.6.
CORBA
2.8.1.
2.8.2.
2.8.3.
2.8.4.
2.8.5.
2.8.6.
2.8.7.
2.8.8.

Introduccion Aplicaciones de Internet |

Lenguaje HTML

Lenguaje XML

Protocolo de Internet HTTP

Uso de contenidos dindmicos: manejo de formularios y CGlI
Manejo de datos de estado y sesion en Internet

Introduccion a CORBA

Arquitectura CORBA

Lenguaje de descripcion de interfaz en CORBA
Protocolos de interoperabilidad GIOP

Referencias a objeto remoto IOR

Servicio de nombrado CORBA

Ejemplo en IDL Java

Pasos de disefio, compilacion y ejecucion en IDL Java

Aplicaciones de Internet Il: Applets, Servlets y SOA

29.1.
29.2.
293.
29.4.
2.95.

2.96.
2.97.
29.8.

Introduccion a Aplicaciones de Internet Il
Applets

Introduccion a los Servlets

Servlets HTTP y su funcionamiento
Mantenimiento de la informacion de estado en Servlets
2.9.5.1. Campos ocultos de formularios
2.9.5.2. Cookies

2.9.5.3. Variables de Servlet

2.9.5.4. Objeto Session

Servicios web

Protocolo SOAP

Breve resefia de la arquitectura REST

Paradigmas avanzados

2.10.1.
2.10.2.
2.10.3.

Introduccion a paradigmas avanzados
Paradigma MOM
Paradigma de agentes software mdviles
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3.1.

3.2.

3.3.

3.4.

2.10.4. Paradigma de espacio de objetos
2.10.5. Computacion colaborativa

2.10.6. Tendencias futuras en computacion distribuida

Médulo 3. Seguridad en sistemas y redes de comunicacion

Una perspectiva global de la seguridad, la criptografia y los criptoanalisis clasicos
3.1.1.  La seguridad informética: perspectiva histérica
3.1.2.  Pero ¢qué se entiende exactamente por seguridad?

3.1.3.  Historia de la criptografia
3.1.4.  Cifradores de sustitucion

3.1.5.  Caso de estudio: la maquina Enigma

Criptografia simétrica

3.2.1.  Introduccion y terminologia basica
3.2.2.  Cifrado simétrico

3.2.3.  Modos de operacion

3.24. DES

3.2.5.  Elnuevo estandar AES

3.2.6. Cifrado en flujo

3.2.7.  Criptoanalisis

Criptografia asimétrica

3.3.1.  Origenes de la criptografia de clave publica
3.3.2.  Conceptos basicos y funcionamiento

3.3.3.  Elalgoritmo RSA
3.34. Certificados digitales

3.3.5.  Almacenamiento y gestion de claves

Ataques en redes

3.41. Amenazasy ataques de una red
3.4.2. Enumeracion

3.4.3. Interceptacion de trafico: Sniffers
3.4.4. Ataques de denegacion de servicio
3.4.5. Ataques de envenenamiento ARP

3.5.

3.6.

3.7.

Arquitecturas de seguridad

3.51. Arquitecturas de seguridad tradicionales

3.5.2.  Secure socket layer: SSL

3.5.3.  Protocolo SSH

3.5.4.  Redes privadas virtuales (VPN)

3.5.5.  Mecanismos de proteccion de unidades de almacenamiento externo
3.5.6.  Mecanismos de proteccion hardware

Técnicas de proteccion de sistemas y desarrollo de codigo seguro
3.6.1.  Seguridad en operaciones

3.6.2.  Recursosy controles

3.6.3.  Monitorizacion

3.6.4. Sistemas de deteccion de intrusion

3.6.5. IDS de host

3.6.6. IDSdered

3.6.7. IDS basados en firmas

3.6.8.  Sistemas sefiuelos

3.6.9. Principios de seguridad basicos en el desarrollo de codigo
3.6.10. Gestion del fallo

3.6.11. Enemigo publico nimero 1: el desbordamiento de bufer
3.6.12. Chapuzas criptograficas

Botnets y spam

3.7.1.  Origen del problema

3.7.2.  Proceso del spam

3.7.3.  Envio del spam

3.7.4. Refinamiento de las listas de direcciones de correo

3.7.5.  Técnicas de proteccion

3.7.6.  Servicios antispam ofrecidos por terceros

3.7.7. Casos de estudio

3.7.8.  Spam exdtico



3.8.  Auditoria y ataques web
3.8.1.  Recopilacion de informacion
3.8.2.  Técnicas de ataque
3.8.3.  Herramientas
3.9. Malwarey codigo malicioso
39.1.  ;Qué esel malware?
3.9.2.  Tipos de malware
3.9.3. Virus
3.9.4. Criptovirus
3.9.5. Gusanos

39.6. Adware
39.7. Spyware
3.9.8. Hoaxes
3.9.9. Pishing

3.9.10. Troyanos
3.9.11. Laeconomia del malware
3.9.12. Posibles soluciones

3.10. Andlisis forense
3.10.1. Recoleccion de evidencias
3.10.2. Andlisis de las evidencias
3.10.3. Técnicas antiforenses
3.10.4. Caso de estudio practico

Médulo 4. Redes corporativas e infraestructuras

4.1.  Redes de transporte
4.1.1.  Arquitectura funcional de las redes de transporte
4.1.2.  Interfaz de nodo de red en SDH
4.1.3.  Elemento de red
4.1.4.  Calidady disponibilidad de redes
4.1.5.  Gestién de las redes de transporte
4.1.6.  Evolucion de las redes de transporte

4.2.

4.3.

Plan de estudios | 17

Arquitecturas WAN clasicas

4.2.1.
42.2.
4.2.3.
4.2.4.

4.2.5.

Redes de area extensa WAN
Normas WAN

Encapsulamiento WAN
Dispositivos WAN

4.2.4.7. Router

4.2.42 Modem

4.2.4.3. Switch

4.2.4.4. Servidores de comunicacion
4.2.4.5. Gateway

4.2.4.6. Firewall

4.2.4.7. Proxy

4.2.4.8. NAT

Tipos de conexion

4.2.5.1. Enlaces punto a punto
4.2.5.2. Conmutacion de circuitos
4.2.5.3. Conmutacion de paquetes
4.2.5.4. Circuitos virtuales WAN

Redes basadas en ATM

4.3.1.
4.3.2.

4.3.3.

4.3.4.

Introduccion, caracteristicas y modelo de capas
Capa fisica de acceso a ATM

4.3.2.1. Subcapa dependiente del medio fisico PM
4.3.2.2. Subcapa Convergencia de Transmision, TC
Celda ATM

4.3.3.1. Encabezamiento

4.3.3.2. Conexién virtual

4.3.3.3. Nodo de switching ATM

4.3.3.4. Control de flujo (carga del enlace)
Adaptacion de celdas AAL

4.3.4.1. Tipos de servicios AAL
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44.

4.5.

4.6.

Modelos avanzados de colas
4.4, Introduccion
442 Fundamentos de la teoria de colas
4.43.  Teoria de colas sistemas basicos
4.4.3.1. Sistemas M/M/1, M/M/my M/M/co
4.4.3.2. Sistemas M/M/1/ky M/M/m/m
4.44.  Teoria de colas sistemas avanzados
4.4.41. Sistema M/G/1
4.4.4.2. Sistema M/G/1 con prioridades
4.4.4.3. Redes de colas
4.4.4 4 Modelado de redes de comunicaciones
Calidad de servicio en redes corporativas
4.51.  Fundamentos
4.52. Factores de QoS en redes convergentes
4.53. Conceptos de QoS
4.54.  Politicas de QoS
455 Métodos para implementar QoS
4.56. Modelos de QoS
4.57.  Mecanismos para el despliegue de DiffServ QoS
4.58. Ejemplo de aplicacion
Redes corporativas e infraestructuras All - Ethernet
4.6.1. Topologias de la red Ethernet
4.6.1.1. Topologia en bus
4.6.1.2. Topologia en estrella
4.6.2. Formato de la trama Ethernet e IEEE 802.3
4.6.3.  Red Ethernet Conmutada
4.6.3.1. Redes virtuales VLAN
4.6.3.2. Agregacion de puertos
4.6.3.3. Redundancia de conexiones
4.6.3.4. Gestion de la QoS
4.6.3.5. Funciones de seguridad

4.7.

4.6.4.
4.6.5.

Fast Ethernet
Gigabit Ethernet

Infraestructuras MPLS

4.7.1.
4.7.2.

4.7.3.

4.7.4.

Introduccion

MPLS

4.7.2.1. Antecedentes al MPLS y evolucion

4.7.2.2. Arquitectura MPLS

4.7.2.3. Reenvio de paquetes etiquetados

4.7.2.4. Protocolo de distribucion de etiquetas (LDP)
VPN MPLS

4.7.3.1. Definicion de una VPN

4.7.3.2. Modelos de VPN

4.7.3.3. Modelo de VPN MPLS

4.7.3.4. Arquitectura de VPN MPLS

4.7.3.5. Virtual routing forwarding (VRF)

4.7.3.6.RD

4.7.3.7. Route target (RT)

4.7.3.8. Propagacion de rutas VPNv4 en una VPN MPLS
4.7.3.9. Reenvio de paquetes en una red VPN MPLS
4.7.3.10. BGP

4.7.3.11. Comunidad extendida BGP: RT

4.7.3.12. Transporte de etiquetas con BGP

4.7.3.13. Route reflector (RR

4.7.3.14. Grupo RR

4.7.3.15. Seleccion de rutas BGP

4.7.3.16. Reenvio de paquetes

Protocolos de routing comunes en entornos MPLS
4.7.4.1. Protocolos de routing de tipo vector distancia
4.7.4.2. Protocolos de routing de tipo estado de enlace
4.7.4.3. OSPF

4.7.4.4.1SIS



4.8.

4.9.

4.10.

Mddulo 5. Arquitecturas de seguridad

5.1.

Servicios de operador y VPN
4.81.  Introduccion
4.8.2.  Requerimientos basicos de una VPN
4.83. TiposdeVPN
4.8.3.1. VPN de acceso remoto
4.8.3.2. VPN punto a punto
4.8.3.3. VPN interna (over LAN)
4.8.4. Protocolos usados en VPN
4.8.5.  Implementaciones y tipos de conexion
NGN (next generation networks)
49.1. Introduccion
49.2.  Antecedentes
4.9.2.1. Definicion y caracteristicas de la red NGN
4.9.2.2. Migracion hacia las redes de nueva generacion
49.3. Arquitectura NGN
4.9.3.1. Capa de conectividad primaria
4.9.3.2. Capa de acceso
4.9.3.3. Capa de servicio
4.9.3.4. Capa de gestion
494, IMS
4.9.5.  Organizaciones normalizadoras
49.6. Tendencias regulatorias
Revision de estandares ITU e IETF
4.10.1. Introduccion
4.10.2. Normalizacion
4.10.3. Algunas organizaciones estandares
4.10.4. Protocolos y estandares de la capa fisica WAN
4.10.5. Ejemplos de protocolos orientados al medio

Principios basicos de seguridad informatica

51.1.  Qué se entiende por seguridad informatica
51.2. Objetivos de la seguridad informatica
51.3.  Servicios de seguridad informatica

5.2.

5.3.
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51.4. Consecuencias de la falta de seguridad
5.1.5.  Principio de defensa en seguridad
5.1.6. Politicas, planes y procedimientos de seguridad
5.1.6.1. Gestion de cuentas de usuarios
5.1.6.2. Identificacion y autenticacion de usuarios
5.1.6.3. Autorizacién y control de acceso l6gico
5.1.6.4. Monitorizacion de servidores
5.1.6.5. Proteccion de datos
5.1.6.6. Seguridad en conexiones remotas
5.1.7.  Laimportancia del factor humano
Estandarizacion y certificacion en seguridad informatica
52.1. Estandares de seguridad
5.2.1.1. Propdsito de los estandares
5.2.1.2. Organismos responsables
5.2.2. Estandares en EE. UU
5.2.2.1. TCSEC
5.2.2.2. Federal criteria
5.2.2.3. FISCAM
5.2.2.4. NIST SP 800
52.3. Estandares europeos
52.3.1.ITSEC
5.2.32. ITSEM
5.2.3.3. Agencia Europea de Seguridad de la Informacion y las Redes
5.2.4. Estandares internacionales
5.2.5.  Proceso de certificacion
Amenazas a la seguridad informatica: vulnerabilidades y malware
53.1. Introduccion
5.3.2.  Vulnerabilidades de los sistemas
5.3.2.1. Incidentes de seguridad en las redes
5.3.2.2. Causas de las vulnerabilidades de los sistemas informaticos
5.3.2.3. Tipos de vulnerabilidades
5.3.2.4. Responsabilidades de los fabricantes de software
5.3.2.5. Herramientas para la evaluacion de vulnerabilidades
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5.4.

5.5.

5.6.

5.3.3.

5.3.4.

Amenazas de la seguridad informatica
5.3.3.1. Clasificacion de los intrusos en redes
5.3.3.2. Motivaciones de los atacantes
5.3.3.3. Fases de un ataque

5.3.3.4. Tipos de ataques

Virus informaticos

5.3.4.1. Caracteristicas generales

5.3.4.2. Tipos de virus

5.3.4.3. Dafos ocasionados por virus

5.3.4.4. Como combatir los virus

Ciberterrorismo y respuesta a incidentes

5.4.1.
5.4.2.
5.4.3.
5.4.4.

Introduccion

La amenaza del ciberterrorismo y de las guerras informaticas
Consecuencias de los fallos y ataques en las empresas

El espionaje en las redes de ordenadores

Identificacion de usuarios y sistemas biométricos

5.5.1.
5.5.2.
5.5.38.
5.5.4.
5.5.5.
5.5.6.
5.5.7.
5.5.8.
5.509.
5.5.10.

Introduccion a la autenticacion, autorizacion y registro de usuarios
Modelo de seguridad AAA

Control de acceso

Identificacion de usuarios

Verificacion de contrasefias
Autenticacion con certificados digitales
Identificacion remota de usuarios

Inicio de sesion unico

Gestores de contrasefas

Sistemas biométricos

5.5.10.1. Caracteristicas generales
5.5.10.2. Tipos de sistemas biométricos
5.5.10.3. Implantacion de los sistemas

Fundamentos de criptografia y protocolos criptograficos

5.6.1.

Introduccién a la criptografia

5.6.1.1. Criptografia, criptoanalisis y criptologia
5.6.1.2. Funcionamiento de un sistema criptografico
5.6.1.3. Historia de los sistemas criptograficos
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5.6.2.  Criptoanalisis
5.6.3. Clasificacion de los sistemas criptograficos
5.6.4.  Sistemas criptograficos simétricos y asimétricos
5.6.5. Autenticacién con sistemas criptograficos
56.6. Firma electrénica
5.6.6.1. Qué es la firma electronica
5.6.6.2. Caracteristicas de la firma electronica
5.6.6.3. Autoridades de certificacion
5.6.6.4. Certificados digitales
5.6.6.5. Sistemas basados en el tercero de confianza
5.6.6.6. Utilizacion de la firma electronica
5.6.6.7. DNI electronico
5.6.6.8. Factura electronica
5.7.  Herramientas para la seguridad en redes
5.7.1.  Elproblema de la seguridad en la conexion a internet
57.2. Laseguridad en la red externa
5.7.3.  Elpapel de los servidores proxy
5.7.4. Elpapel de los cortafuegos
5.7.5.  Servidores de autenticacion para conexiones remotas
5.7.6.  Elanalisis de los registros de actividad
5.7.7. Sistemas de deteccion de intrusiones
57.8. Los sefiuelos
5.8.  Seguridad en redes privadas virtuales e inalambricas
5.8.1.  Seguridad en redes privadas virtuales
5.8.1.1 El papel de las VPN
5.8.1.2 Protocolos para VPN
5.8.2.  Seguridad tradicional en redes inalambricas
5.8.3. Posibles ataques en redes inalambricas
58.4. Elprotocolo WEP
5.8.5. Estandares para seguridad en redes inalambricas
58.6. Recomendaciones para reforzar la seguridad
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59. Seguridad en el uso de servicios de internet

59.1.

59.2.

5.9.3.
5.9.4.

Navegacion segura en la web

5.9.1.1. El servicio www

5.9.1.2. Problemas de seguridad en www

5.9.1.3. Recomendaciones de seguridad

5.9.1.4. Proteccion de la privacidad en internet

Seguridad en correo electrénico

5.9.2.1. Caracteristicas del correo electronico

5.9.2.2. Problemas de seguridad en el correo electronico

5.9.2.3. Recomendaciones de seguridad en el correo electrénico
5.9.2.4. Servicios de correo electronico avanzados

5.9.2.5. Uso de correo electronico por empleados 6.2.

El spam
El phising

5.10. Control de contenidos

5.10.1.
5.10.2.
5.10.3.
5.10.4.

La distribucion de contenidos a través de internet
Medidas legales para combatir los contenidos ilicitos
Filtrado, catalogacion y bloqueo de contenidos
Dafos a la imagen y reputacion

Maddulo 6. Centros de datos, operacion de redes y servicios

6.1.  Data center: conceptos basicos y componentes

6.1.1.
6.1.2.

6.1.3.

Introduccion

Conceptos basicos

6.1.2.1. Definicion de un DC
6.1.2.2. Clasificacion e Importancia
6.1.2.3. Catastrofes y pérdidas
6.1.2.4. Tendencia evolutiva
6.1.2.5. Costes de la complejidad
6.1.2.6. Pilares y capas de redundancia
Filosofia de disefio

6.1.3.1. Objetivos

6.1.3.2. Seleccion de ubicacion
6.1.3.3. Disponibilidad

6.1.3.4. Elementos criticos
6.1.3.5. Evaluacion y analisis de costes
6.1.3.6. Presupuesto de IT
6.1.4.  Componentes basicos
6.1.4.1. Piso técnico
6.1.4.2. Tipos de baldosas
6.1.4.3. Consideraciones generales
6.1.4.4. Tamafo del DC
6.1.4.5. Racks
6.1.4.6. Servidores y equipos de comunicacion
6.1.4.7. Monitorizacion
Data center: sistemas de control
6.2.1.  Introduccion
6.2.2.  Alimentacion eléctrica
6.2.2.1. Red eléctrica
6.2.2.2. Potencia eléctrica
6.2.2.3. Estrategias de distribucion eléctrica
6.2.2.4. UPS
6.2.2.5. Generadores
6.2.2.6. Problemas eléctricos
6.2.3.  Control ambiental
6.2.3.1. Temperatura
6.2.3.2. Humedad
6.2.3.3. Aire acondicionado
6.2.3.4. Estimacion caldrica
6.2.3.5. Estrategias de refrigeracion
6.2.3.6. Disefio de pasillos. Circulacion del aire
6.2.3.7. Sensores y mantenimiento
6.2.4. Seguridad y prevencion de incendios
6.2.4.1. Seguridad fisica
6.2.4.2. El fuego y su clasificacion
6.2.4.3. Clasificacion y tipos de sistemas de extincion



6.3.

6.4.

Data Centers: disefio y organizacion
6.3.1.  Introduccion
6.3.2. Disefio de red
6.3.2.1. Tipologias
6.3.2.2. Cableado estructurado
6.3.2.3. Backbone
6.3.2.4. Cables dered UTPy STP
6.3.2.5. Cables de telefonia
6.3.2.6. Elementos terminales
6.3.2.7. Cables de fibra dptica
6.3.2.8. Cable coaxial
6.3.2.9. Transmision inalambrica
6.3.2.10. Recomendaciones y etiquetado
6.3.3.  Organizacion
6.3.3.1. Introduccion
6.3.3.2. Medidas basicas
6.3.3.3. Estrategias para manejo y gestion del cableado
6.3.3.4. Politicas y procedimientos
6.3.4. Gestion del DC
6.3.5.  Estandares en el data center
Data Center: modelos y montinuidad de negocio
6.4.1.  Introduccion
6.4.2.  Optimizacion
6.4.2.7. Técnicas de optimizacion
6.4.2.2. Data centers ecologicos
6.4.2.3. Desafios actuales
6.4.2.4. Data centers modulares
6.4.2.5. Housing
6.4.2.6. Consolidacion de data centers
6.4.2.7. Monitorizacion

6.4.3.

6.4.4.
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Continuidad de negocio

6.4.3.1. BCP. Plan de continuidad de negocios. Puntos claves
6.4.3.2. DR. Plan de recuperacion ante desastres
6.4.3.3. Implementacion de un DR

6.4.3.4. Backup y estrategias

6.4.3.5. Data center de respaldo

Mejores practicas

6.4.4.1. Recomendaciones

6.4.4.2. Utilizacion metodologia ITIL

6.4.4.3. Métricas de disponibilidad

6.4.4.4. Control ambiental

6.4.4.5. Gestion de riesgos

6.4.4.6. Responsable del DC

6.4.4.7. Herramientas

6.4.4.8. Consejos de implantacion

6.4.4.9. Caracterizacion

6.5.  Cloud Computing: introduccion y conceptos basicos

6.5.1.
6.5.2.
6.5.3.

6.5.4.
6.5.5.
6.5.6.
6.5.7.

6.5.8.

Introduccion

Conceptos basicos y terminologia
Objetivos y beneficios

6.5.3.1. Disponibilidad

6.5.3.2. Fiabilidad

6.5.3.3. Escalabilidad

Riesgos y retos

Roles. Provider. Consumer
Caracteristicas del cloud
Modelos de entrega de servicios
6.5.7.1. laaS

6.5.7.2. PaaS

6.5.7.3. SaaS

Tipos de cloud

6.5.8.1. Publica

6.5.8.2. Privada

6.5.9.3. Hibrida
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6.5.9. Tecnologias habilitadoras del cloud
6.5.9.1. Arquitecturas de red
6.5.9.2. Redes de banda ancha. Interconectividad
6.5.9.3. Tecnologias de data center
6.5.9.3.1. Computing
6.5.9.3.2. Storage
6.5.9.3.3. Networking
6.5.9.3.4. Alta disponibilidad
6.5.9.3.5. Sistemas de backup
6.5.9.3.6. Balanceadores
6.5.9.4. Virtualizacion
6.5.9.5. Tecnologfas web
6.5.9.6. Tecnologia multitenant
6.5.9.7. Tecnologia de servicios
6.5.9.8. Seguridad cloud
6.5.9.8.1. Términos y conceptos
6.5.9.8.2. Integridad y autenticacion
6.5.9.8.3. Mecanismos de seguridad
6.5.9.8.4. Amenazas de seguridad
6.5.9.8.5. Ataques de seguridad cloud
6.5.9.8.6. Caso de estudio
Cloud computing: tecnologia y seguridad en la nube
6.6.1.  Introduccion
6.6.2.  Mecanismos de Infraestructura cloud
6.6.2.1. Perimetro de red
6.6.2.2. Almacenamiento
6.6.2.3. Entorno de servidores
6.6.2.4. Monitorizacién cloud
6.6.2.5. Alta Disponibilidad
6.6.3.  Mecanismos de seguridad cloud (parte I)
6.6.3.1. Automatizacion
6.6.3.2. Balanceadores de carga
6.6.3.3. Monitor de SLA
6.6.3.4. Mecanismos de pago por uso

6.7.

6.8.

6.6.4. Mecanismos de seguridad cloud (parte II)
6.6.4.1. Sistemas de trazabilidad y auditoria
6.6.4.2. Sistemas de Failover
6.6.4.3. Hypervisor
6.6.4.4. Clusterizacion
6.6.4.5. Sistemas multitenant
Cloud computing: infraestructura. Mecanismos de control y seguridad
6.7.1.  Introduccion a mecanismos de gestion cloud
6.7.2.  Sistemas de administracion remota
6.7.3.  Sistemas de gestion de recursos
6.7.4.  Sistemas de gestion de acuerdos de nivel de servicios
6.7.5.  Sistemas de gestion de la facturacion
6.7.6.  Mecanismos de seguridad cloud
6.7.6.1. Encriptacion
6.7.6.2. Hashing
6.7.6.3. Firma digital
6.7.6.4. PKI
6.7.6.5. Gestion de accesos e identidades
6.7.6.6. SSO
6.7.6.7. Grupos de seguridad basados en cloud
6.7.6.8. Sistemas de bastionado
Cloud Computing: arquitecturas cloud
6.8.1.  Introduccion
6.8.2.  Arquitecturas cloud basicas
6.8.2.1. Arquitecturas de distribucion de cargas de trabajo
6.8.2.2. Arquitecturas de uso de recursos
6.8.2.3. Arquitecturas escalables
6.8.2.4. Arquitecturas de balanceo de carga
6.8.2.5. Arquitecturas redundantes
6.8.2.6. Ejemplos
6.8.3.  Arquitecturas cloud avanzadas
6.8.3.1. Arquitecturas de cluster de hipervisor
6.8.3.2. Arquitecturas virtuales de balanceo de carga
6.8.3.3. Arquitecturas non - stop



6.8.3.4. Arquitecturas de alta disponibilidad
6.8.3.5. Arquitecturas bare metal
6.8.3.6. Arquitecturas redundantes
6.8.3.7. Arquitecturas hibridas
6.8.4.  Arquitecturas cloud especializadas
6.8.4.1. Arquitecturas de acceso directo 1/0
6.8.4.2. Arquitecturas de acceso directo LUN
6.8.4.3. Arquitecturas de red elastica
6.8.4.4. Arquitecturas SDDC
6.8.4.5. Arquitecturas especiales
6.8.4.6. Ejemplos
6.9.  Cloud computing: modelos de provision de servicio
6.9.1.  Introduccion
6.9.2.  Provision de servicios cloud
6.9.3.  Perspectiva del proveedor del servicio
6.9.4.  Perspectiva del consumidor de esos servicios
6.9.5. Casos de estudio
6.10. Cloud computing: modelos de contratacion, métricas y proveedores de servicio
6.10.1. Introduccion a los modelos y métricas de facturacion
6.10.2. Modelos de facturacion
6.10.3. Meétricas de pago por uso
6.10.4. Consideraciones de gestion de costes
6.10.5. Introduccion a las métricas de calidad de servicio y SLA
6.10.6. Métricas de calidad de servicio
6.10.7. Meétricas de rendimiento del servicio
6.10.8. Métricas de escalabilidad del servicio
6.10.9. SLA del modelo del servicio
6.10.10. Casos de estudio

Mddulo 7. Programacion avanzada

7.1, Introduccion a la programacion orientada a objetos
7.1.1.  Introduccion a la programacion orientada a objetos
7.1.2.  Disefio de clases
7.1.3.  Introduccion a UML para el modelado de los problemas

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.
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Relaciones entre clases

7.2.1.  Abstracciény herencia

7.2.2.  Conceptos avanzados de herencia
7.2.3.  Polimorfismo

7.2.4.  Composicion y agregacion
Introduccion a los patrones de disefio para problemas orientados a objetos
7.3.1.  ;Qué son los patrones de disefio?
7.3.2.  Patron Factory

7.3.3.  Patron Singleton

7.3.4.  Patron Observer

7.3.5.  Patron Composite

Excepciones

7.4.1.  ;Qué son las excepciones?

7.4.2.  Capturay gestion de excepciones
7.4.3.  Lanzamiento de excepciones

7.4.4.  Creacion de excepciones
Interfaces de usuarios

7.5.1.  Introduccion a Qt

7.5.2.  Posicionamiento

7.53.  ;Qué son los eventos?

7.5.4.  Eventos: definicion y captura

7.5.5.  Desarrollo de interfaces de usuario
Introduccion a la programacion concurrente
7.6.1.  Introduccion a la programacion concurrente
7.6.2. Elconcepto de proceso e hilo
7.6.3. Interaccion entre procesos o hilos
7.6.4.  Los hilos en C++

7.6.5.  Ventajas e inconvenientes de la programacién concurrente
Gestion de hilos y sincronizacion

7.7.1.  Ciclo de vida de un hilo

7.7.2. Laclase thread

7.7.3.  Planificacion de hilos

7.7.4.  Grupos hilos
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7.8.

7.9.

7.10.

7.7.5.  Hilos de tipo demonio

7.7.6.  Sincronizacion

7.7.7.  Mecanismos de bloqueo

7.7.8.  Mecanismos de comunicacion

7.7.9. Monitores 8.2.

Problemas comunes dentro de la programacion concurrente

7.8.1.  El problema de los productores consumidores
7.8.2.  Elproblema de los lectores y escritores
7.8.3. Elproblema de la cena de los filosofos

Documentacion y pruebas de software
7.9.1.
792
7.93.
Pruebas de software
7.10.1.
7.10.2.
7.10.3.
7.10.4.
7.10.5.
7.10.6.

¢ Por qué es importante documentar el software?
Documentacion de disefio
Uso de herramientas para la documentacion

Introduccion a las pruebas del software
Tipos de pruebas

Prueba de unidad

Prueba de integracion

Prueba de validacion

Prueba del sistema

Mddulo 8. Ingenieria de sistemas y servicios de red

8.1.

Introduccion a la ingenieria de sistemas y servicios de red

8.1.1.  Concepto de sistema informatico e ingenieria informatica 8.3.
8.1.2.  Elsoftwarey sus caracteristicas

8.1.2.1. Caracteristicas del software
8.1.3.  Laevolucion del software

8.1.3.1. Los albores del desarrollo del software
8.1.3.2. La crisis del software

8.1.3.3. La Ingenierfa del software

8.1.3.4. La tragedia del software

8.1.3.5. La actualidad del software

8.1.4.  Los mitos del software

8.1.5.  Los nuevos retos del software

8.1.6.  Deontologia profesional de la Ingenieria del software

8.1.7.  SWEBOK. El cuerpo de conocimientos de la ingenieria del software

El proceso de desarrollo

8.2.1.  Proceso de resolucion de problemas
8.2.2.  Elproceso de desarrollo del software
8.2.3.
8.2.4.

Proceso software frente al ciclo de vida

Ciclos de vida. Modelos de proceso (tradicionales)
8.2.4.1. Modelo en cascada

8.2.4.2. Modelos basados en prototipos

8.2.4.3. Modelo de desarrollo incremental

8.2.4.4. Desarrollo rapido de aplicaciones (RAD)

8.2.4.5. Modelo en espiral

8.2.4.6. Proceso unificado de desarrollo o proceso racional unificado (RUP)
8.2.4.7. Desarrollo de software basado en componentes
El manifiesto agil. Los métodos agiles

8.2.5.1. Extreme programming (XP)

8.2.5.2. Scrum

8.2.5.3. Feature driven development (FDD)

Estandares sobre el proceso software

8.2.5.

8.2.6.
8.2.7.  Definicién de un proceso software
8.2.8.  Madurez del proceso software

Planificacion y gestion de proyectos agiles

8.3.1.  ;QuéesAgile?
8.3.1.1. Historia de Agile
8.3.1.2. Manifiesto Agile
8.3.2.  Fundamentos de Agile

8.3.2.1. La mentalidad agile

8.3.2.2. La adecuacion a Agile

8.3.2.3. Ciclo de vida del desarrollo de productos
8.3.2.4. El triangulo de hierro



8.4.

8.3.3.

8.3.4.

8.3.2.5. Trabajar con incertidumbre y volatilidad 8.5.

8.3.2.6. Procesos definidos y procesos empiricos
8.3.2.7. Los mitos de Agile

El entorno Agile

8.3.3.1. Modelo operativo

8.3.3.2. Roles Agile

8.3.3.3. Técnicas Agile

8.3.3.4. Practicas Agile

Marcos de trabajo Agile

8.3.4.1. e - Xtreme programming (XP)

8.3.4.2. Scrum

8.3.4.3. Dynamic systems development method (DSDM)
8.3.4.4. Agile project management

8.3.4.5. Kanban

8.3.4.6. Lean software development

8.3.4.7. Lean start - up

8.3.4.8. Scaled agile framework (SAFe)

Gestion de configuracion y repositorios colaborativos

8.4.1.

8.4.2.

8.4.3.
8.4.4.
8.4.5.
8.4.6.

Conceptos basicos de gestion de configuracion del software

8.4.1.1. ;Qué es la gestion de configuracion del software?

8.4.1.2. Configuracion del software y elementos de la configuracion del software
8.4.1.3. Lineas base

8.4.1.4. Versiones, revisiones, variantes y releases

Actividades de gestion de configuracion

8.4.2.1. Identificacion de la configuracion 8.6.

8.4.2.2. Control de cambios en la configuracion

8.4.2.3. Generacion de informes de estado

8.4.2.4. Auditoria de la configuracion

El plan de gestion de configuracion

Herramientas de gestion de configuracién

La gestion de configuracion en la metodologia Métrica v.3
La gestion de configuracion en SWEBOK
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Prueba de sistemas y servicios

8.5.1.

8.5.2.

8.5.3.

8.5.4.

8.5.5.
8.5.6.
8.5.7.
8.5.8.

Conceptos generales de la prueba
8.5.1.1. Verificar y validar

8.5.1.2. Definicion de prueba
8.5.1.3. Principios de las pruebas
Enfoques de las pruebas

8.5.2.1. Pruebas de caja blanca
8.5.2.2. Pruebas de caja negra
Pruebas estaticas o revisiones
8.5.3.1. Revisiones técnicas formales
8.5.3.2. Walkthroughs

8.5.3.3. Inspecciones de codigo
Pruebas dinémicas

8.5.4.1. Pruebas de unidad o unitarias
8.5.4.2. Pruebas de integracion
8.5.4.3. Pruebas del sistema
8.5.4.4. Pruebas de aceptacion
8.5.4.5. Pruebas de regresion
Pruebas alfa y pruebas beta

El proceso de prueba

Error, defecto y fallo

Herramientas de prueba automética
8.5.8.1. Junit

8.5.8.2. LoadRunner

Modelado y disefio de arquitecturas de redes

8.6.1.
8.6.2.

8.6.3.

Introduccion

Caracteristicas de los sistemas

8.6.2.1. Descripcion de los sistemas

8.6.2.2. Descripcion y caracteristicas de los servicios
8.6.2.3. Requisitos de operabilidad

Andlisis de requisitos

8.6.3.1. Requisitos de usuario

8.6.3.2. Requisitos de aplicaciones

8.6.3.3. Requisitos de red

tecn
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8.6.4. Disefio de arquitecturas de red 8.10. Automatizacion y optimizacion de red
8.6.4.1. Arquitectura de referencia y componentes 8.10.1. Introduccion
8.6.4.2. Modelos de arquitectura 8.10.2. Gestién de red
8.6.4.3. Arquitecturas de sistemas y de red 8.10.2.1. Protocolos de gestion y configuracion
8.7.  Modelado y disefio de sistemas distribuidos 8.10.2.2. Arquitecturas de gestion de red
8.7.1. Introduccion 8.10.3. Orquestacion y automatizacion
8.7.2.  Arquitectura de direccionamiento y routing 8.10.3.1. Arquitectura ONAP
8.7.2.1. Estrategia de direccionamiento 8.10.3.2. Controladores y funciones
8.7.2.2. Estrategia de enrutamiento 8.10.3.3. Politicas
8.7.2.3. Consideraciones de disefio 8.10.3.4. Inventario de red
8.7.3.  Conceptos de disefio de redes 8.10.4. Optimizacion

8.7.4.  Proceso de disefio

Maddulo 9. Auditoria de sistemas de informacion

8.8.  Plataformasy entornos de despliegue

8.8.1. Introduccion 9.1.  Auditoria de sistemas de informacion. Normas de buenas practicas
8.8.2.  Sistemas de computadoras distribuidas 9.1.1.  Introduccion
8.8.2.1. Conceptos basicos 9.1.2.  Auditoriay COBIT
8.8.2.2. Modelos de computacion 9.1.3.  Auditoria de los sistemas de gestion en las TIC
8.8.2.3. Ventajas, inconvenientes y desafios 9.1.4.  Certificaciones
8.8.2.4. Conceptos basicos de sistemas operativos 9.2.  Conceptos y metodologias de la auditoria de sistemas
8.8.3. Despliegues de redes virtualizadas 9.21.  Introduccion
8.8.3.1. Necesidad de un cambio 9.2.2.  Metodologias de evaluacion de sistemas: cuantitativas y cualitativas
8.8.3.2. Transformacion de las redes: de “todo - IP” a la nube 9.2.3.  Metodologias de auditorfa informatica
8.8.3.3. Despliegue de red en cloud 9.2.4.  Elplan auditor
8.8.4. Ejemplo: arquitectura de red en Azure 9.3.  Contrato de auditoria
8.9.  Prestaciones E2E: retardo y ancho de banda. QoS 9.3.1. Naturaleza juridica del contrato
8.9.1. Introduccion 9.3.2.  Partes de un contrato de auditoria
8.9.2.  Andlisis del rendimiento 0.3.3.  Objeto del contrato de auditoria
8.9.3. QoS 9.3.4. Elinforme de auditoria
8.9.4. Priorizacion y gestion de trafico 9.4, Elementos organizativos de las auditorias
8.9.5.  Acuerdos de nivel de servicio 9.41. Introduccion
8.9.6.  Consideraciones de disefio 9.4.2.  Mision del departamento de auditoria
8.9.6.1. Evaluacion del rendimiento 9.4.3.  Planificacion de las auditorias

8.9.6.2. Relaciones e interacciones 9.4.4.  Metodologia de la auditoria de SI



9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Marco legal de las auditorias

9.5.1.  Proteccion de datos de caracter personal
9.5.2.  Proteccion juridica del software

9.5.3.  Delitos tecnologicos

9.5.4. Contratacion, firmay DNI electrénico
Auditorfa del outsourcing y marcos de referencia
9.6.1.  Introduccion

9.6.2.  Conceptos basicos del outsourcing

0.6.3.  Auditoria del outsourcing de Tl

9.6.4. Marcos de referencia: CMMI, ISO27007, ITIL
Auditoria de seguridad

9.7.1. Introduccion

9.7.2.  Seguridad fisica y logica

9.7.3.  Seguridad del entorno

9.7.4.  Planificacion y ejecucion de la auditoria de la seguridad fisica
Auditoria de redes e internet

9.8.1. Introduccion

9.8.2.  Vulnerabilidades en redes

9.8.3.  Principios y derechos en internet

9.8.4. Controlesy tratamientos de los datos
Auditoria de aplicaciones y sistemas informaticos
9.9.1.  Introduccion

9.9.2.  Modelos de referencia

9.9.3.  Evaluacion de la calidad de las aplicaciones

9.9.4. Auditorfa de la organizacion y gestion del area de desarrollo y mantenimiento

Auditoria de los datos de caracter personal

9.10.1. Introduccion

9.10.2. Leyesy reglamentos de proteccion de datos
9.10.3. Desarrollo de la auditoria

9.10.4. Infracciones y sanciones
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Mddulo 10. Gestion de proyectos

10.1. Conceptos fundamentales de la direccion de proyectos y el ciclo de vida de la gestion de
proyectos

10.1.1.
10.1.2.
10.1.8.
10.1.4.
10.1.5.
10.1.6.
10.1.7.
10.1.8.
10.1.9.

¢ Qué es un proyecto?

Metodologia comun

¢ Qué es la direccion/gestion de proyectos?

;Qué es un plan de proyecto?

Beneficios

Ciclo de vida del proyecto

Grupos de procesos o ciclo de vida de la gestion de los proyectos

La relacion entre los grupos de procesos y las areas de conocimiento
Relaciones entre el ciclo de vida del producto y del proyecto

10.2. Elinicioy la planificacion

10.2.1.
10.2.2.
10.2.3.
10.2.4.
10.2.5.
10.2.6.
10.2.7.

De laidea al proyecto

Desarrollo del acta de proyecto

Reunion de arranque del proyecto

Tareas, conocimientos y habilidades en el proceso de inicio

El plan de proyecto

Desarrollo del plan basico. Pasos

Tareas, conocimientos y habilidades en el proceso de planificacion

10.3. La gestion de los stakeholders y del alcance

10.3.1.
10.3.2.
10.3.3.
10.3.4.
10.3.5.
10.3.6.
10.3.7.
10.3.8.
10.3.9.
10.3.70.

Identificar a los interesados

Desarrollar el plan para la gestion de los interesados
Gestionar el compromiso de los interesados
Controlar el compromiso de los interesados

El objetivo del proyecto

La gestion del alcance y su plan

Recopilar los requisitos

Definir el enunciado del alcance

Crear la WBS (EDT)

Verificar y controlar el alcance
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10.4. El desarrollo del cronograma
10.4.1. La gestion del tiempoy su plan
10.4.2. Definir las actividades
10.4.3. Establecimiento de la secuencia de las actividades
10.4.4. Estimacion de recursos de las actividades
10.4.5. Estimacion de la duracion de las actividades
10.4.6. Desarrollo del cronograma 'y célculo del camino critico
10.4.7. Control del cronograma
10.5. Eldesarrollo del presupuesto y la respuesta a los riesgos
10.5.1. Estimar los costes
10.5.2. Desarrollar el presupuesto y la curva S
10.5.3. Control de costes y método del valor ganado
10.5.4. Los conceptos de riesgo
10.5.5. Como hacer un analisis de riesgos
10.5.6. El desarrollo del plan de respuesta
10.6. La gestion de la calidad
10.6.1. Planificacion de la calidad
10.6.2. Aseguramiento de la calidad
10.6.3. Control de la calidad
10.6.4. Conceptos estadisticos basicos
10.6.5. Herramientas de la gestién de la calidad
10.7. Lacomunicacion y los recursos humanos
10.7.1. Planificar la gestion de las comunicaciones
10.7.2. Andlisis de requisitos de comunicaciones
10.7.3. Tecnologia de las comunicaciones
10.7.4. Modelos de comunicacion
10.7.5. Métodos de comunicacion
10.7.6. Plan de gestion de las comunicaciones
10.7.7. Gestionar las comunicaciones
10.7.8. La gestion de los recursos humanos
10.7.9. Principales actores y sus roles en los proyectos
10.7.10. Tipos de organizaciones
10.7.11. Organizacion del proyecto
10.7.12. El equipo de trabajo
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10.8. Elaprovisionamiento
10.8.1. El proceso de adquisiciones
10.8.2. Planificacion
10.8.3. Busqueda de suministradores y solicitud de ofertas
10.8.4. Adjudicacion del contrato
10.8.5. Administracion del contrato
10.8.6. Los contratos
10.8.7. Tipos de contratos
10.8.8. Negociacién del contrato
10.9. Ejecucion, monitorizacién y control y cierre
10.9.1. Los grupos de procesos
10.9.2. La ejecucioén del proyecto
10.9.3. La monitorizacion y control del proyecto
10.9.4. Elcierre del proyecto
10.10. Responsabilidad profesional
10.10.1. Responsabilidad profesional
10.10.2. Caracteristicas de la responsabilidad social y profesional
10.10.3. Codigo deontoldgico del lider de proyectos
10.10.4. Responsabilidad vs. PMP®
10.10.5. Ejemplos de responsabilidad
10.10.6. Beneficios de la profesionalizacion

Este plan de estudios estara disponible
en una plataforma interactiva durante
las 24 horas del dia, para que accedas
en el momento que mejor te convenga”
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Objetivos docentes

Este exclusivo programa universitario tiene como finalidad consolidar perfiles capaces
de liderar entornos tecnoldgicos altamente exigentes, mediante el dominio de procesos
vinculados a la conectividad, la eficiencia digital y la innovacion en redes. De hecho,

se orienta al fortalecimiento de una vision estratégica, acompanada de habilidades
técnicas avanzadas para intervenir en la planificacion, implementacion y supervision - ‘l.,.‘
de soluciones de alto impacto. Gracias a una metodologia adaptada a los desafios %

actuales, se impulsara el pensamiento critico, la toma de decisiones informadas y la

capacidad para anticiparse a los cambios en el ecosistema digital global.
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Forjaras soluciones orientadas a la
conectividad y la eficiencia digital en
entornos tecnologicos de alta demanda”
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*

*

*

*

Objetivos generales

Desarrollar competencias para disefiar y mantener redes de computadores eficientes
y seguras

Aplicar soluciones técnicas en entornos distribuidos con alto nivel de escalabilidad

Integrar protocolos y mecanismos de proteccion en sistemas y redes de comunicacion
Optimizar infraestructuras corporativas para garantizar conectividad y rendimiento continuo
Implementar arquitecturas de seguridad adaptadas a entornos digitales complejos
Supervisar operaciones en centros de datos y gestionar servicios criticos de red

Emplear técnicas de programacion avanzada en proyectos tecnologicos de gran envergadura

Coordinar proyectos vinculados a la auditoria y gestion de sistemas de informacion

Ampliaras tus conocimientos y
te mantendras a la vanguardia en
estrategias avanzadas, aplicando
patrones de disefio modernos
como el factory”




Objetivos docentes |35 tecn

Objetivos especificos

Mddulo 1. Redes de computadores
+ Interpretar la arquitectura de protocolos que sustentan la comunicacion en redes
modernas

+ Distinguir las funciones y servicios de cada capa del modelo de red, desde la aplicacion
hasta el enlace

+ Emplear técnicas de direccionamiento IP y subnetting en la configuracion de redes

+ Evaluar los principales protocolos y mecanismos de seguridad utilizados en internet

Médulo 2. Sistemas distribuidos
+ Analizar los fundamentos y desafios técnicos que caracterizan a los sistemas distribuidos

+ Implementar soluciones de comunicacion entre procesos utilizando sockets y
temporizadores

+ Disefiar arquitecturas cliente-servidor y sistemas basados en objetos distribuidos

+ Evaluar tecnologias emergentes en computacion distribuida, como CORBA, RMI'y servicios
web

Médulo 3. Seguridad en sistemas y redes de comunicacién
+ Reconocer los principios fundamentales de la criptografia clasica, simétrica y asimétrica

+ Examinar las principales amenazas en redes y sus mecanismos de ataque

+ Implementar arquitecturas y técnicas de proteccion para garantizar la seguridad de
sistemas

+ Aplicar metodologias de analisis forense en entornos afectados por cédigo malicioso
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Maédulo 4. Redes corporativas e infraestructuras
+ Interpretar las arquitecturas funcionales y los elementos clave de las redes de transporte

+ Distinguir las tecnologias, normas y dispositivos utilizados en redes WAN cldsicas

+ Analizar el funcionamiento de las redes basadas en ATM y su estructura de capas

+ Modelar el comportamiento de redes mediante sistemas avanzados de teoria de colas

+ Disefar politicas y mecanismos de calidad de servicio en redes corporativas convergentes

+ Evaluar la evolucion hacia infraestructuras All - Ethernet y su integracion con MPLS y NGN
Médulo 5. Arquitecturas de seguridad

+ Comprender los principios fundamentales de la seguridad Informatica y su impacto
en la proteccion de sistemas y redes

*

Implementar politicas y procedimientos de seguridad para gestionar eficazmente las
cuentas de usuarios, la autenticacion y el control de acceso logico

*

Desarrollar planes de accion para mitigar las consecuencias de la falta de seguridad
en los sistemas informaticos

+ Evaluar las vulnerabilidades en las redes y sistemas informaticos mediante herramientas
especializadas y protocolos de seguridad

+ Aplicar estandares internacionales de seguridad Informatica para certificar la integridad
y proteccion de los sistemas de informacién

+ Disefar estrategias de seguridad para la proteccion de datos en conexiones remotas,
garantizando la integridad y privacidad en los accesos




Mdédulo 6. Centros de datos, operacion de redes y servicios
+ Comprender los componentes esenciales de un Data Center y su clasificacion

+ Implementar sistemas de alimentacion eléctrica y control ambiental adecuados
en los centros de datos

+ Disefiar infraestructuras de redes eficientes, considerando cableado estructurado
y tecnologias de transmision

+ Desarrollar estrategias de seguridad fisica y prevencion de incendios en un Data Center

+ Optimizar el rendimiento y la eficiencia de los Data Centers a través de técnicas de
consolidacién y monitoreo

+ Aplicar mejores practicas para la gestion de la continuidad de negocio, incluyendo planes
de recuperacion ante desastres

Médulo 7. Programacién avanzada
+ Disenar clases y aplicar principios de la programacion orientada a objetos

+ Implementar patrones de disefio como Factory, Singleton y Observer en problemas
orientados a objetos

+ Gestionar excepciones mediante captura, lanzamiento y creacion de excepciones
personalizadas

+ Desarrollar interfaces de usuario utilizando Qt, gestionando eventos y su captura

Maédulo 8. Ingenieria de sistemas y servicios de red
+ Analizar los conceptos fundamentales de la ingenieria de sistemas y los servicios de red

+ Implementar diferentes modelos de desarrollo de software, comparando sus
caracteristicas y aplicaciones

+ Aplicar los principios y practicas de Agile en la gestion de proyectos de software

Objetivos docentes |37 tecn

+ Gestionar configuraciones de software, utilizando herramientas especializadas para
control de versiones y revisiones

+ Desarrollar arquitecturas de red basadas en los requisitos de usuario y red, asegurando
su operabilidad

+ Evaluar el rendimiento de redes, considerando factores como QoS, ancho de banda
y retardo

Modulo 9. Auditoria de sistemas de informacion

+ Evaluar las normativas y buenas practicas en auditoria de sistemas de informacion,
incluyendo la aplicacion de COBIT y las certificaciones relevantes

+ Aplicar metodologias cuantitativas y cualitativas para la evaluacion de sistemas durante
una auditorfa informatica

+ Desarrollar un plan de auditoria eficaz, considerando la naturaleza juridica del contrato
y las partes involucradas

+ Auditar la seguridad en los sistemas de informacion, identificando vulnerabilidades
y estableciendo controles de seguridad fisica y l6gica

Mddulo 10. Gestion de proyectos

+ Desarrollar el plan de proyecto, integrando los grupos de procesos y las areas
de conocimiento dentro del ciclo de vida del proyecto

+ Gestionar los stakeholders, identificando los interesados, desarrollando un plan de gestién
y controlando su compromiso con el proyecto

+ Establecer el cronograma del proyecto, definiendo actividades, secuenciandolas
y calculando el camino critico para asegurar la ejecucion efectiva

+ Planificar y controlar los costes del proyecto, desarrollando el presupuesto, aplicando
el método del valor ganado y gestionando los riesgos asociados
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Salidas profesionales

Este Master Titulo Propio brindara las competencias necesarias para que el alumnado
se desempefie con destreza en roles estratégicos dentro del campo de la Telematica.

A través de un enfoque practico y actualizado, podra gestionar infraestructuras de red,
optimizar la seguridad digital y liderar proyectos tecnoldgicos avanzados. Por lo tanto,
con el conocimiento adquirido, accedera a puestos clave en empresas tecnoldgicas,
operadores de telecomunicaciones y consultoras especializadas. Asi, se abriran puertas
para asumir posiciones de liderazgo en la gestion de sistemas informaticos, redes y
comunicaciones en un entorno global y en constante transformacion.
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Transformaras la gestion de infraestructuras de
red y seguridad digital, impulsando soluciones
estratégicas en el ambito de la Telematica”
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Perfil del egresado

El egresado estara capacitado para gestionar y optimizar infraestructuras
tecnologicas complejas, con un enfoque especial en redes de comunicacion
avanzadas. Ademas, poseera un dominio en la configuracién y mantenimiento de
sistemas de telecomunicaciones, asi como en la implementacion de protocolos y
estandares internacionales. De igual manera, su conocimiento profundo en la gestion
de datos y la mejora continua de procesos garantizara la eficiencia operativa en
distintos sectores. Finalmente, estara preparado para anticiparse a las tendencias
tecnologicas, adaptando las estrategias de telematica a nuevos desafios y
asegurando la integracion efectiva de tecnologias emergentes.

Destacaras como un perfil diferencial,
contribuyendo al mantenimiento y optimizacion
de sistemas de telecomunicaciones.

* Comunicacion efectiva: Destreza para transmitir ideas y conceptos de manera
clara'y precisa, tanto de forma oral como escrita, facilita la interaccion entre equipos
multidisciplinarios y la correcta comprension de proyectos y objetivos

*

Trabajo en equipo: Aptitud para colaborar de manera eficaz con otros profesionales,
respetando las habilidades y opiniones de los demas para alcanzar metas comunes,
optimizando el rendimiento del equipo

*

Gestion del tiempo: Competencia orientada a organizar y priorizar tareas de manera
eficiente, asegurando que los proyectos se desarrollen dentro de los plazos establecidos
sin comprometer la calidad del trabajo

*

Adaptabilidad y flexibilidad: Habilidad de anticiparse a cambios y nuevos retos,
permitiendo afrontar situaciones complejas con soluciones innovadoras y eficientes, sin
perder de vista los objetivos estratégicos
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Después de realizar el programa universitario, podras desempenfar tus conocimientos
y habilidades en los siguientes cargos:

1.Gestor de Proyectos de Tecnologia: Responsable de coordinar y dirigir proyectos
tecnoldgicos, asegurando que se cumplan los plazos, presupuestos y especificaciones
técnicas. También supervisa los recursos, riesgos y comunicacion del equipo de trabajo.

2.Consultor de Seguridad Informatica: Dedicado a la identificacion de vulnerabilidades
dentro de los sistemas informaticos de una organizacion y ofrecer soluciones de
proteccion ante posibles amenazas externas e internas.

3. Administrador de Redes: Gestor de las redes informaticas de una empresa, asegurando su
rendimiento, seguridad y la conectividad adecuada entre los diferentes sistemas.

4.Desarrollador de Software: Encargado de disefiar, desarrollar, y mantener aplicaciones
y sistemas informaticos segun las necesidades de los usuarios y los requerimientos
empresariales, utilizando diversos lenguajes de programacion.

5. Arquitecto de Sistemas: Centrado en disefiar la infraestructura de sistemas de tecnologia
a nivel empresarial, creando soluciones de software y hardware que optimicen el
rendimiento vy la escalabilidad de los sistemas existentes.

6. Analista de Datos: Encargado de analizar grandes volumenes de datos para extraer
informacion valiosa que ayude a la toma de decisiones estratégicas dentro de la
organizacion, usando herramientas estadisticas y de visualizacion de datos.

7.Administrador de Bases de Datos: Responsable de la gestion, mantenimiento, y
optimizacion de las bases de datos de una empresa, asegurando su integridad, seguridad y
accesibilidad en todo momento.

8. Jefe de Infraestructura Tecnoldgica: Encargado de supervisar la infraestructura
tecnoldgica de la empresa, desde servidores hasta redes, asegurando que todos los
sistemas operen de manera eficiente, segura y con la capacidad adecuada para el
crecimiento.
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 47 techn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de los
materiales, estructura del curso y sus objetivos es excelente. No en valde,
la institucion se convirtio en la universidad mejor valorada por sus alumnos
segun el indice global score, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Cuadro docente

Los docentes de este programa son expertos en Telematica, con afios de experiencia

en el campo, brindaran a los egresados una perspectiva Unica sobre la integracion de
tecnologias avanzadas en la comunicacion y gestién de sistemas. De hecho, su enfoque
practico y especializado abarcara desde el disefio de redes de telecomunicaciones
hasta la implementacién de soluciones innovadoras. Por lo tanto, los profesionales

se capacitaran para enfrentar los desafios tecnologicos que surgen en entornos
dindmicos. Como resultado, el alumnado estara preparado para desarrollar y optimizar
sistemas telematicos, manteniendo siempre un enfoque de vanguardia en el sector.
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Un grupo de especialistas de reconocido
prestigio en el area ha disefiado un
programa universitario avanzado y
altamente especializado para proporcionarte
los conocimientos mas actualizados”
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Director Invitado Internacional

Kevin Jackson es un destacado lider de producto con una sélida trayectoria en la integracién
de habilidades técnicas y comerciales. Especialista en analisis de mercado, planificacion e
innovacion de productos, asi como en el desarrollo de casos de negocio, ha centrado su carrera
en la creacion de soluciones tecnoldgicas avanzadas para los sectores de telecomunicaciones
y conectividad. Ademads, su capacidad para gestionar equipos y proyectos complejos le ha

permitido generar resultados significativos en el dmbito de la telematica de vehiculos y activos.

Asimismo, ha ocupado posiciones clave en Verizon Connect, donde se ha desempefiado como
Director Asociado de Gestion de Producto. En este rol, ha liderado el desarrollo de la Solucion

de Telematica de Vehiculos y Activos, impulsando innovaciones en aplicaciones web, maviles

y dispositivos loT. También ha sido Gerente de Producto en el area de Dispositivos Conectados,
dirigiendo un equipo para el disefio de soluciones tecnoldgicas que han mejorado la conectividad

y la experiencia del usuario.

Internacionalmente, ha sido reconocido por su capacidad para transformar ideas innovadoras
en productos exitosos. De hecho, su labor ha contribuido a posicionar a la empresa Accenture
como un referente en el desarrollo de soluciones avanzadas para el mercado de video y

telecomunicaciones. A su vez, su experiencia al trabajar con canales de ventas globales

y su dominio de metodologias agiles han consolidado su reputacién como un lider influyente

en el campo de la gestién de productos tecnolégicos.

Igualmente, ha compartido sus conocimientos a través de publicaciones y presentaciones

en conferencias del sector, abordando temas como la calidad de la experiencia del usuario

y la evolucion de la conectividad digital. Y es que su enfoque en la innovacién y el desarrollo
de productos continta impulsando avances en la industria, posicionandolo como un referente

en la creacion de soluciones tecnoldgicas de vanguardia.
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D. Jackson, Kevin

+ Director Asociado de Gestion de Producto en Verizon Connect,
Dublin, Irlanda

+ Gerente de Producto de Dispositivos Conectados en Verizon Connect

+ Lider de Lineas de Producto en Accenture

+ Gerente en Gestion de Producto de Software en Accenture

+ Gerente de Producto en S3 Group

+ Gerente de Producto en Harris Broadcast

+ Gerente de Producto en Zandar Technologies

+ Master en Direccion de Producto por la Universidad Tecnoldgica de Dublin

+ Master en Ingenieria Electronica con Telecomunicaciones por la Universidad

de Hull
+ Licenciado en Ingenieria Electronica por la Universidad Tecnoldgica Gracias a TECH podras
de Dublin aprender con los mejores

profesionales del mundo”
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Titulacion

El Master Titulo Propio en Telematica garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a un titulo de Master Propio expedido
por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Master en Telematica avalado por Este titulo propio de TECH Global University, es un programa europeo de formacion continua
TECH Global University, la mayor Universidad digital del mundo. y actualizacion profesional que garantiza la adquisicion de las competencias en su area de

conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa.
TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el

Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion Titulo: Master Titulo Propio en Telematica
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene Modalidad: online

como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion -
Duracion: 12 meses

superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la

: ) ! . . : . . Acreditacion: 60 ECTS
implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad

para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

]
te C global " Master Titulo Propio en Telematica
» university

------------------------------------------------------------------------ Distribucion General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso  Materia ECTS Carécter
Tipo de materia Créditos ECTS
1° Redes de computadores 6 0B
Obligatoria (OB) ©0 10 Sistemas distribuidos 6 o8
. ) e Optativa (O) 0 10 Seguridad en sistemas y redes de comunicacion 6 o8
b/Dfia con documento de identificacion ______________ ha superado Précticas Exteras (PR) 0 10 Redes corporativas e infraestructuras 6 o8
con éxito y obtenido el titulo de: Trabajo Fin de Mster (TFM) 0 10 Arquitecturas de seguridad 6 o8
1° Arquitecturas de sequridad 6 o8
, , Total 60 1° Programacion avanzada 6 o8
Master Titulo Propio en Telematica 10 Ingenieria e sistemas y senvicios de red 6 o8
1° Auditoria de sistemas de informacién 6 o8B
1 Gestién de proyectos 6 o8

Se trata de un titulo propio de 1.800 horas de duracién equivalente a 60 ECTS, con fecha de inicio
dd/mm/aaaay fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

% e tecn =,

Dr. Pedro Navarro lllana
Rector
Dr. Pedro Navarro lllana
Rector

c6digo tnico TECH: AFWOR23S_techtitute.com/!itulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Master Titulo Propio
Telematica

» Modalidad: online

» Duracioén: 12 meses

» Titulacién: TECH Global University
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online
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Telematica
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