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Apresentacao

O mundo atual esta a caminhar para a digitalizagéo total. Cada vez mais processos,

operacoes e tarefas de todos os tipos sao realizados através de um dispositivo eletronico.

Mas este progresso tem também alguns riscos, como € o caso dos computadores,
smartphones, tablets e todos os tipos de aplicagbes digitais podem ser susceptiveis de
ciberataques. Por esta razdo, muitas empresas estao a procura de especialistas que possam
liderar e gerir eficazmente a ciberseguranca dos seus servigos. Este novo perfil profissional €
muito procurado, pelo que este programa foi concebido para fornecer os mais recentes
conhecimentos e técnicas ao informatico, que estara preparado para ser o diretor de
ciberseguranca em qualquer empresa que o requeira.
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@ @ Este programa ira prepara-lo intensivamente para

se especializar na gestao da ciberseguranca, o perfil
profissional mais procurado atualmente no dominio
das Tl
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Nos ultimos anos, o processo de digitalizagao acelerou, impulsionado pelos avangos
continuos nas tecnologias da informagao. Assim, nao foi apenas a tecnologia que registou
grandes melhorias, mas também as proprias ferramentas digitais com as quais muitas
tarefas sao realizadas atualmente. Por exemplo, estes desenvolvimentos tornaram possivel
gue muitas transacgdes bancarias sejam efetuadas a partir de uma aplicagdo movel.
Houve também novos desenvolvimentos no setor da saude, nos sistemas de marcagao
de consultas e no acesso aos registos medicos. Além disso, gragas a estas tecnologias,é
possivel consultar faturas ou solicitar servicos a empresas em areas como a telefonia.

Mas estes avangos também conduziram a um aumento das vulnerabilidades informaticas.
Assim, enquanto as opgbes para realizar varias atividades e tarefas se expandiram, os

ataques a seguranga dos dispositivos, aplicagdes e sitios Web aumentaram proporcionalmente.
Consequentemente, cada vez mais empresas procuram profissionais de cibersegurancga
capazes de Ihes proporcionar uma prote¢ao adequada contra todos 0s tipos de ciberataques.

Assim, o perfil de Gestor de Ciberseguranca € um dos mais procurados pelas empresas que
operam na Internet ou tém servicos no ambiente digital. E para responder a esta procura, a
TECH concebeu este MBA em Gestéo de Ciberseguranca Avangada (CISO), que fornecera ao
especialista em informatica todas as ferramentas necessdrias para desempenhar este cargo
de forma eficaz e de acordo com os Ultimos desenvolvimentos em matéria de protecéo e
vulnerabilidades neste dominio tecnoldgico.

Neste programa podera estudar em profundidade aspectos como a seguranga no
desenvolvimento e concegéo de sistemas, as melhores técnicas criptograficas e a seguranga
em ambientes de computacao em nuvem. E fa-lo-a através de uma metodologia 100% online
com a qual podera conciliar o seu trabalho profissional com os seus estudos, sem horarios
rigidos nem deslocagdes incomodas a um centro académico. Beneficiard também de
NUMErosos recursos pedagogicos multimédia, ministrados pelos docentes mais prestigiados
e especializados na area da ciberseguranca.

Este Mestrado em MBA Gest&o de Ciberseguranga Avangada (CISO) conta com o contetido
educacional mais completo e atualizado do mercado. As suas principais caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em Informatica
Ciberseguranca

+ Os conteudos gréaficos, esquematicos e predominantemente praticos com que esta
concebido fornecem informagdes cientificas e praticas sobre as disciplinas que sao
essenciais para a pratica profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado a fim de
melhorar a aprendizagem

+ 0 seu foco especial em metodologias inovadoras

+ Aulas tedricas, perguntas ao especialista, foruns de discusséo sobre questdes
controversas e atividades de reflexdo individual

+ Adisponibilidade de acesso ao conteldo a partir de qualquer dispositivo fixo ou portatil
com ligagdo a Internet

Conheca em primeira méao as melhores técnicas
de seguranca aplicadas a ambientes de Cloud
Computing ou tecnologia Blockchain®



Desfrutara de uma vasta oferta de
conteudos multimédia para acelerar
0 Seu processo de aprendizagem,

ao mesmo tempo que recebe um
corpo docente de grande prestigio no
dominio da ciberseguranca”

O corpo docente do Curso inclui profissionais do setor que trazem a sua experiéncia
profissional para esta capacitagao, para além de especialistas reconhecidos de sociedades
de referéncia e universidades de prestigio.

Os seus conteudos multimédia, desenvolvidos com a mais recente tecnologia educativa,

permitirdo ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente
simulado que proporcionarad uma formac&o imersiva programada para treinar em situagdes
reais.

O design deste programa foca-se na Aprendizagem Baseada em Problemas, através da
qual o profissional devera tentar resolver as diferentes situacoes da atividade profissional
gue surgem ao longo do curso. Para tal, contara com a ajuda de um sistema inovador de
video interativo desenvolvido por especialistas reconhecidos.
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A metodologia online da TECH permitir-lhe-a
escolher a hora e o local de estudo, sem
prejudicar o seu trabalho profissional.

Podera tornar-se o Gestor de Ciberseguranca
das melhores empresas da sua area.
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Objetivos

O rapido desenvolvimento das tecnologias da informagéao trouxe grandes avancos,
proporcionando numerosos servicos a populagao em geral. No entanto, o nimero de
vulnerabilidades e de ciberataques também aumentou, pelo que o principal objetivo
deste programa é transformar o informatico num verdadeiro especialista em gest&o da
ciberseguranca, garantindo-lhe uma enorme e imediata progressao profissional. As suas
novas competéncias dar-lhe-do a oportunidade de aceder a grandes empresas digitalmente
activas em varios sectores.
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O objetivo deste programa € fazer de si um profissional
preparado para liderar o departamento de ciberseguranca
de uma grande empresa”
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Objetivos gerais

* Gerar conhecimentos especializados sobre um sistema de informagao, tipos e aspetos de
seguranga a ter em conta

* |dentificar as vulnerabilidades de um sistema de informacao

+ Desenvolver a regulamentagdo legal e a tipificagdo do delito no ataque a um sistema
de informacao

+ Avaliar os diferentes modelos de arquitetura de seguranca para estabelecer o modelo mais
apropriado para a organizagao

* |dentificar os quadros regulamentares aplicaveis e as bases reguladoras dos mesmos

+ Analisar a estrutura organizacional e funcional de uma area de seguranca da informagao
(o departamento do CISO)

+ Analisar e desenvolver o conceito de risco, incerteza dentro do ambiente em que vivemos
* Examinar o Modelo de Gest&o de Riscos com base na norma ISO 31.000

* Examinar a ciéncia da criptologia e a relagdo com os seus ramos: criptografia, criptoanalise,
esteganografia e estegoanalise

* Analisar os tipos de criptografia de acordo com o tipo de algoritmo e de acordo com
a sua utilizagao

+ Examinar os certificados digitais
+ Examinar a Infraestrutura de Chave Publica (PKI)

+ Desenvolver o conceito de gestéo de identidades

+ |dentificar os métodos de autenticagao

+ Gerar um conhecimento especializado sobre o ecossistema de seguranca Informatica
+ Avaliar o conhecimento em termos de ciberseguranca

+ |dentificar os @mbitos de seguranca em Cloud

+ Analisar os servi¢os e ferramentas em cada um dos dominios da seguranca

+ Desenvolver as especificagdes de seguranga de cada tecnologia LPWAN

+ Analisar de forma comparativa a seguranca das tecnologias LPWAN

Os seus objetivos profissionais estardo agora
ao seu alcance gracas a este Mestrado, que
proporciona 0s conhecimentos mais avancados
em ciberseguranca”
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Objetivos especificos

Mddulo 1. Seguranga no desenho e desenvolvimento de sistemas
* Avaliar a seguranca de um sistema de informacao em todos os seus componentes e camadas

* |dentificar os tipos de ameagas a seguranca atuais e as suas tendéncias
+ Estabelecer orientagdes de seguranga definindo politicas e planos de seguranca e contingéncia

* Analisar estratégias e ferramentas para garantir a integridade e seguranga dos sistemas
de informag&o

+ Aplicar as técnicas e ferramentas especificas para cada tipo de ataque ou vulnerabilidade
de seguranca

* Proteger a informacao sensivel armazenada no sistema de informagéao

+ Dispor do enquadramento legal e tipificagdo do crime, completando a visdo com a tipificagéo
do infrator e da sua vitima

Mddulo 2. Arquiteturas e modelos de seguranga da informagao
+ Alinhar o Plano Diretor de Seguranga com 0s objetivos estratégicos da organizagao

+ Estabelecer um quadro continuo de gestao de riscos como parte integrante do Plano
Diretor de Seguranca

+ Determinar os indicadores apropriados para monitorizar a implementacéo do SGSI
+ Estabelecer uma estratégia de seguranca baseada em politicas

+ Analisar os objetivos e procedimentos associados ao plano de sensibilizagéo dos
empregados, fornecedores e socios

+ |dentificar, dentro do quadro regulamentar, os regulamentos, certificagdes e leis aplicaveis
a cada organizacao

+ Desenvolver os elementos fundamentais exigidos pela norma ISO 27001:2013

+ Implementar um modelo de gestao da privacidade em conformidade com o regulamento
europeu GDPR/RGPD
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Mddulo 3. Gestao da Seguranga IT Mddulo 5. Criptografia em IT
* |dentificar as diferentes estruturas que pode ter uma drea de seguranga da informagao + Compilar as operagdes fundamentais (XOR, grandes nimeros, substituicdo e transposicéo) e
+ Desenvolver um modelo de seguranga baseado em trés linhas de defesa os varios componentes (fungdes One-Way, Hash, geradores de nimeros aleatdrios)
+ Apresentar os diferentes comités periddicos e extraordindrios em que estd envolvida a * Analisar as tecnicas criptograficas
area de cibersegurancga + Desenvolver os diferentes algoritmos criptograficos
* |dentificar as ferramentas tecnoldgicas que apoiam as principais fungdes da equipa de + Demonstrar a utilizagdo de assinaturas digitais e a sua aplicagdo nos certificados digitais
operagGes de seguranca (SOC) * Avaliar os sistemas de gestao de chaves e a importancia da longitude das chaves criptograficas
+ Avaliar as medidas de controlo da vulnerabilidade adequadas a cada cenario + Examinar algoritmos de derivag&o de chaves
+ Desenvolver o quadro de operac¢des de seguranga com base em NIST CSF + Analisar o ciclo de vida das chaves
+ Especificar o ambito dos diferentes tipos de auditorias (Red Team, Pentesting, Bug Bounty, etc.) + Avaliagdo dos modos de cifragem de blocos e cifragem de fluxo
* Propor as actividades a serem realizadas apos um incidente de seguranga + Determinar os geradores de nimeros pseudoaleatdrios
+ Configurar um centro de comando de seguranga da informag&o que englobe todos os + Desenvolver casos reais de aplicacdes criptograficas, tais como Kerberos, PGP
atores relevantes (autoridades, clientes, fornecedores, etc.) ou cartdes inteligentes
Médulo 4. Analise de riscos e ambiente de seguranga IT + Examinar associagdes e organismos relacionados, tais como ISO, NIST ou NCSC
+ Examinar, com uma vis3o holistica, 0 ambiente em que nos movemos + Determinar os desafios na criptografia da computagéo quantica
* |dentificar os principais riscos e oportunidades que podem afetar a realizagdo Médulo 6. Gestdo de identidade e acessos em seguranca IT

dos nossos objetivos + Desenvolver o conceito de identidade digital

+ Avaliar o controlo de acesso fisico a informacgao

+ Alogica da autenticagao biométrica e da autenticagdo MFA

+ Avaliar ataques relacionados com a confidencialidade da informagao
*+ Analisar a federagdo de identidades

+ Estabelecer o controlo de acesso a rede

+ Analisar os riscos com base nas melhores praticas a nossa disposi¢ao
+ Avaliar o impacto potencial de tais riscos e oportunidades

+ Desenvolver técnicas que permitam lidar com os riscos e oportunidades de uma forma
que maximize a nossa contribuicéo de valor

+ Examinar em profundidade as diferentes técnicas de transferéncia de riscos, assim
como de valor

+ Gerar valor a partir da concegao de modelos proprios para a gestéo agil de riscos

+ Examinar os resultados para propor melhorias continuas na gestao de projetos e
processos com base em modelos de gestdo orientados para o risco o Risk-Driven

* Inovar e transformar dados gerais em informagao relevante para a tomada de decisdes
com base no risco



Mddulo 7. Seguranga em comunicagdes e operagao software
+ Desenvolver conhecimento especializado em matéria de seguranca fisica e légica

+ Demonstrar o conhecimento em comunicagdes e redes
* |dentificar os principais ataques ataques maliciosos
* Estabelecer um quadro de desenvolvimento seguro

+ Demonstrar conhecer os principais regulamentos dos sistemas de gestéo da seguranga
dainformacao

* Fundamentar o funcionamento de um centro de operagdes de ciberseguranca

* Demonstrar a importancia das praticas de ciberseguranga para as catastrofes
organizacionais

Mddulo 8. Seguranga em ambientes Cloud
* |dentificar riscos de uma implantagao de infraestrutura em Cloud publica

+ Definir os requisitos de seguranca

* Desenvolvimento de um plano de seguranca para a implantagao em Cloud

* |dentificar os servigos Cloud a implementar para a execugao de um plano de seguranca
* Determinar as disposi¢des operacionais necessarias para 0s mecanismos de prevengao
* Estabelecer as diretrizes para um sistema de Logging e monitorizagéo

* Propor agdes de resposta a incidentes

Mddulo 9. Seguranga em comunicagdes de dispositivos lot
* Apresentar a arquitetura simplificada do loT

* Fundamentar as diferencas entre tecnologias de conetividade generalistas e tecnologias
de conectividade para a loT

+ Estabelecendo o conceito do tridngulo de ferro da conectividade da loT

+ Analisar as especificagdes de seguranga da tecnologia LoRaWAN, da tecnologia NB-loT e
da tecnologia WiSUN

+ Fundamentar a eleicdo da tecnologia loT adequada para cada projeto
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Médulo 10. Plano de continuidade do negdcio associado a seguranga

+ Apresentar os elementos-chave de cada fase e analisar as carateristicas do Plano de
Continuidade de Negdcio (PCN)

+ Fundamentar a necessidade de um Plano de Continuidade para o Negocio

+ Determinar os mapas de sucesso e de risco para cada fase do o Plano de Continuidade
de Negdcio

+ Especificar como é estabelecido um Plano de Agdo para a implementagédo

+ Avaliar a integridade de um Plano de Continuidade de Negocios ( PCN)

+ Desenvolver um plano para a implementacéo bem sucedida de umo Plano de
Continuidade de Negdcio

Médulo 11. Lideranca Etica e Responsabilidade Social das Empresa
+ Analisar o impacto da globalizagdo na governacéo e no governo das sociedades
* Avaliar a importancia de uma lideranca eficaz na gestao e no sucesso das empresas
+ Definir estratégias de gestéo transculturais e a sua relevancia em ambientes
empresariais diversificados

+ Desenvolver competéncias de lideranga e compreender os desafios atuais
que os lideres enfrentam

+ |dentificar os principios e praticas da ética empresarial e a sua aplicagdo na tomada
de decisdes empresariais

* Estruturar estratégias para a implementacao e melhoria da sustentabilidade e
responsabilidade social nas empresas

Mddulo 12. Gestao de Pessoas e Gestao de Talentos
+ Determinar a relagdo entre a diregao estratégica e a gestao dos recursos humanos

+ Aprofundar as competéncias necessarias para uma gestao eficaz dos recursos humanos
por competéncias

+ Aprofundar as metodologias de avaliagao e gestdo do desempenho

* Integrar as inovagoes na gestao de talentos e 0 seu impacto na retengao e conservagao
da equipe

+ Desenvolver estratégias de motivagdo e desenvolvimento de equipas de elevado desempenho

* Propor solugbes eficazes para a gestao da mudanca e a resolucao de conflitos nas
organizagoes
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Mddulo 13. Gestao Econdmica-financeira
+ Analisar o ambiente macroecondmico e a sua influéncia no sistema financeiro nacional
e internacional

* Definir os sistemas de informacao e o Business Intelligence para a tomada
de decisdes financeiras

* Distinguir entre decis®es financeiras fundamentais e gestéo do risco na gestao financeira

» Avaliar estratégias de planeamento financeiro e de obtencéo de financiamento
para as empresas

Maédulo 14. Gestao comercial e marketing estratégico
+ Estruturar o quadro concetual e a importancia da gestao empresarial nas empresas

+ Aprofundar os principais elementos e atividades do marketing e o seu impacto na organizagéo
* Determinar as fases do processo de planeamento estratégico de marketing
+ Avaliar estratégias para melhorar a comunicagao empresarial e a reputagdo digital da empresa

Médulo 15. Management Executivo
+ Definir o conceito de Gestdo Geral e a sua relevancia para a gestdo empresarial
+ Avaliar as fungdes e responsabilidades do gestor na cultura organizacional
+ Analisar a importancia da gestao das operagoes e da gestao da qualidade na cadeia de valor

* Desenvolver as capacidades de comunicagao interpessoal e de falar em publico para a
formacao de porta-vozes
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Os seus objetivos profissionais estardo agora
ao seu alcance gracas a este Mestrado, que
proporciona 0s conhecimentos mais avancados

em ciberseguranca”
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Competencias

Gragas a este Mestrado, o profissional adquirird inimeras novas competéncias no dominio
da ciberseguranga. A irrupcao, nos Ultimos anos, de tecnologias como o Blockchain, o

Cloud Computing ou a inteligéncia artificial conduziu ao desenvolvimento de novos
dominios da ciberseguranca. Por esta razao, este programa foi especialmente concebido
para dotar o profissional de todas as competéncias necessarias para se adaptar a estas
tecnologias em crescimento.
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As competéncias que este programa lhe
proporcionara permitir-lhe-a atualizar-se e
adaptar-se ao novo ambiente informatico,
onde tecnologias como Blockchain e
inteligéncia artificial entraram em cena”
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Competéncias gerais

* Aplicar as medidas de seguranga mais adequadas em fungdo das ameacas

+ Determinar a politica e o plano de seguranga do sistema de informagao de uma empresa,
completando a concegao e implementagao do plano de contingéncia

+ Estabelecer um programa de auditoria que satisfaca as necessidades de autoavaliagéo
da organizagdo em matéria de ciberseguranca

+ Desenvolver um programa de analise e controlo de vulnerabilidades e um plano
de resposta a incidentes de ciberseguranga

* Maximizar as oportunidades apresentadas e eliminar a exposicéo a todos 0s riscos
potenciais a partir do proprio desenho

+ Compilar Sistemas de gestdo de chaves

+ Avaliar a seguranca da informagao de uma empresa

* Analisar os sistemas de acesso a informacgao

+ Desnvolver as melhores praticas no desenvolvimento seguro

* Apresentar 0s riscos para as empresas de nao terem um ambiente informatico seguro
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Competéncias especificas

+ Desenvolver um Sistema de Gestao de Seguranca da Informagao(SGSI)
+ |dentificar os elementos chaves que conformam um SGS|
+ Aplicar a metodologia MAGERIT para fazer evoluir o modelo e leva-lo um nivel mais avangado

+ Conceber novas metodologias proprias de gestao de riscos, com base no conceito
de agile Risk Management

+ |dentificar, analisar, avaliar e abordar os riscos enfrentados pelo profissional a partir de
uma nova perspetiva empresarial baseada num modelo risk-driven ou movido pelo risco
ndo so para sobreviver no seu préprio ambiente, mas também para impulsionar a sua
propria contribuicao de valor

+ Examinar o processo de desenho de uma estratégia de seguranga ao implantar servigos
empresariais em Cloud

+ Avaliar as diferengas nas implementagdes concretas de diferentes fornecedores
de Cloud publica

+ Avaliar as opgdes de conetividade de loT para abordar um projeto, com especial énfase
nas tecnologias LPWAN

+ Apresentar as especificacdes basicas das principais tecnologias LPWAN para a loT
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Direcao do curso

A enorme complexidade da cibersegurancga atual exige um processo de aprendizagem
minucioso e detalhado. Por este motivo, a TECH decidiu reunir o melhor pessoal docente
especializado neste dominio. Desta forma, o profissional beneficiara do acompanhamento e
supervisao de um corpo docente atualizado com os Ultimos avancos nesta drea, para adquirir
as competéncias necessarias para técnicas de ciberseguranga no seu trabalho quotidiano, ao
mesmo tempo que obtém as competéncias de gestao necessarias neste dominio.
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y Tera verdadeiros especialistas em
ciberseguranca a sua disposicéo. Esta
€ a oportunidade que estava a procura”
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Diretor Internacional Convidado

Com mais de 20 anos de experiéncia na concegao e gestao de equipas globais de aquisicao de
talentos, Jennifer Dove é especialista em recrutamento e estratégia tecnoldgica. Ao longo da
sua experiéncia profissional, ocupou cargos de dire¢cdo em varias organizagdes tecnoldgicas
de empresas cotadas na bolsa Fortune 50, como NBCUniversal e Comcast. O seu historial

permitiu-lhe destacar-se em ambientes competitivos e de elevado crescimento.

Como Vice-presidente de Aquisi¢ao de Talentos na Mastercard, é responsavel pela supervisao
da estratégia e execucdo da integragdo de talentos, trabalhando com os lideres empresariais e
de Recursos Humanos para atingir os objetivos operacionais e estratégicos de recrutamento.
Em particular, tem por objetivo criar equipas diversificadas, inclusivas e de alto rendimento que
promovem a inovagao e o crescimento dos produtos e servigos da empresa. E também uma
especialista na utilizagdo de ferramentas para atrair e reter os melhores profissionais de todo o
mundo. E também responsével por amplificar a marca do empregador e a proposta de valor de

Mastercard através de publicagdes, eventos e redes sociais.

Jennifer Dove tem demonstrado o seu empenho no desenvolvimento profissional continuo,
participando ativamente em redes de profissionais de Recursos Humanos e contribuindo para
a incorporagao de numerosos trabalhadores em diferentes empresas. Depois de obter a sua
licenciatura em Comunicagao Organizacional pela Universidade de Miami, ocupou cargos

superiores de recrutamento em empresas de varios setores.

Por outro lado, foi reconhecida pela sua capacidade de liderar transformagdes organizacionais,
integrar tecnologias nos processos de recrutamento e desenvolver programas de lideranga que
preparem as instituicdes para os desafios futuros. Também implementou com éxito programas
de bem-estar profissional que aumentaram significativamente a satisfagédo e a retengao dos

trabalhadores.
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Sra. Jennifer Dove

+ Vice-Presidente, Aquisicao de Talentos, Mastercard, Nova lorque, EUA

+ Diretora de Aquisi¢ao de Talentos na NBCUniversal Media, Nova lorque, EUA
+ Diretora de Recrutamento da Comcast

+ Responsavel pelo recrutamento na Rite Hire Advisory

+ Vice-Presidente Executiva, Divisdo de Vendas na Ardor NY Real Estate

+ Diretora de Recrutamento na Valerie August & Associates

+ Executiva de contas na BNC

+ Executivo de contas na Vault

+ Formada em Comunicagéo Organizacional pela Universidade de Miami

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo’
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Diretor Internacional Convidado

Lider tecnolégico com décadas de experiéncia nas multinacionais lideres no sector da
tecnologia, Rick Gauthier desenvolveu-se de forma notavel no dominio dos servigos na nuvem
e melhoria de processos de ponta a ponta. Foi reconhecido como um lider e gestor de equipas
altamente eficiente, demonstrando um talento natural para assegurar um elevado nivel de

empenho entre os seus empregados.

Tem um dom inato para a estratégia e a inovagao executiva, desenvolvendo novas ideias e
apoiando o seu sucesso com dados de qualidade. A sua carreira na Amazon permitiu-lhe gerir

e integrar os servigos informaticos da empresa nos Estados Unidos. Na Microsoft liderou uma
equipa de 104 pessoas, responsavel pelo fornecimento de infraestruturas de Tl a toda a empresa

e pelo apoio aos departamentos de engenharia de produtos em toda a empresa.

Esta experiéncia permitiu-lhe destacar-se como um gestor de alto impacto com capacidades

notaveis para aumentar a eficiéncia, a produtividade e a satisfagdo geral dos clientes.




Direcdo do curso | 25 tecn

Dr. Rick Gauthier

+ Gestor regional de TI na Amazon, Seattle, EUA

+ Gestor de programas sénior na Amazon

+ Vice-presidente da Wimmer Solutions

+ Diretor Sénior de Servicos de Engenharia de Produtividade na Microsoft

+ Licenciado em Ciberseguranca pela Western Governors University

+ Certificado técnico em Commercial Diving por Divers Institute of Technology
+ Licenciado em Estudos Ambientais pelo The Evergreen State College

Aproveite a oportunidade

para conhecer 0s Ultimos
desenvolvimentos neste dominio
e aplica-los a sua pratica
quotidiana”
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Diretor Internacional Convidado

Romi Arman é uma especialista de renome internacional com mais de duas décadas de
experiéncia em Transformacao Digital, Marketing, Estratégia e Consultoria. Ao longo da sua
longa carreira, assumiu diferentes riscos e é um permanente defensor da inovagao e a mudanga
no ambiente empresarial. Com essa experiéncia, tem trabalhado com diretores executivos e
organizagbes empresariais em todo o mundo, levando-os a afastarem-se dos modelos de negdcio
tradicionais. Assim, ajudou empresas como a energética Shell a tornarem-se verdadeiros lideres

de mercado, centradas em seus clientes e o mundo digital.

As estratégias concebidas por Arman tém um impacto latente, uma vez que permitiram a varias
empresas melhorar as experiéncias dos consumidores, a equipe e os acionistas por igual.

0 sucesso deste especialista é quantificavel através de métricas tangiveis como o CSAT, o
envolvimento dos colaboradores nas instituicdes onde trabalhou e o crescimento do indicador

financeiro EBITDA em cada uma delas.

Além disso, na sua carreira profissional, cultivou e liderou equipas com elevado desempenho

que até receberam prémios pelo seu trabalho no potencial transformador. No caso da Shell,

em particular, o executivo sempre se propds a superar trés desafios: dar resposta a complexa
demandas de descarbonizagao de clientes, apoiar uma “descarbonizagao rentavel” e revisar uma
imagem fragmentada de dados, digital e tecnolégico. Assim, os seus esforgos demonstraram
que, para alcangar um sucesso sustentavel, é essencial partir das necessidades dos
consumidores e langar as bases para a transformacao dos processos, dos dados, da tecnologia e

da cultura.

Por outro lado, o diretor distingue-se pelo seu dominio das aplicagdes empresariais da
Inteligencia Artificial, em que possui um diploma de pds-graduacgéo da London Business School.

Ao mesmo tempo, acumulou experiéncia em loT e o Salesforce.
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Sr. Romi Arman

+ Diretor de Transformagao Digital (CDO) na Corporagdo Energética Shell,
Londres, Reino Unido

+ Chefe Global de E-Commerce e Atendimento ao Cliente
na Corporacao Energética Shell

+ Gestor de Conta Nacional (fabricantes de equipes originais e minoristas de
automacao) para a Shell em Kuala Lumpur, Maldsia

+ Consultor de gestao sénior (sector dos servigos financeiros) para a
Accenture de Singapura

+ Licenciado pela Universidade de Leeds

+ Diploma de P6s-Graduagao em Aplicacdes Empresariais de IA para
Executivos Seniores
Escola de Negdcios de Londres

+ Certificagdo CCXP para profissionais de experiéncia do cliente
+ Curso Executivo de Transformagéao Digital do IMD

Pretende atualizar os seus
conhecimentos com a mais
elevada qualidade educativa? A
TECH oferece-lhe o conteddo mais
atualizado do mercado académico,
concebido por especialistas de
renome internacional”
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Diretor Internacional Convidado

Manuel Arens é um profissional experiente em gestéo de dados e lider de uma equipa altamente qualificada.
De fato, Arens ocupa o cargo de gestor global de compras na divisdo de Infra-estruturas Técnicas e Centros
de Dados da Google, onde passou a maior parte da sua carreira. Com sede em Mountain View, Califérnia,
forneceu solugdes para os desafios operacionais do gigante tecnoldgico, tais como integridade dos dados
principais, as actualizagdes

dos dados dos fornecedores e a priorizagao dos mesmos. Liderou o planeamento da cadeia de fornecimento
de centros de dados e a avaliagéo de riscos de fornecedores, conduzindo a melhorias de processos e a

gestdo do fluxo de trabalho que resultaram em poupangas de custos significativas.

Com mais de uma década de trabalho no fornecimento de solugdes digitais e lideranga para empresas

em diversos sectores, tem uma vasta experiéncia em todos os aspectos do fornecimento de solugdes
estratégicas, incluindo Marketing, andlise dos media, medigao e atribui¢do. De facto, recebeu varios prémios
pelo seu trabalho, incluindo o Prémio de Lideranga BIM, o Prémio de Lideranga de Pesquisa, Prémio do

Programa de Geragé@o de Chumbo para Exportacéo e o Prémio para o melhor modelo de vendas da EMEA.

Arens foi também Gerente de Ventas em Dublin, Irlanda. Nesta fungao, criou uma equipa de 4 para 14
membros em trés anos e levou a equipa de vendas a alcangar resultados e a colaborar bem entre si e com
equipas multifuncionais. Também trabalhou como Analista Sénior de Industria, em Hamburgo, Alemanha,
criando histérias para mais de 150 clientes, utilizando ferramentas internas e de terceiros para apoiar a
andlise. Desenvolveram e redigiram relatdrios aprofundados para demonstrar o seu dominio do assunto,
incluindo a compreensao dos factores macroecondomicos e politicos/regulamentares que afetam a adogéo e

difusdo de tecnologias.

Também liderou equipas em empresas como Eaton, Airbus e Siemens, onde adquiriu uma experiéncia
valiosa na gestédo de contas e da cadeia de abastecimento. E particularmente conhecido pelo seu trabalho
para exceder continuamente as expectativas, construindo relagdes valiosas com os clientes e trabalhando
sem problemas com pessoas a todos os niveis de uma organizagao, incluindo partes interessadas,

gestao, membros da equipa e clientes. A sua abordagem orientada para os dados e a sua capacidade para
desenvolver solugdes inovadoras e expansiveis para os desafios do sector tornaram-no um lider proeminente

no seu dominio.
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Sr. Manuel Arens

+ Diretor global de aquisi¢des na Google, Mountain View, EUA
+ Diretor Sénior, Analise e Tecnologia B2B, Google, EUA

+ Diretor de vendas na Google, Irlanda

+ Analista industrial sénior na Google, Alemanha

+ Gestor de contas Google, Irlanda

+ Contas a Pagar em Eaton, Reino Unido

+ Gestor da cadeia de abastecimento na Airbus, Alemanha

Aposte na TECH! Tera
acesso aos melhores
materiais didacticos, na
vanguarda da tecnologia e da
educacédo, implementados
por especialistas de renome
internacional na area”
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Diretor Internacional Convidado

Andrea La Sala é umexecutivo de Marketing experiente cujos projetos tiveram um impacto
significativo no ambiente da Moda. Ao longo da sua carreira de sucesso, desenvolveu uma
variedade de tarefas relacionadas com Produtos, o Merchandising e a Comunicagao.. Tudo isto

ligado a marcas de prestigio como Giorgio Armani, Dolce&Gabbana, Calvin Klein, entre outras.

Os resultados deste gestor internacional dealto nivel internacional estao ligados a sua
capacidade comprovada de sintetizar a informagao em quadros claros e executar agdes
concretas alinhadas a objetivos comerciais especificos. Além disso, é reconhecido pela
suaproatividade e capacidade de adaptagao a um ritmo acelerado. de trabalho. A tudo isto,
este especialista acrescenta uma uma forte consciéncia comercial, visdo de mercado e uma

verdadeira paixdo pelos produtos.s.

Como Diretor Global de Marca e Merchandising na Giorgio Armani, supervisionou varias
estrategias de marketing para ropa e acessorios. Além disso, as suas tacticas tém-se centrado
nasnecessidades e no comportamento dos retalhistas e dos consumidores.. Neste cargo, La Sala
foi também responsavel pela concegao da comercializagao de produtos em diferentes mercados,

actuando como chefe de equipa nosdepartamentos de Design, Comunicagao e Vendas.

Por outro lado, em empresas como Calvin Klein o o Gruppo Coin, realizou projetos para
impulsionar a estrutura, o desenvolvimento e a comercializagdo de diferentes colegdes.. Ao
mesmo tempo, foi encarregado de criar calendarios eficazes para as campanhas de compra e
venta. Foi também responsavel pelas condigdes, custos, processos e prazos de entrega

de vérias operagoes.

Estas experiéncias fizeram de Andrea La Sala um dos principais e mais qualificados lideres
empresariais no sector da Moda e do Luxo. Uma elevada capacidade de gestao que lhe permitiu
implementar eficazmente o posicionamento positivo de diferentes marcas redefinir os seus

os seus indicadores-chave de desempenho (KPI).
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Sra. Andrea La Sala

+ Diretora Global de Marca e Merchandising Armani Exchange na Giorgio
Armani, Mil&o, Italia

+ Diretora de Merchandising em Calvin Klein
+ Gestora de marcas no Gruppo Coin

+ Brand Manager na Dolce&Gabbana

+ Brand Manager na Sergio Tacchini S.p.A.

+ Analista de mercado na Fastweb

+ Licenciada em Business and Economics na Universita degli
Studi del Piemonte Orientale

Os profissionais internacionais
mais qualificados e experientes
esperam por si na TECH para lhe
oferecer um ensino de primeira
classe, atualizado e baseado nas
dltimas evidéncias cientificas.
Do que esta a espera para se
inscrever?”
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Diretor Internacional Convidado

Mick Gram é sindnimo de inovagéo e exceléncia no dominio do Business Intelligence a nivel
internacional. A sua carreira de sucesso esta ligada a posicdes de lideranga em multinacionais
como a Walmart e a Red Bull. E também conhecido pela sua visdo na identificagdo de tecnologias

emergentes que, a longo prazo, tém um impacto duradouro no ambiente empresarial.

Por outro lado, o executivo é considerado pioneiro na utilizagao de técnicas de visualizagao de
dados que simplificaram conjuntos complexos, tornando-os acessiveis e facilitando a tomada de
decis0Oes. Esta competéncia tornou-se o pilar do seu perfil profissional, transformando-o numa
mais-valia desejada por muitas organizagdes empenhadas em recolher informagdes e em gerar

acgOes concretas com base nelas.

Um dos seus projectos mais proeminentes nos Ultimos anos tem sido a plataforma Walmart Data
Cafe, a maior do seu género no mundo, ancorada na nuvem para andlise de Big Data. Ocupou
também o cargo de Diretor de Business Intelligence na Red Bull, abrangendo areas como Vendas,
Distribuicdo, Marketing e Operagdes da Cadeia de Abastecimento. A sua equipa foi recentemente
reconhecida pela sua constante inovagdo na utilizagcdo da nova APl do Walmart Luminate para

obter informagdes sobre compradores e canais.

Quanto a sua formagao, o executivo tem vérios mestrados e pds-graduagdes em centros de
prestigio como a Universidade de Berkeley, nos Estados Unidos, e a Universidade de Copenhaga,
na Dinamarca. Através desta atualizagdo continua, o perito adquiriu as competéncias mais
avangadas. Como tal, passou a ser visto como um lider nato da nova economia global, centrada

na procura de dados e nas suas infinitas possibilidades.
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Sr. Mich Gram

+ Diretor de Business Intelligence e Analytics na Red Bull, Los Angeles,
Estados Unidos

+ Arquiteto de solugdes de Business Intelligence para o Walmart Data Cafe
+ Consultor independente de Business Intelligence e Ciéncia de Dados

+ Diretor de Business Intelligence na Capgemini

+ Analista sénior na Nordea

+ Consultor Sénior de Business Intelligence para SAS

+ Educacdo executiva em IA e aprendizagem automatica na Faculdade de UC
Berkeley de Engenharia

+ MBA executivo em comeércio eletronico na Universidade de Copenhaga

+ Licenciatura e Mestrado em Matematica e Estatistica na Universidade de
Copenhaga

Estuda na melhor universidade
online do mundo segundo a
Forbes! Neste MBA, tera acesso
a uma extensa biblioteca

de recursos multimédia,
desenvolvida por professores
de renome internacional”
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Diretor Internacional Convidado

Scott Stevenson é um distinto especialista no sector do Marketing Digital que, ha mais de 19
anos, esta ligado a uma das empresas mais poderosas da industria do entretenimento, a Warner
Bros. Discovery. Nesta fungédo, desempenhou um papel fundamental na superviséo da logistica e
do fluxo de trabalho do trabalho criativo em vdrias plataformas digitais, incluindo as redes sociais,

pesquisa, display e meios lineares.

A lideranga deste executivo tem sido crucial na condugéo de estratégias de produgdo de media
pagos, resultando numa melhoria acentuada das taxas de conversao. Simultaneamente, assumiu
outras fungdes, tais como Diretor de Servigos de Marketing e Gestor de Trafego na mesma

multinacional durante a sua anterior gestao.

Stevenson também esteve envolvido na distribuigdo global de jogos de video e campanhas
de propriedade digital. Foi também responsdvel pela introducéo de estratégias operacionais
relacionadas com a concegao, finalizagao e entrega de contetidos de som e imagem para

anuncios televisivos e trailers.

Além disso, o especialista possui um bacharelato em Telecomunicagdes pela Universidade da
Florida e um mestrado em Escrita Criativa pela Universidade da Califérnia, o que demonstra as
suas competéncias em comunicagdo e narragdo de histérias. Além disso, participou na Escola
de Desenvolvimento Profissional da Universidade de Harvard em programas de vanguarda sobre
a utilizacdo da Inteligéncia Artificial nas empresas. Assim, o seu perfil profissional € um dos mais

relevantes na area atual do Marketing e dos Media Digitais.
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Sr. Scott Stevenson

+ Diretor de Marketing Digital na Warner Bros. Discovery, Burbank, Estados Unidos
+ Gestor de trafego na Warner Bros. Entertainment

+ Mestrado em Escrita Criativa pela Universidade da Califérnia

+ Bacharelato em Telecomunicagoes pela Universidade da Florida

Alcance os seus objetivos
académicos e profissionais
com os especialistas mais
qualificados do mundo! Os
professores deste MBA guia-lo-
40 ao longo de todo o processo
de aprendizagem”
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Diretor Internacional Convidado

Vencedora dos prémios “International Content Marketing Awards” pela criatividade, lideranca
e qualidade dos conteldos noticiosos Wendy Thole-Muir é uma reputada Diretora de

Comunicagao altamente especializada no dominio da gestao da reputagéo.

Neste sentido, desenvolveu uma sélida carreira profissional de mais de duas décadas neste
dominio, que o levou a fazer parte de prestigiadas entidades de referéncia internacional como
a Coca-Cola. Esta fungéo implica a superviséo e a gestdo da comunicagao empresarial, bem
como o controlo da imagem da organizagéo. As suas principais contribui¢cdes incluem a
lideranga da implementacéo da plataforma de interagdo interna Yammer. Como resultado, os
empregados aumentaram o seu envolvimento com a marca e criaram uma comunidade que

melhorou significativamente a transmissao de informagdes.

Além disso, tem sido responsavel pela gestdo da comunicagado dos investimentos estratégicos
das empresas em diferentes paises africanos. Geriu didlogos em torno de investimentos
significativos no Quénia, demonstrando o empenho das entidades no desenvolvimento
econdmico e social do pais. Por sua vez, recebeu numerosos prémios pela sua capacidade de
gerir a percegao das empresas em todos os mercados em que opera. Desta forma, assegurou
que as empresas mantivessem um perfil elevado e que os consumidores as associassem a uma

elevada qualidade.

Além disso, no seu firme compromisso com a exceléncia, tem participado ativamente em

conferéncias e simpdésios mundiais de renome com o objetivo de ajudar os profissionais
da informagdo a manterem-se na vanguarda das técnicas mais sofisticadas para o
desenvolvimento de planos de comunicagao estratégica bem sucedidos. Ajudou assim
numerosos peritos a antecipar situagdes de crise institucional e a gerir eficazmente os

acontecimentos adversos.



Direcdo do curso | 37 tecn

Sra. Wendy Thole-Muir

+ Diretora de Comunicagéo Estratégica e Reputacao Corporativa
na Coca-Cola, Africa do Sul

+ Diretor de Reputacao Corporativa e Comunicagdes da ABI na SABMiller de
Lovania, Bélgica

+ Consultora de comunicacao na ABI, Bélgica

+ Consultora de Reputagdo e Comunicaco da Third Door em Gauteng, Africa do Sul

+ Mestrado em Estudos de Comportamento Social pela Universidade da Africa
do Sul

+ Mestrado em Sociologia e Psicologia pela Universidade da Africa do Sul

+ Bacharelato em Ciéncias Politicas e Sociologia Industrial pela Universidade de
KwaZulu-Natal

+ Licenciatura em Psicologia pela Universidade da Africa do Sul

Gracas a este curso universitario
100% online, podera conciliar

0S seus estudos com as suas
tarefas quotidianas, com a

ajuda dos maiores especialistas
internacionais no dominio do seu
interesse. Inscreva-se ja!
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Direcao

Dr. Martin Olalla Bonal

+ Gestor Sénior de Praticas de Blockchain, EY
Especialista Técnico de Cliente Blockchain, IBM
Diretor de Arquitetura para Blocknitive
Coordenador de Equipa em Bases de Dados Distribuidas Nao-Relacionais para a WedolT, uma subsidiaria da IBM
Arquiteto de Infraestruturas na Bankia
Responsavel do Departamento de Layout na T-Systems

Coordenador de Departamento para a Bing Data Espafia SL

Professores
Dr. Javier Nogales Avila Dr. Juan Manuel Rodrigo Estébanez
* Enterprise Cloud and sourcing senior consultant. Quint + Cofundador da Ismet Tech
+ Cloud and Technology Consultant. Indra + Gestor de Seguranga da Informagé&o no Ecix Group
+ Associate Technology Consultant. Accenture * Operational Security Officer na Atos IT Solutions and Services A/S
+ Licenciado pela Universidade de Jaén e University of Technology and Economics + Docente de Gestado da Ciberseguranga em estudos universitarios
of Budapest (BME) + Licenciado em Engenharia pela Universidade de Valladolid

+ Licenciatura em Engenharia de Organizagao Industrial + Mestrado em Sistemas de Gest&o Integrados pela Universidade CEU San Pablo



Professores

Dr. Antonio Gomez Rodriguez
+ Engenheiro Principal de Solugdes Cloud na Oracle
+ Coorganizador do Malaga Developer Meetup
* Consultor Especialista para o Sopra Group e Everis
* Lider de equipas na System Dynamics
* Programador de Softwares na SGO Software

* Mestrado em E-Business pela Escola de Negécios de La Salle

* Pds-graduagdo em Tecnologias e Sistemas de Informagéo do Instituto Cataldo de Tecnologia

* Licenciado em Engenharia Superior de Telecomunicagdes pela Universidade Politécnica da

Catalunha

Dr. Jorge del Valle Arias
+ Smart City Solutions & Software Business Development Manager Espafia. Itron, Inc
Consultor loT

+ Diretor de Negdcios Interino de loT. TCOMET

* Responsavel pela Unidade de Negdcios |oT, Industria 4.0. Diode Espafia

+ Gestor da Area de Vendas da 0T e Telecomunicacdes. Aicox Soluciones

+ Diretor Técnico (CTO) e Gestor de Desenvolvimento de Negdcios. Consultoria TELYC
¢ Fundador e CEO de Sensor Intelligence

* Chefe de Operagdes e Projetos. Codio

+ Diretor de Operacdes em Codium Networks

+ Engenheiro-chefe de design de hardware e firmware. AITEMIN

+ Chefe Regional de Planeamento e Otimizagao RF - Rede LMDS 3,5 GHz. Clearwire
* Engenheiro de Telecomunicagdes pela Universidade Politécnica de Madrid

* Executive MBA pela International Graduate School de La Salle de Madrid

* Mestrado em Energias Renovaveis CEPYME
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Sr. Félix Gonzalo Alonso
+ Diretor-Geral e fundador da Smart REM Solutions

+ Sécio Fundador e Responsavel pela Engenharia de Riscos e Inovagao. Dynargy
+ Gerente e Socio Fundador Risknova (Gabinete Pericial Especializado em Tecnologia)

+ Licenciado em Engenharia de Organizagao Industrial pela Universidade Pontificia de
Comillas ICAI.

+ Licenciado em Engenharia Técnica Industrial especializado em Electronica Industrial pela
Universidade Pontificia de Comillas ICAI

+ Mestrado em Gestao de Seguros pelo ICEA (Instituto para la Colaboracién entre Entidades
Aseguradoras)

Dr. Alejandro Entrenas
+ Gestor de Projetos de Ciberseguranga Entelgy Innotec Security
+ Consultor de Ciberseguranga Entelgy
+ Analista de Seguranca da Informacéao Innovery Espafia
+ Analista em Seguranga da Informacgao Atos

* Licenciatura em Engenharia Técnica em Informética de Sistemas pela Universidade de
Cordova

+ Mestrado em Gestdo da Seguranga da Informagéo na Universidade Politécnica de Madrid
+ |TIL v4 Foundation Certificate in IT Service Management. ITIL Certified

+ |BM Security QRadar SIEM 7.1 Advanced. Avnet

+ IBM Security QRadar SIEM 7.1 Foundations. Avnet



tecn 40| Direcdo do curso

Dr. Octavio Ortega
+ Especialista em Marketing e Desenvolvimento Web

* Programador de Aplicagdes Informaticas e Desenvolvimento Web Freelance

* Chief Operating Officer na Smallsquid SL

+ Administrador e-commerce de Ortega y Serrano

* Docente em cursos de Certificado de Profissionalismo em Informatica e Comunicagdes
* Docente de cursos de Seguranga Informatica

+ Licenciado em Psicologia pela Universidade Aberta da Catalunha

+ Técnico Superior Universitario em Analise, Design e Solucdes de Software

+ Técnico Superior Universitario em Programagéo Avancada

Dr. Mario Embid Ruiz
+ Advogado Especialista em TIC e Prote¢do de Dados em Martinez-Echevarria Abogados
* Responsavel legal da Branddocs SL
+ Analista de Risco do Segmento PME do BBVA
+ Docente em pos-graduacdes universitarias relacionados com Direito
+ Licenciado em Direito pela Universidade Rey Juan Carlos
* Licenciado em Administragao e Diregao de Empresas pela Universidade Rey Juan Carlos

* Mestrado em Direito das Novas Tecnologias, Internet e Audiovisual pelo Centro de Estudos
Universitdrios Villanueva
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Dr. Juan Luis Gozalo Fernandez
+ Gestor de Produtos baseados em Blockchain para a Open Canarias
+ Diretor Blockchain DevOps em Alastria
+ Diretor de Tecnologia de Nivel de Servico no Santander Espanha
+ Diretor Desenvolvimento Aplicacdo Moével Tinkerlink em Cronos Telecom
+ Diretor Tecnologia Gestado de Servigo IT em Barclays Bank Espanha
+ Licenciatura em Engenharia Superior de Informatica pela UNED

* Especializagdo em Deep Learning em DeeplLearning.ai

Dra. Lorena Jurado Jabonero
+ Responsavel da Seguranga da Informagéo (CISO) no Grupo Pascual
¢ Cybersecurity Manager na KPMG. Espanha
+ Consultora de Processos Tl e Controlo e Gestao de Projetos de Infraestrutura na Bankia
* Engenheira de Ferramentas Operacionais na Dalkia
* Programadora no Grupo Banco Popular
+ Programadora de Aplica¢des pela Universidade Politécnica de Madrid
+ Licenciada em Engenharia Informatica pela Universidade Alfonso X El Sabio

* Engenheiro Técnico em Gestao Informatica pela Universidade Politécnica de Madrid.
Certified Data Privacy Solutions Engineer (CDPSE) pela ISACA
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Estrutura e conteudo

Este Advanced Master reline uma série de modulos especializados que permitirdo ao

Profissionais aprofundar aspetos como a identificagéo digital, sistemas de controlo de
acesso, arquitetura da seguranga da informagao, a estrutura da drea de seguranca, sistemas
de gestao da seguranca da informagéo na operacao das comunicacoes e software ou
o desenvolvimento do plano de continuidade de negdcios associado a seguranca. Isto dara
ao cientista informatico uma compreensao abrangente de todas as questoes relevantes na

ciberseguranca atual.

y
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N&o encontrara conteudo mais completo e
inovador do que este para se especializar
em gestdo avancada da ciberseguranca”



tecn 44|Estrutura e conteddo

Mddulo 1. Seguranca no desenho e desenvolvimento de sistemas

1.1.

1.2.

1.3.

1.4.

Sistemas de informagao
1.1.1. 0 que é um sistema de informagao
1.1.2.  Componentes de um sistema de informagao
1.1.3. Atividades de um sistema de informacgao
1.1.4.  Ciclo de vida de um sistema de informacéo
1.1.5.  Recursos de um sistema de Informagao
Sistemas de informagé&o. Tipologia
1.2.1.  Tipos dos sistemas de informagéo
1.2.1.1. Empresarial
1.2.1.2. Estratégicos
1.2.1.3. De acordo com o ambito da aplicagao
1.2.1.4. Especificos
1.2.2. Sistemas de informagado. Exemplos reais
1.2.3.  Evolugado dos sistemas de informagao: etapas
1.2.4.  Metodologia dos sistemas de informacgao
Seguranga dos sistemas de informacé&o. Implicages legais
1.3.1.  Acesso a dados
1.3.2.  Ameagas de seguranga: vulnerabilidades
1.3.3. ImplicagGes legais: delitos
1.3.4. Procedimentos de manutengéo de um sistema de informagao
Seguranga de um sistemas de informagao. Protocolos de segurancga
1.4.1.  Seguranga de um sistema de informacgao
1.4.1.1. Integragdo
1.4.1.2. Confidencialidade
1.4.1.3. Disponibilidade
1.4.1.4. Autenticacao
1.4.2. Servigos de seguranga
1.4.3. Protocolos de seguranga da informagao. Tipologia
1.4.4. Sensibilidade de um sistema de informagao

1.5.

1.6.

1.7.

1.8.

Seguranga num sistemas de informagdo. Medidas e sistemas de controlo de acesso

1.51. Medidas de seguranga
1.5.2.  Tipos de medidas de seguranga
1.5.2.1. Prevencéo
1.5.2.2. Detecéo
1.5.2.3. Corregéo
1.5.3.  Sistema de controlo de acesso. Tipologia
1.5.4.  Criptografia
Seguranga em redes e internet
1.6.1. Firewalls
1.6.2. Identificagdo digital
1.6.3.  Virus e worms
1.6.4.  Hacking
1.6.5. Exemplos e casos reais
Crimes informaticos
1.7.1.  Crime informatico
1.7.2.  Crimes informaticos. Tipologia
1.7.3.  Crime informatico Ataque Tipologias
1.7.4. 0 caso da Realidade Virtual
1.7.5.  Perfis de delinquentes e vitimas Tipificagdo do crime
1.7.6.  Crimes informaticos. Exemplos e casos reais
Plano de seguranga num sistemas de informacgao
1.8.1.  Planio de seguranga. Objetivos
1.8.2.  Planio de seguranga. Planeamento
1.8.3.  Plano de riscos Andlise
1.8.4. Politicas de seguranga. Implementagao na organizagao
1.8.5.  Planio de seguranca. Implementagéo na organizagao
1.8.6.  Procedimentos de seguranca Tipos
1.8.7.  Planos de seguranga. Exemplos
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1.10.

Plano de contingéncia

1.9.1. Plano de contingéncia. Fungées

1.9.2.  Plano de Emergéncia: Elementos e objetivos

1.9.3.  Plano de contingéncia na organizagao. Implementacao
1.9.4. Planos de contingéncia. Exemplos

Governagao da seguranga dos sistemas de informagao

1.10.1. Normativa legal

1.10.2. Padrdes

1.10.3. Certificagdes

1.10.4. Tecnologias

Mddulo 2. Arquiteturas e modelos de seguranga da informagao
2.1,

2.2.

2.3.

2.4.

Arquitetura de segurancga da informagao

2.1.1.  SGSI/PDS

2.1.2.  Alienagao estratégica

2.1.3.  Gestaodorisco

2.1.4.  Medigdo de desempenho

Modelos de seguranga da informagao

2.2.1. Baseados em politicas de segurancga
2.2.2. Baseados em ferramentas de protecdo
2.2.3. Baseados em equipas de trabalho
Modelo de seguranga Componentes chave
2.3.1. ldentificagdo de riscos

2.3.2.  Definigdo de controlos

2.3.3.  Avaliagdo continua de niveis de risco
2.3.4.  Plano de sensibilizagdo de funcionarios, fornecedores, sécios, etc.
Processo de gestao de riscos

2.4.1. ldentificagao de ativos

2.4.2. ldentificagdo de ameagas

2.4.3. Avaliagdo dos riscos

2.4.4.  Priorizagao de controlos

2.4.5. Reavaliagao e risco residual

2.5.

2.6.

2.7.

2.8.

2.9.
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Processos de negocio e seguranga da informagao
2.5.1.  Processos empresariais
2.5.2.  Avaliagao de risco com base em parametros de negocio
2.5.3.  Andlise do impacto no negdcio
2.54. Asoperagdes de negdcio e a seguranga da informagéo
Processo de melhoria continua
2.6.1.  Ociclo de Deming
2.6.1.1. Planificar
2.6.1.2. Fazer
2.6.1.3. Verificar
2.6.1.4. Agir
Arquiteturas de seguranga
2.7.1.  Selegao e homogeneizagao de tecnologias
2.7.2. Gestao de identidades. Autenticagao
2.7.3. Gestdo de acessos Autorizagao
2.7.4. Seguranca de infraestrutura de rede
2.7.5.  Tecnologias e solugdes de encriptagao
2.7.6.  Seguranga de Equipas Terminais (EDR)
0 quadro normativo
2.8.1.  Normativas setoriais
2.82. Certificagoes
2.83. Legislagbes
A Norma ISO 27001
2.9.1. Implementagao
2.9.2. Certificagao
2.9.3.  Auditorias e testes de intrusdo
29.4. Gestdo continua do risco
2.9.5. Classificagéo da informagéo
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2.10. Legislagdo sobre privacidade RGPD (GDPR)

2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.

Alcance do Regulamento Geral de Protegdo de Dados (RGPD)
Dados pessoais

Papéis no tratamento de dados pessoais

Direitos ARCO

0 DPO. Fungdes

Mddulo 3. Gestao da Seguranga IT

3.1

3.2.

3.3.

3.4.

Gestao da seguranca

3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.1.5.

Operagoes de seguranca

Aspeto legal e regulamentar
Habilitagdo do negocio

Gestdo de risco

Gestdo de identidades e acessos

Estrutura da area de seguranga O escritorio do CISO

3.2.1.
3.22.
3.2.3.
3.2.4.

Estrutura organizativa. Posigao do CISO na estrutura
As linhas de defesa

Organigrama do escritério do CISO

Gestdo orgamental

Governo de seguranga

3.3.1.
332
3.3.3.
3.3.4.

Comité de seguranca

Comité de monitorizagéo de riscos
Comité de auditoria

Comité de crise

Governo de seguranga. Funcdes

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.4.5.

Politicas e normas

Plano Diretor de seguranga

Painel de instrumentos

Sensibilizagdo e formagéo

Seguranga na cadeia de abastecimento

3.5.

3.6.

3.7.

3.8.

3.9.

Operag0es de seguranga

3.5.1. Gestdo de identidades e acessos

3.5.2.  Configuragéo de regras de segurancga de rede. Firewalls
3.53. Gestdo de plataformas IDS/IPS

3.54.  Andlise de vulnerabilidades

Quadro de trabalho de Ciberseguranga NIST CSF
3.6.1.  Metodologia NIST

3.6.1.1. Identificar

3.6.1.2. Proteger

3.6.1.3. Detetar

3.6.1.4. Responder

3.6.1.5. Recuperar
Centro de Operagdes de Seguranga (SOC) Fungoes

3.7.1.  Protecéo Red Team, Pentesting, Threat Intelligence
3.7.2. Detecdo SIEM, User Behavior Analytics, Fraud Prevention
3.7.3.  Resposta

Auditoria de segurancga

3.8.1. Teste deintrusdo
3.8.2. Exercicios red team
3.8.3.  Auditorias de codigo fonte Programagao segura
3.8.4. Seguranga de componentes (Software Supply Chain)
3.8.5.  Andlise forense
Resposta a incidentes
3.9.1. Preparagao
3.9.2.  Detegdo, andlise e notificagéo
3.9.3. Contencdo, erradicagao e recuperagéo
3.9.4. Atividades pos-incidente
3.9.4.1. Retencgao de evidéncias
3.9.4.2. Andlise forense
3.9.4.3. Gestao de brechas
3.9.5. Guias oficiais de gestdo de ciberincidentes



3.10. Gestdo de vulnerabilidades

3.10.1.
3.10.2.
3.10.3.
3.10.4.

Mddulo 4. Andlise de riscos e ambiente de seguranca IT

Andlise de vulnerabilidades
Avaliagao de vulnerabilidade

Base de sistemas

Vulnerabilidade de dia 0. Zero-Day

47.  Andlise do ambiente

411

41.3.

Andlise da situagao conjuntural
4.1.1.7. Ambientes VUCA
4.1.1.1.1. Volatil
4.1.1.1.2. Incerto
4.1.1.1.3. Complexo
4.1.1.1.4. Ambiguo
4.1.1.2. Ambientes BANI
4.1.1.2.1. Fragil
4.1.1.2.2. Ansioso
4.1.1.2.3. Nao linear
4.1.1.2.4. Incompreensivel
Analise do ambiente geral. PESTEL
4.1.2.1. Politico
4.1.2.2. Econémico
4.1.2.3. Social
4.1.2.4. Tecnoldgico
4.1.2.5. Ecolégico/Ambiental
4.1.2.6. Legal
Andlise da situagéo interna. SWOT
4.1.3.1. Objetivos
4.1.3.2. Ameacas
4.1.3.3. Oportunidades
4.1.3.4. Pontos fortes

4.2.

4.3.

44,

4.5.

4.6.

4.7.

4.8.
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Riscos e incerteza
421. Risco
4272 Gestdo deriscos
4.2.3.  Normas de gestéo de riscos
Diretrizes para a gestao de riscos ISO 31.000:2018
43.1. Objeto
4.3.2. Principios
4.3.3.  Quadro de referéncia
4.3.4.  Processo
Metodologia de Anélise e Gestéo de Riscos dos Sistemas de Informagdo (MAGERIT)
4.47. Metodologia MAGERIT
4.4.1.1. Objetivos
4.4.1.2. Método
4.41.3. Elementos
4.41.4. Técnicas
4.4.1.5. Ferramentas disponiveis
Transferéncia do risco cibernético
4.5.1. Transferéncia de riscos
4.52. Riscos cibernéticos Tipologia
4.5.3.  Seguros de riscos cibernéticos
Metodologias dgeis para a gestéo de riscos
4.6.1.  Metodologias ageis
4.6.2. Scrum para a gestao do risco
4.6.3. Agile Risk Management
Tecnologias para a gestdo do risco
4.7.1.  Inteligéncia artificial aplicada a gestdo de riscos
4.7.2.  Blockchain e criptografia. Metddos de preservagéo do valor
4.7.3.  Computagao quantica Oportunidade ou ameaga
Elaboragéo de mapas de riscos informaticos baseados em metodologias ageis
48.1. Representacao da probabilidade e impacto em ambientes ageis
4.8.2.  Orisco como ameaga do valor
4.8.3. Re-evolugdo na gestéo de projetos e processos ageis baseados em KRls
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4.9.  Risk Driven na gestao de riscos

49.1.  Risk Driven

4.9.2.  Risk Driven na gestao de riscos

493. Desenvolvimento de um modelo de gestdo empresarial impulsionado pelo risco
4.10. Inovagao e transformagao digital na gestao de risco informaticos

4.10.1. A gestado de riscos ageis como fonte de inovacdo empresarial

4.10.2. Transformagéao de dados em informagao Util para a tomada de decisdes

4.10.3. Viséo holistica da empresa através do risco

51. Criptografia
51.1.  Criptografia
51.2.  Fundamentos matematicos
52.  Criptologia
52.1. Criptologia
5.2.2.  Criptoanalise
52.3. Criptoanalise
5.3.  Protocolos criptograficos
5.3.1. Blocos basicos
5.3.2.  Protocolos basicos
5.3.3.  Protocolos intermédios
53.4. Protocolos avangados
5.3.5.  Protocolos esotéricos
54. Técnicas criptograficas
54.1. Longitude de chaves
5472. Gestéo de chaves
54.3. Tipos de algoritmos
54.4. Fungdes resumo. Hash
5.4.5.  Geradores de numeros pseudoaleatorios
5.4.6. Uso de algoritmos
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5.5, Criptografia simétrica
5.5.1.  Cifras de bloco
5.5.2.  DES (Data Encryption Standard)
5.5.3.  Algoritmo RC4
5.5.4.  AES (Advanced Encryption Standard)
5.5.5.  Combinagéo de cifras de bloco
55.6. Derivagao de chaves
5.6.  Criptografia assimétrica
5.6.1.  Diffie-Hellman
5.6.2.  DSA (Digital Signature Algorithm)
56.3. RSA (Rivest, Shamir e Adleman)
5.6.4. Curva eliptica
5.6.5. Criptografia assimétrica Tipologia
5.7.  Certificados digitais
57.1. Assinatura digital
5.7.2.  Certificados X509
5.7.3. Infraestrutura de chave publica (PKI)
58.  Implementacdes
58.1. Kerberos
582. IBMCCA
5.8.3.  Pretty Good Privacy (PGP)
58.4. IS0 Authentication Framework
585 SSLeTLS
5.8.6. Cartdes inteligentes em meios de pagamento (EMV)
5.8.7. Protocolos de telefonia movel
5.8.8.  Blockchain
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59. Esteganografia 6.6.  Sistemas de gestdo de autenticagéo
5.9.1. Esteganografia 6.6.1.  Single Sign On
59.2. Estegoanalise 6.6.2. Kerberos
59.3. Aplicagbes e usos 6.6.3. Sistemas AAA
5.10. Criptografia quantica 6.7. Sistemas de gestao de autenticagéo: Sistemas AAA
5.10.1. Algoritmos quanticos 6.7.1.  TACACS
510.2. Protegéo de algoritmos frente a computagdo quantica 6.7.2.  RADIUS
5.10.3. Distribuigao de chave quantica 6.7.3. DIAMETER

6.8.  Servigos de controlo de acesso
6.8.1. FW-Firewall

Mddulo 6. Gestao de identidade e acessos em seguranga IT

6.1. Gestdo de identidade e acessos (IAM) 6.8.2. VPN - Redes Privadas Virtuais
6.1.1.  Identidade digital 6.8.3.  IDS - Sistema de Detegdo de Intrusdes
6.1.2. Gestéo de identidade 6.9. Sistema de controlo de acesso a rede
6.1.3. Federagao de identidades 6.9.1. NAC
6.2.  Controlo de acesso fisico 6.9.2.  Arquitetura e elementos
6.2.1.  Sistemas de protegao 6.9.3.  Funcionamento e normalizagdo
6.2.2. Segurancga das areas 6.10. Acesso aredes sem fios
6.2.3. Instalagdes de recuperagao 6.10.1. Tipos de redes sem fios
6.3.  Controlo de acesso logico 6.10.2. Seguranca em redes sem fios
6.3.1.  Autenticagéo: tipologia 6.10.3. Ataques em redes sem fios

6.3.2.  Protocolos de autenticagao

Médulo 7. Seguranca em comunicagdes e operagao software

6.3.3. Ataques de autenticagdo

6.4.  Controlo de acesso logico. Autenticagao MFA 7.1.  Seguranga informatica em comunicagoes e operagao software
6.4.1.  Controlo de acesso ldgico. Autenticagdo MFA 7.1.1.  Seguranca Informatica
6.4.2. Palavras-passe Importancia 7.1.2.  Ciberseguranca
6.4.3. Ataques de autenticagao 7.1.3.  Seguranga na nuvem
6.5.  Controlo de acesso logico. Autenticagé@o biométrica 7.2.  Segurancga informatica em comunicagdes e operagao software. Tipologia
6.5.1.  Controlo de acesso logico. Autenticagao biométrica 7.2.1.  Seguranga fisica
6.5.1.7. Autenticagao biométrica Requisitos 7.2.2.  Seguranga logica
6.5.2.  Funcionamento 7.3.  Seguranga em comunicagoes
6.5.3.  Modelo e técnicas 7.3.1.  Principais elementos

7.3.2.  Segurancga de redes
7.3.3.  Melhores praticas



7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Ciberinteligéncia

7.41.  Engenharia social
7.4.2. Deep Web

7.4.3.  Phishing

7.4.4.  Malware

Desenvolvimento seguro em comunicagdes e operagdo software

7.5.1.  Desenvolvimento seguro. Protocolo HTTP

7.5.2.  Desenvolvimento seguro. Ciclo de vida

7.5.3.  Desenvolvimento seguro. Seguranga PHP

7.5.4.  Desenvolvimento seguro. Seguranga NET

7.5.5.  Desenvolvimento seguro. Melhores praticas

Sistemas de gestdo de seguranga da informagdo em comunicagdes e operagao software
7.6.1.  GDPR

7.6.2. 1SS0 27021

7.6.3. 1S027017/18

Tecnologias SIEM

7.7.1. Tecnologias SIEM
7.7.2.  Operativa de SOC
7.7.3.  SIEM Vendors

A fungdo da seguranca nas organizagoes

7.8.1.  Fungdes nas organizagdes
7.8.2.  Funcgéao dos especialistas |oT nas empresas
7.8.3.  Certificagbes reconhecidas no mercado

Andlise forense

7.9.1.  Anélise forense
7.9.2.  Andlise forense. Metodologia
7.9.3.  Andlise forense. Ferramentas e implantagédo

A ciberseguranga na atualidade

7.10.1. Principais ataques informaticos
7.10.2. Previsbes de empregabilidade
7.10.3. Desafios
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Mddulo 8. Seguranga em ambientes Cloud

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Seguranga em ambientes Cloud Computing

8.1.1.  Seguranga em ambientes Cloud Computing
8.1.2.  Seguranca em ambientes Cloud Computing Ameagas e riscos seguranga
8.1.3.  Seguranga em ambientes Cloud Computing Aspetos chave de seguranca

Tipos de infraestrutura Cloud

8.2.1.  Publico

8.2.2.  Privado

8.2.3.  Hibrido

Modelo de gestao partilhada

8.3.1.  Elementos de seguranga geridos por fornecedor
8.3.2.  Elementos geridos por cliente

8.3.3.  Definigdo da estratégia para a seguranga

Mecanismos de prevengao

8.4.1.  Sistemas de gestdo de autenticagdo
8.4.2. Sistema de gestdo de autorizagao: politicas de acesso
8.4.3. Sistemas de gestdo de chaves

Securitizagéo de sistemas

8.5.1.  Securitizagao dos sistemas de armazenamento
8.5.2.  Protegéo dos sistemas de base de dados
8.5.3.  Securitizagdo de dados em transito

Protecéo de infraestrutura

8.6.1.  Desenho e implementagao de rede segura
8.6.2. Seguranga de recursos de computagao
8.6.3.  Ferramentas e recursos para protegdo de infraestrutura

Detegdo as ameagas e ataques

8.7.1.  Sistemas de auditoria, Logging e monitorizagao
8.7.2. Sistemas de eventos e alarmes
8.7.3. Sistemas SIEM
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8.8. Resposta aincidentes 9.5, Tecnologias LPWAN
8.8.1.  Plano de resposta a incidentes 9.5.1.  Otriangulo de ferro das LPWAN
8.8.2. A continuidade do negdcio 9.5.2.  Bandas de frequéncia livre vs. Bandas licenciadas
8.8.3.  Andlise forense e remediagéo de incidentes da mesma natureza 9.5.3.  Opgoes de tecnologias LPWAN
8.9.  Seguranga em Clouds publicas 9.6. Tecnologia LoRaWAN
8.9.1. AWS (Amazon Web Services) 9.6.1.  Tecnologia LoRaWAN
8.9.2.  Microsoft Azure 9.6.2. Casos de utilizagdo LoRaWAN Ecossistema
89.3. (Google GCP 9.6.3. Seguranga em LoRaWAN
8.9.4. Oracle Cloud 9.7.  Tecnologia Sigfox
8.10. Normativa e cumprimento 9.7.1.  Tecnologia Sigfox
8.10.1. Cumprimento de normativas de seguranga 9.7.2. Casos de utilizagéo Sigfox. Ecossistema
8.10.2. Gestdo de risco 0.7.3.  Seguranga em Sigfox
8.10.3. Pessoas e processo nas organizagoes 9.8.  Tecnologia Celular loT

9.8.1.  Tecnologia Celular IoT (NB-loT e LTE-M)
0.8.2.  Casos de utilizagéo Celular loT Ecossistema

Mddulo 9. Seguranca em comunicacdes de dispositivos lot

9.1. DatelemetriaaloT 9.8.3.  Seguranga em Celular loT
9.1.1.  Telemetria 9.9. Tecnologia WiSUN
9.1.2.  Conetividade M2M 9.9.1.  Tecnologia WiSUN
9.1.3.  Democratizagao da telemetria 9.9.2. Casos de utilizagdo WiSUN. Ecossistema
9.2.  Modelos de referéncia loT 9.9.3. Seguranga em WiSUN
9.2.1.  Modelos de referéncia loT 9.10. Outras tecnologias loT
9.2.2. Arquitetura simplificada loT 9.10.1. Outras tecnologias loT
9.3.  Vulnerabilidade de seguranga da loT 9.10.2. Casos de utilizagéo e ecossistema de outras tecnologias 10T
9.3.1.  Dispositivos loT 9.10.3. Seguranga em outras tecnologias loT

9.3.2. Dispositivos loT. Estudos de casos de utilizagdo
9.3.3.  Dispositivos |oT. Vulnerabilidades
9.4, Conetividade da loT
9.41. Redes PAN, LAN, WAN
9.42. Tecnologias sem fios na loT
9.43. Tecnologias sem fios na LPWAN



Médulo 10. Plano de continuidade do negécio associado a seguranga

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Planos de Continuidade de Negdcio

10.1.1. Os Planos de Continuidade de Negdcio (PCN)

10.1.2. Plano de Continuidade de Negécio (PCN). Questdes-chave
10.1.3. Plano de Continuidade de Negécio (PCN) para a avaliagdo da empresa
Meétricas num Plano de Continuidade de Negdcio (PCN)

10.2.1. Recovery Time Objective (RTO) e Recovery Point Objective (RPO)
10.2.2. Tempo Méximo Toleravel (MTD)

10.2.3. Niveis Minimos de Recuperagdo (ROL)

10.2.4. Ponto de Recuperagado Objetivo (RPO)

Projetos de continuidade. Tipologia

10.3.1. Plano de Continuidade de Negdcio (PCN)

10.3.2. Plano de continuidade de TIC (PCTIC)

10.3.3. Plano de recuperagdo em caso de desastres (PRD)
Gestao de riscos associada ao PCN

10.4.1. Andlise de impacto no negécio

10.4.2. Beneficios da implementagédo de um PCN

10.4.3. Mentalidade baseada em riscos

Ciclo de vida de um plano de continuidade de negécio

10.5.1. Fase 1: Andlise da Organizagao

10.5.2. Fase 2: Determinagéo da estratégia de continuidade
10.5.3. Fase 3: Resposta a contingéncia

10.5.4. Fase 4: Prova, manutengao e revisao

Fase de andlise andlise da organizagao de um PCN

10.6.1. Identificagdo de processos no ambito do PCN

10.6.2. Identificagdo de areas criticas do negdcio

10.6.3. Identificagdo de dependéncias entre dreas e processos
10.6.4. Determinagao do MTD adequado

10.6.5. Documentos a entregar Criagao de um plano

Fase de determinagao da estratégia de continuidade num PCN
10.7.1. Funcgdes na fase de determinagao da estratégia

10.7.2. Tarefas da fase de determinagdo da estratégia

10.7.3. Resultados

10.8.

10.9.

10.70.
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Fase de resposta a contingéncia num PCN

10.8.1. Fungdes na fase de resposta

10.8.2. Tarefas nesta fase

10.8.3. Resultados

Fase de testes, manutengao e revisédo de um PCN

10.9.1. Fungdes na fase de testes, manutengao e revisao
10.9.2. Tarefas na fase de testes, manutengao e revisao
10.9.3. Resultados

Normas ISO associadas aos Planos de Continuidade de Negdcio (PCN)
10.10.1.1S0 22301:2019

10.10.2. 1SO 22313:2020

10.10.3. Outras normas ISO e internacionais relacionadas

Médulo 11. Lideranca Etica e Responsabilidade Social das Empresa

1.1

11.2.

11.3.

Globalizagdo e Governanga
11.1.1. Governanga e Governo Corporativo

11.1.2. Fundamentos do Governo Corporativo
nas empresas

11.1.3. O Papel do Conselho de Administragao
no painel do Governo Corporativo

Lideranga

11.2.1. Lideranga Uma abordagem conceptual

11.2.2. Lideranga nas empresas

11.2.3. Alimportancia do Lider na gestdo de empresas
Cross Cultural Management

11.8.1. Concceito de Cross Cultural Management.
11.8.2. Contribuigbes para o Conhecimento das Culturas Nacionais
11.3.3. Gestao da Diversidade

Desenvolvimento executivo e lideranga

11.4.1. Conceito de Desenvolvimento Executivo
11.4.2. Conceito de lideranga

11.4.3. Teorias de lideranga

11.4.4. Estilos de lideranca

11.4.5. Inteligéncia na lideranga

11.4.6. Os desafios da lideranga nos dias de hoje



tecn 54| Estrutura e conteddo

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

Etica empresarial

11.5.1. Etica e Moral

11.5.2. Etica Empresarial

11.5.3. Lideranca e ética nas empresas

Sustentabilidade

11.6.1. Sustentabilidade e desenvolvimento sustentavel

11.6.2. Agenda 2030

11.6.3. Empresas sustentaveis

Responsabilidade Social da Empresa

11.7.1. Dimens&o internacional da Responsabilidade Social das Empresas
11.7.2. Implementagao da Responsabilidade Social da Empresa

11.7.3. Impacto e medi¢édo da Responsabilidade Social das Empresas
Sistemas e ferramentas de Gestao responsavel

11.8.1.
11.8.2.
11.8.3.

RSE: Responsabilidade social empresarial
Aspetos essenciais para a aplicagdo de uma estratégia de gestéo responsavel

Passos para a implementacgdo de um sistema de gestéo da responsabilidade
social das empresas

11.8.4.
Multinacionais e direitos humanos

Ferramentas e Padrées da RSE

11.9.1. Globalizagao, empresas multinacionais
e direitos humanos

11.9.2. Empresas Multinacionais perante o direito internacional

11.9.3. Instrumentos juridicos para as multinacionais no dominio dos direitos humanos
Meio legal e Corporate Governance

11.10.7. Normas Internacionais de importagao e exportagao

11.10.2. Propriedade intelectual e industrial

11.10.3. Direito Internacional do Trabalho

Mddulo 12. Gestdo de Pessoas e Gestdo de Talentos

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Diregéao Estratégica de pessoas

12.1.1. Diregéo Estratégica e recursos humanos

12.1.2. Gestédo estratégica de pessoas

Gestao de recursos humanos baseada na competéncia
12.2.1. Andlise do potencial

12.2.2. Politica de remuneragao

12.2.3. Planeamento de carreira/sucessao

Avaliagéo da produtividade e gestao do desempenho

12.3.1. Gestéo de desempenho

12.3.2. Gestédo do desempenho: objetivos e processo
Inovagdo na gestao de talentos e pessoas

12.4.1. Modelos estratégicos de gestao de talentos

12.4.2. ldentificagao, formagdo e desenvolvimento de talentos
12.4.3. Fidelizagdo e retengdo

12.4.4. Proatividade e inovagéo

Motivagéo

12.5.1. A natureza da motivagao

12.5.2. Teoria das expetativas

12.5.3. Teorias das necessidades

12.5.4. Motivagdo e compensagao financeira
Desenvolvimento de equipas de alto desempenho

12.6.1. Equipas de elevado desempenho: equipas autogeridas
12.6.2. Metodologias para a gestéo de equipas autogeridas de alto desempenho
Gestao da mudanga

12.7.1. Gestdo da mudanga

12.7.2. Desenvolvimento de sistemas de gestdo de mudanga
12.7.3. FEtapas ou fases da gestdo da mudanga

Negociacdo e gestéo de conflitos

12.8.1 Negociagao

12.8.2 Gestdo de conflitos

12.8.2 Gestao de Crise



12.9. Comunicagao executiva
12.9.1. Comunicagao interna e externa no ambiente empresarial
12.9.2. Departamentos de Comunicagéo

12.9.3. A pessoa responsavel pela comunicagdo da empresa. O perfil do DirCom

12.10. Produtividade, atragao, retencéo e ativagao de talentos
12.10.1. Produtividade
12.10.2. Alavancas de atragao e retengao de talentos

Modulo 13. Gestdo Econdmica-financeira

13.1. Enguadramento Econdmico

13.1.1.  Enguadramento macroeconomico e sistema financeiro nacional

13.1.2. Instituigdes financeiras

13.1.3. Mercados financeiros

13.1.4. Ativos financeiros

13.1.5. Outras entidades do setor financeiro
13.2. Contabilidade Diretiva

13.2.1. Conceitos basicos

13.2.2. 0O Ativo da empresa

13.2.3. O Passivo da empresa

13.2.4. O Patrimonio Liquido da empresa

13.2.5. A Declaragao de Rendimentos
13.3. Sistemas de Informacao e Business Intelligence

13.3.1. Fundamentos e classificagdo

13.3.2. Fases e métodos de repartigdo de custos

13.3.3. Escolha do centro de custos e efeito
13.4. Orgamento e Controlo de Gestao

13.4.1. O modelo orgamental

13.4.2. 0 Orgamento de Capital

13.4.3. 0 Orgamento Operacional

13.4.5. Orgamento de Tesouraria

13.4.6. Controlo orgamental

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.
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Gestao Financeira

13.5.1. As decis0es financeiras da empresa
13.5.2. O departamento financeiro

13.5.3. Excedentes de tesouraria

13.5.4. Riscos associados a gestéo financeira
13.5.5. Gestéo de riscos da gestao financeira
Planeamento Financeiro

13.6.1. Definigéo de planeamento financeiro

13.6.2. AgOes a realizar
no planeamento financeiro

13.6.3. Criagdo e estabelecimento
da estratégia empresarial

13.6.4. 0 quadro Cash Flow

13.6.5. 0 quadro do ativo circulante

Estratégia Financeira Empresarial

13.7.1. Estratégia empresarial e fontes de financiamento

13.7.2. Produtos financeiros
para empresas

Financiamento Estratégico

13.8.1.  Autofinanciamento

13.8.2. Aumento dos fundos proprios

13.8.3. Recursos hibridos

13.8.4. Financiamento através de intermediarios
Anadlise e planeamento financeiro

13.9.1. Anadlise de Balangos

13.9.2. Andlise da Conta de Resultados

13.9.3. Anadlise da Rentabilidade

Andlise e resolugao de casos/problemas

tecn

13.10.1. Informagdes financeiras sobre a Industria de Design y Textil, S.A. (INDITEX)
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Maddulo 14. Gestao comercial e marketing estratégico
14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Gestéo comercial

14.1.1. Quadro conceitual da Gestao comercial

14.1.2. Estratégia e planeamento empresarial

14.1.3. O papel dos diretores comerciais

Marketing

14.2.1. Conceito de Marketing

14.2.2. Elementos basicos do marketing

14.2.3. Atividades de marketing na empresa

Gestao Estratégica de Marketing

14.3.1. Conceito de Marketing Estratégico

14.3.2. Conceito de Planeamento Estratégico de Marketing

14.3.3. Etapas do processo de Planeamento Estratégico de Marketing
Marketing digital e comércio eletronico

14.4.1.
14.42.
14.43.
14.4.4.
14.4.5. Vantagens e desvantagens do Ecommerce versus o comércio tradicional
Marketing Digital para reforgar a marca

Objetivos do Marketing digital e comércio eletrénico
Marketing digital e meios utilizados

Comércio eletrénico. Contexto geral

Categorias do comércio eletronico

14.5.1. Estratégias online para melhorar a reputagao da sua marca
14.5.2. Branded Content & Storytelling

Marketing digital para atrair e fidelizar clientes

14.6.1. Estratégias de fidelizag@o e envolvimento através da Internet
14.6.2. Visitor Relationship Management

14.6.3. Hipersegmentagao

Gestao de campanhas digitais

14.7.1. 0 que é uma campanha de publicidade digital?

14.7.2. Passos para langar uma campanha de marketing online
14.7.3. Erros nas campanhas de publicidade digital

14.8. Estratégia de vendas

14.9.

14.8.1.
14.8.2.

Estratégia de vendas
Métodos de vendas

Comunicagao Empresarial

14.9.1.
14.9.2.
14.9.3.
14.9.4.
14.9.5.
14.9.6.
14.9.7.

Conceito

Importancia da comunicagdo na organizagao
Tipo de comunicagdo na organizagao
Fungdes da comunicagao na organizagao
Elementos da comunicagéo

Problemas da comunicagdo

Cenarios da comunicagao

14.10. Comunicagao e reputacao digital
14.10.1. Areputagao online
14.10.2. Como medir a reputacao digital?

15.2.

15.3.

14.10.3. Ferramentas de reputacao online

14.10.4. Relatorio de reputagao online
14.10.5. Branding online

Mddulo 15. Management Executivo

15.1. General Management

15.1.1.
15.1.2.
15.1.3.
15.1.4.

Conceito de General Management

A agdo do Diretor Geral

O Diretor Geral e as suas fungées
Transformagéao do trabalho da Diregédo

0O gestor e as suas fung¢des A cultura organizacional e as suas abordagens

15.2.1.

0O gestor e as suas fungdes A cultura organizacional e as suas abordagens

Gestdo de operagdes

15.3.1.
15.3.2.
15.3.3.

Importancia da diregao
A cadeia de valor
Gestdo de qualidade



15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

Oratoria e capacitagdo de porta-voz

15.4.1. Comunicagao interpessoal

15.4.2. Capacidade de comunicagao e influéncia
15.4.3. Barreiras na comunicagao

Ferramentas de comunicagao pessoais e organizacionais
15.5.1. A comunicagao interpessoal

15.5.2. Ferramentas da comunicagéo interpessoal
15.5.3. A comunicagao nas organizagoes

15.5.4. Ferramentas na organizagao

Comunicagao em situagdes de crise

15.6.1. Crise

15.6.2. Fases da crise

15.6.3. Mensagens: conteidos e momentos
Preparagdo de um plano de crise

15.7.1. Andlise de potenciais problemas

15.7.2. Planeamento

15.7.3. Adequacgéo do pessoal

Inteligéncia emocional

15.8.1. Inteligéncia emocional e comunicagao

15.8.2. Assertividade, empatia e escuta ativa

15.8.3. Autoestima e comunicagéo emocional
Branding Pessoal

15.9.1. Estratégias para desenvolver a marca pessoal
15.9.2. Leis do branding pessoal

15.9.3. Ferramentas da construgdo de marcas pessoais
Lideranga e gestéo de equipas

15.10.7. Lideranga e estilos de lideranga

15.10.2. Capacidades e desafios do Lider

15.10.3. Gestéo de Processos de Mudanga

15.10.4. Gestao de Equipas Multiculturais
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O melhor corpo docente e o sistema de
ensino inovador combinam-se com o
programa de estudos mais completo e
atualizado: tem uma grande oportunidade
de progredir como informatico”



06
Metodologia de estudo

A TECH é a primeira universidade do mundo a unir a metodologia dos case studies com o
Relearning, um sistema de aprendizado 100% online baseado na repeticao guiada.

Essa estratégia de ensino inovadora foi projetada para oferecer aos profissionais a
oportunidade de atualizar conhecimentos e desenvolver habilidades de forma intensiva
e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do processo
académico e lhe da o papel principal, adaptando-se as suas necessidades e deixando de
lado as metodologias mais convencionais.
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@ @ A TECH prepara vocé para enfrentar novos
desafios em ambientes incertos e alcancgar

O SUCesso em sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno é o protagonista absoluto. As ferramentas
pedagogicas de cada programa foram selecionadas levando-se em conta as demandas
de tempo, disponibilidade e rigor académico que, atualmente, os alunos, bem como os
empregos mais competitivos do mercado, exigem.

Com o modelo educacional assincrono da TECH, € o aluno quem escolhe quanto tempo
passa estudando, como decide estabelecer suas rotinas e tudo isso no conforto do
dispositivo eletronico de sua escolha. O aluno ndo precisa assistir as aulas presenciais, que
muitas vezes ndo podera comparecer. As atividades de aprendizado serdo realizadas de
acordo com sua conveniéncia. O aluno sempre podera decidir quando e de onde estudar.

Na TECH, o aluno NAO terd aulas ao vivo
(das quais podera nunca participar)”.
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Os programas de ensino mais abrangentes do mundo

A TECH se caracteriza por oferecer os programas académicos mais completos no ambiente
universitario. Essa abrangéncia € obtida por meio da criagao de programas de estudo que
cobrem nao apenas o conhecimento essencial, mas também as ultimas inova¢des em cada

area.

Por serem constantemente atualizados, esses programas permitem que os alunos
acompanhem as mudangas do mercado e adquiram as habilidades mais valorizadas pelos
empregadores. Dessa forma, os alunos da TECH recebem uma preparacao abrangente que
lhes d& uma vantagem competitiva significativa para avangar em suas carreiras.

Além disso, eles podem fazer isso de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, portanto,
vocé podera estudar com seu PC, tablet ou
smartphone onde quiser, quando quiser e
pelo tempo que quiser”
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Case studies ou Método de caso

0 método de casos tem sido o sistema de aprendizado mais amplamente utilizado pelas
melhores escolas de negécios do mundo. Desenvolvido em 1912 para que os estudantes de
direito ndo aprendessem a lei apenas com base no contetdo tedrico, sua fungao também
era apresentar a eles situagdes complexas da vida real. Assim, eles poderiam tomar decisées
informadas e fazer julgamentos de valor sobre como resolvé-los. Em 1924 foi estabelecido
como o método de ensino padrao em Harvard.

Com esse modelo de ensino, € o proprio aluno que desenvolve sua competéncia profissional
por meio de estratégias como o Learning by doing ou o Design Thinking, usados por outras
instituicdes renomadas, como Yale ou Stanford.

Esse método orientado para a acao sera aplicado em toda a trajetéria académica do aluno
com a TECH. Dessa forma, o aluno sera confrontado com varias situagées da vida real e
tera de integrar conhecimentos, pesquisar, argumentar e defender suas ideias e decisdes. A
premissa era responder a pergunta sobre como eles agiriam diante de eventos especificos
de complexidade em seu trabalho diario.




Método Relearning

Na TECH os case studies sao alimentados pelo melhor método de ensino 100%
online: o Relearning.

Esse método rompe com as técnicas tradicionais de ensino para colocar o aluno
no centro da equacéo, fornecendo o melhor conteddo em diferentes formatos.
Dessa forma, consegue revisar e reiterar os principais conceitos de cada matéria
e aprender a aplica-los em um ambiente real.

Na mesma linha, e de acordo com varias pesquisas cientificas, a repeticédo é
a melhor maneira de aprender. Portanto, a TECH oferece entre 8 e 16 repeticbes de
cada conceito-chave dentro da mesma licao, apresentadas de uma forma diferente,
a fim de garantir que o conhecimento seja totalmente incorporado durante o
processo de estudo.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializagdo, desenvolvendo seu
espirito critico e sua capacidade de defender argumentos
e contrastar opinides: uma equagao de sucesso.
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learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar sua metodologia de forma eficaz, a TECH se concentra em fornecer aos alunos
materiais didaticos em diferentes formatos: textos, videos interativos, ilustragées e mapas
de conhecimento, entre outros. Todos eles sdo projetados por professores qualificados
gue concentram seu trabalho na combinagao de casos reais com a resolucéo de situagdes
complexas por meio de simulacao, o estudo de contextos aplicados a cada carreira
profissional e o aprendizado baseado na repeti¢ao, por meio de dudios, apresentagoes,
animacgodes, imagens etc.

As evidéncias cientificas mais recentes no campo da neurociéncia apontam para importancia
de levar em conta o local e 0 contexto em que o conteldo é acessado antes de iniciar
um novo processo de aprendizagem. A capacidade de ajustar essas variaveis de forma
personalizada ajuda as pessoas a lembrar e armazenar o conhecimento no hipocampo para
retencéo a longo prazo. Trata-se de um modelo chamado Neurocognitive context-dependent
e-learning que é aplicado conscientemente nesse curso universitario.

Por outro lado, também para favorecer ao maximo o contato entre mentor e mentorado,
¢ oferecida uma ampla variedade de possibilidades de comunicagao, tanto em tempo real
quanto em diferido (mensagens internas, féruns de discusséo, servico telefénico, contato
por e-mail com a secretaria técnica, bate-papo, videoconferéncia etc.).

Da mesma forma, esse Campus Virtual muito completo permitira que os alunos da TECH
organizem seus horarios de estudo de acordo com sua disponibilidade pessoal ou obrigacoes
de trabalho. Dessa forma, eles terao um controle global dos contetidos académicos e de suas
ferramentas didaticas, em funcéo de sua atualizagdo profissional acelerada.

O modo de estudo online deste programa
permitira que vocé organize seu tempo e
ritmo de aprendizado, adaptando-o a sua
agenda”

A eficacia do método é justificada por quatro conquistas fundamentais:

1. Os alunos que seguem este método nao sé assimilam os conceitos, mas
também desenvolvem a capacidade intelectual através de exercicios de
avaliacdo de situagdes reais e de aplicagdo de conhecimentos.

2. A aprendizagem se consolida nas habilidades praticas, permitindo ao aluno
integrar melhor o conhecimento a pratica clinica.

3. Aassimilacdo de ideias e conceitos se torna mais facil e eficiente, gragas a
abordagem de situagdes decorrentes da realidade.

4. A sensagao de eficiéncia do esforgo investido se torna um estimulo muito
importante para os alunos, o que se traduz em um maior interesse pela
aprendizagem e um aumento no tempo dedicado ao curso.
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Os resultados desse modelo académico inovador podem ser vistos nos niveis gerais
de satisfagao dos alunos da TECH.

A avaliacéo dos alunos sobre a qualidade do ensino, a qualidade dos materiais, a estrutura e
0s objetivos do curso € excelente. Ndo € de surpreender que a instituicdo tenha se tornado
a universidade mais bem avaliada por seus alunos na plataforma de avaliagdo Trustpilot,
com uma pontuacao de 4,9 de 5.

10 cm

Acesse o conteudo do estudo de qualquer
dispositivo com conexao a Internet (computador,
tablet, smartphone) gracas ao fato da TECH estar
na vanguarda da tecnologia e do ensino.

Vocé podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados e com a
abordagem de aprendizagem por observacéao, ou

Seja, aprender com um especialista.
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Assim, os melhores materiais educacionais, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

U conteudo didatico for elaborado eSpecialmente para este Curso pelos especialistas que
irdo ministra-lo, o que permite que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método de
trabalho online, com as técnicas mais recentes que nos permitem lhe oferecer a melhor
qualidade em cada uma das pegas que colocaremos a seu servigo.

>

Pratlcas de aptldoes e competenmas

em cada drea tematica. Praticas e dlnam|cas para adquirir e desenvolver as competéncias
e habilidades que um especialista precisa desenvolver no &mbito da globalizagao.

Resumos interativos

Apresentamos 0s conteudos de forma atraente € dinamica em pilulas murtimidia que
incluem audio, videos, imagens, diagramas e mapas conceituais com o objetivo de
reforgar o conhecimento.

Este sistema exclusivo de capacitagdo por meio da apresentacéo de contetudo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa’

Leituras complementares

Artigos recentes, documentos Clentificos, guias INternacionais, entre outros. Na biblioteca
virtual do estudante vocé terd acesso a tudo o que for necessario para completar sua
capacitacao.

ORIANS
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Case Studies
VOCé concluira uma selegao dos melhores case studies da disciplina. Casos
apresentados, analisados e orientados pelos melhores especialistas no cenario
internacional.

Testing & Retesting
valiamos € reavaliamos periodicamente Seus connecimentos ao 1ongo de todo 0
programa. Fazemos isso em 3 dos 4 niveis da Piramide de Miller.

Masterclasses [ —
Ha evidencias clentificas sobre a utilidade da observagao de terceros
especialistas.
O Learning from an expert fortalece o conhecimento e a memoria, e aumenta
nossa conflanga para tomar decisdes dificeis no futuro.

Guias rapidos de agao

A TECH oferece o conteudo mais relevante do curso em formato de fichas de trabalno
ou guias rapidos de agdo. Uma forma sintetizada, pratica e eficaz de ajudar os alunos a
progredirem na aprendizagem.

LK)
K\




07
Certificacao

0 MBA em Gest&o de Cibersegurancga Avancgada (CISO), além da formagao mais
rigorosa e atualizada, o acesso a um certificado de mestrado emitido pela
TECH Global University.
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Conclua este programa de estudos com
Sucesso e receba seu certificado sem
sair de casa e sem burocracias”
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Este programa permitira a obtencao do certificado proprio de Mestrado em MBA Gestao
de Ciberseguranca Avangada (CISO) reconhecido pela TECH Global University, a maior
universidade digital do mundo

A TECH Global University, ¢ uma Universidade Europeia Oficial reconhecida
publicamente pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do
Espago Europeu de Educacéo Superior (EEES) desde 2003. O EEES é uma iniciativa
promovida pela Unido Europeia com o objetivo de organizar o modelo de formagao
internacional e harmonizar os sistemas de ensino superior dos paises membros
desse espago. O projeto promove valores comuns, a implementagéo de ferramentas
conjuntas e o fortalecimento dos seus mecanismos de garantia de qualidade para
fomentar a colaboragdo e a mobilidade entre alunos, investigadores e académicos.

[ ]
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Sr/Sra.____________,comodocumento deidentidaden®_______________ foi
aprovado satisfatoriamente e obteve o certificado de:

Mestrado em MBA Gestao de Ciberseguranga Avangada (CISO)
Trata-se de um titulo préprio com duragéo de 2700 horas, o equivalente a 90 ECTS, com data de
inicio dd/mm/aaaa e data final dd/mm/aaaa.

A TECH Global University é uma universidade oficialmente reconhecida pelo Governo de Andorra em
31 de janeiro de 2024, que pertence ao Espago Europeu de Educagéo Superior (EEES).

Andorra la Vella, 28 de fevereiro de 2024

e

Dr. Pedro Navarro lllana
Reitor

cédigo nico TECH: BBADCEADBECB99D techitute.com/titulos

Esse titulo proprio da TECH Global University, € um programa europeu de formacédo
continua e atualizagao profissional que garante a aquisicao de competéncias na sua
area de conhecimento, conferindo um alto valor curricular ao aluno que conclui o
programa.

Titulo: Mestrado em MBA Gestao de Ciberseguranga Avangada (CISO)
Modalidade: online

Duracéo: 12 meses

Acreditagdo: 90 ECTS

Mestrado em MBA Gestao de Ciberseguranga Avangada (CISO)

Distribui¢o Geral do Plano de Estudos Distribuigdo Geral do Plano de Estudos

Tipologia ECTS Curso Disciplina ECTS  Cardcter
Obrigatéria (0B) o0 1° no desenho e de sistemas 6 0B
Opgao (OP) 0 Arquiteturas e modelos de seguranga da informagéo 82
Estagio (PR) 0 Gestdo da Seguranga IT OB
Tese de Mestrado 0 Andlise de riscos e ambiente de seguranga IT 0B
Criptografia em IT o8
Total 90 o8

Gestéo de identidade e acessos em seguranca IT
Seguranga em comunicagdes e operagao software

coocoooo oo
o
@

Seguranga em ambientes Cloud gg
em icagdes de di: i lot OB
©  Plano de continuidade do negécio associado a

seguranga o8

1°  Lideranca Etica e Responsabilidade Social das Empresa 6 0B
1°  Gestdo de Pessoas e Gestdo de Talentos 6 0B
1°  Gestédo Econémica-financeira 6 8%
1°  Gestao comercial e marketing estratégico 6 OB
1°  Management Executivo 6 0B

S

.
Dr. Pedro Navarro lllana tec global
Reitor % university

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Global University providenciara a obten¢cdo do mesmo a um custo adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Mestrado

MBA em Gestao
de Ciberseguranca
Avancada (CISO)

» Modalidade: Online

» Duragdo: 12 meses

» Certificagdo: TECH Global University
» Acreditagdo: 90 ECTS

» Horario: Ao seu proprio ritmo

» Exames: Online



Mestrado

MBA em Gestao de Ciberseguranca
Avancada (CISO)
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