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Presentacion del programa g 0999,

L ]
El crecimiento de las amenazas digitales ha convertido la ciberseguridad en una
prioridad global. Empresas, gobiernos y organizaciones demandan profesionales e n
capaces de liderar entornos complejos ante riesgos cada vez mas sofisticados. r a
Segun el Foro Econdémico Mundial, el 91% de las empresas considera probable b

un fallo cibernético catastrofico en los proximos dos afios. Esta necesidad ha

impulsado la evolucion del rol del Chief Information Security Officer (CISO), figura ‘
clave en la proteccion de infraestructuras criticas y datos sensibles. En este contexto, #
TECH presenta una titulacion innovadora y completamente online en Direccion de -

Ciberseguridad Avanzada, orientada a capacitar a expertos en gestion estratégica 'i
de la seguridad digital, con una vision actualizada y adaptada a las exigencias del
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Un programa exhaustivo y 100% online,
exclusivo de TECH y con una perspectiva
internacional respaldada por nuestra afiliacion
con Business Graduates Association”
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La aceleracion de la transformacion digital ha expuesto a organizaciones de todo

tipo a riesgos cibernéticos cada vez mas sofisticados. En este escenario, el liderazgo
estratégico en ciberseguridad se ha vuelto esencial para garantizar la continuidad
operativa, la integridad de los datos y la confianza de los usuarios. La figura del Chief
Information Security Officer ha cobrado especial relevancia como responsable de
definir, supervisar y optimizar politicas de seguridad en entornos complejos y altamente
digitalizados. Este contexto exige profesionales con una vision integral, capaces de
anticipar amenazas, tomar decisiones criticas y alinear la seguridad con los objetivos
corporativos.

Este Master de Formacion Permanente permite proyectar la carrera hacia nuevas
oportunidades en empresas multinacionales, organismos publicos o consultoras
especializadas. La preparacion que ofrece trasciende el conocimiento técnico,
fomentando una mirada estratégica indispensable en cargos directivos. La capacidad
de liderar politicas de seguridad, coordinar equipos multidisciplinarios y actuar con
vision proactiva ante desafios tecnoldgicos es hoy una ventaja clave para escalar
profesionalmente en el sector digital.

Gracias a su modalidad 100% online, este programa permite acceder a contenidos
actualizados y de alto nivel desde cualquier lugar, sin interrumpir responsabilidades
laborales o personales. Esta flexibilidad se combina con una metodologia dinamica,
centrada en la resolucion de casos reales y escenarios simulados. Ademas, los
profesionales tendrdn acceso a unas exclusivas Masterclasses dirigidas por un grupo
de Directores Invitados Internacionales de gran prestigio internacional.

Asimismo, gracias a que TECH es miembro de Business Graduates Association
(BGA), el alumno podra acceder a recursos exclusivos y actualizados que fortalecerdn
su formacién continua y su desarrollo profesional, asi como descuentos en eventos
profesionales que facilitaran el contacto con expertos del sector. Ademas, podra
ampliar su red profesional, conectando con especialistas de distintas regiones,
favoreciendo el intercambio de conocimientos y nuevas oportunidades laborales.

Este MBA en Direccion de Ciberseguridad Avanzada (CISO) contiene el programa
universitario mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Ciberseguridad

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el ejercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en Direccion de Ciberseguridad

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

Unos reconocidos Directores
Invitados Internacionales ofreceran
unas rigurosas Masterclasses que
ahondaran en los ultimos avances
en la Direccion de Ciberseguridad
Avanzada”



Aplicaras protocolos de respuesta
ante incidentes y estrategias de
recuperacion operativa que garanticen
la continuidad del negocio incluso en
situaciones de alto impacto”

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la
Ciberseguridad, que vierten en este programa la experiencia de su trabajo, ademas de
reconocidos especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que
proporcionara un estudio inmersivo programado para entrenarse ante situaciones
reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el alumno debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.
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Profundizaras en el analisis de riesgos
cibernéticos, lo que te permitira tomar
decisiones criticas ante escenarios
complejos y en constante evolucion.

La metodologia Relearning aplicada
por TECH reducira las largas horas
de estudio tan frecuentes en otros
metodos de ensefianza.
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.
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Estudia en la mayor universidad
digital del mundo y asegura tu éxito
profesional. El futuro empieza en TECH"



tecn 10| :Por qué estudiar en TECH?

El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catdlogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de areas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta principal de MetalLAB de Harvard; Ignacio Wistuba, presidente titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, del departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.

4

Profesorado

n°1

Mundial

Plan

o

Forbes

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo mas completo Internacional mas eficaz online del mundo
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras dreas de la industria del deporte.
Cada programa tiene un curriculo de disefio Unicoy
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

G

Google Partner

PREMIER 2024
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. EI 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologfa de estudio que basa su eficacia en

la adquisicién de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9/

* global score

Google Partner Premier

99%

Garantia de maxima
empleabilidad

El gigante tecnoldgico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

El plan de estudios del Master de Formacion Permanente MBA en Direccion de
Ciberseguridad Avanzada (CISO) integra contenidos actualizados que responden a
los retos reales de un entorno digital en constante transformacion. A través de un
enfoque multidisciplinar, se abordan aspectos clave como la ciberinteligencia, la
seguridad en infraestructuras criticas y la gestion de crisis. Ademas, se incorporan
herramientas emergentes y marcos internacionales, lo que permite una comprension
profunda y actual de la seguridad digital desde una perspectiva directiva y global.
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Dominaras los marcos
regulatorios internacionales, 10s
estandares de seguridad y las
normativas de cumplimiento en
la gestion de entornos digitales”
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Mddulo 1. Seguridad en el disefio y desarrollo de sistemas

1.1.

1.2.

1.3.

1.4.

Sistemas de Informacion
1.1.1.  Dominios de un sistema de informacion
1.1.2.  Componentes de un sistema de informacion
1.1.3. Actividades de un sistema de informacién
1.1.4.  Ciclo de vida de un sistema de informacion
1.1.5.  Recursos de un sistema de informacion
Sistemas de informacion. Tipologia
1.2.1. Tipos de sistemas de informacién
1.2.1.7. Empresarial
1.2.1.2. Estratégicos
1.2.1.3. Segun el ambito de la aplicacion
1.2.1.4. Especificos
1.2.2.  Sistemas de Informacion. Ejemplos reales
1.2.3.  Evolucion de los sistemas de informacion: etapas
1.2.4.  Metodologias de los sistemas de informacion
Seguridad de los sistemas de informacion. Implicaciones legales
1.3.1.  Acceso a datos
1.3.2.  Amenazas de seguridad: vulnerabilidades
1.3.3.  Implicaciones legales: delitos
1.3.4.  Procedimientos de mantenimiento de un sistema de informacion
Seguridad de un sistema de informacion. Protocolos de seguridad
1.41. Seguridad de un sistema de informacion
1.4.1.1. Integridad
1.4.1.2. Confidencialidad
1.4.1.3. Disponibilidad
1.4.1.4. Autenticacion
1.4.2. Servicios de seguridad
1.4.3.  Protocolos de seguridad de la informacion. Tipologia
1.4.4. Sensibilidad de un sistema de informacién

1.5.

1.6.

1.7.

1.8.

Seguridad en un sistema de informacion. Medidas y sistemas de control de acceso

1.5.1.  Medidas de seguridad
1.5.2.  Tipo de medidas de seguridad
1.5.2.1. Prevencion
1.5.2.2. Deteccion
1.5.2.3. Correccion
1.5.3.  Sistemas de control de acceso. Tipologia
1.5.4.  Criptografia
Seguridad en redes e internet
1.6.1. Firewalls
1.6.2. ldentificacion digital
1.6.3.  Virusy gusanos
1.6.4. Hacking
1.6.5. Ejemplosy casos reales
Delitos informaticos
1.7.1.  Delito informatico
1.7.2.  Delitos informaticos. Tipologia
1.7.3.  Delito Informatico. Ataque. Tipologias
1.7.4. Elcaso de larealidad virtual
1.7.5.  Perfiles de delincuentes y victimas. Tipificacion del delito
1.7.6.  Delitos informaticos. Ejemplos y casos reales
Plan de seguridad en un sistema de informacion
1.8.1.  Plan de seguridad. Objetivos
1.8.2.  Plan de seguridad. Planificacion
1.8.3.  Plan de riesgos. Analisis
1.8.4. Politica de seguridad. Implementacion en la organizacion
1.8.5.  Plan de seguridad. Implementacion en la organizacion
1.8.6.  Procedimientos de seguridad. Tipos
1.8.7. Planes de seguridad. Ejemplos



19.

Plan de contingencia

1.9.1.  Plan de contingencia. Funciones

1.9.2.  Plan de emergencia: Elementos y objetivos

1.9.3.  Plan de contingencia en la organizacion. Implementacion
1.9.4. Planes de contingencia. Ejemplos

Gobierno de la seguridad de sistemas de informacion

1.10.1. Normativa legal

1.10.2. Estandares

1.10.3. Certificaciones

1.10.4. Tecnologias

Médulo 2. Arquitecturas y modelos de seguridad de la informacién
2.1,

2.2.

2.3.

2.4.

Arquitectura de seguridad de la informacion
2.1.1.  SGSI/PDS

2.1.2.  Alineacion estratégica

2.1.3.  Gestion del riesgo

2.1.4.  Medicion del desempefio

Modelos de seguridad de la informacion

2.2.1.  Basados en politicas de seguridad

2.2.2. Basados en herramientas de proteccion
2.2.3.  Basados en equipos de trabajo

Modelo de seguridad. Componentes clave

2.3.1. Identificacion de riesgos

2.3.2.  Definicion de controles

2.3.3.  Evaluacion continua de niveles de riesgo
2.3.4.  Plan de concienciacion de empleados, proveedores, socios, etc
Proceso de gestion de riesgos

2.4.1. Identificacion de activos

2.4.2. ldentificacion de amenazas

2.4.3.  Evaluacién de riesgos

2.4.4.  Priorizacion de controles

2.4.5.  Reevaluacion y riesgo residual

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
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Procesos de negocio y seguridad de la informacion
2.51.  Procesos de negocio
2.5.2.  Evaluacion de riesgos basados en parametros de negocio
2.53.  Andlisis de impacto al negocio
2.5.4. Las operaciones de negocio y la seguridad de la informacion
Proceso de mejora continua
2.6.1.  Elciclo de Deming
2.6.1.1. Planificar
2.6.1.2. Hacer
2.6.1.3. Verificar
2.6.1.4. Actuar
Arquitecturas de seguridad
2.7.1.  Seleccién y homogeneizacion de tecnologias
2.7.2.  Gestion de identidades. Autenticacion
2.7.3.  Gestion de accesos. Autorizacion
2.7.4. Seguridad de infraestructura de red
2.7.5.  Tecnologias y soluciones de cifrado
2.7.6. Seguridad de Equipos Terminales (EDR)
El marco normativo
2.8.1.  Normativas sectoriales
2.8.2.  Certificaciones
2.83. Legislaciones
La norma ISO 27001
2.9.1. Implementacion
2.9.2. Certificacion
2.9.3. Auditorias y tests de intrusion
2.9.4.  Gestion continua del riesgo
2.9.5. Clasificacion de la informacion
Legislacion sobre privacidad. RGPD (GDPR)
2.10.1. Alcance del Reglamento General de Proteccion de Datos (RGPD)
2.10.2. Datos personales
2.10.3. Roles en el tratamiento de datos personales
2.10.4. Derechos ARCO
2.10.5. EIDPO. Funciones
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Médulo 3. Gestion de la seguridad IT 3.6.  Marco de trabajo de ciberseguridad. NIST CSF

3.6.1.  Metodologia NIST
3.6.1.1. Identificar
3.6.1.2. Proteger
3.6.1.3. Detectar
3.6.1.4. Responder
3.6.1.5. Recuperar

3.1.  Gestion de la seguridad
3.1.1.  Operaciones de seguridad
3.1.2.  Aspecto legal y regulatorio
3.1.3.  Habilitacion del negocio
3.1.4.  Gestion de riesgos
3.1.5.  Gestion de identidades y accesos

3.2, Estructura del drea de seguridad. La oficina del CISO 3.7 Centro de Operaciones de Sequridad (SOC). Funciones

3.7.1.  Proteccion. Red Team, pentesting, threat intelligence
3.7.2.  Deteccion. SIEM, user behavior analytics, fraud prevention

3.2.1.  Estructura organizativa. Posicion del CISO en la estructura

3.2.2. Laslineas de defensa 373 R
3.2.3.  Organigrama de la oficina del CISO S espuesta‘
y ) 3.8.  Auditorias de seguridad
3.2.4.  Gestion presupuestaria 381 Testdei B
3.3.  Gobierno de seguridad 3‘8‘2' ?St . e, mt;usmcr;
3.3.1.  Comité de seguridad N Eprqcps ere’ t-eam
o . ! 3.8.3.  Auditorias de cédigo fuente. Desarrollo seguro
3.3.2.  Comité de seguimiento de riesgos dad ) Iv chai
333 Comité de auditoria 3.8.4. SegllLan i e componentes (software supply chain)
3.3.4.  Comité de crisis 20 ;'8‘5' Ane ‘|S|s.dorense
3.4.  Gobierno de seguridad. Funciones o espuesta a incidentes
- 3.9.1. Preparacion
3.4.1. Politicas y normas 302 D o, (isi ficacis
3.4.2.  Plandirector de seguridad 3'9'3' CeteccprT, ana ls(;,s Y n'(?‘u cacton .
343 Cuadros de mando 9.3. ontencion, erradicacion y recuperacion
o . 3.9.4. Actividad post incidente
3.4.4.  Concienciacion y formacién 3941 R 5 d denci
3.4.5.  Seguridad en la cadena de suministro 241 Retencion de evidencias
) : 3.9.4.2. Andlisis forense
3.5, Operaciones de seguridad 3. Gestion de brech
3.5.1.  Gestion de identidades y accesos So5 2'9;4' 'f §s|t|ond ¢ regl az herincid
3.5.2.  Configuracion de reglas de seguridad de red. Firewalls 210 GA o 4 wasl © lC;ZS de gestion de ciberincidentes
3.5.3.  Gestion de plataformas IDS/IPS 10 Gestion e VT herj ! Ia eSb‘I‘d d
3.5.4.  Andlisis de vulnerabilidades 8101 Andlisis de vulnerabilidaces
3.10.2. Valoracion de vulnerabilidad
3.10.3. Bastionado de sistemas
3.10.4. Vulnerabilidades de dia 0. Zero-day



Mddulo 4. Analisis de riesgos y entorno de seguridad IT

4.1.

4.2.

4.3.

Anélisis del entorno

41.1.

41.3.

Andlisis de la situacion coyuntural
4.1.1.1. Entornos VUCA
4.1.1.1.17. Volatil
4.1.1.1.2. Incierto
4.1.1.1.3. Complejo
4.1.1.1.4. Ambiguo
4.1.1.2. Entornos BANI
4.1.1.2.1. Quebradizo
4.1.1.2.2. Ansioso
4.1.1.2.3. No lineal
4.1.1.2.4. Incomprensible
Anadlisis del entorno general. PESTEL
4.1.2.1. Politico
4.1.2.2. Econdémico
4.1.2.3. Social
4.1.2.4. Tecnoldgico
4.1.2.5. Ecoldégico/Ambiental
4.1.2.6. Legal
Andlisis de la situacion interna. DAFO
4.1.3.1. Objetivos
4.1.3.2. Amenazas
4.1.3.3. Oportunidades
4.1.3.4. Fortalezas

Riesgo e incertidumbre

4.2.1.
4272
4.2.3.

Directrices para la gestion de riesgos ISO 31.000:2018

4.3.1.
43.2.
4.3.3.
43.4.

Riesgo
Gerencia de riesgos
Estandares de gestion de riesgos

Objeto

Principios

Marco de referencia
Proceso

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Plan de estudios | 17 tech

Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion (MAGERIT)
441  Metodologia MAGERIT
4.41.1. Objetivos
4.4.1.2. Método
4.4.1.3. Elementos
4.41.4. Técnicas
4.4.1.5. Herramientas disponibles (PILAR)
Transferencia del riesgo cibernético
4.51. Transferencia de riesgos
4.52. Riesgos cibernéticos. Tipologia
4.53.  Seguros de ciber riesgos
Metodologias 4giles para la gestion de riesgos
4.6.1. Metodologias agiles
4.6.2.  Scrum para la gestion del riesgo
4.6.3.  Agile risk management
Tecnologias para la gestion del riesgo
4.7.1.  Inteligencia artificial aplicada a la gestion de riesgos
4.7.2.  Blockchain y criptografia. Métodos de preservacion del valor
4.7.3.  Computacion cuantica. Oportunidad o amenaza
Elaboracion de mapas de riesgos IT basados en metodologias dgiles
4.8.1. Representacion de la probabilidad y el impacto en entornos dgiles
4.8.2. Elriesgo como amenaza del valor
4.8.3. Re-evolucion en la gestion de proyectos y procesos dgiles basados en KRIs
Risk driven en la gestion de riesgos
491. Riskdriven
49.2. Riskdriven en la gestion de riesgos
49.3. Elaboracion de un modelo de gestion empresarial impulsado por el riesgo
Innovacion y transformacion digital en la gestion de riesgos IT
4.10.1. La gestion de riesgos agiles como fuente de innovacion empresarial
4.10.2. Transformacion de datos en informacion Util para la toma de decisiones
4.10.3. Vision holistica de la empresa a través del riesgo
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Mddulo 5. Criptografia en IT

51.  Criptografia
5.1.1.  Criptografia
5.1.2.  Fundamentos matematicos
52, Criptologia
5.2.1. Criptologia
5.2.2.  Criptoandlisis
5.2.3. Esteganografia y estegoanalisis
5.3.  Protocolos criptograficos
53.1. Blogues basicos
5.3.2.  Protocolos basicos
5.3.3.  Protocolos intermedios
53.4. Protocolos avanzados
5.3.5.  Protocolos exotéricos
5.4.  Técnicas criptograficas
54.1. Longitud de claves
54.2.  Manejo de claves
54.3. Tipos de algoritmos
54.4.  Funciones resumen. Hash
54.5.  Generadores de nimeros pseudoaleatorios
54.6. Uso de algoritmos
5.5.  Criptografia simétrica
55.1. Cifrados de bloque
5.5.2.  DES (Data Encryption Standard)
5.5.3.  Algoritmo RC4
5.54.  AES (Advanced Encryption Standard)
5.5.5.  Combinacion de cifrados de bloques
5.5.6. Derivacion de claves




5.6.

5.7.

5.8.

5.9.

5.10.

Criptografia asimétrica

5.6.1.  Diffie-Hellman

5.6.2.  DSA (Digital Signature Algorithm)
5.6.3.  RSA (Rivest, Shamir y Adleman)
5.6.4. Curvaeliptica

5.6.5.  Criptografia asimétrica. Tipologia
Certificados digitales

57.1.  Firma digital

5.7.2.  Certificados X509

5.7.3. Infraestructura de clave publica (PKI)
Implementaciones

5.8.1. Kerberos

58.2. IBMCCA

5.8.3.  Pretty Good Privacy (PGP)

5.8.4. IS0 Authentication Framework

585, SSLyTLS

5.8.6. Tarjetas inteligentes en medios de pago (EMV)
5.8.7.  Protocolos de telefonia movil

5.8.8.  Blockchain

Esteganografia

5.9.1. Esteganografia

59.2. Estegoandlisis

5.9.3. Aplicaciones y usos

Criptografia cuantica

5.10.1. Algoritmos cuanticos

510.2. Proteccion de algoritmos frente a computacion cuantica
5.10.3. Distribucion de claves cuantica
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Mddulo 6. Gestion de identidad y accesos en seguridad IT

6.1.  Gestién de identidad y accesos (IAM)
6.1.1. Identidad digital
6.1.2.  Gestion de identidad
6.1.3.  Federacion de identidades
6.2.  Control de acceso fisico
6.2.1.  Sistemas de proteccion
6.2.2.  Seguridad de las areas
6.2.3. Instalaciones de recuperacion
6.3.  Control de acceso l6gico
6.3.1.  Autenticacion: tipologia
6.3.2.  Protocolos de autenticacion
6.3.3.  Ataques de autenticacion
6.4.  Control de acceso l6gico. Autenticacion MFA
6.4.1.  Control de acceso légico. Autenticacion MFA
6.4.2. Contrasefas. Importancia
6.4.3. Ataques de autenticacion
6.5.  Control de acceso I6gico. Autenticacion biométrica
6.5.1.  Control de Acceso Logico. Autenticacion biométrica
6.5.1.1. Autenticacion biométrica. Requisitos
6.5.2.  Funcionamiento
6.5.3.  Modelos y técnicas
6.6. Sistemas de gestidn de autenticacion
6.6.1.  Single sign on
6.6.2.  Kerberos
6.6.3.  Sistemas AAA
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6.7.  Sistemas de gestidn de autenticacion: Sistemas AAA 7.4.  Ciberinteligencia
6.7.1.  TACACS 7.4.1. Ingenierfa social
6.7.2.  RADIUS 7.4.2.  Deep web
6.7.3. DIAMETER 7.4.3.  Phishing
6.8.  Servicios de control de acceso 7.4.4.  Malware
6.8.1. FW-Cortafuegos 7.5, Desarrollo seguro en comunicaciones y operacion software
6.8.2. VPN-Redes Privadas Virtuales 7.5.1.  Desarrollo seguro. Protocolo HTTP
6.8.3.  IDS-Sistema de Deteccion de Intrusiones 7.5.2.  Desarrollo seguro. Ciclo de vida
6.9. Sistemas de control de acceso a la red 7.5.3.  Desarrollo seguro. Seguridad PHP
6.9.1. NAC 7.5.4.  Desarrollo seguro. Seguridad NET
6.9.2.  Arquitectura y elementos 7.5.5.  Desarrollo seguro. Mejores practicas
6.9.3.  Funcionamiento y estandarizacion 7.6.  Sistemas de gestion de la seguridad de la informacion en comunicaciones y operacion
6.10. Acceso a redes inaldmbricas software
6.10.1. Tipos de redes inaldambricas 7.6.1. GDPR
6.10.2. Seguridad en redes inaldmbricas 7.6.2. 18027021
6.10.3. Ataques en redes inalambricas 7.6.3. 1S027017/18

7.7.  Tecnologias SIEM

Médulo 7. Seguridad en comunicaciones y operacion software 771, Tecnologias SIEM

7.1, Seguridad informatica en comunicaciones y operacion software 7.7.2.  Operativa de SOC
7.1.1.  Seguridad informatica 7.7.3.  SIEM Vendors
7.1.2.  Ciberseguridad 7.8.  Elrol de la seguridad en las organizaciones
7.1.3.  Seguridad en la nube 7.8.1.  Roles en las organizaciones

7.2 Seguridad informética en comunicaciones y operacion software. Tipologia 7.82.  Roldelos especialistas loT en las compafifas
7.2.1.  Seguridad fisica 7.8.3.  Certificaciones reconocidas en el mercado
7.2.2.  Seguridad légica 7.9.  Andlisis forense

7.3.  Seguridad en comunicaciones 7.9.1.  Andlisis forense
7.3.1.  Principales elementos 7.9.2.  Andlisis forense. Metodologia
7.3.2.  Seguridad de redes 7.9.3.  Andlisis forense. Herramientas e implantacion
7.3.3.  Mejores practicas 7.10. La ciberseguridad en la actualidad

7.10.1. Principales ataques informaticos
7.10.2. Previsiones de empleabilidad
7.10.3. Retos
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Mddulo 8. Seguridad en entornos cloud 8.9.  Seguridad en clouds publicos

89.1. AWS (Amazon Web Services)
8.9.2.  Microsoft Azure
8.9.3. Google GCP
8.9.4. Oracle Cloud
8.10. Normativa y cumplimiento
8.10.1. Cumplimiento de normativas de seguridad

8.1.  Seguridad en entornos cloud computing
8.1.1.  Seguridad en entornos cloud computing
8.1.2.  Seguridad en entornos cloud computing. Amenazas y riesgos seguridad
8.1.3.  Seguridad en entornos cloud computing. Aspectos clave de seguridad
8.2.  Tipos de infraestructura cloud

8.2.1. Publico
822 Privado 8.10.2. Gestion de riesgos
823 Hibrido 8.10.3. Personas y proceso en las organizaciones
8.3.  Modelo de gestion compartida Mddulo 9. Seguridad en comunicaciones de dispositivos [oT

8.3.1.  Elementos de seguridad gestionados por proveedor
8.3.2.  Elementos gestionados por cliente
8.3.3.  Definicion de la estrategia para seguridad
8.4.  Mecanismos de prevencion
8.4.1.  Sistemas de gestion de autenticacion

9.1. Delatelemetriaal loT

9.1.1. Telemetria
9.1.2.  Conectividad M2M
9.1.3. Democratizacién de la telemetria

. - o . 9.2 Modelos de referencia loT
8.4.2.  Sistema de gestion de autorizacion: politicas de acceso

8.4.3.  Sistemas de gestion de claves
8.5.  Securizacion de sistemas

9.21.  Modelo de referencia loT
9.2.2.  Arquitectura simplificada loT

9.3.  Vulnerabilidades de seguridad del loT
9.3.1.  Dispositivos loT

8.5.1.  Securizacion de los sistemas de almacenamiento

8.5.2.  Proteccion de los sistemas de base de datos . o o
9.3.2. Dispositivos loT. Casuistica de uso

9.3.3.  Dispositivos loT. Vulnerabilidades
9.4.  Conectividad del loT

9.47. Redes PAN, LAN, WAN

9.4.2.  Tecnologias inaldémbricas no loT

8.5.3.  Securizacion de datos en transito
8.6.  Proteccion de infraestructura
8.6.1. Disefio e implementacion de red segura
8.6.2.  Seguridad en recursos de computacion
8.6.3.  Herramientas y recursos para proteccion de infraestructura

B 9.4.3. Tecnologias inalambricas LPWAN
8.7.  Deteccion de las amenazas y ataques

9.5.  Tecnologias LPWAN
9.5.1.  Eltriangulo de hierro de las redes LPWAN
9.5.2.  Bandas de frecuencia libres vs. Bandas licenciadas
9.5.3.  Opciones de tecnologias LPWAN
9.6.  Tecnologia LoRaWAN
9.6.1. Tecnologia LoRaWAN
9.6.2.  Casos de uso LoRaWAN. Ecosistema
9.6.3. Seguridad en LoRaWAN

8.7.1.  Sistemas de auditorfa, Logging y monitorizacion
8.7.2.  Sistemas de eventos y alarmas
8.7.3. Sistemas SIEM
8.8. Respuesta ante incidentes
8.8.1.  Plan de respuesta a incidentes
8.8.2.  Lacontinuidad de negocio
8.8.3.  Andlisis forense y remediacién de incidentes de la misma naturaleza
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9.7. Tecnologia Sigfox 10.4. Gestion de riesgos asociada al PCN
9.7.1.  Tecnologia Sigfox 10.4.1. Analisis de impacto sobre el negocio
9.7.2. Casos de uso Sigfox. Ecosistema 10.4.2. Beneficios de la implantacion de un PCN
9.7.3.  Seguridad en Sigfox 10.4.3. Mentalidad basada en riesgos
9.8. Tecnologia Celular IoT 10.5. Ciclo de vida de un plan de Continuidad de Negocio
9.8.1. Tecnologia Celular 0T (NB-loT y LTE-M) 10.5.1. Fase 1: Andlisis de la organizacion
9.8.2. Casos de uso Celular loT. Ecosistema 10.5.2. Fase 2: Determinacion de la estrategia de continuidad
9.8.3. Seguridad en Celular loT 10.5.3. Fase 3: Respuesta a la contingencia
9.9. Tecnologia WiSUN 10.5.4. Fase 4: Prueba, mantenimiento y revision
9.9.1.  Tecnologia WiSUN 10.6. Fase del andlisis de la organizacion de un PCN
9.9.2. Casos de uso WiSUN. Ecosistema 10.6.1. Identificacion de procesos en el alcance del PCN
9.9.3. Seguridad en WiSUN 10.6.2. Identificacion de areas criticas del negocio
9.10. Otras tecnologias loT 10.6.3. Identificacion de dependencias entre dreas y procesos
9.10.1. Otras tecnologias loT 10.6.4. Determinacion del MTD adecuado
0.10.2. Casos de uso y ecosistema de otras tecnologias loT 10.6.5. Entregables. Creacion de un plan
9.10.3. Seguridad en otras tecnologias loT 10.7. Fase de determinacion de la estrategia de continuidad en un PCN
” — : : : 10.7.7. Roles en la fase de determinacion de la estrategia
10.7.2. Tareas de la fase de determinacion de la estrategia
10.1. Plan de continuidad de negocio 10.7.3. Entregables
10.1.1. Los planes de Continuidad de Negocio (PCN) 10.8. Fase de respuesta a la contingencia en un PCN
10.1.2. Plan de Continuidad de Negocio (PCN). Aspectos clave 10.8.1. Roles en la fase de respuesta
10.1.3. Plan de Continuidad de Negocio (PCN) para la valoracion de la empresa 10.8.2. Tareas en esta fase
10.2. Métricas en un plan de Continuidad de Negocio (PCN) 10.8.3. Entregables
10.2.1. Recovery Time Objective (RTO) y Recovery Point Objective (RPO) 10.9. Fase de pruebas, mantenimiento y revision de un PCN
10.2.2. Tiempo Maximo Tolerable (MTD) 10.9.1. Roles en la fase de pruebas, mantenimiento y revision
10.2.3. Niveles Minimos de Recuperacién (ROL) 10.9.2. Tareas en la fase de pruebas, mantenimiento y revision
10.2.4. Punto de Recuperacion Objetivo (RPO) 10.9.3. Entregables
10.3. Proyectos de continuidad. Tipologia 10.10. Normas IS0 asociadas a los planes de Continuidad de Negocio (PCN)

10.3.1. Plan de Continuidad de Negocio (PCN)
10.3.2. Plan de continuidad de TIC (PCTIC)
10.3.3. Plan de recuperacion ante desastres (PRD)

10.10.7. 1SO 22301:2019
10.10.2. 1SO 22313:2020
10.10.3. Otras normas ISO e internacionales relacionadas



Mddulo 11. Liderazgo, ética y responsabilidad social de las empresas
111,

11.3.

11.4.

11.5.

Globalizacion y Gobernanza

11.1.1. Gobernanzay Gobierno Corporativo

11.1.2. Fundamentos del Gobierno Corporativo en las empresas
11.1.3. El'Rol del Consejo de Administracion en el marco del Gobierno Corporativo
Liderazgo

11.2.1. Liderazgo. Una aproximacion conceptual

11.2.2. Liderazgo en las empresas

11.2.3. Laimportancia del lider en la direccion de empresas

Cross Cultural Management

11.3.1. Concepto de Cross Cultural Management

11.3.2. Aportaciones al Conocimiento de Culturas Nacionales
11.3.3. Gestion de la Diversidad

Desarrollo directivo y liderazgo

11.4.1. Concepto de Desarrollo Directivo

11.4.2. Concepto de Liderazgo

11.4.3. Teorias del Liderazgo

11.4.4. Estilos de Liderazgo

11.4.5. Lainteligencia en el Liderazgo

11.4.6. Los desafios del lider en la actualidad

Etica empresarial

11.5.1. Eticay Moral

11.5.2. Etica Empresarial

11.5.3. Liderazgoy ética en las empresas

Sostenibilidad

11.6.1. Sostenibilidad y desarrollo sostenible

11.6.2. Agenda 2030

11.6.3. Las empresas sostenibles

Responsabilidad Social de la Empresa

11.7.1. Dimension internacional de la Responsabilidad Social de las Empresas
11.7.2. Implementacién de la Responsabilidad Social de la Empresa
11.7.3. Impacto y medicion de la Responsabilidad Social de la Empresa

11.8.

11.0.

11.10.
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Sistemas y herramientas de Gestion responsable
11.8.1. RSC: La responsabilidad social corporativa
11.8.2. Aspectos esenciales para implantar una estrategia de gestion responsable

11.8.3. Pasos para la implantacién de un sistema de gestion de responsabilidad social
corporativa

11.8.4. Herramientas y estandares de la RSC

Multinacionales y derechos humanos

11.9.1. Globalizacion, empresas multinacionales y derechos humanos

11.9.2. Empresas multinacionales frente al derecho internacional

11.9.3. Instrumentos juridicos para multinacionales en materia de derechos humanos
Entorno legal y Corporate Governance

11.10.1. Normas internacionales de importacion y exportacién

11.10.2. Propiedad intelectual e industrial

11.10.3. Derecho Internacional del Trabajo

Médulo 12. Direccion de personas y gestion del talento
12.1.

12.2.

12.3.

12.4.

Direccion Estratégica de personas

12.1.1. Direccion Estratégica y recursos humanos
12.1.2. Direccion estratégica de personas

Gestion de recursos humanos por competencias
12.2.1. Andlisis del potencial

12.2.2. Politica de retribucién

12.2.3. Planes de carrera/sucesion

Evaluacion del rendimiento y gestion del desempefio
12.3.1. La gestién del rendimiento

12.3.2. Gestion del desempefio: objetivos y proceso
Innovacion en gestion del talento y las personas
12.4.1. Modelos de gestion el talento estratégico
12.4.2. Identificacion, formacion y desarrollo del talento
12.4.3. Fidelizacion y retencion

12.4.4. Proactividad e innovacion
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12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

Motivacion

12.5.1. La naturaleza de la motivacion

12.5.2. Lateoria de las expectativas

12.5.3. Teorias de las necesidades

12.5.4. Motivacion y compensacion econémica

Desarrollo de equipos de alto desempefio

12.6.1. Los equipos de alto desempefio: los equipos autogestionados
12.6.2. Metodologias de gestion de equipos autogestionados de alto desempefio
Gestion del cambio

12.7.1. Gestion del cambio

12.7.2. Tipo de procesos de gestion del cambio

12.7.3. Etapas o fases en la gestion del cambio

Negociacion y gestion de conflictos

12.8.1. Negociacion

12.8.2. Gestion de Conflictos

12.8.3. Gestion de Crisis

Comunicacion directiva

12.9.1. Comunicacion interna y externa en el ambito empresarial
12.9.2. Departamentos de Comunicacion

12.9.3. Elresponsable de comunicacion de la empresa. El perfil del Dircom
Productividad, atraccion, retencion y activacion del talento

12.10.7. La productividad

12.10.2. Palancas de atraccion y retencion de talento

Mddulo 13. Direccion econémico-financiera

13.1.

Entorno Econdmico

13.1.1. Entorno macroeconoémico y el sistema financiero nacional
13.1.2. Instituciones financieras

13.1.3. Mercados financieros

13.1.4. Activos financieros

13.1.5. Otros entes del sector financiero

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

Contabilidad Directiva

13.2.1. Conceptos basicos

13.2.2. ElActivo de la empresa

13.2.3. ElPasivo de la empresa

13.2.4. ElPatrimonio Neto de la empresa

13.2.5. La Cuenta de Resultados

Sistemas de informacién y Business Intelligence

13.3.1. Fundamentos y clasificacion

13.3.2. Fasesy métodos de reparto de costes

13.3.3. Eleccion de centro de costes y efecto
Presupuesto y Control de Gestion

13.4.1. El modelo presupuestario

13.4.2. ElPresupuesto de Capital

13.4.3. La Presupuesto de Explotacion

13.4.5. ElPresupuesto de Tesoreria

13.4.6. Seguimiento del Presupuesto

Direccion Financiera

13.5.1. Las decisiones financieras de la empresa
13.5.2. Eldepartamento financiero

13.5.3. Excedentes de tesoreria

13.5.4. Riesgos asociados a la direccion financiera
13.5.5. Gestién de riesgos de la direccion financiera
Planificacion Financiera

13.6.1. Definicion de la planificacion financiera

13.6.2. Acciones a efectuar en la planificacion financiera
13.6.3. Creacion y establecimiento de la estrategia empresarial
13.6.4. Elcuadro Cash Flow

13.6.5. Elcuadro de circulante

Estrategia Financiera Corporativa

13.7.1. Estrategia corporativa y fuentes de financiacion
13.7.2. Productos financieros de financiacion empresarial
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13.8. Financiacion Estratégica 14.5. Marketing digital para reforzar la marca
13.8.1. Laautofinanciacion 14.5.1. Estrategias online para mejorar la reputacion de tu marca
13.8.2. Ampliacion de fondos propios 14.5.2. Branded Content & Storytelling
13.8.3. Recursos Hibridos 14.6. Marketing digital para captar y fidelizar clientes
13.8.4. Financiacion a través de intermediarios 14.6.1. Estrategias de fidelizacion y vinculacion a través de Internet
13.9. Andlisis y planificacion financiera 14.6.2. Visitor Relationship Management
13.9.1. Andlisis del Balance de Situacion 14.6.3. Hipersegmentacion
13.9.2. Andlisis de la Cuenta de Resultados 14.7. Gestion de campanas digitales
13.9.3. Andlisis de la Rentabilidad 14.7.1. ;Qué es una campafia de publicidad digital?
13.10. Andlisis y resolucion de casos/problemas 14.7.2. Pasos para lanzar una campafa de marketing online
13.10.1. Informacién financiera de Industria de Disefio y Textil, S.A. (INDITEX) 14.7.3. Errores de las campafias de publicidad digital

14.8. Estrategia de ventas

Mddulo 14. Direccion comercial y marketing estratégico

14.8.1. Estrategia de ventas

14.1. Direccion comercial 14.8.2. Métodos de ventas
14.1.7. Marco conceptual de la direccion comercial 14.9. Comunicacién Corporativa
14.1.2. Estrategia y planificacion comercial 14.9.1. Concepto
14.1.3. Elrol de los directores comerciales 14.9.2. Importancia de la comunicacion en la organizacion
14.2. Marketing 14.9.3. Tipo de la comunicacion en la organizacion
14.2.1. Concepto de Marketing 14.9.4. Funciones de la comunicacion en la organizacion
14.2.2. Elementos basicos del marketing 14.9.5. Elementos de la comunicacion
14.2.3. Actividades de marketing de la empresa 14.9.6. Problemas de la comunicacion
14.3. Gestion Estratégica del Marketing 14.9.7. Escenarios de la comunicacion
14.3.7. Concepto de Marketing estratégico 14.10. Comunicacion y reputacion digital
14.3.2. Concepto de planificacion estratégica de marketing 14.10.1. Reputacion online
14.3.3. Etapas del proceso de planificacion estratégica de marketing 14.10.2. ;Coémo medir la reputacion digital?
14.4. Marketing digital y comercio electronico 14.10.3. Herramientas de reputacion online
14.4.7. Objetivos del Marketing digital y comercio electronico 14.10.4. Informe de reputacion online
14.4.2. Marketing Digital y medios que emplea 14.10.5. Branding online

14.4.3. Comercio electronico. Contexto general
14.4.4. Categorias del comercio electrénico
14.4.5. Ventajasy desventajas del Ecommerce frente al comercio tradicional
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Méodulo 15. Management directivo

15.1. General Management
15.1.1. Concepto de General Management
15.1.2. Laaccién del Manager General
15.1.3. El Director General y sus funciones
15.1.4. Transformacion del trabajo de la Direccion
El directivo y sus funciones. La cultura organizacional y sus enfoques
15.2.1. Eldirectivoy sus funciones. La cultura organizacional y sus enfoques
Direccion de operaciones
15.3.1. Importancia de la direccion
15.3.2. Lacadena de valor
15.3.3. Gestion de calidad
Oratoria y formacion de portavoces
15.4.1. Comunicacion interpersonal
15.4.2. Habilidades comunicativas e influencia
15.4.3. Barreras en la comunicacion
Herramientas de. comunicaciones personales y organizacional
15.5.1. La comunicacion interpersonal
15.5.2. Herramientas de la comunicacion interpersonal
15.5.3. La comunicacion en la organizacion
15.5.4. Herramientas en la organizacion
Comunicacion en situaciones de crisis
15.6.1. Crisis
15.6.2. Fases de la crisis
15.6.3. Mensajes: contenidos y momentos
Preparacion de un plan de crisis
15.7.1. Andlisis de posibles problemas
15.7.2. Planificacion
15.7.3. Adecuacion del personal




15.8.

15.9.
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Inteligencia emocional

15.8.1. Inteligencia emocional y comunicacion

15.8.2. Asertividad, empatia y escucha activa

15.8.3. Autoestimay comunicacion emocional

Branding Personal

15.9.1. Estrategias para desarrollar la marca personal

15.9.2. Leyes del branding personal

15.9.3. Herramientas de la construccion de marcas personales

15.10. Liderazgo y gestion de equipos

15.10.1. Liderazgo y estilos de liderazgo
15.10.2. Capacidades y desafios del Lider
15.10.3. Gestion de Procesos de Cambio
15.10.4. Gestion de Equipos Multiculturales

Las lecturas especializadas te
permitiran extender aun mas la
rigurosa informacion facilitada
en esta opcion académica”
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Objetivos docentes

Los objetivos docentes de este programa responden a la necesidad de preparar
perfiles capaces de liderar ecosistemas digitales complejos y altamente vulnerables.
Por ello, se propone desarrollar competencias en analisis de riesgos, disefio de
estrategias de seguridad y toma de decisiones bajo presion. Asimismo, se busca
fortalecer la capacidad para interpretar normativas internacionales, gestionar equipos
especializados y anticipar amenazas emergentes. Gracias a una estructura orientada
a la practica directiva, los contenidos permiten vincular la ciberseguridad con los
objetivos organizacionales, consolidando una vision integral que combina tecnologia,
gestion y vision estratégica en entornos de alta exigencia.
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Gestionaras equipos especializados y
proyectos multidisciplinarios con una
perspectiva directiva centrada en la
prevencion de ciberataques”
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Objetivos generales

*

Generar conocimiento especializado sobre un sistema de informacion, tipos y aspectos
de seguridad que deben ser tenidos en cuenta

*

Identificar las vulnerabilidades de un sistema de informacion

*

Desarrollar la normativa legal y tipificacion del delito atacando a un sistema de informacion

*

Evaluar los diferentes modelos de arquitectura de seguridad para establecer el modelo
mas adecuado a la organizacion

*

Identificar los marcos normativos de aplicacion y las bases reguladoras de los mismos

+ Analizar la estructura organizativa y funcional de un drea de seguridad de la informacion
(la oficina del CISO)

+ Desarrollar el concepto de riesgo, incertidumbre dentro del entorno en que vivimos
+ Examinar el Modelo de Gestion de Riesgos basado en la Iso 31.000

+ Estudiar la ciencia de la criptologia y la relacion con sus ramas: criptografia, criptoanalisis,
esteganografia y estegoanalisis

+ Analizar los tipos de criptografia segun el tipo de algoritmo y segun su uso
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Objetivos especificos

Mddulo 1. Seguridad en el disefio y desarrollo de sistemas
+ Evaluar la seguridad de un sistema de informacion en todos sus componentes y capas

+ |dentificar los tipos de amenazas de seguridad actuales y su tendencia

+ Establecer directrices de seguridad definiendo politicas y planes de seguridad
y contingencia

+ Analizar estrategias y herramientas para asegurar la integridad y seguridad de los sistemas
de informacion

Mddulo 2. Arquitecturas y modelos de seguridad de la informacion
+ Alinear el Plan Director de Seguridad con los objetivos estratégicos de la organizacion

+ Establecer un marco continuo de gestién de riesgos como parte integral del Plan Director
de Seguridad
+ Determinar los indicadores adecuados para el seguimiento de la implantacion del SGSI

+ Analizar los objetivos y procedimientos asociados al plan de concienciacion de empleados,
proveedores y socios

Mddulo 3. Gestion de la seguridad IT
+ |dentificar las diferentes estructuras que puede tener un area de seguridad
de la informacion

*

Desarrollar un modelo de seguridad basado en tres lineas de defensa

*

Presentar los diferentes comités periédicos y extraordinarios en los que interviene el area
de ciberseguridad

+ Concretar las herramientas tecnoldgicas que dan soporte a las principales funciones
del equipo de operaciones de seguridad (SOC)
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Mddulo 4. Analisis de riesgos y entorno de seguridad IT Médulo 8. Seguridad en entornos cloud

+ Examinar, con una vision holistica, el entorno en el que nos movemos + |dentificar riesgos de un despliegue de infraestructura en cloud publica

+ Analizar los riesgos en base a las mejores practicas a nuestro alcance + Definir los requerimientos de seguridad

+ Evaluar el posible impacto de dichos riesgos y oportunidades + Desarrollar un plan de seguridad para un despliegue en cloud

+ Generar valor desde el disefio de modelos propios para la gestion agil de riesgos + Distinguir los servicios cloud a desplegar para la ejecucion de un plan de seguridad
Mddulo 5. Criptografia en IT Mddulo 9. Seguridad en comunicaciones de dispositivos lot

+ Compilar las operaciones fundamentales (XOR, nimeros grandes, sustitucion y + Presentar la arquitectura simplificada del loT

transposicion) y los diversos componentes (funciones One-Way, Hash, generadores + Fundamentar las diferencias entre tecnologias de conectividad generalistas y tecnologias
de nimeros aleatorios) de conectividad para el loT

* Analizar las técnicas criptograficas + Establecer el concepto del tridngulo de hierro de la conectividad del loT

+ Desarrollar los diferentes algoritmos criptograficos + Analizar las especificaciones de seguridad de la tecnologfa LoRaWAN, de la tecnologia NB-

+ Demostrar el uso de las firmas digitales y su aplicacion en los certificados digitales loT y de la tecnologia WiSUN
Médulo 6. Gestion de identidad y accesos en seguridad IT Méddulo 10. Plan de continuidad del negocio asociado a la seguridad

+ Desarrollar el concepto de identidad digital + Presentar los elementos clave de cada fase y Analizar las caracteristicas del Plan

+ Evaluar el control de acceso fisico a la informacion de Continuidad de Negocio

+ Fundamentar la autenticacion biométrica y la autenticacion MFA + Determinar los mapas de éxito y riesgo de cada fase del Plan de Continuidad de Negocio

+ Evaluar ataques relacionados con la confidencialidad de la informacion Médulo 11. Liderazgo, ética y responsabilidad social de las empresas
Médulo 7. Seguridad en comunicaciones y operacién software + Analizar el impacto de la globalizacion en la gobernanza y el gobierno corporativo

+ Desarrollar conocimiento especializado en materia de seguridad fisica y logica + Evaluar la importancia del liderazgo efectivo en la direccion y éxito de las empresas

+ Determinar el conocimiento en comunicaciones y redes + Definir las estrategias de gestion intercultural y su relevancia en entornos empresariales

diversos

+ |dentificar principales ataques maliciosos
+ Desarrollar habilidades de liderazgo y entender los desafios actuales que enfrentan

+ Establecer un marco de desarrollo seguros )
los lideres
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Mddulo 12. Direccién de personas y gestion del talento Mddulo 15. Management directivo
+ Determinar la relacion entre la direccion estratégica y la gestion de recursos humanos + Definir el concepto de General Management y su relevancia en la direccion de empresas
+ Profundizar las competencias necesarias para la gestion eficaz de recursos humanos + Evaluar las funciones y responsabilidades del directivo en la cultura organizacional
por competencias + Analizar la importancia de la direccion de operaciones y la gestion de la calidad
+ Ahondar en las metodologias para la evaluacion del rendimiento y la gestion en la cadena de valor
del desempefio + Desarrollar habilidades de comunicacion interpersonal y oratoria para la creacion
+ Integrar las innovaciones en la gestion del talento y su impacto en la retencion de portavoces

y fidelizacion del personal

Mddulo 13. Direccién econdmico-financiera
+ Analizar el entorno macroecondmico y su influencia en el sistema financiero nacional
e internacional

+ Definir los sistemas de informacidn y Business Intelligence para la toma
de decisiones financieras

+ Diferenciar decisiones financieras clave y la gestion de riesgos en la direccion financiera
+ Valorar estrategias para la planificacion financiera y la obtencion de financiacion /mp/ementara’s pO/I'TiCéIS de
empresarial seguridad, continuidad del negocio
Médulo 14. Direccién comercial y marketing estratégico y respuesta ante incidentes en la
+ Estructurar el marco conceptual y la importancia de la direccion comercial en las empresas estructura organizativa”

+ Ahondar en los elementos y actividades fundamentales del marketing y su impacto
en la organizacion

+ Determinar las etapas del proceso de planificacion estratégica de marketing

+ Evaluar estrategias para mejorar la comunicacion corporativa y la reputacion digital
de laempresa
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Salidas profesionales

El avance imparable de la digitalizacion ha generado una alta demanda
de especialistas capaces de liderar la seguridad en entornos complejos
y globalizados. En este sentido, las salidas profesionales vinculadas a la
Direccion de Ciberseguridad Avanzada se han diversificado, abarcando desde
puestos ejecutivos como Chief Information Security Officer hasta roles clave
en consultoria, auditoria y analisis de ciberinteligencia. Ademas, el creciente
cumplimiento normativo impulsa la necesidad de expertos en gobernanza y
proteccion de datos. Por tanto, este perfil se consolida como uno de los mas
estratégicos y con mayor proyeccion dentro del ecosistema digital actual.
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Supervisaras los riesgos, las
normativas y la proteccion de activos
digitales en cualquier compania”
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El perfil del egresado de este programa se caracteriza por una combinacion sélida

de habilidades técnicas, vision estratégica y liderazgo en entornos digitales. Quien
finaliza este itinerario esta capacitado para disefiar politicas de ciberseguridad,
coordinar equipos multidisciplinarios y tomar decisiones criticas frente a incidentes
complejos. Ademas, domina herramientas de ciberinteligencia, andlisis de
vulnerabilidades y gestion de riesgos, integrando estos conocimientos con una
comprension profunda del entorno normativo y empresarial. Asi, se configura un perfil
altamente competitivo, preparado para anticipar amenazas, optimizar procesos de
proteccion digital y liderar la seguridad en organizaciones de cualquier sector.

Asesoraras a organizaciones en la definicion
e implementacion de marcos de sequridad,
cumplimiento normativo y gestion de crisis.

Adaptabilidad tecnoldgica: Capacidad para incorporar herramientas emergentes
y responder a la evolucion constante del entorno digital

Gestion del cambio: Habilidad para impulsar transformaciones organizativas orientadas
a la seguridad y resiliencia digital

Pensamiento critico: Competencia para analizar entornos complejos, identificar
vulnerabilidades y proponer soluciones eficaces

Etica profesional: Compromiso con la integridad, la confidencialidad y el cumplimiento
normativo en la gestion de la seguridad informatica
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Después de realizar el programa universitario, podras desempenfar tus conocimientos
y habilidades en los siguientes cargos:

1. Chief Information Security Officer: Responsable de definir y liderar la estrategia global
de ciberseguridad en una organizacion, alineandola con los objetivos corporativos.

2.Responsable de Seguridad de la Informacion: Supervisa la implementacion de politicas,
normas y controles de seguridad para proteger activos digitales.

3.Consultor en Ciberseguridad: Asesora a empresas en la identificacion de riesgos, mejora
de procesos y adopcion de soluciones tecnoldgicas seguras.

4. Analista de Ciberinteligencia: Analiza datos y comportamientos para detectar amenazas
potenciales y anticiparse a ataques dirigidos.

5. Auditor de Sistemas de Seguridad: Evalla el cumplimiento de normativas y estandares
en infraestructura tecnoldgica y redes corporativas.

6.Gestor de Riesgos Tecnoldgicos: Identifica, evalia y mitiga riesgos asociados a sistemas
digitales y procesos informaticos.

7.Responsable de Continuidad de Negocio: Disefia y coordina planes para mantener
operativas las funciones criticas ante ciberincidentes.

8.Coordinador de Respuesta ante Incidentes: Lidera equipos de actuacion frente a ataques
cibernéticos, minimizando su impacto y restaurando operaciones.

Garantizaras que los entornos
tecnologicos cumplan con los
estandares internacionales de
sequridad y buenas practicas”
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Licencias de software incluidas

TECH es referencia en el mundo universitario por combinar la ultima tecnologia con las

metodologias docentes para potencial el proceso de ensefianza-aprendizaje. Para ello,

ha establecido una red de alianzas que le permite tener acceso a las herramientas de y /
software mas avanzadas del mundo profesional.




Licencias de software incluidas | 39 tec’;

Al matricularte recibiras, de forma
completamente gratuita, las credenciales
de uso academico de las siguientes
aplicaciones de software profesional”
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TECH ha establecido una red de alianzas profesionales en la que se encuentran los
principales proveedores de software aplicado a las diferentes areas profesionales.
Estas alianzas permiten a TECH tener acceso al uso de centenares de aplicaciones
informaticas y licencias de software para acercarlas a sus estudiantes.

Las licencias de software para uno académico permitiran a los estudiantes utilizar las
aplicaciones informaticas mas avanzadas en su drea profesional, de modo que podran
conocerlas y aprender su dominio sin tener que incurrir en costes. TECH se hara cargo
del procedimiento de contratacion para que los alumnos puedan utilizarlas de modo
ilimitado durante el tiempo que estén estudiando el programa de Master de Formacion
Permanente MBA en Direccion de Ciberseguridad Avanzada (CISO), y ademas lo podran
hacer de forma completamente gratuita.

TECH te dara acceso gratuito al uso de las siguientes aplicaciones de software:

Google Career Launchpad

Google Career Launchpad es una solucion para desarrollar habilidades digitales en
tecnologia y analisis de datos. Con un valor estimado de 5.000 délares, se incluye de
forma gratuita en el programa universitario de TECH, brindando acceso a laboratorios
interactivos y certificaciones reconocidas en el sector.

Esta plataforma combina capacitacion técnica con casos practicos, usando
tecnologias como BigQuery y Google Al. Ofrece entornos simulados para experimentar
con datos reales, junto a una red de expertos para orientacion personalizada.

Funcionalidades destacadas:

+ Cursos especializados: contenido actualizado en cloud computing, machine learning
y andlisis de datos

+ Laboratorios en vivo: practicas con herramientas reales de Google Cloud sin
configuracién adicional

*

Certificaciones integradas: preparacion para examenes oficiales con validez internacional
+ Mentorias profesionales: sesiones con expertos de Google y partners tecnoldgicos
+ Proyectos colaborativos: retos basados en problemas reales de empresas lideres

En conclusion, Google Career Launchpad conecta a los usuarios con las Ultimas
tecnologias del mercado, facilitando su insercion en dreas como inteligencia artificial
y ciencia de datos con credenciales respaldadas por la industria.
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‘ Gracias a TECH podras utilizar
gratuitamente las mejores aplicaciones

de software de tu drea profesional”
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”




tecn 44| Metodologia de estudio

El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”




Metodologia de estudio | 45 tecn

Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 47 techn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de los
materiales, estructura del curso y sus objetivos es excelente. No en valde,
la institucion se convirtio en la universidad mejor valorada por sus alumnos
segun el indice global score, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Cuadro docente

El cuadro docente de este programa esta conformado por expertos en activo con una
solida trayectoria en entornos de alta exigencia, tanto en el sector publico como privado.
Gracias a su experiencia internacional, aportan una vision practica y actualizada de los
desafios en ciberseguridad avanzada. Ademas, su participacion en proyectos estratégicos
y organismos especializados garantiza un enfoque riguroso, aplicado y alineado con las
tendencias globales. Esta combinacion de conocimiento técnico y perspectiva directiva
permite enriquecer cada modulo con casos reales, decisiones criticas y herramientas
empleadas actualmente en organizaciones lideres del ambito digital.
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» " Tendras el apoyo de un cuadro docente
formado por distinguidos profesionales de
la Direccion de Ciberseguridad Avanzada”
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Directora Invitada Internacional

Con mas de 20 afios de experiencia en el disefio y la direccion de equipos globales de adquisicion
de talento, Jennifer Dove es experta en contratacion y estrategia tecnoldgica. A lo largo de su
experiencia profesional ha ocupado puestos directivos en varias organizaciones tecnoldgicas
dentro de empresas de la lista Fortune 50, como NBCUniversal y Comcast. Su trayectoria le ha

permitido destacar en entornos competitivos y de alto crecimiento.

Como Vicepresidenta de Adquisicion de Talento en Mastercard, se encarga de supervisar la
estrategia y la ejecucion de la incorporacion de talento, colaborando con los lideres empresariales
y los responsables de Recursos Humanos para cumplir los objetivos operativos y estratégicos de
contratacion. En especial, su finalidad es crear equipos diversos, inclusivos y de alto rendimiento
que impulsen la innovacién y el crecimiento de los productos y servicios de la empresa. Ademas,
es experta en el uso de herramientas para atraer y retener a los mejores profesionales de todo

el mundo. También se encarga de amplificar la marca de empleador y la propuesta de valor de

Mastercard a través de publicaciones, eventos y redes sociales.

Jennifer Dove ha demostrado su compromiso con el desarrollo profesional continuo, participando
activamente en redes de profesionales de Recursos Humanos y contribuyendo a la incorporacién
de numerosos trabajadores a diferentes empresas. Tras obtener su licenciatura en Comunicacién
Organizacional por la Universidad de Miami, ha ocupado cargos directivos de seleccion de personal

en empresas de diversas areas.

Por otra parte, ha sido reconocida por su habilidad para liderar transformaciones organizacionales,
integrar tecnologias en los procesos de reclutamiento y desarrollar programas de liderazgo

que preparan a las instituciones para los desafios futuros. También ha implementado con éxito
programas de bienestar laboral que han aumentado significativamente la satisfaccion y retencién

de empleados.
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Dna. Dove, Jennifer

+ Vicepresidenta de Adquisicion de Talentos en Mastercard, Nueva York,
Estados Unidos

+ Directora de Adquisicion de Talentos en NBCUniversal Media, Nueva York,

Estados Unidos
+ Responsable de Seleccion de Personal Comcast
+ Directora de Seleccion de Personal en Rite Hire Advisory
+ Vicepresidenta Ejecutiva de la Division de Ventas en Ardor NY Real Estate
+ Directora de Seleccion de Personal en Valerie August & Associates
+ Ejecutiva de Cuentas en BNC
+ Ejecutiva de Cuentas en Vault
+ Graduada en Comunicacion Organizacional por la Universidad de Miami

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Director Invitado Internacional

Lider tecnoldgico con décadas de experiencia en las principales multinacionales tecnolégicas,
Rick Gauthier se ha desarrollado de forma prominente en el campo de los servicios en la nube
y mejora de procesos de extremo a extremo. Ha sido reconocido como un lider y responsable
de equipos con gran eficiencia, mostrando un talento natural para garantizar un alto nivel de

compromiso entre sus trabajadores.

Posee dotes innatas en la estrategia e innovacion ejecutiva, desarrollando nuevas ideas 'y
respaldando su éxito con datos de calidad. Su trayectoria en Amazon le ha permitido administrar
e integrar los servicios informéticos de la compafiia en Estados Unidos. En Microsoft ha liderado
un equipo de 104 personas, encargadas de proporcionar infraestructura informética a nivel

corporativo y apoyar a departamentos de ingenieria de productos en toda la compafia.

Esta experiencia le ha permitido destacarse como un directivo de alto impacto, con habilidades

notables para aumentar la eficiencia, productividad y satisfaccion general del cliente.
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D. Gauthier, Rick

+ Director regional de IT en Amazon, Seattle, Estados Unidos

+ Jefe de programas sénior en Amazon

+ Vicepresidente de Wimmer Solutions

+ Director sénior de servicios de ingenierfa productiva en Microsoft

+ Titulado en Ciberseguridad por Western Governors University

+ Certificado Técnico en Commercial Diving por Divers Institute of Technology
+ Titulado en Estudios Ambientales por The Evergreen State College

Aprovecha la oportunidad para
conocer los ultimos avances en
esta materia para aplicarla a tu

practica diaria”
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Director Invitado Internacional

Romi Arman es un reputado experto internacional con mas de dos décadas de experiencia

en Transformacion Digital, Marketing, Estrategia y Consultoria. A través de esa extendida
trayectoria, ha asumido diferentes riesgos y es un permanente defensor de la innovacion y el
cambio en la coyuntura empresarial. Con esa experticia, ha colaborado con directores generales
y organizaciones corporativas de todas partes del mundo, empujandoles a dejar de lado los
modelos tradicionales de negocios. Asi, ha contribuido a que compafiias como la energética Shell

se conviertan en verdaderos lideres del mercado, centradas en sus clientes y el mundo digital.

Las estrategias disefiadas por Arman tienen un impacto latente, ya que han permitido a varias
corporaciones mejorar las experiencias de los consumidores, el personal y los accionistas por
igual. El éxito de este experto es cuantificable a través de métricas tangibles como el CSAT,

el compromiso de los empleados en las instituciones donde ha ejercido y el crecimiento del

indicador financiero EBITDA en cada una de ellas.

También, en su recorrido profesional ha nutrido y liderado equipos de alto rendimiento que,
incluso, han recibido galardones por su potencial transformador. Con Shell, especificamente,

el ejecutivo se ha propuesto siempre superar tres retos: satisfacer las complejas demandas de
descarbonizacion de los clientes, apoyar una “descarbonizacion rentable” y revisar un panorama
fragmentado de datos, digital y tecnolégico. Asi, sus esfuerzos han evidenciado que para lograr
un éxito sostenible es fundamental partir de las necesidades de los consumidores y sentar las

bases de la transformacion de los procesos, los datos, la tecnologia y la cultura.

Por otro lado, el directivo destaca por su dominio de las aplicaciones empresariales de la
Inteligencia Artificial, tematica en la que cuenta con un posgrado de la Escuela de Negocios

de Londres. Al mismo tiempo, ha acumulado experiencias en loT y el Salesforce.
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D. Arman, Romi

+ Director de Transformacion Digital (CDO) en la Corporacion
Energética Shell, Londres, Reino Unido

+ Director Global de Comercio Electronico y Atencion al Cliente
en la Corporacion Energética Shell

+ Gestor Nacional de Cuentas Clave (fabricantes de equipos originales
y minoristas de automocién) para Shell en Kuala Lumpur, Malasia

+ Consultor Sénior de Gestion (Sector Servicios Financieros) para Accenture
desde Singapur

+ Licenciado en la Universidad de Leeds

+ Posgrado en Aplicaciones Empresariales de la IA para Altos Ejecutivos
de la Escuela de Negocios de Londres

+ Certificacion Profesional en Experiencia del Cliente CCXP
+ Curso de Transformacion Digital Ejecutiva por IMD

¢Deseas actualizar tus conocimientos
con la mas alta calidad educativa?
TECH te ofrece el contenido mas
actualizado del mercado académico,
disefiado por auténticos expertos de
prestigio internacional”
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Director Invitado Internacional

Manuel Arens es un experimentado profesional en el manejo de datos y lider de un equipo altamente
cualificado. De hecho, Arens ocupa el cargo de gerente global de compras en la divisién de Infraestructura
Técnica y Centros de Datos de Google, empresa en la que ha desarrollado la mayor parte de su carrera
profesional. Con base en Mountain View, California, ha proporcionado soluciones para los desafios
operativos del gigante tecnolégico, tales como la integridad de los datos maestros, las actualizaciones
de datos de proveedores y la priorizacion de los mismos. Ha liderado la planificacién de la cadena de
suministro de centros de datos y la evaluacion de riesgos del proveedor, generando mejoras en el proceso

y la gestion de flujos de trabajo que han resultado en ahorros de costos significativos.

Con mas de una década de trabajo proporcionando soluciones digitales y liderazgo para empresas en
diversas industrias, tiene una amplia experiencia en todos los aspectos de la prestacion de soluciones
estratégicas, incluyendo Marketing, analisis de medios, medicion y atribucion. De hecho, ha recibido varios
reconocimientos por su labor, entre ellos el Premio al Liderazgo BIM, el Premio a la Liderazgo Search, Premio
al Programa de Generacién de Leads de Exportacion y el Premio al Mejor Modelo de Ventas de EMEA.

Asimismo, Arens se desempefid como Gerente de Ventas en Dublin, Irlanda. En este puesto, construyé un
equipo de 4 a 14 miembros en tres afios y liderd al equipo de ventas para lograr resultados y colaborar bien
entre si y con equipos interfuncionales. También ejercié como Analista Sénior de Industria, en Hamburgo,
Alemania, creando storylines para mas de 150 clientes utilizando herramientas internas y de terceros para
apoyar el andlisis. Desarrollé y redacté informes en profundidad para demostrar su dominio del tema,
incluyendo la comprension de los factores macroeconémicos y politicos/regulatorios que afectan

la adopcién y difusion de la tecnologia.

También ha liderado equipos en empresas como Eaton, Airbus y Siemens, en los que adquirié valiosa
experiencia en gestion de cuentas y cadena de suministro. Destaca especialmente su labor para superar
continuamente las expectativas mediante la construccién de valiosas relaciones con los clientes y trabajar
de forma fluida con personas en todos los niveles de una organizacion, incluyendo stakeholders, gestion,
miembros del equipo y clientes. Su enfoque impulsado por los datos y su capacidad para desarrollar
soluciones innovadoras y escalables para los desafios de la industria lo han convertido en un lider

prominente en su campo.
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D. Arens, Manuel

+ Gerente Global de Compras en Google, Mountain View, Estados Unidos

+ Responsable principal de Analisis y Tecnologia B2B en Google, Estados Unidos
+ Director de ventas en Google, Irlanda

+ Analista Industrial Sénior en Google, Alemania

+ Gestor de cuentas en Google, Irlanda

+ Accounts Payable en Eaton, Reino Unido

+ Gestor de Cadena de Suministro en Airbus, Alemania

jApuesta por TECH! Podras acceder a
los mejores materiales didacticos, a

la vanguardia tecnologica y educativa,
implementados por reconocidos
especialistas de renombre internacional
en la materia”
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Director Invitado Internacional

Andrea La Sala es un experimentado ejecutivo del Marketing cuyos proyectos han tenido un
significativo impacto en el entorno de la Moda. A lo largo de su exitosa carrera ha desarrollado
disimiles tareas relacionadas con Productos, Merchandising y Comunicacién. Todo ello, ligado

a marcas de prestigio como Giorgio Armani, Dolce&Gabbana, Calvin Klein, entre otras.

Los resultados de este directivo de alto perfil internacional han estado vinculados a su probada
capacidad para sintetizar informacion en marcos claros y ejecutar acciones concretas alineadas
a objetivos empresariales especificos. Ademas, es reconocido por su proactividad y adaptacion
aritmos acelerados de trabajo. A todo ello, este experto adiciona una fuerte conciencia comercial,

vision de mercado y una auténtica pasién por los productos.

Como Director Global de Marca y Merchandising en Giorgio Armani, ha supervisado disimiles
estrategias de Marketing para ropas y accesorios. Asimismo, sus tacticas han estado centradas
en el ambito minorista y las necesidades y el comportamiento del consumidor. Desde este
puesto, La Sala también ha sido responsable de configurar la comercializacion de productos

en diferentes mercados, actuando como jefe de equipo en los departamentos de Disefio,

Comunicacién y Ventas.

Por otro lado, en empresas como Calvin Klein o el Gruppo Coin, ha emprendido proyectos para
impulsar la estructura, el desarrollo y la comercializacién de diferentes colecciones. A su vez,
ha sido encargado de crear calendarios eficaces para las campaiias de compra y venta.
Igualmente, ha tenido bajo su direccion los términos, costes, procesos y plazos de entrega

de diferentes operaciones.

Estas experiencias han convertido a Andrea La Sala en uno de los principales y mas cualificados
lideres corporativos de la Moda y el Lujo. Una alta capacidad directiva con la que ha logrado
implementar de manera eficaz el posicionamiento positivo de diferentes marcas y redefinir

sus indicadores clave de rendimiento (KPI).
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D. La Sala, Andrea

+ Director Global de Marca y Merchandising Armani Exchange en Giorgio
Armani, Milan, Italia

+ Director de Merchandising en Calvin Klein
+ Responsable de Marca en Gruppo Coin

+ Brand Manager en Dolce&Gabbana

+ Brand Manager en Sergio Tacchini S.p.A.
+ Analista de Mercado en Fastweb

+ Graduado de Business and Economics en la Universita degli Studi
del Piemonte Orientale

Los profesionales mas cualificados y
experimentados a nivel internacional
te esperan en TECH para ofrecerte una
ensefianza de primer nivel, actualizada
y basada en la ultima evidencia
cientifica. ;A qué esperas para
matricularte?”
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Director Invitado Internacional

Mick Gram es sindnimo de innovacion y excelencia en el campo de la Inteligencia Empresarial a
nivel internacional. Su exitosa carrera se vincula a puestos de liderazgo en multinacionales como
Walmart y Red Bull. Asimismo, este experto destaca por su vision para identificar tecnologias

emergentes que, a largo plazo, alcanzan un impacto imperecedero en el entorno corporativo.

Por otro lado, el ejecutivo es considerado un pionero en el empleo de técnicas de visualizacién de
datos que simplificaron conjuntos complejos, haciéndolos accesibles y facilitadores de la toma
de decisiones. Esta habilidad se convirtié en el pilar de su perfil profesional, transformandolo

en un deseado activo para muchas organizaciones que apostaban por recopilar informacién

y generar acciones concretas a partir de ellos.

Uno de sus proyectos mas destacados de los ultimos afios ha sido la plataforma Walmart Data
Cafe, la mas grande de su tipo en el mundo que estd anclada en la nube destinada al andlisis de
Big Data. Ademas, ha desempefiado el cargo de Director de Business Intelligence en Red Bull,
abarcando dreas como Ventas, Distribucion, Marketing y Operaciones de Cadena de Suministro.
Su equipo fue reconocido recientemente por su innovacion constante en cuanto al uso de la

nueva APl de Walmart Luminate para insights de Compradores y Canales.

En cuanto a su formacion, el directivo cuenta con varios Mdésteres y estudios de posgrado en
centros de prestigio como la Universidad de Berkeley, en Estados Unidos, y la Universidad de

Copenhague, en Dinamarca. A través de esa actualizacién continua, el experto ha alcanzado

competencias de vanguardia. Asi, ha llegado a ser considerado un lider nato de la nueva

economia mundial, centrada en el impulso de los datos y sus posibilidades infinitas.
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D. Gram, Mick

+ Director de Business Intelligence y Anlisis en Red Bull, Los Angeles,
Estados Unidos

+ Arquitecto de soluciones de Business Intelligence para Walmart Data Cafe
+ Consultor independiente de Business Intelligence y Data Science

+ Director de Business Intelligence en Capgemini

+ Analista Jefe en Nordea

+ Consultor Jefe de Bussiness Intelligence para SAS

+ Executive Education en IA y Machine Learning en UC Berkeley College /ESTUdIa enla mejor universidad
of Engineering online del mundo segun Forbes!
+ MBA Executive en e-commerce en la Universidad de Copenhague En este MBA tendras acceso a

+ Licenciatura y Master en Matematicas y Estadistica en la Universidad
de Copenhague

una amplia biblioteca de recursos
multimedia, elaborados por
reconocidos docentes de relevancia
internacional

N
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Director Invitado Internacional

Scott Stevenson es un distinguido experto del sector del Marketing Digital que, por mas
de 19 afios, ha estado ligado a una de las compafiias mas poderosas de la industria del
entretenimiento, Warner Bros. Discovery. En este rol, ha tenido un papel fundamental
en la supervision de logistica y flujos de trabajos creativos en diversas plataformas

digitales, incluyendo redes sociales, busqueda, display y medios lineales.

El liderazgo de este ejecutivo ha sido crucial para impulsar estrategias de produccién en
medios pagados, lo que ha resultado en una notable mejora en las tasas de conversion
de su empresa. Al mismo tiempo, ha asumido otros roles, como el de Director de Servicios

de Marketing y Gerente de Trafico en la misma multinacional durante su antigua gerencia.

A su vez, Stevenson ha estado ligado a la distribucion global de videojuegos y campaiias
de propiedad digital. También, fue el responsable de introducir estrategias operativas
relacionadas con la formacién, finalizacion y entrega de contenido de sonido e imagen

para comerciales de television y trailers.

Por otro lado, el experto posee una Licenciatura en Telecomunicaciones de la Universidad

de Florida y un Master en Escritura Creativa de la Universidad de California, lo que demuestra
su destreza en comunicacion y narracion. Ademas, ha participado en la Escuela de Desarrollo
Profesional de la Universidad de Harvard en programas de vanguardia sobre el uso

de la Inteligencia Artificial en los negocios. Asi, su perfil profesional se erige como

uno de los mas relevantes en el campo actual del Marketing y los Medios Digitales.
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D. Stevenson, Scott

+ Director de Marketing Digital en Warner Bros. Discovery, Burbank, Estados Unidos
+ Gerente de Trafico en Warner Bros. Entertainment

+ Master en Escritura Creativa de la Universidad de California

+ Licenciatura en Telecomunicaciones de la Universidad de Florida

jAlcanza tus objetivos académicos
y profesionales con los expertos
mejor cualificados del mundo!

Los docentes de este MBA te
guiaran durante todo el proceso
de aprendizaje”
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Directora Invitada Internacional

Galardonada con el “International Content Marketing Awards” por su creatividad, liderazgo
y calidad de sus contenidos informativos, Wendy Thole-Muir es una reconocida Directora

de Comunicacién altamente especializada en el campo de la Gestion de Reputacion.

En este sentido, ha desarrollado una sélida trayectoria profesional de mas de dos décadas
en este dmbito, lo que le ha llevado a formar parte de prestigiosas entidades de referencia
internacional como Coca-Cola. Su rol implica la supervisién y manejo de la comunicacién
corporativa, asi como el control de la imagen organizacional. Entre sus principales
contribuciones, destaca haber liderado la implementacion de la plataforma de interaccion
interna Yammer. Gracias a esto, los empleados aumentaron su compromiso con la marca

y crearon una comunidad que mejor6 la transmision de informacidn significativamente.

Por otra parte, se ha encargado de gestionar la comunicacién de las inversiones estratégicas
de las empresas en diferentes paises africanos. Una muestra de ello es que ha manejado
didlogos en torno a las inversiones significativas en Kenya, demostrando el compromiso de

las entidades con el desarrollo tanto econdmico como social del pais. A su vez, ha logrado
numerosos reconocimientos por su capacidad de gestionar la percepcion sobre las firmas en
todos los mercados en los que opera. De esta forma, ha logrado que las compafiias mantengan

una gran notoriedad y los consumidores las asocien con una elevada calidad.

Ademas, en su firme compromiso con la excelencia, ha participado activamente en reputados
Congresos y Simposios a escala global con el objetivo de ayudar a los profesionales de la
informacion a mantenerse a la vanguardia de las técnicas mas sofisticadas para desarrollar
planes estratégicos de comunicacion exitosos. Asi pues, ha ayudado a numerosos expertos
a anticiparse a situaciones de crisis institucionales y a manejar acontecimientos adversos

de manera efectiva.
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DiRa. Thole-Muir, Wendy

+ Directora de Comunicacion Estratégica y Reputacion Corporativa
en Coca-Cola, Sudafrica

+ Responsable de Reputacion Corporativa y Comunicacion en ABI at SABMiller
de Lovania, Bélgica

+ Consultora de Comunicaciones en ABI, Bélgica

+ Consultora de Reputacion y Comunicacion de Third Door en Gauteng, Sudafrica

+ Master en Estudios del Comportamiento Social por Universidad de Sudafrica

+ Master en Artes con especialidad en Sociologia y Psicologia por Universidad
de Sudafrica

+ Licenciatura en Ciencias Politicas y Sociologia Industrial por Universidad
de KwaZulu-Natal

+ Licenciatura en Psicologia por Universidad de Sudafrica

Gracias a esta titulacion universitaria,
100% online, podras compaginar el
estudio con tus obligaciones diarias,
de la mano de los mayores expertos
internacionales en el campo de tu
interés. jInscribete yal”
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Direccion

D. Olalla Bonal, Martin
+ Gerente Senior de Practica de Blockchain en EY
Especialista Técnico Cliente Blockchain para IBM
Director de Arquitectura para Blocknitive

Coordinador de Equipo en Bases de Datos Distribuidas no Relacionales para WedolT, Subsidiaria de IBM

Arquitecto de Infraestructuras en Bankia

Responsable del Departamento de Maguetacion en T-Systems

Coordinador de Departamento para Bing Data Espafia SL

Profesores
D. Gonzalo Alonso, Félix D. Rodrigo Estébanez, Juan Manuel
+ Director general y fundador de Smart REM Solutions + Cofundador de Ismet Tech
+ Responsable de Ingenieria de Riesgos e Innovacion en Dynargy + Gerente de Seguridad de la Informacion en Ecix Group
+ Gerente y socio fundador del gabinete pericial de tecnologias Risknova + Operational Security Officer en Atos IT Solutions and Services A/S
+ Master en Direccion Aseguradora por el Instituto para la Colaboracion entre Entidades + Docente de Gestion de Ciberseguridad en estudios universitarios
Aseguradoras + Graduado en Ingenieria por la Universidad de Valladolid
+ Grado en Ingenieria Técnica Industrial, especialidad Electronica Industrial por la + Master en Sistemas de Gestion Integrados por la Universidad CEU San Pablo

Universidad Pontificia de Comillas



D. Entrenas, Alejandro

*

*

*

*

*

*

*

*

*

Jefe de Proyecto en Ciberseguridad. Entelgy Innotec Security
Consultor de Ciberseguridad. Entelgy

Analista de Seguridad de la Informacién. Innovery Espafia
Analista en Seguridad de la Informacion. Atos

Licenciado en Ingenierfa Técnica en Informatica de Sistemas por la Universidad de
Cordoba

Mdster en Direccion y Gestion de la Seguridad de la Informacién en la Universidad
Politécnica de Madrid

ITIL v4 Foundation Certificate in IT Service Management. ITIL Certified
IBM Security QRadar SIEM 7.1 Advanced. Avnet
IBM Security QRadar SIEM 7.1 Foundations. Avnet

D. Gomez Rodriguez, Antonio

*

*

*

Ingeniero Principal de Soluciones Cloud para Oracle

Coorganizador de Malaga Developer Meetup

Consultor Especialista para Sopra Group y Everis

Lider de equipos en System Dynamics

Desarrollador de Softwares en SGO Software

Master en E-Business por la Escuela de Negocios de La Salle

Postgrado en Tecnologias y Sistemas de Informacion por el Instituto Cataldn de Tecnologia

Licenciado en Ingenierfa Superior de Telecomunicacion por la Universidad Politécnica
de Catalufia
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D. Nogales Avila, Javier

*

*

*

*

*

Enterprise Cloud y Sourcing Senior Consultant en Quint

Cloud y Technology Consultant en Indra

Associate Technology Consultant en Accenture

Graduado en Ingenieria de Organizacion Industrial por la Universidad de Jaén

MBA en Administracion y Direccién de Empresas por ThePower Business School

D. Del Valle Arias, Jorge

*

*

*

*

*

*

*

Ingeniero de Telecomunicaciones experto en Desarrollo de Negocios

Smart City Solutions & Software Business Development Manager Espafia. Itron, Inc
Consultor loT

Director de Negocios Interino de loT. TCOMET

Responsable de la Unidad de Negocio loT, Industria 4.0. Diode Espafia

Gerente de Area de Ventas de loT y Telecomunicaciones. Aicox Soluciones
Director Técnico (CTO) y Gerente de Desarrollo de Negocios. Consultoria TELYC
Fundador y CEO de Sensor Intelligence

Jefe de Operaciones y Proyectos. Codio

Director de Operaciones en Codium Networks

Ingeniero jefe de disefio de hardware y firmware. AITEMIN

Jefe Regional de Planificacion y Optimizacion RF - Red LMDS 3,5 GHz. Clearwire
Ingeniero de Telecomunicacién por la Universidad Politécnica de Madrid
Executive MBA por la International Graduate School de La Salle de Madrid

Master en Energias Renovables. CEPYME
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D. Gozalo Fernandez, Juan Luis

*

*

*

*

*

*

*

Gerente de Productos basados en Blockchain para Open Canarias
Director Blockchain DevOps en Alastria

Director de Tecnologia Nivel de Servicio en Santander Espafia
Director Desarrollo Aplicacion Movil Tinkerlink en Cronos Telecom
Director Tecnologia Gestion de Servicio IT en Barclays Bank Espafia
Licenciado en Ingenieria Superior de Informatica en la UNED

Especializacion en Deep Learning en DeeplLearning.ai

Dia. Jurado Jabonero, Lorena

*

*

*

Responsable de Seguridad de la Informacion (CISO) en el Grupo Pascual

Cybersecurity Manager en KPMG. Espafia

Consultor de Procesos Tly Control y Gestion de Proyectos de Infraestructura en Bankia
Ingeniero de Herramientas de Explotacion en Dalkia

Desarrollador en el Grupo Banco Popular

Desarrollador de Aplicaciones por la Universidad Politécnica de Madrid

Graduada en Ingenierfa Informatica por la Universidad Alfonso X el Sabio

Ingeniero Técnico en Informatica de Gestién por la Universidad Politécnica de Madrid
Certified Data Privacy Solutions Engineer (CDPSE) por ISACA




Cuadro docente | 73 tech

D. Ortega Esteban, Octavio

*

*

*

Especialista en Marketing y Desarrollo Web

Programador de Aplicaciones Informaticas y Desarrollador Web Freelance

Chief Operating Officer en Smallsquid SL

Administrador e-commerce de Ortega y Serrano

Docente en cursos de Certificados de Profesionalidad en Informatica y Comunicaciones
Docente de cursos de Seguridad Informatica

Licenciado en Psicologia por la Universidad Abierta de Catalufia

Técnico Superior Universitario en Analisis, Disefio y Soluciones de Software

Técnico Superior Universitario en Programacion Avanzada

D. Embid Ruiz, Mario

*

*

*

Abogado Experto en TIC y Proteccion de Datos en Martinez-Echevarria Abogados
Responsable legal de Branddocs SL

Analista de Riesgo en el Segmento Pymes de BBVA

Docente en estudios de posgrado universitario relacionados con el Derecho

Licenciatura en Derecho por la Universidad Rey Juan Carlos

Licenciado en Administracion y Direccion de Empresas por la Universidad Rey Juan Carlos

Master en Derecho de las Nuevas Tecnologias, Internet y Audiovisual por el Centro de
Estudios Universitarios Villanueva
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Titulacion

Este MBA en Direccion de Ciberseguridad Avanzada (CISO) garantiza, ademas
de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Master
de Formacion Permanente expedido por TECH Universidad.




Titulacion | 75 tec!,

Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”




tecn 76| Titulacion

Este programa te permitird obtener el titulo de MBA en Direccién de Ciberseguridad Avanzada (CISO) emitido
por TECH Universidad.

TECH es una Universidad espafiola oficial, que forma parte del Espacio Europeo de Educacion Superior
(EEES). Con un enfoque centrado en la excelencia académica y la calidad universitaria a través de la
tecnologia.

Este titulo propio contribuye de forma relevante al desarrollo de la educacién continua y actualizacion del
profesional, garantizandole la adquisicion de las competencias en su drea de conocimiento y aportandole un
alto valor curricular universitario a su formacion. Es 100% valido en todas las Oposiciones, Carrera Profesional
y Bolsas de Trabajo de cualquier Comunidad Autonoma espanola.

Ademas, el riguroso sistema de garantia de calidad de TECH asegura que cada titulo otorgado cumpla con
los mas altos estédndares académicos, brindéandole al egresado la confianza y la credibilidad que necesita
para destacarse en su carrera profesional.

TECH es miembro de Business Graduates Association (BGA), la red internacional que retne a las escuelas
de negocios mas prestigiosas del mundo. Esta distincion reafirma su compromiso con la excelencia en la
gestion responsable y la capacitacion para directivos.

Aval/Membresia

Titulo: Master de Formacion Permanente MBA en Direccion de Ciberseguridad Avanzada (CISO)
Modalidad: online

Duracion: 12 meses

Acreditacién: 90 ECTS

tecn
universidad

D/DAa_________ condocumento de identificacion ____hasuperado
con éxito y obtenido el titulo de:

Master de Formacién Permanente MBA en
Direccion de Ciberseguridad Avanzada (CISO)

Se trata de un titulo propio de 2.250 horas de duracién equivalente a 90 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una universidad Oficial Espafiola legalmente reconocida mediante la Ley 1/2024, del 16 de
abril, de la Comunidad Auténoma de Canarias, publicada en el Boletin Oficial del Estado (BOE) nim.
181, de 27 de julio de 2024 (pag. 96.369) e integrada en el Registro de Universidades, Centros y
Titulos (RUCT) del Ministerio de Ciencia, Innovacién y Universidades con el cédigo 104.

En San Cristobal de la Laguna, a 28 de febrero de 2024

e

Dr. Pedro Navarro lllana

c6digo inico TECH: APWORZ3S_techiitute com/tituios

Master de Formacion Permanente MBA en Direccion de Ciberseguridad Avanzada (CISO)

Distribucion General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso Materia ECTS  Cardcter
Tipo de materia Créditos ECTS
o W 10 Seguridad en el disefio y desarrollo de sistemas 6 o8
Obligatoria (OB) 9 §

igatoria (08) Arquitecturas y modelos de sequridad de la informacién o8
Optatia (OF) o Gestion de la seguridad IT o8
Précticas Extemas (PR) 0 Andlisis de riesgos y entorno de sequridad IT o8
Trabajo Fin de Master (TFM) 0 CriptografiaenT o

o8
o8
o8
o8
o8
o8
o8
o8
o8
o8

.
.
B
.
Total 90 10 Gestion de identidad y accesos en seguridad IT
1° Seguridad en comunicaciones y operacion software

10 Seguridad en entomos cloud

19 Seguridad en comunicaciones de dispositivos loT

1° Plan de continuidad del negocio asociado a la seguridad
1 Liderazgo, ética y responsabilidad social de las empresas
19 Direccion de personas y gestion del talento

1 Direccion econémico-financiera

1° Direccion comercial y marketing estratégico

10 Management directivo

/:D tecn

Rector universidad

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad realizara las gestiones oportunas para su obtencién, con un coste adicional.
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Master de Formacion
Permanente

MBA en Direccion

de Ciberseguridad
Avanzada (CISO)

» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Universidad
» Acreditacion: 90 ECTS

» Horario: a tu ritmo

» Examenes: online



Master de Formacion Permanente

MBA en Direccion de Ciberseguridad
Avanzada (CISO)

Aval/Membresia
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