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Presentacion del programa aa——

El crecimiento constante del ecosistema digital ha incrementado la complejidad en la
gestion de sitios web, que hoy requiere conocimientos en arquitectura web, experiencia
de usuario, ciberseguridad y andlisis de datos. De acuerdo con la Organizacion de las
Naciones Unidas, mas del 66 % de la poblacion mundial accede a internet, lo que refleja la
relevancia global de estos entornos. La necesidad de perfiles técnicos capaces de liderar
y mantener plataformas digitales eficientes y seguras es cada vez mayor en diversos ' | B | ’
sectores. En ese sentido, TECH presenta una titulacion innovadora y completamente
online en Website Management Engineering, orientada a cubrir los conocimientos clave
gue demanda el contexto actual. Ademas, se imparte en una cémoda modalidad online.
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Domina los fundamentos legales y éticos de
la web para crear entornos digitales confiables
y alineados con la normativa vigente gracias a
esta titulacion universitaria 100% online”
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En un entorno donde los servicios digitales dominan las relaciones comerciales,
sociales y culturales, la ingenieria aplicada a la gestion de sitios web se ha convertido
en una necesidad estratégica para todo tipo de organizaciones. Los sitios web ya

no son solo escaparates, sino plataformas complejas que integran bases de datos,
procesos automatizados, herramientas de analytics, experiencia de usuario avanzada
y soluciones de seguridad. Este escenario ha elevado el perfil de los especialistas
capaces de liderar, optimizar y escalar estos entornos, combinando vision técnica
con habilidades de gestion.

El programa de Website Management Engineering responde a esta creciente demanda

con un enfoque integral y actualizado. A través de este recorrido académico, se adquieren

competencias clave en arquitectura web, disefio centrado en el usuario, mantenimiento
de sistemas, seguridad informatica y gestion de proyectos digitales. Estas habilidades
no solo permiten mejorar el desempefio profesional inmediato, sino que también abren
oportunidades en sectores de alta proyeccién como el e-commerce, las fintech, el
Marketing Digital o los servicios tecnoldgicos. Ademas, la capacidad de disefiar y dirigir
soluciones web robustas representa un valor diferencial para quienes aspiran a roles de
liderazgo en el mundo digital.

Uno de los grandes valores del programa es su formato online, que permite acceder
a contenidos de alta calidad sin barreras geograficas ni restricciones horarias. Esta
modalidad facilita la conciliacion con otras responsabilidades y promueve un ritmo
de aprendizaje adaptado a las necesidades individuales. El entorno virtual ofrece
herramientas interactivas, recursos multimedia y una experiencia didactica disefiada
para mantener la atencion, el ritmo y la profundidad en cada médulo. Todo ello, sin
renunciar al rigor académico ni a la exigencia propia de una universidad de prestigio.

Uno de los aspectos mas destacados de este programa es su modalidad online,
gue permite acceder a un contenido altamente especializado desde cualquier
lugar del mundo, sin que las limitaciones de tiempo o ubicacion interfieran en

el progreso académico.

Este Master Titulo Propio en Website Management Engineering contiene el programa
universitario mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Nuevas Tecnologias
Informaticas

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estan concebidos recogen una informacion cientifica y practica sobre aquellas
disciplinas indispensables para el ejercicio profesional

+ Los gjercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en Website Management
Engineering

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexién individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
0 portatil con conexion a internet

Aplica metodologias agiles de
desarrollo web que optimicen tus
proyectos, mejoren la productividad
y favorezcan la colaboracion en
entornos dinamicos”




Implementaras sistemas
de seguridad eficaces que
prevengan vulnerabilidades
y garanticen la proteccion
de la informacion”

Incluye en su cuadro docente a profesionales pertenecientes al ambito de las Tecnologias
Informaticas, que vierten en este programa la experiencia de su trabajo, ademas de
reconocidos especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que
proporcionara un estudio inmersivo programado para entrenarse ante situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el alumno debera tratar de resolver las distintas situaciones de practica profesional
que se le planteen a lo largo del curso académico. Para ello, el profesional contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Desarrollaras una comprension
avanzada de la arquitectura,
mantenimiento y optimizacion
de sitios web complejos.

Crearas arquitecturas web
escalables y solidas capaces de
responder a las necesidades de

proyectos digitales complejos.
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.
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Estudia en la mayor universidad
digital del mundo y asegura tu éxito
profesional. El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH esta integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catdlogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de &reas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de Metal AB de Harvard; Ignacio Wistumba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, més de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en diez idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.

4

Profesorado

n°1

Mundial

Plan

Forbes

o

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo mas completo Internacional mas eficaz online del mundo
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras areas de la industria del deporte.
Cada programa tiene un curriculo de disefio unico y
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

G

Google Partner

PREMIER 2024
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. El 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologia de estudio que basa su eficacia en

la adquisicion de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9/

* global score

99%

Garantia de maxima
empleabilidad

Google Partner Premier

El gigante tecnologico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

Dominar el desarrollo web y comprender su marco legal son competencias clave

en el entorno digital actual. Este plan de estudios combina conocimientos juridicos,
metodologias dgiles y habilidades técnicas en lenguajes como HTML, CSS y JavaScript.
Através de un enfoque integral, se abordan tanto la creacion de proyectos digitales
como su adecuacion normativa, fiscal y de proteccion de datos. Asi el recorrido permite
comprender las exigencias del mercado, adaptarse a los cambios tecnolégicos y
gestionar soluciones eficientes, seguras y sostenibles en el ambito digital.
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Dominaras los principales lenguajes
de programacion, frameworks y CMS
orientados al desarrollo web profesional

n




tecn 14|Plan de estudios

Mddulo 1. Aspectos éticos y legales de la web 1.7. Aspectos practicos para garantias de cumplimiento

1.7.1. Razones para la adecuacion de aspectos legales de la web

1.1.  Normativas web vigentes en el marco espafiol y europeo i i o
1.7.2.  Avanzando hacia el cumplimento legal en aspectos practicos

1.1.1.  Normativa web espafiola vigente ] o ) - ) )
1.7.3.  Sanciones tipificadas por los incumplimientos mas habituales

1.8.  Herramientas y procedimientos
1.8.1.  Checklist como procedimiento (LSSICE / RGPD / LOPDGDD)
1.8.2.  Plugins y Addons mas extendidos

1.1.2.  Normativa web europea vigente
1.1.2.1. El impacto de la regulacion europea

1.2.  Aspectos legales de la web (Presencia Vs Actividad)

1.2.1.  Cuestiones preliminares. Clasificacion ) o
: y . I, 1.8.3.  Otras herramientas y servicios indispensables
1.2.2.  Clasificacion de las webs segun el marco juridico ) o
1.9.  Consecuencias y resultados de los aspectos legales practicos

1.9.1.  Resoluciones judiciales (I): LSSICE

1.9.2. Resoluciones judiciales (Il): RGPD / LOPDGDD

1.10. Delitos Fiscales en el Comercio Electronico, contra la Propiedad Intelectual
y Contra los Consumidores y Usuarios

1.2.3.  Aspectos legales practicos en webs de solo presencia

1.2.4. Aspectos legales practicos en webs de comercio electrénico

1.2.5.  Aspectos legales practicos en redes sociales, foros y blogs

1.2.6.  Aspectos legales practicos en webs de descarga y contenido multimedia
1.3.  Leyesyreglamentos de uso comun en webs

1.3.1.  LSSICE - Ley de servicios de la sociedad de la informacion
y de comercio electronico

1.70.7. Resoluciones judiciales (Il): Delitos fiscales en el comercio electrénico
1.10.2. Resoluciones judiciales (IV): Delitos contra la propiedad intelectual

132, RGPD - Reglamento general de proteccion de datos 1.70.3. Resoluciones judiciales (V): Delitos contra los consumidores y usuarios

1.3.3. LOPDGDD - Ley Organica de Proteccion de Datos Personales Médulo 2. Metodologias de desarrollo de aplicaciones web

y Garantia de los Derechos Digitales

14 Leyesy reglamentos de uso especifico en webs 2.1.  Gestion Agil de Proyectos. Base para el Desarrollo de Aplicaciones Web

1.4.1.  Ley de condiciones generales de contratacion 211 Elenfoque agil

1.4.2.  Ley de ordenacion del comercio minorista 21.2. Valoresy principios agiles
2.1.3.  La gestion de proyectos tradicional y agil
2.1.4.  Elmodelo &gil de gestion de proyectos

2.1.5.  Metodologias agiles

1.4.3. Ley de propiedad intelectual
1.44. Ley general para la defensa de los consumidores y usuarios

1.5.  Fiscalidad espafiola y europea en el comercio electronico )
2.2. Adopcion de un Enfoque Agil para el Desarrollo de Aplicaciones Web

2.2.1.  Mitosy realidades sobre la agilidad
2.2.2. Practicas agiles

1.5.1.  Cuestiones preliminares. La fiscalidad como conjunto de leyes
1.5.2. Marco fiscal espafiol para el comercio electrénico

1.5.3. Marco fiscal europeo. Operando bajo la normativa europea
2.2.3. Eleccion de practicas agiles para un proyecto

2.2.4.  Desarrollo de una mentalidad agil

1.6.  La proteccion de los menores en la web

1.6.1.  Los derechos y obligaciones legales de progenitores y tutores
como punto de partida 2.2.5.  Implementacion y comunicacion de la adopcion de principios agiles

1.6.2.  Laformacion como mejor herramienta de proteccion
1.6.3.  Los menores en las redes sociales
1.6.4.  Comprasy contrataciones fraudulentas
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2.3.  Metodologias agiles para Desarrollo de Aplicaciones Web
2.3.1.  Desarrollo Lean
2.3.2.  Extreme Programming (XP)
2.3.3. Métodos Crystal
2.3.4.  Feature Driven Development (FDD)
2.3.5. DSDMy Proceso Unificado Agil
2.4, Metodologias agiles para Desarrollo de Aplicaciones Web Avanzadas
2.4.1.  Método Kanban
2.4.2.  Scrumy Scrumban

= 2.4.3. DA Disciplined Agile
-l"l"'cr Ind |

Const SArRClgremp. date <greay iary = . 244 Metodologias Hibridas
T . 2.4.5.  Comparacion de metodologias agiles
10on at the end -add 2.5, Proyecto de Desarrollo Web. Proceso de Planificacion
'Dh' select= 1 el 2.5.1.  Inicio de un proyecto agil
' ob.select=1 i 2.52.  Proceso de planificacién 4gil
o mE)Ct-SCEI'IE..O-h]ECtS actiw - 2.5.3.  Recopilacion de requisitos e historias de usuarios
— #!' ﬂ“ﬁﬁ}ected' + str(modifier 8 2.5.4.  Establecimiento del alcance del proyecto mediante métodos
rror_ob.select = @ agiles. Product Backlog
bpy-cC Untext selected _obe 2.5.5.  Herramientas dgiles para priorizar requisitos
ata.objects [ one.name ]-se e 2.6. Partes interesadas de los proyectos agiles para el Desarrollo de Aplicaciones Web
2.6.1. Partes interesadas en proyectos dgiles
wint(“please select exacthy ™ o ] 2.6.2.  Fomento de la participacion efectiva de las partes interesadas

2.6.3.  Toma de decisiones participativa

OPERATOR CLASSES

2.6.4. Intercambio y recopilacion agil de conocimientos
2.7.  Plan de lanzamiento y creacion de estimaciones

2.7.1.  Plan de lanzamiento

2.7.2.  Estimacion del tamafio de la historia de usuario

! ROUFS FER ELOLK: f ‘A ;
1)/ HE 2.7.3. Estimacion de la velocidad

| PI;H["-”“"FII REl OCKE =
2.7.4. Técnicas de estimacion agiles
2.7.5.  Priorizacién de las historias de los usuarios
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2.8.

2.9.

2.10.

Maédulo 3. Lenguajes de programacion web

3.1

Planificacion y monitorizacion de las iteraciones

2.8.1.
2.8.2.
2.8.3.
2.8.4.
2.8.5.
2.8.6.

La iteracion y el desarrollo progresivo

Proceso de planificacion de la iteracién
Creando el Backlog de la iteracion

El cronograma &gil y los buffers

Seguimiento del progreso de la iteracion
Seguimiento y reporte del progreso del Release

Liderazgo de un equipo de desarrollo de Aplicaciones Web

2.9.1.
29.2.
293.
29.4.
2.9.5.

Los equipos dgiles

El lider del proyecto agil

El equipo agil

Gestion de equipos agiles virtuales

Coaching para la mejorara del desempefio del equipo

La gestion y entrega de valor en proyectos de Desarrollo Web

2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.
2.10.6.

Procesos para la entrega centrada en el valor
La calidad del producto

Practicas agiles de calidad

Gestion del riesgo

Los contratos agiles

Gestion del valor ganado en proyectos agiles

La Programacion Web

3.1.1.
3.1.2.
3.1.3.

La web

Disefio web

Desarrollo web

3.1.3.1. Front-End

3.1.3.2. Back-End

3.1.3.3. Full-Stack

Tipos de lenguaje

3.1.4.1. Lenguajes de programacion
3.1.4.2. Lenguajes de marcado
3.1.4.3. Lenguajes de scripting

3.2.

3.1.5.
3.1.6.
3.1.7.
HTML
3.2.1.
3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.
3.2.7.
3.2.8.
3.2.9.
3.2.10.

Framework vs Librerfa
Entornos de desarrollo (IDEs)
Navegadores

HTML

Etiquetas

3.2.2.1. Anidacion

3.2.2.2. Atributos
Estructura de documentos
3.2.3.1. Cabecera

3.2.3.2. Cuerpo
Elementos semanticos
3.2.4.1. Elementos raiz
3.2.4.2. Metadatos
3.2.4.3. Scripting

3.2.4.4. Secciones

3.2.4.5. Comentarios
Contenido textual

3.2.5.1. Encabezados
3.2.5.2. Pérrafos

3.2.5.3. Listas

3.2.5.4. Formatos de texto
3.2.5.5. Caracteres especiales
Bloques

Hipervinculos

Contenido incrustado
Tablas

Formularios



3.3.

3.4.

CSS

3.31. CSS

3.3.2.  Aplicacion de estilos

3.3.3.  Reglas
3.3.3.1. Selectores
3.3.3.2. Propiedades y valores
3.3.3.3. Comentarios

3.3.4. Colisiones de estilos
3.3.4.1. Herencia
3.3.4.2. Cascada

3.3.5.  Selectores

3.3.6. Combinadores

3.3.7.  Pseudoclases

3.3.8.  Pseudoelementos

3.3.9. Modelo de caja

3.3.10. Atributos

3.3.11. Unidades de medida
3.3.11.1. Unidades absolutas
3.3.11.2. Unidades relativas

3.3.12. Posicionamiento

3.3.13. Colores

3.3.14. Variables

3.3.15. Animaciones

JavaScript

3.4.1.  JavaScript

3.4.2.  Inclusion de codigo en HTML

3.4.3. Sintaxis
3.4.3.1. Sentencias
3.4.3.2. Comentarios

3.4.4. Tipos de datos

3.4.5. Variables y ambitos

3.5.

3.6.

3.4.6.
3.4.7.
3.4.8.
3.4.9.
3.4.10.
3.4.11.

3412,
PHP
351,
352
353.
354,
355
356.
357.
358
359
MySQL
36.1.
36.2.
363
36.4.
36.5.
3.6.6.
36.7.
368
36.9.
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Operadores
Estructuras de control de flujo
Funciones
Manipulacion del DOM
Eventos
Programacion orientada a objetos
3.411.1. Clases
3.4.11.2. Objetos
3.4.11.2.1. Propiedades
3.4.11.2.2. Métodos
AJAX

PHP

Estructura de documentos
Generacion de contenido HTML
Constantes y variables
Operadores

Tipos de datos

Estructuras de control de flujo
Funciones

Formularios, cookies y sesiones

MySQL

Bases de datos

Codificacion de caracteres

Tipos de datos

Usuarios y privilegios

Acceso a una base de datos

Creacion y manipulacion de una base de datos
Clausulas

Consultas
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3.7.  Librerias y Frameworks de HTML y CSS
3.7.1.  Bootstrap
3.7.2.  Foundation
3.7.3.  Skeleton
3.7.4. Bulma
3.7.5.  Materialize
3.7.6.  PureCSS
3.7.7. TailwindCSS

3.7.8.  Susy
3.7.9.  Ulkit
3.8. Librerias'y Frameworks de JavaScript
3.8.1.  Angular
3.8.2. jQuery
3.8.3. React
3.8.4.  Meteor
3.8.5.  Polymer
3.8.6.  Mithril
3.8.7. Aurelia
3.8.8. Vuejs
3.89. Emberjs
3.89. Nodejs

3.8.10. Backbone.js
3.9. Libreriasy Frameworks de PHP

39.1. Laravel
3.9.2.  Symfony
3.9.3. Zend

3.9.4. Codelgniter
3.9.5. FuelPHP
3.9.6. CakePHP
3.9.7.  Phalcon
3.9.8. i

3.9.9. Slim
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3.10. Técnicas de programacion web
3.10.1. Beautify
3.10.2. Minificacion de codigo
3.10.3. Optimizacion de imagenes
3.10.3.1. Formatos de archivo
3.10.3.2. Calidad de compresion vs Tamafo
3.10.4. Normalizacion de codigo y compatibilidad entre navegadores
3.10.5. Depuracion y validacion de cédigo
3.10.6. Bundling
3.10.7. Control de versiones y repositorios

4.1.  Ingenieria y Arquitectura de Sitios Web
4.1.1.  Laarquitectura en los sitios web
4.1.2.  Usosy aplicaciones

4.2, Los Pilares de la Arquitectura Web
4.2.1.  Publico
4.2.2. Contenido
4.2.3.  Contexto

4.3.  Arquitectura Web Horizontal
4.3.1. Ventajas
43.2. Ejemplos

4.4, Arquitectura Web Vertical
4.47. Ventajas
4.4.2. Ejemplos

4.5. Fases de la Arquitectura Web
451, Taxonomia
4.52. Etiquetado
4.53. Mapa delsitio

4.6.  Arquitectura Web y Disefio Web
4.6.1. Tipos de paginas
4.6.2. Presencia de elementos
4.6.3. Necesidades de enlazados
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4.7.

4.8.

4.9.

4.10.

Modulo 5. Sistemas de Seguridad de Sitios Web

5.1.

5.2.

Arquitectura Web y Navegacion Web
4.7.1. Estructura

4.7.2.  Categorizacion

4.7.3. Rotulado

4.7.4. Usabilidad

Arquitectura Web y SEO

4.8.1.  Benchmark

4.82. Keyword Research

483. URLs

4.8.4. Enlaces internos

4.8.5. Canibalizacion
Herramientas de arquitectura web
49.1. Mapas mentales con Mindmeister

4.9.2.  Analisis de URLs Screaming Frog SEO Spider.
4.9.3. Andlisis del trafico web con Google Analytics

Google Search Console

4.10.1. Anadlisis de Palabras clave
4.10.2. Palabras clave de oportunidad
4.10.3. Rendimiento del sitio web

Seguridad perimetral
51.1.  Firewall de red
5.1.2. DMZ
5.1.3. Balanceadores de carga
5.1.3.1. Content Delivery Network (CDN)
51.4. Firewall de aplicacion web (WAF)
Cifrado comunicaciones web
52.1. Certificado SSL
5.2.2.  Protocolos
5.2.3.  Suites de cifrado

5.3.

5.4.

5.5.

5.6.

5.2.4.  Vulnerabilidades
5.2.4.1. Poodle
5.2.4.2. Ticketbleed
5.2.4.3. Beast attack
5.2.4.4. ROBOT
5.2.4.5. Heartbleed
Andlisis de vulnerabilidades
53.1. XXS (cross site scripting)
5.3.2.  SQL Injection

533. CSRF
5.3.4.  Code Injection
5.3.5. DoS

5.3.5.1. DDos

Cabeceras de seguridad
5.4.1.  X-Frame Options
5.4.2.  X-XSS-Protection
5.4.3. X-Content-Type-Options
5.4.4. Referrer policy
5.4.5.  HTTPS Strict Transport Security (HSTS)
Autenticacion y autorizacion
5.5.1. Autenticacion HTTP
5.5.1.1. Basic
5.5.1.2. Digest
5.5.1.3.NTLM
5.5.2.  Protocolos y estandares
5.5.2.1. Oauth
5.5.2.2. OpenID
Auditoria web
5.6.1.  Técnica de auditoria
5.6.1.1. Caja negra
5.6.1.2. Caja blanca
5.6.1.3. Caja gris
5.6.2.  Metodologia OWASP
5.6.3.  Programa bug bounty



5.7.

5.8.

5.9.

5.10.

Seguridad en Application Programming Interface (API)
5.7.1. Tipos de APIs
57.1.7.REST
5.7.1.2. SOAP
5.7.1.3. Otros
5.7.2.  Ataquesy riesgos
5.7.3. Andlisis del trafico
Gestion de la seguridad en los Content Managment System (CMS)
58.1.  Wordpress
5.8.2. Joomla
5.8.3. Drupal
5.8.4. Magento
Desarrollo seguro de aplicaciones
59.1. Ciclo de vida del desarrollo de software seguro
59.2.  Evaluacion de riesgos
59.3. Test de seguridad
5.9.4. Buenas practicas
Gestion de crisis y resiliencia
5.10.1. Gestion de crisis y respuesta ante incidentes
5.10.2. Proceso de respuesta ante incidente de seguridad
5.10.2.7. Preparacion
5.10.2.2. Identificacion
5.70.2.3. Contencion
5.10.2.4. Erradicacion
5.10.2.5. Recuperacion
5.10.2.6. Lecciones aprendidas
5.10.3. Copias de seguridad

Modulo 6. Disefio y programacion de interfaces de usuario
6.1.

Experiencia de Usuario

6.1.1.  Experiencia de Usuario (UX)
6.1.2. Disefio de Interfaces (Ul)

6.1.3. Disefio de Interaccién (IxD)
6.1.4. Contexto y nuevos paradigmas

6.2.

6.3.

6.4.

6.5.
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Disefio de Interfaces de Usuario

6.2.1. Eldisefioy su influencia en UX
6.2.2. Psicologia del disefio web
6.2.3. Design Thinking
6.2.4. Tipos de disefio web
6.2.4.1. Disefio fijo
6.2.4.2. Disefio elastico
6.2.4.3. Disefio liquido
6.2.4.4. Disefio responsivo
6.2.4.5. Disefio flexible
6.2.5.  Design System & Atomic Design
Investigacion de Usuarios o UX Research
6.3.1.  UXResearch
6.3.2. Importanciay proceso
6.3.3.  Investigacion y andlisis
6.3.4.  Evaluacion heuristica
6.3.5. Eye Tracking
6.3.6. TestA/B
6.3.7. Crazy Egg
6.3.8. Card Sorting
6.3.9. Customer Journey
6.3.10. Otras técnicas
UX Writing
6.4.1.  UX Writing
6.4.2. UX Writing vs Copyrighting
6.4.3. Usosy ventajas
6.4.4.  Microcopy
6.4.5. Escritura para web

Disefio De Interaccion y Prototipado web

6.5.1.
6.5.2.

Fase de prototipado
Métodos

6.5.2.1. Sketches
6.5.2.2. Wireframes
6.5.2.3. Mockups
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6.5.3.  Flujos De Navegacion 6.9. SX0:UXySEO
6.5.4. Interaccion 6.9.1.  Similitudes entre UX y SEO
6.5.5. Manejo De Herramientas Online 6.9.2. Factores SEO
6.6. Usabilidad 6.9.3. Impactoy ventajas de optimizar la UX para SEO
6.6.1. Impacto de la Usabilidad en la Experiencia de Usuario 6.9.4. Consejos de UX para mejorar el SEO
6.6.2. Métricas 6.10. Guias de estilo
6.6.3. Pruebas 6.10.1. Objetivos
6.6.3.1. Prueba de usabilidad interna 6.10.2. Contexto
6.6.3.2. Prueba de usabilidad remota no moderada 6.10.3. Paleta de colores
6.6.3.3. Prueba de usabilidad remota moderada 6.10.4. Tipografia
6.6.4. Herramientas de evaluacion 6.10.5. Iconografia
6.7. Accesibilidad 6.10.6. Componentes
6.7.1.  Accesibilidad Web 6.10.6.1. Componentes basicos
6.7.2. Beneficiarios 6.10.6.2. Componentes complejos
6.7.3. Discapacidades 6.10.7. Layout
6.7.3.1. Discapacidad visual 6.10.8. Consistencia e identidad
6.7.3.2. Discapacidad auditiva 6.10.9. Extensiones de utilidad
6.7.3.3. Discapacidad motriz 6.10.10. Ejemplos
6.7.3.4. Discapacidad del habla ” = = =
73,5 Discapacided cogniva
6.7.4.  Pautas de accesibilidad al contenido web 7.1. Desarrollo de un e-commerce
6.7.4.1. WCAG 2,1 y prioridades 7.1.1.  Funciones
6.7.4.2. Perceptible 7.1.2.  Funciones avanzadas
6.7.4.3. Operable 7.1.3.  Administracion
6.7.4.4. Comprensible 7.1.3.1. Sistemas de pago
6.7.4.5. Robusto 7.1.3.2. Gestion de clientes
6.7.5. Herramientas y técnicas de validacion 7.1.3.3. Gestion de pedidos
6.8.  Arquitectura de la Informacién 7.1.4.  Producto propio / Dropshipping
6.8.1. Sistemas de Organizacion 7.2. Programacion y Estructuracion de base de datos
6.8.2. Sistemas de Etiquetado 7.2.1.  Seleccion de entorno de desarrollo
6.8.3. Sistemas de navegacion 7.2.2.  Estructura web para e-commerce

6.8.4. Sistemas de busqueda 7.2.3.  Estructura de base de datos



7.3.

7.4.

7.5.

7.6.

Disefio de un e-commerce 7.7.
7.3.1.  Plantilla principal

7.3.2.  Zonas de loginy registros

7.3.3.  Estructura de plantilla de productos

7.3.4. Paginas internas sobre envio, términos y condiciones, avisos legales, etc...

Desarrollo propio vs CMS (Content Management System)

7.4.1. \Ventajasy desventajas del uso de CMS
7.4.2.  Seleccion de CMS segun el tipo de desarrollo
7.4.3. Instalacién propia o nube online 7.8.

7.4.3.1. Wordpress + Woocommerce
7.4.3.2. Prestashop
7.4.3.3. Magento
7.4.3.4. Shopify
Instalacion y configuracién de entorno de trabajo
7.5.1.  Hosting y dominio
7.5.1.1. Activacién de SSL y configuracién de PHP
7.5.2. Instalacién de CMS propio
7.5.2.1. Instalacion Wordpress + Woocommerce

7.5.2.2. Instalacion Prestashop

7.5.2.3. Instalacion Magento 7.9.

7.5.3.  Configuracion y puesta en marcha de CMS propio

7.5.3.1. Configuracion y puesta en marcha Wordpress + Woocommerce
7.5.3.2. Configuracion y puesta en marcha Prestashop

7.5.3.3. Configuracién y puesta en marcha Magento

7.5.4.  Seleccion de un entorno de trabajo definitivo

UX (User eXperience)

7.6.1. Disefio

7.6.2.  Funcionalidad vs disefio

7.6.3.  Optimizacion para cliente final
7.6.4. Visibilidad de las partes prioritarias
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Optimizacion SEO (Buscadores)

7.7.1.  Busqueda de palabras clave para nuestra tienda

7.7.2.  Optimizacion de paginas, meta etiquetas, titulos y otros
7.7.3.  Contenidos optimizados

7.7.4.  Backlinks, notas de prensay reviews

7.7.5.  Redes sociales y promocion

7.7.5.1. Creacion de promociones
7.7.5.2. Optimizacion de promociones y buyer persona
Sistemas de pago y logistica
7.8.1.  Configuracion de sistemas de pago virtuales y fisicos
7.8.1.1. Paypal
7.8.1.2. Stripe
7.8.1.3. Contra-reembolso
7.8.1.4. TPV bancario
7.8.1.5. Sistemas de pago por plazos
7.8.2. Logistica
7.8.2.1. Optimizando nuestro canal de envios
7.8.2.2. Configuracion de selector optimizado de envios en nuestra tienda
7.8.3.  Automatizacion de envios

Marketing y publicidad

7.9.1.  Analisis de la competencia
7.9.2.  Herramientas de trabajo
7.9.2.1. Herramientas de andlisis
7.9.2.2. Herramientas de disefio
7.9.2.3. Herramientas de SEO
7.9.2.4. Herramientas de optimizacion
7.9.3. Instalacion de pixeles de seguimiento para segmentacion avanzada
7.9.4. Creacion de promociones

7.9.4.1. Facebook Ads

7.9.4.2. Twitter, Tiktok, Pinterest y otras redes masivas
7.9.4.3. Google Ads

7.9.4.4. Optimizacion de anuncios
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7.10. Anélisis, medicion de datos y resultados 8.3.

7.10.1. Medicion de trafico
7.10.2. Analisis de buscadores
7.10.3. Fuentesy porcentajes de ventas
7.10.4. Creacion de landing page promocionales
7.10.5. Venta en Marketplace
7.10.5.1. Amazon
7.10.5.2. eBay

7.10.6. Resolucion de problemas 8.4.

Mddulo 8. Administracion de servidores web

8.1.

8.2.

Seleccion de un entorno de trabajo
8.1.1.  Sistema operativo (Windows o Linux)
8.1.2.  Diferencias entre distribuciones

8.1.2.1. Eleccion del sistema operativo adecuado 8.5

8.1.2.2. Entorno de trabajo de pruebas (Desarrollo)

8.1.2.3. Entorno de trabajo profesional (Produccién)
Instalacion y configuracion de un entorno de trabajo Virtualizado
8.2.1. Instalacion de virtualBox para entorno desarrollo Windows

8.2.1.1. Instalacion de entorno Windows Server

8.2.1.2. Configuracion inicial y redes de Windows Server

8.2.1.3. Instalacion de componentes para paso a produccion

8.2.1.4. Optimizacion de un servidor Windows server

8.2.2. Instalacion de entorno virtualizado Linux 8.6.

8.2.2.1. Instalacion y configuracion de Centos (Sistema Operativo
para la Comunidad Empresarial)

8.2.2.2. Instalacion y configuracion de Ubuntu Server
8.2.2.3. Instalacion y configuracion de Debian

Terminal de comandos

8.3.1.

8.3.2.
8.3.3.
8.3.4.

8.3.5.
Redes
8.4.1.
8.4.2.
8.4.3.
8.4.4.
8.4.5.

Directorios y permisos CHMOD

8.3.1.1. Administracién de discos y ficheros
Andlisis de servicios

Deteccion y analisis de problemas / LOGS
Monitorizacion de recursos

8.3.4.1. Comandos y automatizacion
Editores y comandos para administracion

Teoria sobre IP y modelos ISO/TCP
Utilidades y comandos IP

Configuracion de redes y ficheros

Protocolos y servicios SCP, FTP, SAMBA, NFS
Instalacion y configuracion de servicio DNS

Instalacion y panales de control

8.5.1.

8.5.2.

8.5.3.

8.5.4.

Eleccion del panel de control adecuado
8.5.1.1. Configuracién y Optimizacion
Instalacion de cPanel

8.5.2.1. Configuracién y Optimizacion
Instalacion de Plesk

8.5.3.1. Configuracion y Optimizacion
Instalacion de Directadmin

8.5.4.1. Configuracion y Optimizacion

Instalacion de servicios Core Web

8.6.1.

8.6.2.
8.6.3.
8.6.4.
8.6.5.

Instalacion Apache

8.6.1.1. Instalacion PHP / PHP-FPM
Instalacion Mysg|

Instalacion MariaDB

Instalacion PHPmyadmin
Instalacion Exim / Dovecot



8.7.

8.8.

8.9.

8.10.

Optimizacion de servicios web, base de datos, correo

8.7.1. Instalacion de Nginx
8.7.1.1. Configuracion y puesta en marcha Nginx
8.7.2.  Optimizacion Apache
8.7.3.  Optimizacion PHP / PHP-FPM
8.7.4.  Optimizacion de Mysq|
8.7.4.1. Herramientas y andlisis de datos
8.7.5.  Optimizacion de Exim
Backups en un entorno de produccién
8.8.1. Backups
8.8.2.  Planificacion de un entorno seguro
8.8.2.1. Comandos base — CP, MV, RSYNC
8.8.3.  Automatizacion del sistema de copias de seguridad
8.8.4. Redundanciay seguridad de los datos / Replicacion
8.8.5. Optimizacion del entorno seguro
Seguridad
8.9.1. Seguridad en servidores dedicados/virtuales
8.9.2. Instalacion de herramientas para la monitorizacion
8.9.2.1. Prevencion de fuerza bruta y escaneos
8.9.3. Instalacion de firewall
8.9.4. Sistemas anti-malware / virus
8.9.4.1. Automatizacion de escaneos y cuarentena
8.9.5. Anti-Spam Mail

Resolucion de problemas y eventualidades

8.10.1.
8.10.2.
8.10.3.
8.10.4.
8.10.5.
8.10.6.

Parada de servicios

Errores en disco en un entorno de produccion
Monitorizacion y delegacion de servicios
Migracion web / base de datos / correo / ficheros
Resolucion webs hackeadas

Problemas correo electronico

8.10.6.1. Dificultades IP Blacklist

8.10.6.2. Asignacion de IP a dominio particular
8.10.6.3. Llegada de correo a bandeja de spam

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.
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8.10.7. Elservidor no responde (Modo Rescate)

8.10.7.1. Test memorias RAM
8.10.7.2. Test de discos duros
8.10.7.3. Test RAID / Degradacion del sistema de ficheros

8.10.8. Administracion y monitorizacion de espacio en disco

8.10.8.1. Problemas con INODOS

8.10.9. Nmapy Tracert para detectar problemas de red

Maddulo 9. Gestores de contenido web

Gestores de Contenido (CMS)

9.1.1.  Actualidad de los CMS

Tipos de CMS

9.2.1. Codigo abierto vs. Proprietario

9.2.2. Instalacion local vs. Basado en la nube
9.2.3.  Segun lenguajes de programacion
9.2.4.  Segun usos y funcionalidades

9.2.5.  Otrostipos de CMS (ECM, WCM, DMS...)
Herramientas y recursos de los CMS

9.3.1.  Gestion de usuarios

9.3.2. Gestion de paginas

9.3.3. Templates

9.3.4. Plug-ins

9.3.5.  Otros (biblioteca de midias, moderacién de comentarios, gestién de ventas...)
CMS, Arquitectura y Disefio

9.41. Uso del

9.42. Templates

CMSy SEO

9.5.1.  SEO técnico

9.5.2.  SEO de contenidos

9.5.3.  Plug-ins

WordPress

9.6.1. Aplicaciones

9.6.2. Ejemplos
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9.7.  Drupal
9.7.1.  Aplicaciones
9.7.2. Ejemplos
9.8. Prestashop
9.8.1. Aplicaciones
9.8.2. Ejemplos
9.9. Shopify
9.9.1. Aplicaciones
9.9.2. Ejemplos
9.10. Otros CMS
9.10.1. Wix
9.10.2. Blogger
9.10.3. Magento
9.10.4. Joomla!

Maddulo 10. Comercializacion de sitios web "

10.1. Comercializacion de un sitio Web

10.1.1. Comercializacion de un sitio web
10.1.2. Coste del desarrollo de un sitio web
10.1.3. Calculos de rentabilidad

10.2. Facturaciony fiscalidad
10.2.1. Facturacion como autéonomo
10.2.2. Facturacién como empresa
10.2.3. Fiscalidad

10.3. Embudos de venta. Fase de atraccion
10.3.1. Trafico organico

10.3.1.1. SEO

10.3.2. Trafico de pago

10.4. Embudos de venta.Fase de interaccion
10.4.1. Emailing
10.4.2. Formularios
10.4.3. CTAs
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10.5. Embudos de venta.Fase de conversion
10.5.1. Oferta
10.5.2. Ideas para cerrar la venta
10.5.3. Objeciones del cliente
10.6. Embudos de venta. Fase de fidelizacion
10.6.1. Superacion de las expectativas del cliente
10.6.2. Atencion al cliente
10.6.3. Sistemas de afiliacion
10.6.4. Encuestas

10.7. Analitica
10.7.1. El Analisis
10.7.2. KPI's

10.7.3. Analitica de emailing
10.7.4. Analitica en redes sociales
10.8. Analitica. Analizar sitios web con Google Analytics
10.8.1. Analitica de audiencias
10.8.2. Analitica de adquisicion
10.8.3. Analitica de comportamientos
10.8.4. Analitica de conversiones
10.9. Marketing Automation
10.9.1. El sentido de automatizar
10.9.2. Software de automatizacion
10.9.3. Flujos de trabajo
10.9.4. Scoring
10.10. Growth hacking
10.10.7. Growth hacking
10.10.2. La figura del growth hacker
10.10.3. Técnicas y ejemplos




04
Objetivos docentes

Esta titulacion universitaria proporcionara una comprension solida del desarrollo web
desde una perspectiva técnica y juridica. Asimismo, se pretende fomentar la capacidad de
analizar y aplicar normativas digitales en contextos reales, lo que resulta esencial ante el
crecimiento de entornos regulados. Ademas, se aspira a integrar metodologias agiles en
la gestion de proyectos digitales, favoreciendo asi una vision estratégica y colaborativa.
Finalmente, se promueve el pensamiento critico y la autonomia profesional para enfrentar
los desafios tecnoldgicos y normativos que plantea la transformacion digital.
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Desarrolla y gestiona tiendas online
de alto rendimiento integrando
soluciones E-commerce adaptadas
al mercado actual”
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Objetivos generales

+ Analizar en profundidad el proceso de desarrollo web desde una perspectiva multidisciplinar
que integre aspectos técnicos, estratégicos y legales propios del entorno digital actual

+ Comprender el entramado juridico que regula los entornos digitales, incluyendo normativas
nacionales e internacionales

+ Aplicar de forma critica los principios fundamentales de la ciberseguridad para garantizar la
proteccion de la informacion y la integridad de los sistemas en entornos digitales complejos

+ Integrar metodologias &giles y enfoques colaborativos en la direccion de proyectos digitales,
optimizando los procesos de innovacion y adaptacion al cambio

+ Evaluar los riesgos legales asociados a la implementacién de tecnologias emergentes como
la inteligencia artificial, el blockchain o el big data en contextos profesionales y empresariales

+ Desarrollar competencias avanzadas en materia de propiedad intelectual, derechos de autor
y licencias digitales

+ Interpretar el marco normativo de proteccion de datos personales y privacidad digital

+ Disefiar e implementar estrategias digitales que combinen innovacion tecnoldgica con
un estricto respeto por los estandares legales, €ticos y regulatorios del entorno digital

+ Fomentar una vision critica y reflexiva sobre los retos tecnoldgicos, sociales y
juridicos que plantea la transformacion digital en sectores clave de la economia
y la administracion publica

+ Impulsar la innovacion responsable en el desarrollo de soluciones digitales, teniendo

en cuenta los principios de sostenibilidad, accesibilidad y respeto por los derechos
fundamentales en entornos tecnoldgicos
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Objetivos especificos

Mddulo 1. Aspectos éticos y legales de la web
+ |dentificar los marcos legales que regulan el uso de la web a nivel nacional e internacional

+ Analizar los dilemas éticos asociados al desarrollo y uso de tecnologias digitales
+ Aplicar principios de privacidad y proteccion de datos en entornos web

+ Evaluar el impacto de la legislacion sobre propiedad intelectual en proyectos digitales

Méddulo 2. Metodologias de desarrollo de aplicaciones web
+ Comparar metodologias dgiles y tradicionales en el desarrollo de software

+ Implementar buenas practicas en la planificacion y ejecucion de proyectos web
+ Optimizar flujos de trabajo mediante herramientas de gestion colaborativa

+ Integrar ciclos iterativos de mejora continua en el desarrollo web

Mddulo 3. Lenguajes de programacion web
+ Dominar los fundamentos de lenguajes como HTML, CSS y JavaScript

+ Desarrollar componentes interactivos y funcionales para la web
+ Adaptar el uso de frameworks y librerias a distintos tipos de proyectos

+ Resolver errores y optimizar el codigo para mejorar el rendimiento

Mddulo 4. Ingenieria y arquitectura de sitios web
+ Disefiar la estructura légica y funcional de sitios web complejos

+ Seleccionar arquitecturas adecuadas segun el tipo de proyecto y publico objetivo
+ Evaluar la escalabilidad y mantenibilidad de las soluciones desarrolladas

+ Documentar procesos técnicos siguiendo estandares de ingenieria web
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Maédulo 5. Sistemas de seguridad de sitios web
+ |dentificar vulnerabilidades comunes en entornos digitales

+ Aplicar técnicas de cifrado, autenticacion y control de accesos
+ Implementar medidas de prevencidn frente a ciberataques

+ Auditar la seguridad de sistemas web con herramientas especializadas

Maédulo 6. Disefio y programacion de interfaces de usuario
+ Aplicar principios de usabilidad y experiencia de usuario en interfaces web

+ Disefar interfaces accesibles y responsivas para multiples dispositivos
+ Utilizar herramientas de prototipado y disefio de interaccion

+ Integrar disefio visual y funcionalidad en entornos dinamicos

Médulo 7. Creacion y administracion E-Commerce
+ Implementar plataformas de comercio electronico funcionales y seguras

+ Configurar pasarelas de pago y sistemas de gestion de pedidos
+ Analizar el comportamiento del usuario para optimizar la conversion

+ Administrar catalogos de productos y promociones digitales

Médulo 8. Administracion de servidores web
+ Configurar servidores para alojar y mantener sitios web de forma eficiente

+ Gestionar dominios, bases de datos y certificados de seguridad
+ Automatizar tareas mediante scripts y paneles de administracion

+ Monitorizar el rendimiento y disponibilidad de los servidores
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Mddulo 9. Gestores de contenido web
+ Dominar el uso de CMS como WordPress, Joomla o Drupal

+ Personalizar plantillas y funcionalidades mediante plugins y modulos

+ Administrar usuarios, contenidos y permisos dentro del CMS

+ Optimizar el posicionamiento y rendimiento del sitio web desde el CMS
Mddulo 10. Comercializacion de sitios web

+ Disefar estrategias de marketing digital adaptadas al entorno web

+ Aplicar técnicas SEO y SEM para aumentar la visibilidad en buscadores

+ Mediry analizar métricas clave con herramientas de analitica web

+ Implementar campafias de captacion y fidelizacion online

Aplicaras técnicas modernas para
reducir tiempos de carga, mejorar
posicionamiento en buscadores y

N n

optimizar la experiencia de usuario
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Salidas profesionales

Este Master Titulo Propio permite proyectarse hacia posiciones clave

como desarrollador front-end o back-end o arquitecto web. Al mismo
tiempo, los alumnos podran ejercitarse como disefiadores de interfaces,
consultores en experiencia de usuario, especialistas en ciberseguridad o
gestores de comercio electrénico. Ademas, gracias a su enfoque practico y
multidisciplinar, también facilita el emprendimiento digital o la incorporacion
en agencias, startups y empresas tecnologicas en plena evolucion.
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Maneja gestores de contenido como
WordPress o Joomla para crear sitios
eficientes, adaptables y faciles de actualizar”



tech 36 | Salidas profesionales

Perfil del egresado

El egresado de este Master Titulo Propio destaca por su dominio integral de las
herramientas, lenguajes y metodologias clave en el entorno web actual. Su perfil combina
una solida capacidad técnica para desarrollar, gestionar y proteger aplicaciones y sitios
web, con competencias estratégicas en disefio, usabilidad, comercio electronico y
optimizacion digital. Gracias a un enfoque practico y actualizado, posee habilidades para
adaptarse a nuevos entornos tecnologicos, colaborar en equipos multidisciplinarios y
liderar proyectos digitales con criterio ético y vision global. Esta versatilidad lo convierte
en un profesional altamente competitivo en un mercado en constante evolucion.

Utilizaras herramientas vanguardistas
para el monitoreo, la realizacion de
pruebas automatizadas y analisis

de datos orientados a la mejora
continua de los sitios web.

+ Pensamiento critico y resolucion de problemas: Capacidad para analizar situaciones
complejas y proponer soluciones innovadoras en entornos digitales

+ Trabajo en equipo y colaboracion: Habilidad para integrarse en equipos multidisciplinarios
y contribuir eficazmente al desarrollo de proyectos web

+ Comunicacion efectiva: Destreza para transmitir ideas técnicas y creativas de manera clara,
tanto en contextos orales como escritos

+ Aprendizaje auténomo y adaptabilidad: Disposicion para adquirir nuevos conocimientos
de forma continua y ajustarse a los cambios tecnologicos del sector
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Después de realizar el programa universitario, podras desempenfar tus conocimientos
y habilidades en los siguientes cargos:

1.Desarrollador web full-stack: Profesional capaz de disefar, programar y mantener
aplicaciones web tanto en el lado del cliente como del servidor.

2. Arquitecto de software web: Responsable de definir la estructura técnica de sitios y
aplicaciones web, asegurando escalabilidad, seguridad y eficiencia.

3.Especialista en ciberseguridad web: Enfocado en proteger plataformas digitales frente a
amenazas, vulnerabilidades y ataques.

4.Disefador de experiencia de usuario: Encargado de optimizar la interaccion del usuario
con sitios web mediante disefios intuitivos y funcionales.

5.Gestor de proyectos digitales: Lidera equipos de desarrollo web, asegurando la
planificacion, ejecucion y entrega de soluciones tecnolégicas.

6. Administrador de sistemas y servidores web: Gestiona la infraestructura técnica de los
sitios, garantizando su disponibilidad y rendimiento.

7.Consultor en transformacion digital: Asesora empresas en la implementacion de
soluciones web que impulsen su competitividad.

8.Especialista en E-commerce: Disefia, gestiona y optimiza tiendas online para mejorar la
experiencia de compra y aumentar las ventas.

Impulsa tu trayectoria hacia roles
estratégicos como desarrollador
full stack, arquitecto web o
consultor de transformacion digital”
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Licencias de software incluidas

TECH es referencia en el mundo universitario por combinar la Ultima tecnologia con las
metodologias docentes para potencial el proceso de ensefianza-aprendizaje. Para ello,
ha establecido una red de alianzas que le permite tener acceso a las herramientas

de software mas avanzadas del mundo profesional.
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Al matricularte recibiras, de forma
completamente gratuita, las credenciales
de uso acadéemico de las siguientes
aplicaciones de software profesional”
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TECH ha establecido una red de alianzas profesionales en la que se encuentran los Google Career Launchpad
principales proveedores de software aplicado a las diferentes areas profesionales.
Estas alianzas permiten a TECH tener acceso al uso de centenares de aplicaciones
informaticas y licencias de software para acercarlas a sus estudiantes.

Google Career Launchpad es una solucion para desarrollar habilidades digitales en
tecnologia y analisis de datos. Con un valor estimado de 5.000 délares, se incluye de
forma gratuita en el programa universitario de TECH, brindando acceso a laboratorios
Las licencias de software para uno académico permitiran a los estudiantes utilizar interactivos y certificaciones reconocidas en el sector.

las aplicaciones informaticas mas avanzadas en su drea profesional, de modo que
podran conocerlas y aprender su dominio sin tener que incurrir en costes. TECH se
hara cargo del procedimiento de contratacion para que los alumnos puedan utilizarlas
de modo ilimitado durante el tiempo que estén estudiando el programa de Master
Titulo Propio en Website Management Engineering, y ademas lo podran hacer de forma
completamente gratuita. + Cursos especializados: contenido actualizado en cloud computing, machine
learning y andlisis de datos

Esta plataforma combina capacitacion técnica con casos practicos, usando
tecnologias como BigQuery y Google Al. Ofrece entornos simulados para experimentar
con datos reales, junto a una red de expertos para orientacion personalizada.

Funcionalidades destacadas:

TECH te dara acceso gratuito al uso de las siguientes aplicaciones de software:
+ Laboratorios en vivo: practicas con herramientas reales de Google Cloud sin

configuracién adicional

*

Certificaciones integradas: preparacion para examenes oficiales con validez
internacional

+ Mentorias profesionales: sesiones con expertos de Google y partners tecnolégicos

+ Proyectos colaborativos: retos basados en problemas reales de empresas lideres

En conclusion, Google Career Launchpad conecta a los usuarios con las ultimas
tecnologias del mercado, facilitando su insercion en dreas como inteligencia artificial
y ciencia de datos con credenciales respaldadas por la industria.
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‘ Gracias a TECH podras utilizar
gratuitamente las mejores aplicaciones

de software de tu area profesional”
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus

necesidades y dejando de lado las metodologias mas convencionales.




Metodologia de estudio | 43 tec’:

@ 6 TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 47 techn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de los
materiales, estructura del curso y sus objetivos es excelente. No en valde,
la institucion se convirtio en la universidad mejor valorada por sus alumnos
segun el indice global score, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\




08
Cuadro docente

El cuadro docente de esta titulacion académica esta conformado por profesionales
de reconocida trayectoria en el ambito del desarrollo web, la ingenieria informatica
y la seguridad digital. Gracias a su experiencia en proyectos reales y en empresas
tecnoldgicas de referencia, aportan una vision practica, actualizada y orientada

a la demanda del mercado. Ademas, su perfil combina la excelencia técnica

con habilidades de liderazgo e innovacion, lo que permite transmitir no solo
conocimientos, sino también metodologias agiles y competencias estratégicas.
Asi, el acompafiamiento académico se convierte en una experiencia formativa
rigurosa, dinémica y alineada con los retos del entorno digital.



Cuadro docente | 53 tec!:

Aprende de un equipo docente
compuesto por auténticas referencias
en Website Management Engineering”
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Direccion

D.

*

*

Gris Ramos, Alejandro

Ingeniero Técnico en Informatica de Gestion

CEO & Founder de Club de Talentos

CEO Persatrace, Agencia de Marketing Online

Director de Desarrollo de Negocio en Alenda Golf
Director del Centro de Estudios Pl

Director del Departamento de Ingenieria de Aplicaciones Web en Brilogic
Programador Web en Grupo Ibergest

Programador Software/Web en Reebok Spain

Ingeniero Técnico en Informatica de Gestion

Master en Digital Teaching and Learning, Tech Education
Master en Altas Capacidades y Educacion Inclusiva
Master en Comercio Electronico

Especialista en Ultimas Tecnologias Aplicadas a la Docencia, Marketing
Digital, Desarrollo de Aplicaciones Web y de Negocios en Internet
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Profesores

D. Méndez Martinez, Brandon
+ Disefhador y Desarrollo Web al Servicio del Marketing

+ Investigador TLH y PLN en facultades de Lenguaje y Sistemas Informaticos

+ Master en Ingenieria de Software por la Universidad de Alicante

gp:uu 0 SI=0000 + Master en Ingenierfa Multimedia por la Universidad de Alicante

3 IP=D30L NU UP PL .
A X - EY

Programador Web por la Universidad de Alicante

|

D. Miralles, David Vicente

FEE BP=DDOD SI + CEO en CE Informatica
1393 IP=D308 WU PL + Responsable de Estrategias de Expansion en ICU Medical Technologies
(BX+SI3AL + CEO en Computer Elche, S.L.
. + Profesor en entidades privadas
dinclude <stdint.n p

+ Diplomado en Ingenieria Técnica Informatica por la Universidad Miguel

“ “‘.. '. ' o Hernandez de Elche

D. Del Moral Garcia, Francisco José
+ Cyber Security Manager en Roca Group

+ Analista de Ciberseguridad en Roca Group

+ Analista de Informacién de Seguridad en Allianz Technology
+ Analista de Seguridad de PageGroup

+ Solutions Assistant en Everis

+ Analista de Seguridad y Riesgos en Eurofins

+ Grado en Ingenieria de Tecnologias de Telecomunicacion por la Universidad
de Granada con Especialidad en Sistemas de Telecomunicacion

+ Master en Seguridad Informatica por la Universidad Internacional de La Rioja
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D. Boix Tremifo, Jorge

Fundador de HostingTG

Fundador de GrupoTG

Cofundador de TiendaWebOnline

Disefador Grafico en Intergon2000

Disefiador Grafico en Ibertex

Gerente de Proyectos de Tecnologias de la Informacion en Xion Animation
Director de Ventas y Marketing en Kingest

Ingeniero Informatico por la UNED

Premio a la Excelencia Empresarial por el Instituto para la Excelencia Profesional

Medalla Europea al Mérito en el Trabajo por la Asociacion Europea de Economia
y Competitividad

D. Alfaro Navarro, José

Team Leader Entertainment en Disneyland Paris

Entertainment Operations Field Trainer en Disneyland Paris

Guest Relations en Disneyland Paris

Intérprete y Presentador de personajes en Disneyland Paris

Personal de Cruise Entertainment en Royal Caribbean

Animador Turistico en Klan-e

Presentador, Redactor y Camara en Alacanti TV

Graduado en Periodismo por la Universidad Miguel Hernandez de Elche

Especialidad en Direccion y Gestion de Proyectos por la Escuela de Organizacion Industrial
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D. Herrero Garcia, Diego
+ Director Responsable del Equipo en Ingenieria DHG

-

Responsable del Equipo de Soporte en JIG Internet Consulting
+ Programador Informatico en Hiberus Tecnologia
+ Master en Ingenieria Industrial por la Universidad de La Rioja

+ Ingeniero Técnico Industrial y Electrénico por la Universidad de La Rioja

Una experiencia de capacitacion

Ve .

unica, clave y decisiva para
impulsar tu desarrollo profesional”
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Titulacion

El Master Titulo Propio en Website Management Engineering garantiza, ademas
de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Master Propio
expedido por TECH Global University.
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@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Master en Website Management Engineering
avalado por TECH Global University, la mayor Universidad digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

[]
tecn
» university

D/Dfa con documento de identificacion __________ ha superado

con éxito y obtenido el titulo de:

Master Titulo Propio en Website Management Engineering

Se trata de un titulo propio de 1.800 horas de duracién equivalente a 60 ECTS, con fecha de inicio
dd/mm/aaaay fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

Dr. Pedro Navarro lllana
Rector

codigo tnico TECH: AFWOR23S _tectitute.com/itulos

Este titulo propio de TECH Global University, es un programa europeo de formacion continua
y actualizacion profesional que garantiza la adquisicion de las competencias en su area de
conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa.
Titulo: Master Titulo Propio en Website Management Engineering

Modalidad: online

Duracion: 12 meses

Acreditacion: 60 ECTS

Master Titulo Propio en Website Management Engineering

Distribucién General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso  Materia ECTS  Caracter

Tipo de materia Créditos ECTS

Obligatoria (OB) P 1°  Aspectos Eticos y Legales de la Web 6 0B
Optativa (OP) 0 1°  Metodologias de Desarrollo de Aplicaciones Web 6 0B
Précticas Externas (PR) 0 1°  Lenguajes de Programacién Web 6 oB
Trabajo Fin de Master (TFM) 0 o X .
1°  Ingenieria y Arquitectura de Sitios Web 6 0B
Total 60
ot 1°  Sistemas de Seguridad de Sitios Web 6 0B
1°  Disefio y Programacién de Interfaces de Usuario 6 0B
1°  Creacion y Administracion E-Commerce 6 0B
1°  Administracién de servidores web 6 0B
1°  Gestores de Contenido Web 6 OB
1°  Comercializacion de sitios web 6 0B
global
» university

Dr. Pedro Navarro lllana
Rector

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Global University
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online



Master Titulo Propio
Website Management Engineering

"
tecn
» university



