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Apresentacao

A engenharia de software sofreu uma enorme evolugao nas Ultimas duas décadas. O
desenvolvimento de sistemas informaticos cada vez mais complexos e eficientes favoreceu
a criagdo de aplicagdes e programas adaptados as necessidades da sociedade, utilizando
diferentes linguagens e mecanismos, e permitindo aumentar exponencialmente a segurancga
e a estabilidade das suas estruturas. No entanto, para muitos profissionais do setor,
dominar a fundo as estratégias mais recentes e acompanhar as atualizagbes era uma
tarefa dificil até que a TECH decidiu langar esta formagao. Trata-se de um curso tedrico e
pratico multidisciplinar que lhe permitird ndo so alargar os seus conhecimentos de forma
especializada, mas também aperfeigoar as suas competéncias profissionais através de um
trabalho ativo numa empresa lider no setor das Tl.
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Uma capacitacdo multidisciplinar que marcara um antes
e um depois na sua carreira atraves da melhoria das
suas competéncias profissionais como especialista em
Engenharia de Software"




tecn 06| Apresentagio

Pode dizer-se que o objetivo da engenharia de software é criar programas informaticos
que satisfacam as necessidades da sociedade e das empresas como um todo. No
entanto, vai para além disso, pois permite, através da gestao de bases de dados,
poupar custos de produgdo, aumentar a seguranca dos sistemas e elevar a qualidade
dos servigos oferecidos. Gragas ao avango da tecnologia e ao desenvolvimento da
programacao, € atualmente possivel modelar aplicagdes com estruturas seguras

e estdveis através de diferentes linguagens e cédigos, o que faz deste ramo da
informatica uma profisséo complexa, mas apaixonante e muito procurada na
sociedade digital.

Por esta razdo, e com o objetivo de que os alunos encontrem numa Unica formagéao
os conteuldos que lhes permitam nado so atualizar-se, mas também especializar-se
nesta area de forma multidisciplinar, a TECH desenvolveu este Mestrado Proprio
b-learning em Engenharia de Software e Sistemas Informaticos. Trata-se de um curso
gue combina 1500 horas dos melhores contetudos tedricos com 3 semanas de estagio
numa empresa lider no desenvolvimento de software.

Inclui um programa curricular 100% online que aborda metodologias,
desenvolvimento e qualidade em engenharia de software, gestao de projetos,
computagdo web, gestao de seguranca e administragao de servidores. Tudo
isto através de informagdes selecionadas por uma equipa de engenheiros
especializados que também produziram material adicional em diferentes
formatos para que o aluno possa tirar o maximo partido dos conteudos.

Em seguida, tera a possibilidade de fazer parte de uma formacao pratica num centro de
desenvolvimento de software especializado, onde participara ativamente nos projetos
gue estdo a ser desenvolvidos nesse momento. Durante este periodo, um tutor guia-
lo-a através da experiéncia, garantindo a realizagao de um plano de atividades que lhe
permitira nao so6 adquirir um conhecimento amplo e especializado do estado atual da
profissdo, mas também aperfeicoar as suas competéncias e capacidades de forma
exponencial e com base nas exigéncias da procura atual no mercado de trabalho.

Este Mestrado Préprio b-learning em Engenharia de Software e Sistemas
Informaticos contém o conteldo educativo mais completo e atualizado do mercado.
As caracteristicas que mais se destacam sao:

+ Desenvolvimento de mais de 100 casos praticos apresentados por profissionais
de Engenharia Informatica com larga experiéncia na gestao de projetos
de software

+ O seu conteudo grafico, esquematico e eminentemente pratico
fornece informagoes atualizadas sobre as disciplinas essenciais para a pratica
profissional

+ Avaliagao e detecdo de vulnerabilidades em aplicagdes online, conhecimento das
politicas e normas de seguranca, tratamento das tecnologias de servigos Web,
atenuacao e contengao de incidentes com servigos Web, etc.

+ Tudo isto sera complementado por licdes tedricas, perguntas a especialistas, foruns
de discussao sobre questdes controversas e atividades de reflexdo individual

+ Disponibilidade de acesso aos conteudos a partir de qualquer dispositivo fixo ou
portatil com ligacéo a Internet

+ Além disso, podera efetuar um estagio de 3 semanas numa prestigiada empresa de
desenvolvimento de software

Podera estudar todos 0s conteudos teoricos
de forma 100% online e com um horario
totalmente personalizado de modo a poder
combinar este estudo com qualquer outra
atividade sem qualquer problema”



A seguranca da Web nunca foi tédo
importante. Com este Mestrado Proprio
b-learning aprendera em pormenor

as melhores ferramentas para garantir
aplicagbes inviolaveis e estaveis”

Nesta proposta de mestrado, de caracter profissional e na modalidade de blended
learning, os conteldos educativos destinam-se a atualizar os profissionais de
Engenharia Informatica especializados no desenvolvimento de software e que exigem
um elevado nivel de qualificagéo. Os contetdos sao baseados nas mais recentes
evidéncias cientificas e orientados de forma didatica para integrar os conhecimentos
tedricos na informatica, sendo que os elementos tedrico-praticos facilitardo a
atualizacéo dos conhecimentos e permitirdo a tomada de decisGes em situagdes
complexas.

Gragas aos seus conteldos multimédia, desenvolvidos com a mais recente tecnologia
educativa, permitira ao profissional de informatica uma aprendizagem situada e
contextual, ou seja, um ambiente simulado que proporcionara uma aprendizagem
imersiva programada para praticar em situacoes reais. A estrutura deste curso centra-
se na Aprendizagem Baseada em Problemas, na qual o aluno deve tentar resolver

as diferentes situagoes de pratica profissional que surgem durante o mesmo. Para

tal, contara com a ajuda de um sistema inovador de videos interativos criados por
especialistas reconhecidos.

Apresentacdo |07 tecn

Tera acesso a casos praticos de avaliacado
de riscos em auditoria informatica de
modo a conhecer 0s testes mais eficazes
e as ferramentas de apoio adequadas a
cada tipo de projeto.

Uma opc¢do multidisciplinar e intensiva
para aprender tudo o que precisa de saber
para lidar com o protocolo HTTP em
multiplos servidores.
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Porqueée fazer este Mestrado
Proprio b-learning?

A Engenharia de Software oferece inimeras saidas profissionais: desde a programacgao

de sistemas de navegagao em navios e avibes, até a concegéo de pacotes de software

de processamento de texto, entre os milhares de opgdes que oferece. Por esta razao,

e devido aos conhecimentos técnicos e praticos necessarios a sua atividade, a TECH
desenvolveu o curso ideal para se especializar nesta area de forma multidisciplinar. Através
deste Mestrado Préprio b-learning, o aluno podera aprofundar conhecimentos sobre as
principais estratégias de gestédo dos sistemas informaticos, adquirindo, além disso, um

dominio exaustivo das suas ferramentas com um estagio de 3 semanas numa empresa de
referéncia no panorama internacional.
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Uma experiéncia multidisciplinar do mais alto
nivel com a qual atingira, sem duvida, o seu
auge profissional na gestao da seguranca
dos principais sistemas informaticos”
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1. Atualizar-se com a tecnologia mais recente disponivel

A TECH é pioneira em todo o panorama académico online pela utilizagao de
ferramentas didaticas de Ultima geracao, com o objetivo de tornar as suas experiéncias
nas melhores e mais dinamicas. Por esta razao, e para continuar na mesma linha de
inovagao, exige que 0s seus centros de estagio estejam atualizados com a tecnologia
e as estratégias do seu setor para que 0s alunos possam atualizar a sua praxis de uma
forma nova e intensiva com base nos avangos mais significativos da sua profisséo. P e coetrol

2. Aprofundar conhecimentos recorrendo a experiéncia dos melhores especialistas e 0
Os profissionais que acompanharédo o aluno durante os 12 meses de formacao
tedrica e pratica tém vasta experiéncia na gestao de sistemas informaticos.

Podera contextualizar a informagéao incluida no curso através das histérias destes
especialistas, 0 que o motivara a compreender os problemas a resolver, bem como a
tomar decisdes sobre as estratégias a seguir em determinados casos.

&y .
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3. Combinar a melhor teoria com a pratica mais avangada

Este Mestrado Préprio b-learning combina de forma ideal a informacao tedrica e
pratica, oferecendo ao aluno a oportunidade de aceder a uma experiéncia académica
multidisciplinar sem paralelo. Desta forma, podem alargar os seus conhecimentos de
uma forma especializada e atualizada, com a motivacgao e a seguranca de concluirem o
curso com um estagio em que podem aplica-los e testar a sua eficacia.

4. Alargar as fronteiras do conhecimento
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Porqué fazer este Mestrado Proprio b-learning? | 11 tech

0 plano de estudos deste curso foi concebido de acordo com as orientagdes do corpo
docente que, sendo constituido por profissionais do setor no ativo, sabe quais os
aspetos que o aluno deve dominar para ter sucesso no mercado da Engenharia de
Software. Assim, a TECH garante o acesso a uma experiéncia académica ilimitada
que permitira, sem duvida, aos estudantes ultrapassar as suas expectativas mais
ambiciosas em apenas 12 meses.

5. Alargar as fronteiras do conhecimento

O estagio pratico deste Mestrado Préprio b-learning pode ser efetuado em empresas
de envergadura internacional. Gracas a isso, 0 aluno podera obter uma visao critica,
exaustiva e diversificada da realidade da Engenharia Informatica em diferentes partes
do mundo, contribuindo para uma especializacdo abrangente e multidisciplinar
perfeitamente aplicavel em qualquer pais.

Tera uma imersao pratica total
no centro da sua escolha”
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Objetivos

O manuseamento de sistemas informaticos exige o seu conhecimento amplo e
exaustivo. Por esta razéo, a TECH desenvolveu este Mestrado Préprio b-learning, o
melhor do panorama académico, que inclui ndo sé um programa curricular completo e
dinamico, mas também as ferramentas pedagogicas mais avangadas que lhes permitem
desenvolver as suas competéncias de uma forma tedrica e pratica. Desta forma, e em
menos de 1 ano, ter-se-a tornado num especialista em Engenharia de Software.




Objetivos | 13 tec’.

Se 0 seu objetivo é tornar-se num especialista
em Engenharia de Software e na programagao
e criagdo de sistemas informaticos, este curso
ira exceder as suas expectativas”
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Objetivo geral

+ Esta Formacéo Pratica foi desenvolvida com o objetivo de que o aluno ndo sé
adquira novos conhecimentos relacionados com os ultimos desenvolvimentos no
setor da Engenharia de Software e Sistemas Informaticos, mas também melhore as
suas competéncias na utilizagdo de novas tecnologias e software. Além disso, tera
os conhecimentos necessarios para tratar os dados gerados
na sua atividade de uma forma profissional, ideal e eficaz

Aprendera a linguagem
avancada PHP e a sua sintaxe
utilizando o XAMPP para testar
a geracdo de conteudos HTML"




Médulo 1. Metodologias, desenvolvimento e qualidade em Engenharia de Software

*

Objetivos especificos

Conhecer os fundamentos da Engenharia de Software, bem como o conjunto de regras
ou principios éticos e de responsabilidade profissional durante e apds o desenvolvimento

Compreender o processo de desenvolvimento de software no ambito dos diferentes modelos

de programagao e do paradigma de programacgéao orientada a objetos

Compreender os diferentes tipos de modelagao de aplicagbes e padrdes de programagao
na Linguagem de Modelagao Unificada (UML)

Adquirir os conhecimentos necessarios para a correta aplicagao de metodologias ageis
no desenvolvimento de software, incluindo a Scrum

Conhecer a metodologia de desenvolvimento Lean para discriminar as atividades
gue nado acrescentam valor ao processo de forma a obter um software de maior qualidade

Mddulo 2. Gestao de projetos de software

*

Conhecer os conceitos fundamentais da gestédo de projetos e do ciclo de vida

da gestao de projetos

Compreender as diferentes fases da gestao de projetos, como a iniciagao,

o planeamento, a gestéo das partes interessadas e do ambito

Aprender a desenvolver o cronograma para a gestéo do tempo, o desenvolvimento

do orgamento e a resposta aos riscos

Compreender como funciona a gestédo da qualidade em projetos, incluindo

o planeamento, a garantia, o controlo, os conceitos estatisticos

e as ferramentas disponiveis

Compreender o funcionamento dos processos de aquisi¢do, execugéo, acompanhamento,
controlo e encerramento de um projeto

Adquirir os conhecimentos essenciais relacionados com a responsabilidade profissional na
gestdo de projetos

Objetivos |15 tech

Mddulo 3. Plataformas de desenvolvimento de software
+ Compreender as diferentes plataformas de desenvolvimento de software

+ Adquirir os conhecimentos necessarios para o desenvolvimento de aplicagdes e interfaces
graficas nas linguagens Java e .NET

+ Conhecer as técnicas necessarias para depurar e testar os desenvolvimentos efetuados

+ Conhecer os ambientes de desenvolvimento de aplicagdes moéveis Android e 0s processos
de depuragao e publicagéo

+ Compreender o desenvolvimento de aplicagdes baseadas na nuvem e determinar os
procedimentos corretos para a sua implementagao

+ Dominar os conceitos basicos, servigos e ferramentas da plataforma Google Cloud
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Médulo 4. Computagao no cliente Web

*

*

*

*

*

*

*

*

*

Examinar o processo de criagéo de conteudos web através da linguagem de marcagao HTML

Compreender os procedimentos e técnicas para melhorar a aparéncia de um documento
escrito em HTML

Conhecer a evolugdo da linguagem JavaScript

Adquirir as competéncias necessarias para o desenvolvimento de aplicagdes web do lado
do cliente

Desenvolver aplicagdes com estruturas complexas utilizando os diferentes procedimentos,
fungoes e objetos que compbdem o JavaScript

Aprender a utilizar a interface de programagédo DOM para documentos HTML

e XML de forma a modificar a sua estrutura, estilo e conteudo

Compreender a utilizacdo do fluxo baseado em eventos e Listeners, bem como a utilizagdo de
Toolkits modernos e sistemas de alinhamento

Conhecer o conceito de usabilidade web, as suas vantagens, principios, métodos e técnicas
para tornar um website utilizavel pelo utilizador

Estabelecer conhecimentos sobre a acessibilidade da Web, a sua importancia nas atuais
plataformas digitais, metodologias, normas, padroes e determinar escalas de conformidade

Médulo 5. Computagao em Servidor Web
+ Compreender os conceitos basicos, intermédios e avangados da linguagem PHP

para a implementagao de aplicagdes do lado do servidor

» Adquirir os conhecimentos necessarios para a modelagao de dados, relagdes, chaves e

normalizagoes

+ Compreender a construgdo do modelo I6gico de dados, a especificagéo de tabelas, colunas,

chaves e dependéncias, bem como os conhecimentos necessarios em matéria de tratamento
de dados fisicos, tipos de ficheiros, modos de acesso e organizagdo dos mesmos
+ Aprender a integrar as aplicagdes desenvolvidas em PHP com bases de dados MariaDB e MySQL
+ Dominar o processo de interagdes com o cliente utilizando formuldrios, cookies

e controlo de sessdes

+ Compreender a arquitetura de software Model View Controller (MVC) que separa
os dados de uma aplicagéo, a interface do utilizador e a légica de controlo em trés
componentes distintos

+ Adquirir as competéncias necessarias para a utilizagéo de servigos Web utilizando XML, SOA
e REST

Mddulo 6. Gestao da seguranca

+ Aprender a utilizar boas praticas de seguranga na gestao de servigos de tecnologias de informagéo

+ Adquirir os conhecimentos necessarios para a correta certificagao dos processos de
seguranga

+ Compreender os mecanismos e métodos de autenticagdo para controlo de acessos,
bem como o processo de auditoria de acessos

+ Compreender os programas de gestdo da seguranga, a gestéo do risco e a concegéo
de politicas de seguranga
+ Conhecer os planos de continuidade de operagao, as suas fases e o processo de manutengao

+ Conhecer os procedimentos para a correta protegao da empresa através
de redes DMZ, utilizagao de sistemas de detecao de intrusao e outras metodologias



Médulo 7. Seguranga no Software

*

Compreender as questdes de seguranca do software, as vulnerabilidades
e a forma como sdo classificadas

Conhecer os principios, metodologias e normas de programagao em matéria de seguranga
de software

Compreender a aplicagdo da seguranga nas diferentes fases do ciclo de vida
do software

Adquirir os conhecimentos necessarios sobre técnicas de codificagdo segura do software
e as suas técnicas de validagao

Assimilar as metodologias e processos para garantir a seguranga durante o desenvolvimento
e a prestacdo de servigos na nuvem

Compreender as nogoes basicas de criptologia e as diferentes técnicas de encriptagéo
existentes hoje em dia

Médulo 8. Administragao de Servidores Web

*

*

*

Conhecer o conceito, funcionamento, arquitetura, recursos e contetidos de um servidor Web
Compreender o funcionamento, estrutura e manuseamento do protocolo HTTP

Assimilar o conceito de arquiteturas distribuidas em multiplos servidores

Dominar o funcionamento de um servidor de aplicagdes e de um servidor proxy

Analisar os diferentes servidores Web que sdo tendéncia no mercado atual

Compreender o processo de estatisticas de utilizagdo e balanceamento de carga em
servidores Web

Adquirir os conhecimentos necessarios para a instalagdo, administragao, configuragéo
e seguranga do servidor Web Microsoft Internet Information Services (11S), bem como
do servidor Web gratuito Apache

Objetivos [17 tecn

Médulo 9. Auditoria de Seguranga
+ Adquirir os conhecimentos necessarios para a correta execugao do processo de auditoria

e controlo interno informatico

Compreender os processos a efetuar para a auditoria de seguranga de sistemas e redes
Compreender as diferentes ferramentas de apoio, metodologias e andlises subsequentes
durante a auditoria de seguranga na internet e nos dispositivos moéveis

Conhecer as propriedades e os fatores que influenciam os riscos empresariais

e determinam a implementagéo correta de um sistema de gestéo de riscos adequado

Conhecer as medidas de mitigagéo de riscos, bem como as metodologias para a
implementacao de um Sistema de Gestdo de Seguranga da Informacédo e os regulamentos e
normas a utilizar

Compreender os procedimentos para a realizagao de uma auditoria de seguranga, a sua
rastreabilidade
e apresentagao de resultados

Mddulo 10. Seguranga nas Aplicagées Online
+ Adquirir os conhecimentos necessarios para avaliar e detetar vulnerabilidades em aplicagdes online

+ Conhecer os procedimentos a utilizar durante o desenvolvimento de aplicagdes web e a sua

posterior validagao através de analises e testes de seguranca

+ Aprender as medidas de seguranga para a implementagao e produgao de aplicagdes Web

+ Compreender os conceitos, fungdes e tecnologias a aplicar na seguranga dos servigos Web,

bem como os testes de seguranga e as medidas de protegao

+ Assimilar os procedimentos de hacking ético, analise de malware e forense
+ Conhecer as medidas de mitigagdo e contengéo de incidentes em servigos Web

+ Adquirir conhecimentos para a implementagao de técnicas de boas praticas para o

desenvolvimento e implementagéo de aplicagdes online, bem como os erros mais comuns
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Competencias

Ao concluir este Mestrado Proprio b-learning, o aluno adquirira uma série de
competéncias profissionais que o fara sobressair no contexto da Engenharia de
Software. Ndo s6 tera um conhecimento profundo da gestao e criagédo de projetos
informaticos, como podera aperfeigoar as suas competéncias e capacidades através
da pratica, resolvendo problemas complexos do mundo real e desenvolvendo
estratégias de computacao, programagcao e avaliagao de aplicagdes, que podera
depois acrescentar ao seu curriculo.
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No decorrer deste curso, desenvolvera conhecimentos
especializados sobre as politicas e normas de seguranca a
aplicar as aplicacdes online”
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Competéncias gerais

+ Conceber, gerir e implementar projetos de engenharia de software
e sistemas informaticos

+ Compreender os diferentes tipos de modelagao de aplicagbes e padroes
de programagéo na Linguagem de Modelagéo Unificada (UML)

Esta capacitacdo dar-lhe-a as chaves
para dominar o desenvolvimento de
software para verificar a qualidade

dos diferentes programas e identificar
quaisquer erros que possam apresentar
na sua estrutura programatica’
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Competéncias especificas

+ Compreender como funciona a gestéo da qualidade em projetos,
incluindo o planeamento, a garantia, o controlo, os conceitos estatisticos
e as ferramentas disponiveis

+ Adquirir os conhecimentos necessarios para o desenvolvimento de aplicacdes e interfaces
graficas nas linguagens Java e NET

+ Compreender os procedimentos e técnicas para melhorar a aparéncia de um documento
escrito em HTML

+ Dominar o processo de interagdo com o cliente utilizando formularios, cookies e controlo
de sessbes

+ Compreender os mecanismos e metodos de autenticacdo para controlo de acessos,
bem como o processo de auditoria de acessos

+ Compreender a aplicagdo da seguranca nas diferentes fases do ciclo de vida
do software

+ Conhecer o conceito, funcionamento, arquitetura, recursos e conteldos
de um servidor Web

+ Compreender as diferentes ferramentas de apoio, metodologias e analises subsequentes
durante a auditoria de seguranga na internet e nos dispositivos moéveis

+ Compreender as politicas e normas de seguranca a aplicar as aplicagoes online

- .
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Planifica¢cao do programa de estagio

Para o desenvolvimento do conteudo desta capacitagédo, a TECH teve em conta dois
aspetos fundamentais: por um lado, as exigéncias e especificagcdes da atual Engenharia
Informatica e, por outro, a recomendacéo de uma equipa de especialistas do setor.
Toda a informacao recolhida foi adaptada a metodologia Relearning, em cuja aplicagao
este centro é pioneiro. Gragas a utilizagéo desta estratégia pedagogica, juntamente
com a exaustividade do seu programa curricular e a qualidade e variedade do material
adicional que os alunos encontrardo no Campus Virtual, este curso marcara um antes
e um depois na sua carreira.
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Adapter, Factory, Singleton, Strategy ou
Composite séo alguns dos softwares
sobre 0s quais aprendera mais para a
modelacdo de aplicagbes e padrbes
de programacao atraves de UML"
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Maédulo 1. Metodologias, desenvolvimento e qualidade em Engenharia de 1.4.5.  Ferramentas de CASE
Software 1.5, Modelagao de aplicagbes e padrdes de programagéo com UML

1.5.1.  Modelagdo avangada de requisitos
1.1.  Introdugdo a engenharia de software ¢ ¢ 5

- 1.5.2.  Modelagéo estatica avangada
1.1.1.  Introdugao

i 1.5.3.  Modelagao dinamica avangada
1.1.2.  Acrise do software B
) ) o . 1.5.4.  Modelagdo de componentes
1.1.3.  Diferengas entre engenharia de software e ciéncias da computagéo . . .
1.5.5.  Introdugéo aos padrbes de programagéao com UML

1.5.6. Adapter

1.5.7.  Factory

1.5.8.  Singleton

1.5.9. Strategy

1.5.10. Composite

1.511. Facade

1.5.12. Observer
1.6.  Engenharia baseada em modelos

1.6.1. Introdugao

1.1.4.  Etica e responsabilidade profissional em engenharia de software
1.1.5. Fabricas de software
1.2. O processo de desenvolvimento de software
1.2.1.  Definigdo
1.2.2. Modelo de processo de software
1.2.3. 0 processo unificado de desenvolvimento de software
1.3.  Programagédo de software orientada a objetos
1.3.1.  Introdugdo
1.3.2.  Principios da orientagéo a objetos
1.3.3.  Definicéo de objeto
1.3.4.  Definigéo de classe
1.3.5.  Anadlise orientada a objetos vs. Programacéo orientada a objetos

1.6.2.  Metamodelagao de sistemas

1.6.3. MDA

1.6.4. DSL

1.6.5. Refinamentos de modelos com OCL
1.6.6. Transformagdes de modelos

1.4.  Programagdo de software baseada em modelos
1.4.1.  Anecessidade de modelar
1.4.2.  Modelagao de sistemas de software
1.4.3. Modelagado de objetos
1.44. UML

1.7. Ontologias em Engenharia de Software
1.7.1. Introdugdo
1.7.2.  Engenharia Ontoldgica



1.8.

1.9.

1.10.
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1.7.3.  Aplicagao de ontologias na engenharia de software
Metodologias ageis para o desenvolvimento de software, Scrum
1.8.1. 0 que é a agilidade no software?

1.8.2. 0 manifesto aqil

1.8.3. O roteiro de um projeto agil

1.8.4. O Product Owner

1.8.5. As historias de utilizadores

1.8.6. Planeamento e estimativa ageis

1.8.7. Medigao no desenvolvimento &gil

1.8.8. Introdugdo ao Scrum

1.89. Os papéis

1.8.10. O Product Backlog

1.811. O Sprint

1.812. Asreunides

A metodologia de desenvolvimento de software Lean

1.9.1. Introdugao

19.2.  Kanban

Qualidade e melhoria do processo de software

1.10.1. Introdugao

1.10.2. Medicao do software

1.10.3. Testagem do software

1.10.4. Modelo de qualidade de processos de software: CMMI

Mddulo 2. Gestao de projetos de software

2.1,

Conceitos fundamentais da gestao de projetos e do ciclo de vida da gestdo de projetos
2.1.1. O que éum projeto?

2.1.2.  Metodologia comum

2.1.3. 0 que é a gestéo de projetos?

2.1.4. O que éum plano de projeto?

2.1.5.  Beneficios

2.1.6. Ciclo de vida do projeto

2.1.7.  Grupos de processos ou ciclo de vida da gestao de projetos

2.1.8.  Arelagdo entre os grupos de processos e as dreas de conhecimento

2.1.9. Relagdes entre o ciclo de vida do produto e do projeto
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2.2.

2.3.

2.4.

2.5.

Arranque e planeamento 2.6.
2.2.1.  Daideia ao projeto

2.2.2.  Desenvolvimento da ata do projeto

2.2.3.  Reunido de arranque do projeto

2.2.4. Tarefas, conhecimentos e competéncias no processo de arranque

2.2.5. O plano de projeto

2.2.6.  Elaboragao do Plano Basico. Passos 2.7.
2.2.7. Tarefas, conhecimentos e competéncias no processo de planeamento

Gestdo das partes interessadas e do dmbito

2.3.1. Identificar as partes interessadas

2.3.2.  Desenvolver um plano de gestéo das partes interessadas

2.3.3.  Gerir o envolvimento das partes interessadas

2.3.4.  Acompanhar o envolvimento das partes interessadas

2.3.5. O objetivo do projeto

2.3.6. Gestdo do ambito e respetivo plano

2.3.7.  Recolha de requisitos

2.3.8.  Definir a declaragao do ambito

2.3.9.  Criara WBS (EDT)

2.3.10. Verificar e controlar o ambito

0 desenvolvimento do calendario 2.8.
2.4.1.  Agestdo do tempo e o seu plano

2.4.2.  Definir as atividades

2.4.3. Estabelecimento da sequéncia das atividades

2.4.4.  Estimativa dos recursos das atividades

2.4.5. Estimativa da duragao das atividades

2.4.6. Desenvolvimento do cronograma e calcular o caminho critico

2.4.7.  Controlo do calendario

Elaboragdo do orgamento e resposta aos riscos

2.5.1.  Estimar os custos 2.9
2.52.  Desenvolver o orcamentoeacurva S

2.5.3.  Controlo de custos e método do valor acrescentado

2.5.4.  Os conceitos de risco

2.5.5.  Como efetuar uma analise de riscos

2.56. 0O desenvolvimento do Plano de Resposta

A gestdo da qualidade

2.6.1.
2.6.2.
2.6.3.
2.6.4.
2.6.5.

Planeamento da qualidade

Garantia de qualidade

Controlo de qualidade

Conceitos estatisticos basicos
Ferramentas da gestéo de qualidade

Comunicagao e recursos humanos

2.7.1.
2.7.2.
2.7.3.
2.7.4.
2.7.5.
2.7.6.
2.77.
2.7.8.
2.79.
2.7.10.
2.7.11.
2.7.12.

Planeamento da gestéo das comunicacdes
Andlise de requisitos de comunicagao
Tecnologia das comunicagoes

Modelos de comunicagao

Métodos de comunicagéo

Plano de gestao das comunicagbes

Gerir as comunicagoes

Gestao de recursos humanos

Principais intervenientes e respetivos papéis nos projetos
Tipos de organizagdes

Organizagéo do projeto

A equipa de trabalho

O aprovisionamento

2.8.1.
2.8.2.
2.8.3.
2.84.
2.8.5.
2.8.6.
2.8.7.
2.8.8.

0 processo de aquisi¢des

Planeamento

Pesquisa de fornecedores e pedido de propostas
Adjudicacao do contrato

Administragdo do contrato

Os contratos

Tipos de contratos

Negociagdo do contrato

Execugéo, acompanhamento, controlo e encerramento

2.9.1.
29.2.
293.
294.

Os grupos de processos

A execucgéo do projeto

A monitorizagao e controlo do projeto
0 encerramento do projeto
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2.10. Responsabilidade profissional 3.4.  Desenvolvimento de aplicagdes e interface grafica em .NET
2.10.1. Responsabilidade profissional 3.4.1.  Net Framework
2.10.2. Caracteristicas da responsabilidade social e profissional 3.4.2. Componentes da plataforma de desenvolvimento NET
2.10.3. Cddigo deontoldgico do chefe de projeto 3.4.3.  Visual Studio .NET
2.10.4. Responsabilidade vs. PMP® 3.4.4.  Ferramentas de .NET para GUI
2.10.5. Exemplos de responsabilidade 3.4.5. A GUI com Windows Presentation Foundation
2.10.6. Beneficios da profissionalizagéo 3.4.6. Depuracdo e compilagao de uma aplicagdo WPF

b z.rgir.amTn?[?;)dzz;lorzd[frsoé,jf;aqéo para redes .NET

3.1, Introducéo ao desenvolvimento de aplicagdes 3.5.2.  Pedidos e respostas em .NET
3.1.1.  Aplicagdes de escritdrio 3.5.3.  Utilizagdo de protocolos de aplicagdo em .NET
3.1.2.  Linguagem de programagao 3.54.  Seguranga na programagao para redes em .NET
3.1.3.  Ambientes de desenvolvimento integrado 3.6. Ambientes de desenvolvimento de aplicagdes moveis
3.1.4.  Aplicagbes Web 3.6.1.  Aplicagdes moveis
3.1.5.  Aplicacdes moveis 3.6.2.  Aplicagdes moveis Android
3.1.6.  Aplicagdes na nuvem 3.6.3.  Passos para o desenvolvimento em Android

3.2.  Desenvolvimento de aplicagées e interface grafica em Java 3.6.4. OIDE Android Studio
3.21.  Ambientes de desenvolvimento integrado para Java 3.7.  Desenvolvimento de aplicagdes no ambiente Android Studio
3.2.2.  Principais IDEs para Java 3.7.1. Instalar e iniciar o Android Studio
3.2.3.  Introdugao a plataforma de desenvolvimento Eclipse 3.7.2.  Executar uma aplicagé@o Android
3.24. Introducdo a plataforma de desenvolvimento NetBeans 3.7.3.  Desenvolvimento da interface grafica no Android Studio
3.2.5.  Model View Controller para interfaces graficas de utilizador 3.7.4. Inicio de atividades no Android Studio
3.2.6.  Criar uma interface gréfica no Eclipse 3.8.  Depurar e publicar aplicagbes Android
3.2.7.  Criar uma interface grafica no NetBeans 3.8.1.  Depurar uma aplicagéo no Android Studio

3.3 Depuragdo e testagem em Java 3.8.2.  Memorizar aplicagbes no Android Studio
3.3.1. Testagem e depuragao de programas em Java 3.8.3.  Publicar uma aplicagdo no Google Play
3.3.2.  Depuragao no Eclipse 3.9.  Desenvolver aplicagbes para a nuvem
3.3.3.  Depuragéo no NetBeans 3.9.1.  Computagéo na nuvem

3.9.2.  Niveis de cloud: Saas, Paas, laaS
3.9.3.  Principais plataformas de desenvolvimento na nuvem
3.9.4. Referéncias bibliograficas
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3.10. Introducéo ao Google Cloud Platform

Méddulo 4. Computacao no cliente Web

4.1.

4.2.

4.3.

3.10.1.
3.10.2.
3.10.3.

Nogoes basicas do Google Cloud Platform
Servigos do Google Cloud Platform
Ferramentas da Google Cloud Platform

Introducéo ao HTML

4.1.1.
41.2.
4.1.3.
4.1.4.
4.1.5.
4.1.6.
41.7.
4.1.8.
4.1..
4.1.10.
4111,

Estrutura de um documento
Cor

Textual

Hiperligagoes de hipertexto
Imagens

Listas

Tabelas

Frames

Formularios

Elementos especificos para tecnologias moveis
Elementos em desuso

Folhas de estilo web (CSS)

4.2.1.

4.2.2.
4.2.3.
4.2.4.

Elementos e estrutura de uma folha de estilos

4.2.1.1. Criagdo de folhas de estilo

4.2.1.2. Aplicagao de estilos. Seletores

4.2.1.3. Heranga de estilos e aplicagao em cascata

4.2.1.4. Formatagéao de paginas utilizando estilos

4.2.1.5. Estrutura de paginas utilizando estilos. O modelo de caixas
Design de estilos para diferentes dispositivos

Tipos de folhas de estilo: estaticas e dindmicas. As pseudoclasses
Boas praticas na utilizagao de folhas de estilo

Introducéo e historia do JavaScript

4.3.1.
4.3.2.
4.33.

Introdugao
Histdria do JavaScript
Ambiente de desenvolvimento a ser utilizado

4.4.

4.5.

4.6.

4.7.

Nocdes basicas de programagao Web

4471, Sintaxe basica do JavaScript

442 Tipos de dados primitivos e operadores
4.4.3.  Varidveis e dominios

444 Cadeias de texto e template literals
4.45.  Numeros e booleanos

44.6. Comparagdes

Estruturas complexas em JavaScript

4.51. Vetores ou arrays e objetos

4.5.2.  Conjuntos

453. Mapas
4.5.4.  Disjuntivas
455. Ciclos

Fungoes e objetos

4.6.1.  Definigéo e invocagéo de fungbes

4.6.2.  Argumentos

4.6.3.  Fungbes de seta

4.6.4.  Fungoes de retorno ou callback

4.6.5.  FungGes de ordem superior

4.6.6. Objetos literais

4.6.7. 0O objeto this

46.8. Objetos como namespaces: 0 objeto Math e o objeto Date
0 modelo de objetos do documento (DOM)

471 0OqueéoDOM?

4.7.2.  Um pouco de histéria

4.7.3.  Navegacéo e obtengao de elementos

474 Um DOM virtual com JSDOM

4.7.5.  Seletores de consulta ou query selectors
4.7.6. Navegagao através de propriedades

47.7. Atribuicdo de atributos aos elementos

4.7.8. Criagao e modificagao de nds

4.79. Atualizagao do estilo dos elementos do DOM
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Desenvolvimento web moderno 4.10. Acessibilidade web
4.8.1. Fluxo baseado em eventos e listeners 4.10.1. Introdugao
4.8.2.  Toolkits web modernos e sistemas de alinhamento 4.10.2. Definigdo de acessibilidade web
4.8.3.  Modo estrito de JavaScript 4.10.3. Tipos de incapacidades
4.8.4. Mais sobre fungbes 4.10.3.1. Incapacidades temporarias ou permanentes
4.8.5. Promessas e fungdes assincronas 4.10.3.2. Incapacidades visuais
4.86. Closures 4.10.3.3. Incapacidades auditivas
4.8.7.  Programagédo funcional 4.10.3.4. Incapacidades motoras
4.8.8. P00 em JavaScript 4.10.3.5. Incapacidades neurolégicas ou cognitivas
Usabilidade web 4.10.3.6. Dificuldades decorrentes do envelhecimento
49.1. Introdugéo a usabilidade 4.10.3.7. LimitagGes decorrentes do ambiente
49.2.  Definigdo de usabilidade 4.10.3.8. Barreiras ao acesso a Web
4.9.3. Importancia do Web Design centrado no utilizador 4.10.4. Ajudas técnicas e produtos de assisténcia para ultrapassar barreiras
49.4. Diferengas entre acessibilidade e usabilidade 4.10.4.1. Assisténcia para pessoas invisuais
4.9.5.  Vantagens e problemas da combinagao entre acessibilidade e usabilidade 4.10.4.2. Assisténcia para pessoas com ma Vviséo
4.9.6. Vantagens e dificuldades na implementagdo de websites utilizaveis 4.10.4.3. Assisténcia para pessoas com daltonismo
49.7. Métodos de usabilidade 4.10.4.4. Assisténcia para pessoas com incapacidades auditivas
498. Analise das necessidades dos utilizadores 4.10.4.5. Assisténcia para pessoas com incapacidades motoras
499. Principios do design conceptual. Prototipagem orientada para o utilizador 4.10.4.6. Assisténcia para pessoas com incapacidades cognitivas e
49.10. Diretrizes para a criagdo de websites utilizaveis neuroldgicas
4.910.1. Diretrizes de usabilidade de Jakob Nielsen 4.10.5. Vantagens e dificuldades na implementacéo da acessibilidade web
4.9.10.2. Diretrizes de usabilidade de Bruce Tognazzini 4.10.5.1. Descrigdo das principais diretrizes (imagens, hiperligagdes, videos, etc.)
4.9.11. Avaliagéo da usabilidade 4.10.5.2. Diretrizes para uma navegagao acessivel

4.10.5.2.1. Percetibilidade
4.10.5.2.2. Operacionalidade
4.10.5.2.3. Compreensibilidade
4.10.5.2.4. Robustez
4.10.6. Descrigéo do processo da conformidade da acessibilidade da Web
4.10.7. Niveis de conformidade
4.10.8 Critérios de conformidade
4.10.9. Requisitos de conformidade
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Mddulo 5. Computagao em Servidor Web

5.1

5.2.

5.3.

5.4.

5.5.

Introdugéo a programacdao do lado do servidor: PHP
5.1.1.  Nogbes basicas de programacéao do lado do servidor
51.2.  Sintaxe bdsica do PHP
51.3. Geragao de conteudos HTML com PHP
51.4.  Ambientes de desenvolvimento e testagem: XAMPP
PHP avangado
52.1. Estruturas de controlo com PHP
5.2.2.  Fungdes em PHP
52.3. Tratamento de arrays em PHP
524. Tratamento de cadeias com PHP
5.2.5.  Orientagao a objetos em PHP
Modelos de dados
5.3.1.  Conceito de dado. Ciclo de vida dos dados
53.2. Tipos de dados
5.3.2.1. Basicos
5.3.2.2. Registos
5.3.2.3. Dinamicos
0 modelo relacional
54.1. Descricdo
54.2. Entidades e tipos de entidades
54.3. Elementos de dados. Atributos
54.4.  Relag0es: tipos, subtipos, cardinalidade
54.5. Chaves. Tipos de chaves
54.6. Normalizagdo. Formas normais
Construgédo do modelo l6gico de dados
5.5.1.  Especificagdo de tabelas
5.5.2.  Definicéo de colunas
5.5.3.  Especificagdo de chaves
5.5.4. Conversao para formas normais. Dependéncias

5.6.

5.7.

5.8.

59.

5.10.

0 modelo fisico de dados. Ficheiros de dados

5.6.1. Descricdo dos ficheiros de dados

56.2.  Tipos de ficheiros

5.6.3.  Modos de acesso

5.6.4. Organizagao dos ficheiros

Acesso a base de dados a partir do PHP

5.7.1.  Introdugdo a MariaDB

5.7.2.  Trabalhar com uma base de dados MariaDB: a linguagem SQL
5.7.3.  Aceder a base de dados MariaDB a partir do PHP

5.7.4. Introdugéo ao MySQL

5.7.5.  Trabalhar com uma base de dados MySQL: a linguagem SQL
5.7.6. Aceder a base de dados MySQL a partir do PHP
Interagdo com o cliente a partir do PHP

5.8.1.  Formuldrios PHP

5.8.2.  Cookies

5.8.3. Gestdo de sessdes

Arquitetura de aplicagdes Web

5.9.1. 0 padrao Model View Controller

59.2.  Controlador

59.3. Modelo

59.4. Vista

Introdugado aos servigos Web

5.10.7. Introdugéo ao XML

5.10.2. Arquiteturas orientadas a servigos (SOA): Servigos Web
5.10.3. Criagéo de servigos web SOAP e REST

510.4. O protocolo SOAP

5.10.5. O protocolo REST



Mddulo 6. Gestao da seguranca

6.1.

6.2.

6.3.

6.4.

Seguranga da informagéo

6.1.1.  Introdugéo

6.1.2.  Aseguranga da informagao envolve confidencialidade, integridade
e disponibilidade

6.1.3. A seguranga é uma questao economica

6.1.4. A seguranga é um processo

6.1.5. Aclassificagdo da informacgéo

6.1.6. A seguranga da informacéo implica a gestao dos riscos

6.1.7.  Aseguranga € articulada com controlos de seguranga

6.1.8. A seguranga é tanto fisica como légica

6.1.9. A seguranga envolve pessoas

O profissional de seguranca da informacgéo

6.2.1.  Introdugéo

6.2.2. A seguranga da informagéo como profissao

6.2.3. Certificagdes (ISC)2

6.2.4.  Anorma ISO 27001

6.2.5. Boas praticas de seguranga na gestao de servigos de Tl

6.2.6. Modelos de maturidade para a seguranga da informagao

6.2.7. Outras certificagdes, normas e recursos profissionais

Controlo de acessos

6.3.1.  Introdugéo

6.3.2.  Requisitos de controlo de acessos

6.3.3.  Mecanismos de autenticagdo

6.3.4. Métodos de autorizagao

6.3.5.  Contabilidade e auditoria de acessos

6.3.6.  Tecnologias “Triple A’

Programas, processos e politicas de seguranga da informagéo

6.4.1. Introdugao

6.4.2.  Programas de gestdo da seguranga

6.4.3. A gestao dos riscos

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.
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Planos de continuidade de negdcio

6.5.1. Introdugéo aos PCNs

6.5.2. Faselell

6.5.3. FaselllelV

6.54. Manutengdo do PCN

Procedimentos para a prote¢ao adequada da empresa
6.6.1. Redes DMZ

6.6.2.  Sistemas de detecéo de intrusos

6.6.3. Listas de controlo de acessos

6.6.4.  Aprender com o atacante: Honeypot
Arquitetura de seguranga. Prevengao

6.7.1.  Visdo geral. Atividades e modelo de camadas
6.7.2.  Defesa perimetral (firewalls, WAFs, IPS, etc.)
6.7.3.  Defesa do ponto terminal (equipamentos, servidores e servigos)
Arquitetura de seguranca. Detegao

6.8.1.  Visao geral da detecdo e monitorizagéao

6.8.2. Registos, quebra de trafego encriptado, gravagao e siems
6.8.3. Alertas e informagoes

Arquitetura de seguranca. Reagao

6.9.1. Reagdo. Produtos, servigos e recursos

6.9.2. Gestdo de incidéncias

6.9.3. CERTSeCSIRTs

Arquitetura de seguranca. Recuperagao

6.10.1. Solugdes de IT de resiliéncia

6.10.2. Gestdo e Governagao de Crises
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Mddulo 7. Seguranca no software

7.1,

7.2.

7.3.

7.4.

Questdes de seguranga no software

7.1.1.  Introdugdo ao problema da seguranga no software
7.1.2.  Vulnerabilidades e a sua classificagéo

7.1.3.  Propriedades do software seguro

7.1.4. Referéncias

Principios de concegéo da seguranca do software

7.2.1.  Introdugao

7.2.2.  Principios de concegao da seguranga do software
7.2.3.  Tipos de S-SDLC

7.2.4.  Seguranga do software nas fases do S-SDLC

7.2.5.  Metodologias e padrdes

7.2.6. Referéncias

Seguranga no ciclo de vida do software nas fases de requisitos e concegao
7.3.1.  Introdugao

7.3.2.  Modelagao de ataques

7.3.3.  Casos de abuso

7.3.4.  Engenharia de requisitos de segurancga

7.3.5.  Analise de riscos. Arquitetonicos

7.3.6.  Padroes de concegdo

7.3.7.  Referéncias

Seguranga no ciclo de vida do software nas fases de codificagao, testagem e
funcionamento

7.4.1.  Introdugdo

7.4.2. Testes de seguranga baseados no risco
7.4.3.  Revisdo do codigo

7.4.4.  Teste de penetragao

7.4.5.  Operagdes de seguranca

7.4.6. Revisdo externa

7.4.7. Referéncias

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Codificagéo segura de aplicagdes |

7.5.1.  Introdugéo

7.5.2.  Praticas de codificagdo segura
7.5.3.  Tratamento e validagao de entradas
7.54.  Excesso de memoria

7.5.5.  Referéncias

Codificagao segura de aplicagoes |l

7.6.1.  Introducéo

7.6.2. Integers overflows, erros de truncagem e problemas com conversdes de tipos
entre numeros inteiros

7.6.3. Erros e excegoes

7.6.4.  Privacidade e confidencialidade

7.6.5.  Programas privilegiados

7.6.6. Referéncias

Seguranga no desenvolvimento e na nuvem

7.7.1.  Seguranga no desenvolvimento; metodologia e pratica
7.7.2.  Modelos Paas, laaS, CaaS e SaaS

7.7.3.  Seguranga na nuvem e para Servigos em nuvem
Encriptagéo

7.8.1.  Fundamentos da criptologia

7.8.2.  Encriptacao simétrica e assimétrica

7.8.3.  Encriptagao em repouso e em transito
Automatizagéo e orquestragdo da seguranga (SOAR)

7.9.1.  Complexidade do processamento manual; necessidade de automatizar tarefas
7.9.2.  Produtos e servigos

7.9.3.  Arquitetura SOAR

Seguranga no teletrabalho

7.10.7. Necessidades e cenérios

7.10.2. Produtos e servigos

7.10.3. Seguranca no teletrabalho



Mddulo 8. Administragao de Servidores Web
8.1,

8.2.

8.3.

8.4.

Introdugéo aos servidores Web

8.1.1.
8.1.2.
8.1.3.
8.1.4.
8.1.5.
8.1.6.
8.1.7.
8.1.8.
8.1.9.
8.1.10.

0 que é um servidor Web?

Arquitetura e funcionamento de um servidor Web
Recursos e conteudos num servidor Web
Servidores de aplicagbes

Servidores proxy

Principais servidores Web do mercado
Estatisticas de utilizagédo de servidores Web
Seguranga em servidores Web

Balanceamento de carga em servidores Web
Referéncias

Manuseamento do protocolo HTTP

8.2.1.
8.2.2.
8.2.3.
8.2.4.
8.2.5.
8.2.6.

Funcionamento e estrutura

Descri¢ao dos pedidos ou request methods
Codigos de estado

Cabegalhos

Codificagéo do contetdo. Paginas de codigos

Realizagao de pedidos HTTP na internet utilizando um proxy, livehttpheaders ou
método semelhante, analisando o protocolo utilizado

Descrigao de arquiteturas distribuidas em multiplos servidores

8.3.1.
8.3.2.
8.3.3.
8.3.4.
8.3.5.

Modelo de 3 camadas
Tolerancia a falhas

Partilha de carga

Armazéns de estado da sesséo
Armazéns de cache

Internet Information Services (IIS)

8.4.1.
8.4.2.
8.4.3.
8.4.4.

OqueéollS?

Historia e evolugao do 1S

Principais vantagens e caracteristicas dos IIS7 e posteriores
Arquitetura IIS7 e posteriores

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.
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Instalagdo, administragao e configuragéo de IIS

8.5.1.  Preambulo

8.5.2. Instalag&o de Internet Information Services (IIS)
8.5.3.  Ferramentas de administracao de IIS

8.5.4. Criagao, configuragéo e administragéo de websites
8.5.5. Instalagdo e gestao de extensdes em IS

Seguranga avangada em IIS

8.6.1.  Preambulo

8.6.2.  Autenticagdo, autorizagado e controlo de acesso em IIS
8.6.3.  Configuragdo de um website seguro em IIS com SSL
8.6.4. Politicas de seguranga implementadas no IIS 8.x
Introducgdo ao Apache

8.7.1. 0O queéoApache?

8.7.2.  Principais vantagens do Apache

8.7.3.  Principais caracteristicas do Apache

8.7.4. Arquitetura

Instalagao e configuragao do Apache

8.8.1. Instalagdo inicial do Apache

8.8.2.  Configuragdo do Apache

Instalagao e configuragao dos diferentes modulos em Apache
8.9.1. Instalagdo dos modulos em Apache

8.9.2. Tipos de modulos

8.9.3. Configuragéo segura do Apache

Seguranga avancada

8.10.1. Autenticagdo, autorizagdo e controlo de acessos
8.10.2. Métodos de autenticagéo

8.10.3. Configuragéo segura do Apache com SSL



tech 34 | Planificacdo do programa de estagio

Mddulo 9. Auditoria de seguranca

9.1.

9.2.

9.3.

9.4.

9.5.

Introducéo aos sistemas de informagao e a sua auditoria

9.1.1. Introdugdo aos sistemas de informacgéao e ao papel da auditoria informética
9.1.2.  Definigdes de "auditoria informatica" e "controlo interno informatico"
9.1.3.  Fungbes e objetivos da auditoria informatica

9.1.4. Diferengas entre controlo interno e auditoria informatica

Controlos internos dos sistemas de informagao

9.2.1.  Organigrama funcional de um centro de processamento de dados
9.2.2. Classificagéo dos controlos dos sistemas de informagao

9.2.3.  ARegrade Ouro

0 processo e as fases da auditoria de sistemas de informagao

9.3.1. Avaliagdo de riscos e outras metodologias de auditoria informatica
0.3.2.  Realizagao de uma auditoria aos sistemas de informagao. Fases da auditoria
9.3.3.  Competéncias fundamentais do auditor de sistemas de informagéo
Auditoria técnica de seguranga de sistemas e redes

9.41. Auditorias técnicas de seguranga. Teste de intrus@o. Conceitos prévios
9.4.2. Auditorias de seguranca em sistemas. Ferramentas de apoio

9.4.3. Auditorias de seguranca em redes. Ferramentas de apoio

Auditoria técnica de seguranga na internet e dispositivos moveis

9.5.1. Auditoria de seguranca na internet. Ferramentas de apoio

9.5.2.  Auditoria de seguranga em dispositivos moveis. Ferramentas de apoio
9.5.3.  Anexo 1. Estrutura de relatério executivo e relatorio técnico

9.5.4.  Anexo 2. Inventario de ferramentas

9.5.5.  Anexo 3. Metodologias

9.6.

9.7.

9.8.

9.9.

9.10.

Sistema de gestéo de segurancga da informagao
9.6.1.  Segurancga dos SlI: propriedades e fatores de influéncia
9.6.2. Riscos empresariais e gestéo de riscos: implementagao de controlos

9.6.3. Sistema de Gestdo da Segurancga da Informag&o (SGSI): conceito e fatores
criticos de sucesso

9.6.4.  SGSI-Modelo PDCA

9.6.5.  SGSIISO-IEC 27001: contexto organizacional
0.6.6.  Artigo 4°. Contexto organizacional
9.6.7. Artigo 5°. Lideranca

9.6.8. Artigo 6°. Planeamento

9.6.9. Artigo 7°. Apoio

9.6.10. Artigo 8°. Operagao

9.6.11. Artigo 9°. Avaliagéo do desempenho
9.6.12. Artigo 10°. Melhoria

9.6.13. Anexo a norma ISO 27001/ISO-IEC 27002: objetivos e controlos
9.6.14. Auditoria do SGSI

Realizagao da auditoria

9.7.1.  Procedimentos

9.7.2.  Técnicas

Rastreabilidade

9.8.1.  Metodologias

9.8.2. Andlises

Custddia

9.9.1. Técnicas

9.9.2.  Resultados

Relatorios e apresentagao de provas

9.10.1. Tipos de relatorios

9.10.2. Andlise de dados

9.10.3. Apresentagéo de provas



Mddulo 10. Seguranca nas aplicagdes online

10.1.

10.2.

10.3.
10.4.
10.5.
10.6.

10.7.

10.8.

Vulnerabilidades e problemas de seguranga nas aplicagoes online
10.1.1. Introdugdo a seguranga nas aplicagdes online

10.1.2. Vulnerabilidades de seguranga na programagao de aplicagdes Web
10.1.3. Vulnerabilidades de seguranga na implementagéo de aplicagbes Web
10.1.4. Vulnerabilidades de seguranga na instalagao de aplicagdes Web
10.1.5. Listas oficiais de vulnerabilidades de seguranga

Politicas e normas para a seguranca das aplicagées online

10.2.1. Pilares para a seguranga das aplicagbes online

10.2.2. Sistema de gestdo de seguranca da informagao

10.2.3 Ciclo de vida do desenvolvimento de software

10.2.4 Normas para a seguranca das aplicagbes

Seguranga na programagao de aplicagdes Web

10.3.1. Introdugao a segurancga das aplicagdes Web

10.3.2. Seguranga na programagao de aplicagdes Web

Testar a seguranca e protecéo online das aplicagdes Web

10.4.1. Andlise e teste da seguranca das aplicagbes Web

10.4.2. Seguranga na implementagao e produgéo das aplicagbes Web
Segurancga dos servigos Web

10.5.1. Introdugao a seguranga dos servigos Web

10.5.2. Funcgdes e tecnologias de seguranga dos servigos Web

Testar a seguranga e protec¢ao online dos servigos Web

10.6.1. Avaliagao da seguranga dos servigos Web

10.6.2. Protecéo online. Firewalls e gateways XML

Hacking ético, malware e analise forense

10.7.1. Hacking ético

10.7.2. Andlise de Malwares

10.7.3. Andlise forense

Resolucéo de incidentes para servigos Web

10.9.

10.8.1.
10.8.2.
10.8.3.
10.8.4.
10.8.5.
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Monitorizagdo

Ferramentas de medigdo do desempenho
Medidas de contengéo

Andlise da causa raiz

Gestao proativa de problemas

Boas préaticas para garantir a seguranga das aplicagdes

10.9.1. Manual de boas praticas para o desenvolvimento de aplicagdes online
10.9.2. Manual de boas praticas para a implementagao de aplicagdes online
10.70. Erros comuns que prejudicam a seguranga das aplicagdes

10.10.7. Erros comuns no desenvolvimento

10.10.2. Erros comuns no alojamento

10.10.3. Erros comuns na produgao

ApOs a concluséo deste curso,
dominara todos 0s aspetos do
planeamento, gestéo e direcéo de
um projeto de software"
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Estagios

Culminar o periodo tedrico com a possibilidade de colocar em prética tudo o que foi
aprendido é a forma da TECH demonstrar o seu compromisso com o crescimento
profissional do aluno. Por este motivo, 120 horas serdo passadas numa empresa lider
no desenvolvimento de software, onde podera participar ativamente nos projetos

em desenvolvimento, adquirindo uma visao critica, estratégica e, sobretudo, real da
industria informatica.
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Aprendera em pormenor 0s Ultimos avangos na
programacao e computacao de servidores Web
atraveés da modelacdo de dados Iogicos e fisicos”
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A TECH esta consciente da importancia de um periodo pratico que permita aos alunos

desenvolver os seus conhecimentos e aperfeicoar as suas competéncias profissionais.

Por este motivo, oferece-lhe a oportunidade de integrar uma empresa de prestigio
no setor da engenharia informatica com reconhecimento internacional e anos de
experiéncia no trabalho com sistemas informaticos. Esta experiéncia tem a duragao
de 120 horas, distribuidas por 3 semanas: de segunda a sexta-feira com jornadas
de 8 horas consecutivas com um especialista na area.

Nesta proposta de aprendizagem totalmente pratica, as atividades visam desenvolver

e aperfeicoar as competéncias necessarias a prestacdo de concecéo e estruturagéo de

software, sendo orientadas para a capacitagcao especifica para o exercicio da atividade
e um alto desempenho profissional.

Trata-se, por conseguinte, de uma oportunidade unica para acompanhar os ultimos
desenvolvimentos da profisséao, trabalhando numa empresa lider com as mais
modernas ferramentas digitais e a mais recente tecnologia informatica. Além disso, o
estagio permitira ao profissional completar um nimero minimo de atividades praticas,
um aspeto valioso em qualquer processo de selegao de pessoal.

O ensino sera realizado com a participacao ativa do aluno na realizacao das atividades
e procedimentos de cada drea de competéncia (aprender a aprender e aprender

a fazer), com o0 acompanhamento e orientagdo dos professores e outros colegas

de formagao que facilitam o trabalho em equipa e a integragcdo multidisciplinar

como competéncias transversais a praxis da Engenharia de Software e Sistemas
Informaticos (aprender a ser e aprender a relacionar-se).

Os procedimentos praticos descritos abaixo constituirdo a base da pratica da
capacitagao e a sua realizacdo estara sujeita a disponibilidade de projetos durante o
estagio do aluno na empresa.

Os procedimentos descritos a seguir constituirao a base da parte pratica da
capacitagao e a sua aplicagao esta sujeita a disponibilidade do centro e a sua carga de
trabalho, sendo as atividades propostas as seguintes:

Uma experiéncia demonstravel
para incluir no seu CV que lhe abrira
portas a muitas empresas do setor
das TI"
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Seguir um processo de seguranga integral no desenvolvimento de software

Atividade Pratica

das metodologias de
desenvolvimento
e qualidade
em Engenharia
de Software e gestao
de projetos

Médulo
Desenvolver software orientado a objetos ou baseado em modelos, conforme exigido
pela fungéo
Dominio Seguir metodologias dgeis como o SCRUM para apoiar o desenvolvimento de software

Medir e testar o software criado com base em processos de qualidade

Planear o projeto de software, desde as fases de concegédo e desenvolvimento até as
tarefas
a realizar

Gestao
da seguranga
nas aplicagoes online
e no software

Aplicar os principios da codificagdo segura de aplicagdes no trabalho quotidiano

Automatizar tarefas de seguranga através da arquitetura SOAR

Gerir o controlo de acesso no projeto de software, bem como os programas, processos
e politicas de seguranca da informag&o

Construir uma arquitetura de seguranga, envolvendo processos de prevencao, detegéo,
reagado e recuperagdo de potenciais ameagas

Médulo

Atividade Pratica

Gerir o desenvolvimento do calendario, do tempo e do planeamento do projeto

Elaborar um plano de comunicagao adequado entre todos os membros da equipa
de desenvolvimento

Gestao eficaz
da administragao
de servidores web

Manusear o protocolo HTTP na implementagdo e administragao de um servidor web

Gerir o sistema de Internet Information Services (I1S)

Dominar o Apache como principal ferramenta na administragdo de um servidor web

Plataformas
de desenvolvimento
de software
e métodos
de computagao
no cliente web

Desenvolver aplicagdes e interfaces graficas em Java, .NET, Android Studio ou o
programa adequado ao tipo de trabalho a realizar

Trabalhar em ambientes de desenvolvimento de aplicagdes na nuvem como o Google
Cloud Platform

Saber atuar em trabalhos projetados para HTML, CSS ou Javascript

Potenciar a usabilidade da web seguindo orientagdes e principios especificos de design
conceptual

Conceber para ultrapassar barreiras e criar uma web mais acessivel

Seguranga
na engenharia
de software

Aplicar controlos internos rigorosos, com um organograma e uma classificagéo
adequados,
para garantir a seguranga dos sistemas de informagéo

Determinar auditorias técnicas de seguranga em sistemas, redes e dispositivos méveis

Efetuar uma auditoria de seguranga seguindo os procedimentos e técnicas
recomendados em ambientes de desenvolvimento de software

Detetar possiveis vulnerabilidades ou problemas de seguranga na concegao
de aplicagdes web

Implementar testes de seguranga e protecdo online para aplicagdes web

Desenvolver o seu préprio manual de boas praticas a seguir para garantir a seguranga
das aplicagdes

Podera trabalhar pessoalmente
com as ferramentas informaticas
mais avancadas e sofisticadas”
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Seguro de responsabilidade civil

A principal preocupacéo desta instituicao é garantir a seguranga dos profissionais
que realizam o estagio e dos demais colaboradores necessarios para o processo de
formacao pratica na empresa. Entre as medidas adotadas para alcancgar este objetivo
esta a resposta a qualquer incidente que possa ocorrer ao longo do processo de
ensino-aprendizagem.

Para tal, esta entidade educativa compromete-se a fazer um seguro
de responsabilidade civil que cubra qualquer eventualidade que possa surgir
durante o periodo de estagio no centro onde se realiza a formagao pratica.

Esta apdlice de responsabilidade civil tera uma cobertura ampla e devera ser aceite
antes do inicio da formacéao pratica. Desta forma, o profissional nao tera que se
preocupar

com situacoes inesperadas, estando amparado até a concluséao do curso pratico no
centro.




Condigoes gerais da formacgao pratica
As condicdes gerais da convengao de estagio para 0 programa sao as seguintes:

1. ORIENTACAO: durante o Mestrado Proprio b-learning, o aluno tera dois orientadores
gue o acompanharao durante todo o processo, resolvendo todas as duvidas e questoes
gue possam surgir. Por um lado, havera um orientador profissional pertencente ao
centro de estagios, cujo objetivo sera orientar e apoiar o estudante em todos 0s
momentos. Por outro lado, serd também atribuido um orientador académico, cuja
missao sera coordenar e ajudar o aluno ao longo de todo o processo, esclarecendo
duvidas e auxiliando-o em tudo o que necessitar. Desta forma, o profissional estara
sempre acompanhado e podera esclarecer todas as duvidas que possam surgir, tanto
de natureza pratica

como académica.

2. DURACAO: o programa de estégio tera a duracdo de 3 semanas consecutivas

de formagao pratica, distribuidas por turnos de 8 horas, em 5 dias por semana. Os
dias de comparéncia e o horario serdo da responsabilidade do centro, informando o
profissional devidamente e antecipadamente, com tempo

suficiente para facilitar a sua organizacéo.

3. NAO COMPARENCIA: em caso de ndo comparéncia no dia do inicio do Mestrado
Proprio b-learning, o aluno perdera o direito ao mesmo sem possibilidade de reembolso
ou de alteracao de datas. A auséncia por mais de 2 dias de estagio, sem causa
justificada/médica, implica a anulagao do estagio e, por conseguinte, a sua rescisao
automatica. Qualquer problema que surja no decurso da participagao no estagio deve
ser devidamente comunicado, com carater de urgéncia, ao orientador académico.
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4. CERTIFICACAO: 0 aluno que concluir o Mestrado Préprio b-learning recebera
um certificado que acreditara a sua participagédo no centro em questao.

5. RELACAO PROFISSIONAL: o Mestrado Préprio b-learning ndo constitui uma relacéo
profissional
de qualquer tipo.

6. ESTUDOS PREVIOS: alguns centros podem solicitar um certificado de estudos
prévios para a realizagao do Mestrado Proprio b-learning. Nestes casos, sera
necessario apresenta-lo ao departamento de estagios da TECH, para que seja
confirmada a atribuicdo do centro selecionado.

7.NAO INCLUI: 0 Mestrado Préprio b-learning ndo incluird qualquer elemento néo
descrito nas presentes condigdes. Por conseguinte, ndo inclui alojamento, transporte
para a cidade onde se realizam os estagios, vistos ou qualquer outro servigco néo
descrito acima.

No entanto, o aluno podera consultar o seu orientador académico se tiver qualquer
duvida ou recomendacéo a este respeito. Este fornecer-lhe-a todas as informacdes
necessarias

para facilitar os procedimentos envolvidos.



0/
Onde posso fazer os
estagios?

Todos os anos, a TECH seleciona um conjunto de empresas para oferecer estagios

gue complementam os seus cursos tedricos. No entanto, nem todas as instituicdes
cumprem os critérios de exigéncia e qualidade impostos por este centro, uma vez que o
objetivo deste periodo é que o aluno obtenha uma experiéncia benéfica e enriquecedora
para o seu futuro profissional. Além disso, o historial e prestigio que as definem seréo
também um fator determinante na decisao final.
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Podera trabalhar lado a lado com
profissionais com anos de experiéncia
no desenvolvimento de software e
aprender com 0S seus éxitos e erros para
estabelecer a sua propria estratégia”
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Os alunos podem efetuar a parte pratica deste Mestrado Préprio b-learning

nos seguintes centros:

»

o

Informatica

N r s ry

GOOSE & HOPPER '
Pais Cidade
Espanha Valéncia

Endereco: La Marina de Valencia, Muelle
de la Aduana S/N Edificio Lanzadera 46024

Agéncia de publicidade, design, tecnologia
e criatividade

Formagoes praticas relacionadas:
-Gestdo de Comunicagdo e Reputacao Digital
-Modelag&o 3D Organica
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Goose & Hopper

Pais Cidade
México Michoacén de Ocampo

Endereco: Avenida Solidaridad Col. Nueva
Chapultepec Morelia, Michoacan

Agéncia de publicidade, design, tecnologia
e criatividade

Formagdes praticas relacionadas:

: "._, s W EE h -Gest&o deComumc"ac;éoeReApotaQéo Digital
——— e s g aglmma= EEEF -Modelagao 3D Orgénica
dhirt -:---ll-"‘""'
o
i m =
] s@E BN Bad R
2 aEEEEEET
pEBE -
L TR E %
CessesEEn -
i
smEE_ =8 o
=B = m'l 2 Informatica
1 u 3 ) :
" @ Grupo Formula
L P L] ' Pais Cidade
; _ B - . - México Cidade do México
- a@B-._.mas _
'L B 2 ': T I L L Endereco: Cda. San Isidro 44, Reforma Soc,
e 5 i = @ q * Miguel Hidalgo, 11650 Ciudad de México, CDMX
' A B N B » - -y
s s EERsEs_8§F"°°
L] E lid icaca Itimédi
§E W s _——— e mE W= mEE =S s (] mpresa liaer emﬁcomunlcagrao multimedia
f T " EEr N TR ] e geragao de contelidos
LE FrrEs 1
iill o AR R rEN G nEEE TEEsEE
B - - - mEn L Formag®des praticas relacionadas:

-Design Grafico

ax e 5 ] 7
. e TN B =
| . == " ’ S
pupeal y 4 . bl -Gestédo de Pessoas
s EEEEEE L -
' - -




05
Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugdo
de situagdes complexas em ambientes
empresariais reais.

i
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito ndo sé aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situacéo, o que deve fazer um profissional? Esta é a questao que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo é um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestao, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, historia,
10 mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

A I
¥ \‘:_fﬂ

O Relearning permitir-lhe-a aprender com menos esforco e
mais desempenho, envolvendo-0 mais na sua capacitacao,
desenvolvendo um espirito critico, defendendo argumentos
e opinides contrastantes: uma equacgao direta ao sucesso.

A partir das ultimas provas cientificas no campo da neurociéncia, nao s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Mestrado Proprio b-learning em Engenharia de Software e Sistemas Informaticos
garante, para além do conteldo mais rigoroso e atualizado, o acesso a um certificado
de Mestrado Proprio b-learning emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SUCESSOo e receba o seu certificado sem
sair de casa e sem burocracias”
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Certificagdo: Mestrado Préprio b-learning em Engenharia de Software e Sistemas
Informaticos

Este certificado de Mestrado Proprio b-learning em Engenharia de Software e
Sistemas Informaticos conta com o contetdo educativo mais completo e atualizado do

panorama profissional e académico. Modalidade: B-learning (Online + Estagios Clinicos)

Uma vez aprovadas as avaliacdes, o aluno recebera por correio, com aviso de recegao, Duracéo: 12 meses
o certificado* de Mestrado Préprio b-learning, emitido pela TECH Universidade
Tecnologica, que acreditara a aprovacao nas avaliacdes e a aquisicao das

competéncias do programa.

Certificacao: TECH Universidade Tecnoldgica
Créditos: 60 + 5 ECTS

Carga horaria: 1620 horas
Para além do certificado de conclusao, o aluno podera obter uma declaragéo, bem
como o certificado do contetdo programatico. Para tal, deve contactar o seu orientador
académico, que lhe fornecera todas as informagdes necessarias.

Mestrado prépio b-learning em Engenharia de Software e Sistemas Informaticos

[]
t e C n universidade
» tecnoldgica

Distribui¢@o Geral do Plano de Estudos

Concede o presente

Distribui¢do Geral do Plano de Estudos

Tipologia Créditos ECTS

Curso  Disciplina

ECTS  Caracter

DIPLOMA F— 1 Metodologias, desenvolvimento e qualidade em 6 0B
a g "?a‘(éﬁ)(“) 60" Engenharia de Software
. e = pgao 1 Gestdo de projetos de software 6 oB
o
Sr./sra. ——————— om0 f’°°“me”‘° de lfigntlflcacao T — Estégio (PR) 5 1 Plataformas de desenvolvimento de software 6 0B
Por ter concluido com aproveitamento e certificado com sucesso o Tese de Mestrado o 1 Computagao no cliente Web 6 o8
1 Computagdo em Servidor Web 6 0B
< Totel 65 1 Gestdo da seguranca 6 o8
MESTRADO PROPIO B-LEARNING 1 Seguranca no software 6 o8
em 1 Administragéo de Servidores Web 6 0B
. i L 1 Auditoria de seguranga 6 0B
Engenharia de Software e Sistemas Informaticos 1 Seguranga nas aplicagdes online 6 o8
Este é um certificado desta Universidade homologado por 65 ECTS e equivalente a 1620 horas, com
data de inicio a dd/mm/aaaa e data de conclusdo a dd/mm/aaaa.
A TECH é uma Institui¢do Privada de Ensino Superior reconhecida
pelo Ministério da Educagao Publica a partir de 28 de Junho de 2018.
A 17 de junho de 2020
Z. .
L Dra.Tere Guevara Navarro t e C n universidade
Dra.Tere Guevara Navarro fRettora » tecnolégica
Reitora

c6digo tnico TECH: AFWOR23S techtitute.com/!ttulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Universidade Tecnoldgica providenciara a obtengdo do mesmo a um custo adicional.
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Mestrado Proprio b-learning

Engenharia de Software
e Sistemas Informaticos

Modalidade: B-learning (Online + Estagios Clinicos)
Duragdo: 12 meses

Certificagdo: TECH Universidade Tecnoldgica
Créditos: 60 + 5 ECTS

Carga horaria: 1620 horas



Mestrado Préprio b-learning

Engenharia de Software e
Sistemas Informaticos
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