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Aziende e start-up hanno avviato processi di trasformazione digitale, in cui gli 
ambienti Cloud snelliscono i processi di lavoro, offrono maggiore sicurezza e 
controllo dei costi: un'irruzione tecnologica in crescita. Le aziende richiedono 
professionisti in grado di progettare, costruire, configurare e gestire il cloud. 
Questa qualifica offre l'opportunità di acquisire specializzazione e conoscenza 
delle tecnologie Cloud. La modalità online di questo corso e il sistema di 
Relearning, basato sulla ripetizione dei contenuti, faciliteranno l'apprendimento, 
soprattutto per chi desidera flessibilità e autonomia nel distribuire il carico 
didattico di questo corso.

Presentazione 
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Grazie a questo Master sarai in grado 
di occupare posizioni di rilievo nel 
competitivo settore del Cloud Computing"
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Lo sviluppo di software e gli ambienti Cloud hanno portato alla nascita di una nuova 
figura professionale nel campo delle nuove tecnologie. In breve tempo, le aziende 
hanno compreso i vantaggi che l'utilizzo della tecnologia Cloud Computing offre loro. In 
questo scenario, i professionisti dell'IT hanno l'opportunità di fare carriera in un settore 
emergente.

Questo Master di TECH riunisce un team di docenti competenti nel campo delle 
tecnologie Cloud e con una vasta esperienza nel settore. Le loro conoscenze forniscono 
agli studenti tutti gli strumenti necessari per conoscere i diversi fornitori di cloud, 
padroneggiando così tutte le tecnologie offerte dai principali distributori di soluzioni 
Cloud. Inoltre, i professionisti dell'IT, guidati da esperti del settore, approfondiranno i 
concetti e gli strumenti più rilevanti attualmente utilizzati nella persistenza dei dati, 
come i Data Lakes.

Nei dodici mesi di durata del programma, il corso approfondirà i temi della 
Virtualizzazione e della Containerizzazione delle applicazioni, che hanno fatto evolvere 
il settore dell'amministrazione dei sistemi e sono oggi fondamentali. Il tutto, in una 
prospettiva teorico-pratica pensata da e per i futuri architetti Cloud, DevOps o specialisti 
di infrastrutture Cloud.

Un'ottima opportunità per i professionisti che desiderano migliorare le proprie 
aspirazioni professionali attraverso questo insegnamento 100% online. È sufficiente un 
dispositivo con connessione a Internet per accedere alla libreria di risorse multimediali e 
casi pratici di simulazione, che faciliteranno l'apprendimento e daranno loro la flessibilità 
di combinarlo con le loro responsabilità professionali e personali più impegnative.

Questo Master in Programmazione Cloud possiede il programma più completo e 
aggiornato del mercato. Le caratteristiche principali del programma sono: 

	� Sviluppo di casi di studio presentati da esperti di Programmazione Cloud

	� Contenuti grafici, schematici ed eminentemente pratici che forniscono informazioni 
tecniche e pratiche sulle discipline essenziali per l’esercizio della professione

	� Esercizi pratici che offrono un processo di autovalutazione per migliorare l'apprendimento

	� Speciale enfasi sulle metodologie innovative 

	� Lezioni teoriche, domande all'esperto, forum di discussione su questioni controverse e 
compiti di riflessione individuale

	� Contenuti disponibili da qualsiasi dispositivo fisso o mobile dotato di connessione a internet

Grazie a questo Master sarai in 
grado di diventare un esperto della 
Programmazione Cloud” Cresci in un 
settore altamente competitivo"
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Il personale docente del programma comprende rinomati professionisti e riconosciuti 
specialisti appartenenti a prestigiose società e università, che forniscono agli studenti 
le competenze necessarie a intraprendere un percorso di studio eccellente.

I contenuti multimediali, sviluppati in base alle ultime tecnologie educative, forniranno 
al professionista un apprendimento coinvolgente e localizzato, ovvero inserito in un 
contesto reale.

La creazione di questo programma è incentrata sull’Apprendimento Basato su 
Problemi, mediante il quale lo specialista deve cercare di risolvere le diverse situazioni 
che gli si presentano durante il corso accademico. Lo studente potrà usufruire di un 
innovativo sistema di video interattivi creati da esperti di rinomata fama.  

Microsoft Azure, Amazon Web 
Services e Google Cloud sono le 
principali piattaforme cloud per le 
aziende. Grazie a questo Master 
potrai conoscere tutte le loro 
possibilità. Iscriviti subito”

Impara al tuo ritmo, senza orari fissi e da 
qualsiasi luogo con la metodologia online 
offerta da TECH in tutti i suoi programmi.

Approfondisci le tue conoscenze e diventa 
uno specialista dell'infrastruttura Cloud, 
padroneggiando le più moderne tecnologie e 
architetture Cloud Native.
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Il programma di questo Master permetterà agli studenti di avviare un progetto 
in ambienti Cloud nella propria start-up o in grandi aziende. Nel corso di questa 
specializzazione acquisiranno le conoscenze specialistiche per determinare il Cloud 
appropriato, impareranno ad analizzare i diversi approcci per l'adozione del Cloud e i 
suoi contesti, oltre a padroneggiare i principali strumenti e fornitori in questo campo 
tecnologico in ascesa. I contenuti interattivi e la Cases Simulation ti permetteranno di 
consolidare le tue conoscenze in uno dei settori tecnologici con il maggior potenziale 
del presente.



Progredisci nella tua carriera professionale. Ogni 
giorno le aziende richiedono più ingegneri Front-End 
o Back-End. Specializzati in un settore con un'ampia 
gamma di opportunità di lavoro"

Obiettivi | 09
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Obiettivi generali

	� Analizzare i diversi approcci all'adozione del cloud e i loro contesti

	� Acquisire conoscenze specialistiche per determinare il Cloud appropriato

	� Sviluppare una macchina virtuale in Azure

	� Stabilire le fonti di minaccia nello sviluppo di applicazioni e le migliori pratiche da applicare

	� Valutare le differenze nelle implementazioni concrete dei diversi fornitori di Cloud pubblico

	� Determinare le diverse tecnologie applicate ai container

	� Identificare gli aspetti chiave nell'adozione di una strategia di adozione del Cloud Native

	� Conoscere e valutare i linguaggi di programmazione più utilizzati nei Big Data, necessari 
per l'analisi e l'elaborazione dei dati

Le risorse multimediali e il sistema 
Relearning ti aiuteranno a consolidare 
le tue conoscenze. Progredisci nella tua 
carriera professionale diventando un 
esperto di Programmazione Cloud"
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Modulo 1. Programmazione Cloud. Servizi Azure, AWS e Google Cloud
	� Generare conoscenze specialistiche sul cloud e su come si differenzia dalle soluzioni 
tradizionali locali

	� Acquisire un vocabolario specialistico fondamentale sul cloud Padroneggiare i termini 
utilizzati dai diversi provider

	� Stabilire i principali componenti del cloud e il loro utilizzo
	� Determinare i fornitori del mercato del cloud, i loro punti di forza e di debolezza 
e i loro contributi

Modulo 2. Programmazione delle Architetture di Cloud Computing
	� Sviluppare conoscenze specialistiche sui fondamenti dell'architettura
	� Specializzare lo studente nella conoscenza delle infrastrutture Cloud
	� Valutare i vantaggi e gli svantaggi dell'implementazione On Premise o nel Cloud
	� Determinare i requisiti dell'infrastruttura
	� Identificare le opzioni di implementazione
	� Specializzare gli studenti nell'implementazione di un'infrastruttura Cloud
	� Progettare e definire l'operatività e la manutenzione di un'architettura Cloud 

Modulo 3. Storage nel Cloud di Azure
	� Esaminare una macchina virtuale in Azure
	� Stabilire i diversi tipi di storage
	� Valutare le funzioni nel backup
	� Gestire le risorse di Azure
	� Analizzare i diversi tipi di servizi
	� Esaminare i diversi tipi di sicurezza
	� Generare reti virtuali
	� Realizzare le diverse connessioni di rete

Obiettivi specifici
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Modulo 7. Programmazione Cloud. Data Governance
	� Generare conoscenze specialistiche sulla gestione dei dati, sulle strategie e sulle tecniche 
di elaborazione 

	� Sviluppare strategie di governance dei dati mirate a persone, processi e strumenti
	� Eseguire la governance dei dati dall'ingestione alla preparazione e all'utilizzo
	� Determinare le tecniche per governare la trasmissione dei dati
	� Stabilire la protezione dei dati per l'autenticazione, la sicurezza, il backup e i monitoraggi

Modulo 8. Programmazione Cloud in tempo reale. Streaming
	� Analizzare il processo di raccolta, strutturazione, elaborazione, analisi e interpretazione 
dei dati in Streaming

	� Sviluppare i principi dell'elaborazione dello Streaming, il contesto attuale e i casi d'uso 
attuali nel contesto nazionale

	� Sviluppare i fondamenti fondamentali della statistica, del machine learning, del data 
mining e della modellazione predittiva per la comprensione dell'analisi e dell'elaborazione 
dei dati

	� Analizzare i principali linguaggi di programmazione per i Big Data
	� Esaminare i fondamenti di Apache Spark Streaming, Kafka Stream e Flink Stream 

Modulo 4. Ambienti Cloud. Sicurezza
	� Identificare i rischi di installazione di un'infrastruttura di Cloud pubblico
	� Analizzare i rischi per la sicurezza nello sviluppo di un'applicazione
	� Determinare i requisiti di sicurezza
	� Sviluppo di un piano di sicurezza per l'implementazione del Cloud
	� Stabilire le linee guida per un sistema di Logging e monitoraggio
	� Proporre azioni di risposta agli incidenti 

Modulo 5. Orchestrazione dei contenitori: Kubernetes e Docker
	� Sviluppare le basi dell'architettura e della tecnologia dei container
	� Stabilire le diverse tecnologie applicate ai container
	� Determinare i requisiti dell'infrastruttura
	� Esaminare le opzioni di implementazione

Modulo 6. Programmazione di applicazioni Cloud Native
	� Introdurre le tecnologie per lo sviluppo e l'integrazione continua
	� Dimostrare il funzionamento di Kubernetes come orchestratore di servizi
	� Analizzare gli strumenti di osservabilità e sicurezza in Cloud Native
	� Valutare le piattaforme di distribuzione
	� Approfondire le strategie di gestione dei dati in ambienti Cloud Native
	� Identificare le tecniche comuni negli sviluppi Cloud Native
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Modulo 9. Integrazione del Cloud con i Servizi Web. Tecnologie e protocolli
	� Valutare i progressi delle tecnologie e delle architetture web per determinare la 
complessità del sistema e, in base a ciò, proporre una soluzione software

	� Sviluppare progetti distribuiti in Cloud Computing utilizzando servizi web e diversi requisiti 
funzionali e di sicurezza

	� Sviluppare progetti distribuiti in Cloud Computing utilizzando servizi web e diversi requisiti 
funzionali e di sicurezza

	� Valutare la correttezza dell'implementazione di un servizio web lato server lanciando 
richieste da diversi tipi di client web

Modulo 10. Programmazione Cloud. Gestione del progetto e verifica del 
prodotto 

	� Conoscere gli scenari e le applicazioni della gestione del ciclo di vita
	� Gestire i progetti come un processo e determinare il modello organizzativo
	� Determinare i rischi e i costi applicando metodologie agili durante la fase di 
concettualizzazione o durante l'esecuzione del progetto

	� Condurre e gestire progetti con metodologie agili e la qualità dei progetti Cloud 
applicando diverse metodologie



Competenze
La struttura di questo Master è stata progettata in modo che i professionisti IT a cui si 
rivolge siano in grado di effettuare la programmazione del Cloud in aziende che vogliono 
gestire tutti i loro asset in modo agile. Al termine di questa specializzazione saranno 
in grado di gestire i diversi provider esistenti, ottimizzare e differenziare l'uso della 
tecnologia di virtualizzazione, del Cloud Computing e dei container. Il personale docente 
ti guiderà verso l'eccellenza nel corso di questo programma di studi.
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Impara i fondamenti della metodologia 
DevOp e applicali allo sviluppo di 
prodotti digitali"

Competenze | 15



	� Analizzare il processo di trasformazione sperimentato dalle aziende che hanno adottato 
la metodologia DevOps

	� Apprendere i fondamenti della metodologia DevOps per applicarli alla gestione del 
processo di implementazione e sviluppo di prodotti digitali

	� Padroneggiare le diverse tecniche di business analysis esistenti per il corretto sviluppo 
della fase di pianificazione

	� Gestire le tecniche di verifica e validazione esistenti per garantire la qualità del  
prodotto sviluppato

	� Stabilire le differenze tra virtualizzazione, Cloud Computing e tecnologie di container per 
un uso ottimale di ciascuna di esse

	� Esaminare le basi su cui si fondano i servizi cloud per fare un uso appropriato di questi 
strumenti in azienda

	� Conoscere i fornitori e le caratteristiche dei servizi offerti nel Cloud Computing per 
selezionare quelli più adatti alle esigenze dell'azienda

Competenze generali
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Competenze specifiche 
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	� Identificare le principali tecniche di elaborazione dei dati

	� Aumentare la conoscenza dei diversi strumenti e del loro utilizzo nel campo della 
gestione dei progetti

	� Generare conoscenze specialistiche sulla qualità del servizio e su come ottenere 
una qualità adeguata con il proprio prodotto

	� Dimostrare l'utilizzo concreto di un'architettura di servizio per risolvere un problema 
in un contesto concreto 

	� Identificare i punti deboli e le minacce di un sistema per proporre una soluzione 
tecnologica che supporti la sicurezza di un sistema

	� Esaminare i diversi servizi forniti dai fornitori di cloud e giustificare l'uso di questi 
servizi in un progetto specifico

	� Esaminare l'uso dei container e lo sviluppo con microservizi

	� Identificare i servizi Cloud da implementare per la realizzazione di un piano di 
sicurezza e le operazioni necessarie per i meccanismi di prevenzione



Direzione del corso
Nell'ottica di offrire un'istruzione d'élite a tutti, TECH seleziona rigorosamente il team di 
docenti in modo che gli studenti acquisiscano una solida conoscenza nella specialità 
della Programmazione Cloud. Pertanto, questo Master si avvale di un team altamente 
qualificato con una vasta esperienza nel settore. Grazie alle loro conoscenze e alla 
loro vicinanza al campo professionale, il contenuto di questo insegnamento avvicina 
il professionista IT agli ultimi sviluppi di questa tecnologia e alle attuali esigenze delle 
aziende del settore.

04



Il personale docente ti accompagnerà 
durante i dodici mesi di questo Master. 
Clicca e iscriviti”

Direzione del corso | 19



Direzione

Dott. Bressel Gutiérrez-Ambrossi, Guillermo  
	� Specialista in Amministrazione di Sistemi e Reti Informatiche

	� Amministratore di storage e rete SAN presso Experis IT (BBVA) 

	� Amministratore di rete presso la IE Business School 

	� Laurea in Sistemi Informatici e Amministrazione di Rete presso ASIR (ASIR) 

	� Corso di Hacking Etico presso OpenWebinar 

	� Corso Powershel presso OpenWebinar 

20 | Direzione del corso



Personale docente
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Dott. Gómez Rodríguez, Antonio
	� Ingegnere principale delle Soluzioni Cloud per Oracle 

	� Co-organizzatore del Malaga Developer Meetup 

	� Consulente specializzato per Sopra Group e Everis 

	� Leader dei team presso System Dynamics 

	� Sviluppatore software presso SGO Software 

	� Master in E-Business presso la Business School La Salle 

	� Specializzazione in Tecnologie e Sistemi Informatici presso l'Istituto Catalano di Tecnologia 

	� Laurea in Ingegneria delle Telecomunicazioni presso l'Università Politecnica della Catalogna

Dott. Bernal de la Varga, Yeray
	� Architetto di Soluzioni per i Big Data presso Orange Bank 

	� Architetto Big Data presso Bankia  

	� Ingegnere dei Big Data presso Hewlett-Packard  

	� Professore a contratto nel Master di Big Data presso l'Università di Deusto 

	� Laurea in informatica presso l'Università Politecnica di Madrid 

	� Esperto in Big Data di U-TAD 

Dott.ssa Rodríguez Camacho, Cristina
	� Consulente Apis e sviluppatore di microservizi presso Inetum 

	� Laurea in Ingegneria Sanitaria, con specializzazione in Ingegneria Biomedica presso 
l’Università di Malaga 

	� Master in Blockchain e Big Data presso l'Università Complutense di Madrid  

	� Esperta in DevOps & Cloud presso UNIR 

Dott. Torres Palomino, Sergio
	� Ingegnere informatico esperto in blockchain

	� Blockchain Lead presso Telefónica 

	� Architetto Blockchain presso Signeblock 

	� Sviluppatore Blockchain presso Blocknitive 

	� Scrittore e comunicatore presso O'Really Media Books 

	� Docente in corso post-laurea e corsi relativi alla Il blockchain 

	� Laurea in Ingegnere Informatico conseguita presso l’Università San Pablo CEU 

	� Master in Architettura Big Data 

	� Master in Big Data e Business Analytics 
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Dott. Rodríguez García, Darío
	� Architetto software presso NEA F3 MASTER  

	� Sviluppatore full-stack presso NEA F3 MASTER 

	� Laurea in Ingegneria Informatica presso l'Università di Oviedo 

	� Master in Ingegneria Web presso l'Università di Oviedo 

	� Professore di programmi di ingegneria web 

	� Istruttore di corsi nella piattaforma di e-learning Udemy 

Dott. Moguel Márquez, Miguel 
	� Ingegnere Informatico e Consulente Tecnologico 

	� Consulente nel campo dell'ingegneria web, progettazione e sviluppo di applicazioni web, 
architetture software e nuove tendenze tecnologiche 

	� Dottorato di ricerca in Tecnologie Informatiche presso l'Università dell'Estremadura 

	� Master in Ingegneria Informatica presso l'Università dell'Estremadura 

	� Laurea in Ingegneria Informatica presso l'Università dell'Estremadura  

Dott. García Sanz-Calcedo, Justo
	� Ingegnere biomedico

	� Direttore di Ingegneria e Manutenzione presso il Servizio Sanitario dell'Estremadura

	� Dottorato in Ingegneria industriale presso l'Università dell'Estremadura

	� Ingegneria Industriale presso l’Università di Estremadura

	� Esperto in capacità di gestione di gruppi di lavoro e formatore di formatori

	� Programma di gestione senior nelle istituzioni sanitarie presso la IESE Business School 



Dott. Sánchez-Barroso Moreno, Gonzalo 
	� Ingegnere Industriale e Meccanico

	� Consulente in progetti di ricerca industriale e sviluppo sperimentale

	� Dottorato in Ingegneria industriale presso l'Università dell'Estremadura

	� Laurea in Ingegneria Meccanica presso l'Università dell'Estremadura

	� Master in Ingegneria Industriale presso l'Università dell'Estremadura

	� Specializzazione in Gestione di Progetti di Innovazione

	� Certified Project Management Associate (Level D) rilasciato dall’International Project 
Management Association (IPMA)

Dott. González Domínguez, Jaime 
	� Consulente in progetti di ricerca industriale e sviluppo sperimentale

	� Dottorato di ricerca in Modellazione e Sperimentazione in Scienza e Tecnologia

	� Ingegnere Industriale e Ingegnere Meccanico presso l'Università dell'Estremadura

	� Specializzazione in Gestione di Progetti di Innovazione

	� Certified Project Management Associate (Level D) rilasciato dall’International Project 
Management Association (IPMA)

Direzione del corso | 23



Struttura e contenuti
05

Il piano di studi è stato progettato sulla base delle esigenze esaustive del team di 
docenti che hanno contribuito a questo programma. È stato così definito un piano 
di studi composto da dieci moduli che offrono una visione ampia e dettagliata degli 
ambienti Cloud, dei diversi strumenti esistenti e delle loro possibilità in un campo 
emergente. I professionisti dell'IT che seguiranno questo corso saranno in grado 
di programmare con applicazioni Cloud Natives, progettare e implementare una 
rete sicura o eseguire la programmazione Cloud in tempo reale. Tutto questo è 
supportato da un ampio contenuto multimediale ricco di video dettagliati, letture 
aggiuntive ed esempi pratici reali che completano il corso.
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TECH ti offre un curriculum con contenuti di 
qualità e un approccio attuale e innovativo 
agli ambienti Cloud"



Modulo 1. Programmazione Cloud. Servizi Azure, AWS e Google Cloud 
1.1.	 Cloud. Servizi e Tecnologia Cloud

1.1.1.	 Servizi e Tecnologia Cloud
1.1.2.	 Terminologia del Cloud
1.1.3.	 Fornitori di Cloud di riferimento

1.2.	 Cloud Computing
1.2.1.	 Cloud Computing
1.2.2.	 Ecosistema del Cloud Computing
1.2.3.	 Tipologia Cloud Computing

1.3.	 Modelli di servizio sul Cloud
1.3.1.	 IaaS. Infrastruttura come servizio
1.3.2.	 SaaS. Software come Servizio
1.3.3.	 PaaS. Piattaforma come servizio

1.4.	 Tecnologia Cloud Computing
1.4.1.	 Sistemi di Virtualizzazione
1.4.2.	 Service-Oriented Architecture (SOA)
1.4.3.	 Calcolo GRID

1.5.	 Architettura Cloud Computing
1.5.1.	 Architettura Cloud Computing
1.5.2.	 Tipologie delle Reti di Cloud Computing
1.5.3.	 Sicurezza nel Cloud Computing

1.6.	 Public Cloud
1.6.1.	 Public Cloud
1.6.2.	 Architettura e costi del Public Cloud
1.6.3.	 Public Cloud. Tipologia

1.7.	 Private Cloud
1.7.1.	 Private Cloud
1.7.2.	 Architettura e costi
1.7.3.	 Private Cloud. Tipologia

1.8.	 Hybrid Cloud
1.8.1.	 Hybrid Cloud
1.8.2.	 Architettura e costi
1.8.3.	 Hybrid Cloud. Tipologia

26 | Struttura e contenuti

1.9.	 Fornitori di Cloud
1.9.1.	 Amazon Web Services
1.9.2.	 Azure
1.9.3.	 Google +

1.10.	 Sicurezza nel Cloud 
1.10.1.	 Sicurezza dell'infrastruttura
1.10.2.	 Sicurezza del sistema operativo e della rete
1.10.3.	 Mitigazione del rischio del Cloud 

Modulo 2. Programmazione delle Architetture di Cloud Computing
2.1.	 Architettura Cloud per una rete universitaria. Selezione del provider Cloud.  

Esempio pratico
2.1.1.	 Approccio all'architettura cloud per una rete universitaria secondo un  

fornitore di cloud
2.1.2.	 Componenti dell'Architettura Cloud
2.1.3.	 Analisi delle soluzioni Cloud secondo l'architettura proposta

2.2.	 Stima economica del progetto di creazione di una rete universitaria. Finanziamento
2.2.1.	 Selezione del provider Cloud
2.2.2.	 Stima economica basata sui componenti
2.2.3.	 Finanziamento del progetto

2.3.	 Stima delle risorse umane del progetto. Composizione di un team software
2.3.1.	 Composizione del team di sviluppo del software
2.3.2.	 Ruoli in un team di sviluppo. Tipologia
2.3.3.	 Valutazione della stima economica del progetto

2.4.	 Programma di attuazione e documentazione del progetto
2.4.1.	 Tabella di marcia Agile del progetto
2.4.2.	 Documentazione di Fattibilità del progetto
2.4.3.	 Documentazione da fornire per l'esecuzione del progetto

2.5.	 Implicazioni legali di un progetto
2.5.1.	 Implicazioni legali di un progetto
2.5.2.	 Politica di protezione dei dati
	 2.5.2.1. GDPR Regolamento generale sulla protezione dei dati
2.5.3.	 Responsabilità dell'azienda integratrice



2.6.	 Progettazione e creazione di una rete Blockchain nel Cloud per l'architettura proposta
2.6.1.	 Blockchain – Hyperledger Fabric
2.6.2.	 Hyperledger Fabric Basics
2.6.3.	 Progettazione di una rete Hyperledger Fabric universitaria internazionale

2.7.	 Approccio proposto per l'estensione dell'architettura
2.7.1.	 Creazione dell'architettura proposta con Blockchain
2.7.2.	 Estensione dell'architettura proposta
2.7.3.	 Configurazione di un'architettura ad alta disponibilità

2.8.	 Amministrazione dell'architettura cloud proposta
2.8.1.	 Aggiunta di un nuovo partecipante all'architettura proposta inizialmente
2.8.2.	 Amministrazione dell'architettura cloud
2.8.3.	 Gestione della logica di progetto - Smart Contracts

2.9.	 Amministrazione e gestione dei componenti specifici dell'architettura Cloud proposta
2.9.1.	 Gestione dei certificati di rete
2.9.2.	 Gestione della sicurezza dei vari componenti: CouchDB
2.9.3.	 Gestione dei Nodi di rete Blockchain

2.10.	 Modifica di un'installazione di base iniziale nella creazione della rete blockchain
2.10.1.	 Aggiunta di un nodo alla rete blockchain
2.10.2.	 Aggiunta di un'ulteriore persistenza dei dati
2.10.3.	 Gestione degli Smart Contracts
2.10.4.	 Aggiunta di una nuova università alla rete esistente

Modulo 3. Storage nel Cloud di Azure
3.1.	 Installazione di MV in Azure

3.1.1.	 Comandi di creazione
3.1.2.	 Comandi di visualizzazione
3.1.3.	 Comandi di modifica

3.2.	 Blobs in Azure
3.2.1.	 Tipi di blob
3.2.2.	 Contenitori
3.2.3.	 Azcopy
3.2.4.	 Soppressione reversibile dei blob
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3.3.	 Disco e archiviazione gestiti in Azure
3.3.1.	 Disco gestito
3.3.2.	 Sicurezza
3.3.3.	 Storage a freddo
3.3.4.	 La replicazione
	 3.3.4.1. Ridondanza locale
	 3.3.4.2. Ridondanza in un'area
	 3.3.4.3. "Geo-ridondante”

3.4.	 Tabelle, code e file in Azure
3.4.1.	 Tabelle
3.4.2.	 Code
3.4.3.	 File

3.5.	 Crittografia e sicurezza in Azure
3.5.1.	 Storage Service Encryption (SSE)
3.5.2.	 Codici di accesso
	 3.5.2.1. Firma di accesso condivisa
	 3.5.2.2. Politiche di accesso a livello di contenitore
	 3.5.2.3. Firma di accesso a livello di blob
3.5.3.	 Autenticazione Azure AD

3.6.	 Rete virtuale in Azure
3.6.1.	 Subrete e accoppiamento
3.6.2.	 Vnet to Vnet
3.6.3.	 Collegamento privato
3.6.4.	 Alta disponibilità

3.7.	 Tipi di connessioni in Azure
3.7.1.	 Azure Application Gateway
3.7.2.	 VPN sito-sito
3.7.3.	 VPN da punto a sito
3.7.4.	 ExpressRoute

3.8.	 Risorse in Azure
3.8.1.	 Blocco delle risorse
3.8.2.	 Movimento delle risorse
3.8.3.	 Rimozione di risorse



3.9.	 Backup in Azure
3.9.1.	 Recovery Services
3.9.2.	 Agente Azure Backup
3.9.3.	 Azure Backup Server

3.10.	 Sviluppo di soluzioni
3.10.1.	 Compressione, deduplicazione, replica
3.10.2.	 Recovery Services
3.10.3.	 Disaster Recovery Plan

Modulo 4. Ambienti Cloud. Sicurezza
4.1.	 Ambienti Cloud. Sicurezza

4.1.1.	 Ambienti Cloud, Sicurezza
	 4.1.1.1 Sicurezza nel Cloud 
	 4.1.1.2. Posizione di sicurezza

4.2.	 Modello di gestione condivisa della sicurezza nel Cloud
4.2.1.	 Caratteristiche di sicurezza gestite dal fornitore
4.2.2.	 Elementi gestiti dal cliente
4.2.3.	 Strategie di sicurezza

4.3.	 Meccanismi di prevenzione nel Cloud
4.3.1.	 Sistemi di gestione dell'autenticazione
4.3.2.	 Sistemi di gestione dell'autenticazione. Politiche di accesso
4.3.3.	 Sistemi di gestione delle chiavi

4.4.	 Sicurezza dei dati nell'infrastruttura cloud
4.4.1.	 Sicurezza dei sistemi di archiviazione:
	 4.4.1.1. Block
	 4.4.1.2. Object storage
	 4.4.1.3. Ffile systems
4.4.2.	 Protezione dei sistemi di database
4.4.3.	 Protezione dei dati in transito

4.5.	 Protezione di infrastruttura Cloud
4.5.1.	 Progettazione e implementazione di reti sicure
4.5.2.	 Sicurezza delle risorse informatiche
4.5.3.	 Strumenti e risorse per la protezione delle infrastrutture
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4.6.	 Rischi e vulnerabilità delle applicazioni
4.6.1.	 Rischi dello sviluppo dell'applicazione
4.6.2.	 Rischi critici per la sicurezza
4.6.3.	 Vulnerabilità nello Sviluppo di Software

4.7.	 Difesa delle applicazioni dagli attacchi
4.7.1.	 Progettazione nello sviluppo di applicazioni
4.7.2.	 Sicurezza attraverso la verifica e il test
4.7.3.	 Pratiche di programmazione sicura

4.8.	 Sicurezza negli ambienti DevOps
4.8.1.	 Sicurezza in ambienti virtualizzati e containerizzati
4.8.2.	 Sicurezza nello sviluppo e nelle operazioni (DevSecOps)
4.8.3.	 Le migliori pratiche di sicurezza negli ambienti di produzione con container

4.9.	 Sicurezza nei Cloud pubblici
4.9.1.	 AWS
4.9.2.	 Azure
4.9.3.	 Oracle Cloud

4.10.	 Regolamenti di sicurezza, governance e conformità
4.10.1.	 Conformità alle norme di sicurezza
4.10.2.	 Gestione dei rischi
4.10.3.	 Processo nelle organizzazioni

Modulo 5. Orchestrazione dei contenitori: Kubernetes e Docker 
5.1.	 Base per le architetture applicative

5.1.1.	 Modelli applicativi attuali
5.1.2.	 Piattaforme di esecuzione delle applicazioni
5.1.3.	 Tecnologie dei contenitori

5.2.	 Architettura di Docker
5.2.1.	 Architettura di Docker
5.2.2.	 Installazione dell'architettura Docker
5.2.3.	 Comandi. Progetto locale

5.3.	 Architettura Docker. Gestione dello storage
5.3.1.	 Gestione delle immagini e del registro
5.3.2.	 Reti in Docker
5.3.3.	 Gestione dello storage

5.4.	 Architettura Docker avanzata
5.4.1.	 Docker Compose
5.4.2.	 Docker nell'organizzazione
5.4.3.	 Esempio di adozione di Docker

5.5.	 Architettura Kubernetes
5.5.1.	 Architettura Kubernetes
5.5.2.	 Elementi di distribuzione di Kubernetes
5.5.3.	 Distribuzioni e soluzioni gestite
5.5.4.	 Installazione e ambiente

5.6.	 Architettura Kubernetes: Sviluppare con Kubernetes
5.6.1.	 Strumenti per lo sviluppo di K8s
5.6.2.	 Modello Imperativo vs. Dichiarativo
5.6.3.	 Distribuzione ed esposizione dell'applicazione

5.7.	 Kubernetes in ambienti aziendali
5.7.1.	 Persistenza dei dati
5.7.2.	 Alta disponibilità, scalabilità e rete
5.7.3.	 Sicurezza in Kubernetes
5.7.4.	 Gestione e monitoraggio di Kubernetes

5.8.	 Distribuzioni K8s
5.8.1.	 Confronto tra gli ambienti di distribuzione
5.8.2.	 Distribuzione su GKE, AKS, EKS o OKE
5.8.3.	 Distribuzione on-PremiseO

5.9.	 Rancher e Openshift
5.9.1.	 Rancher
5.9.2.	 Openshift
5.9.3.	 Openshift: Configurazione e distribuzione delle applicazioni

5.10.	 Architetture Kubernetes e Containers. Aggiornamenti
5.10.1.	 Open Application Model
5.10.2.	 Strumenti per la gestione del deployment in ambienti Kubernetes
5.10.3.	 Riferimenti ad altri progetti e tendenze
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6.8.	 Resilienza, sicurezza e prestazioni nelle applicazioni Cloud Native
6.8.1.	 Resilienza delle applicazioni
6.8.2.	 Sviluppo sicuro nelle applicazioni Cloud Native
6.8.3.	 Prestazioni e scalabilità delle applicazioni

6.9.	 Serverless
6.9.1.	 Serverless Cloud Native
6.9.2.	 Piattaforme Serverless
6.9.3.	 Casi d'uso per lo sviluppo Serverless

6.10.	 Piattaforme di Distribuzione
6.10.1.	 Ambienti per lo sviluppo Cloud Native
6.10.2.	 Piattaforme di orchestrazione. Confronto
6.10.3.	 Automazione dell'infrastruttura

Modulo 7. Programmazione Cloud.  Data Governance
7.1.	 Gestione dei dati

7.1.1.	 Gestione dei dati
7.1.2.	 Etica nella gestione dei Dati

7.2.	 Data Governance
7.2.1.	 Classificazione Controllo degli accessi
7.2.2.	 Regolamento sul Trattamento dei Dati
7.2.3.	 Data Governance. Valore

7.3.	 Governance dei dati. Strumenti
7.3.1.	 Lignaggio
7.3.2.	 Metadati
7.3.3.	 Catalogo dei dati. Business Glossary

7.4.	 Utenti e processi nella governance dei dati
7.4.1.	 Utenti
	 7.4.1.1. Ruoli e responsabilità
7.4.2.	 Processi
	 7.4.2.1. Arricchimento dei dati
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Modulo 6. Programmazione di applicazioni Cloud Native 
6.1.	 Tecnologie Cloud Native

6.1.1.	 Tecnologie Cloud Native
6.1.2.	 Cloud Native Computing Foundation
6.1.3.	 Strumenti per lo sviluppo Cloud Native

6.2.	 Architettura di applicazioni Cloud Native
6.2.1.	 Disegno di applicazioni Cloud Native
6.2.2.	 Componenti dell'Architettura Cloud Native
6.2.3.	 Modernizzazione delle applicazioni Legacy

6.3.	 Containerization
6.3.1.	 Sviluppo orientato ai container
6.3.2.	 Sviluppo con Microservizi
6.3.3.	 Strumenti per il lavoro di gruppo

6.4.	 DevOps e integrazione e distribuzione continue
6.4.1.	 Integrazione e distribuzioni continue: CI/CD
6.4.2.	 Ecosistema di strumenti per CI/CD
6.4.3.	 Creare un ambiente CI/CD

6.5.	 Osservabilità e analisi della piattaforma
6.5.1.	 Osservabilità di applicazioni Cloud Native
6.5.2.	 Strumenti di Monitoraggio, Logging e Tracciabilità
6.5.3.	 Implementazione di un ambiente di osservabilità e analisi

6.6.	 Gestione dei dati nelle applicazioni Cloud Native
6.6.1.	 Gestione dei dati in Cloud Native
6.6.2.	 Innovazione nella Gestione delle Dati
6.6.3.	 Tecnologie per implementare i modelli di Gestione dei Dati

6.7.	 Comunicazioni nelle Applicazioni Cloud Native
6.7.1.	 Comunicazioni sincrone e asincrone
6.7.2.	 Tecnologie per i modelli di comunicazione sincrona
6.7.3.	 Tecnologie per i modelli di comunicazione asincrona



7.5.	 Ciclo di vita dei Dati nell'azienda
7.5.1.	 Creazione dei dati
7.5.2.	 Elaboratore di dati
7.5.3.	 Memorizzazione di dati
7.5.4.	 Utilizzo dei dati
7.5.5.	 Distruzione dei dati

7.6.	 Qualità del dato
7.6.1.	 Qualità dei dati nella governance dei dati
7.6.2.	 Qualità dei dati nell'analisi
7.6.3.	 Tecniche di qualità dei dati

7.7.	 Governance dei dati in transito
7.7.1.	 Governance dei dati in transito
	 7.7.1.1. Lignaggio
7.7.2.	 La quarta dimensione

7.8.	 Protezione dei dati
7.8.1.	 Livelli di accesso
7.8.2.	 Classificazione
7.8.3.	 Compliance. 	Normativa

7.9.	 Monitoraggio e misurazione della governance dei dati
7.9.1.	 Monitoraggio e misurazione della governance dei dati
7.9.2.	 Monitoraggio del lignaggio
7.9.3.	 Monitoraggio della qualità dei dati

7.10.	 Strumenti di governance dei dati
7.10.1.	 Talend
7.10.2.	 Collibra
7.10.3.	 Informatica
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Modulo 8. Programmazione Cloud in Tempo Reale. Streaming
8.1.	 Elaborazione e strutturazione delle informazioni in streaming

8.1.1.	 Processo di raccolta, strutturazione, elaborazione, analisi e interpretazione  
dei dati

8.1.2.	 Tecniche di elaborazione dei dati in streaming
8.1.3.	 Elaborazione in streaming
8.1.4.	 Casi d'uso dell'elaborazione in streaming

8.2.	 Statistiche per la comprensione del flusso di dati in streaming
8.2.1.	 Statistica descrittiva
8.2.2.	 Calcolo delle probabilità
8.2.3.	 Inferenza

8.3.	 Programmazione con Python
8.3.1.	 Tipologia, condizionali, funzioni e loop
8.3.2.	 Numpy, Matplotlib, DataFrames, file CSV e formati JSON
8.3.3.	 Sequenze: liste, loop, file e dizionari
8.3.4.	 Mutabilità, eccezioni e funzioni di ordine superiore

8.4.	 Programmazione con R
8.4.1.	 Programmazione con R
8.4.2.	 Vettori e fattori
8.4.3.	 Matrici e array
8.4.4.	 Liste e data frame
8.4.5.	 Funzioni

8.5.	 Database SQL per l'elaborazione dei dati in streaming
8.5.1.	 Database SQL
8.5.2.	 Modello entità-relazione
8.5.3.	 Modello relazionale
8.5.4.	 SQL



8.6.	 Database NO SQL per l'elaborazione dei dati in streaming
8.6.1.	 Database NoSQL
8.6.2.	 MongoDB
8.6.3.	 Architettura MongoDB
8.6.4.	 Operazioni CRUD
8.6.5.	 Find, proiezioni, aggregazione di indici e cursori
8.6.6.	 Modelli di dati

8.7.	 Data mining e modellazione predittiva
8.7.1.	 Analisi multivariata
8.7.2.	 Tecniche di riduzione della dimensionalità
8.7.3.	 Analisi dei cluster
8.7.4.	 Serie

8.8.	 Maching learning per l'elaborazione di dati in streaming
8.8.1.	 Maching learning e modellazione predittiva avanzata
8.8.2.	 Reti neuronali
8.8.3.	 Deep Learning
8.8.4.	 Bagging e Random Forest
8.8.5.	 Gradient Bosting
8.8.6.	 SVM
8.8.7.	 Metodi di assemblaggio

8.9.	 Tecnologie per l’elaborazione dei dati in streaming
8.9.1.	 Spark Streaming
8.9.2.	 Kafka Streams
8.9.3.	 Flink Streaming

8.10.	 Apache Spark Streaming
8.10.1.	 Apache Spark Streaming
8.10.2.	 Componenti di Spark
8.10.3.	 Architettura di Spark
8.10.4.	 RDD
8.10.5.	 SPARK SQL
8.10.6.	 Jobs, stages e task
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Modulo 9. Integrazione del Cloud con i Servizi Web. Tecnologie e 
protocolli
9.1.	 Standard e protocolli web

9.1.1.	 Web e Web 2.0
9.1.2.	 Architettura client-server
9.1.3.	 Protocolli e standard di comunicazione

9.2.	 Servizi Web
9.2.1.	 Servizi Web
9.2.2.	 Livelli e meccanismi di comunicazione
9.2.3.	 Architetture di servizio

9.3.	 Architetture orientate ai servizi
9.3.1.	 Service Oriented Architecture (SOA)
9.3.2.	 Disegno dei Servizi web
9.3.3.	 SOAP e REST

9.4.	 SOAP. Service Oriented Arquitecture
9.4.1.	 Struttura e passaggio di messaggi
9.4.2.	 Web Service Description Language (WSDL)
9.4.3.	 Implementazione di client e server SOAP

9.5.	 Architetture REST
9.5.1.	 Architetture REST e servizi Web RESTful
9.5.2.	 Verbi HTTP: semantica e scopi
9.5.3.	 Swagger
9.5.4.	 Implementazione di client e server REST

9.6.	 Architettura basata sui microservizi
9.6.1.	 Approccio all'architettura monolitica. Uso di microservizi
9.6.2.	 Architettura basata sui microservizi
9.6.3.	 Flussi di comunicazione con l'uso di microservizi

9.7.	 Invocazione di API dal lato client
9.7.1.	 Tipologie di client Web
9.7.2.	 Strumenti di sviluppo per l'elaborazione dei servizi Web
9.7.3.	 Risorse di origine incrociata (CORS)
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9.8.	 Sicurezza delle invocazioni API
9.8.1.	 Sicurezza dei servizi web
9.8.2.	 Autenticazione e autorizzazione
9.8.3.	 Metodi di autenticazione in base al livello di sicurezza

9.9.	 Integrazione delle applicazioni con i fornitori di cloud
9.9.1.	 Fornitori di Cloud Computing
9.9.2.	 Servizi delle piattaforme
9.9.3.	 Servizi web orientati all'implementazione e al consumo

9.10.	 Implementazione di bot e Asssistenti
9.10.1.	 Uso di Bots
9.10.2.	 Uso dei servizi Web nei bots
9.10.3.	 Implementazione di Chatbot e assistenti web

Modulo 10. Programmazione Cloud. Gestione del progetto e verifica del prodotto
10.1.	 Metodologie a Cascata

10.1.1.	 Classificazione delle metodologie
10.1.2.	 Modello a cascata. Waterfall
10.1.3.	 Strong and weakness
10.1.4.	 Confronto tra modelli. Waterfall vs. Agile

10.2.	 Metodologia Agile
10.2.1.	 Metodologia Agile
10.2.2.	 Il manifesto agile
10.2.3.	 Uso di Agile

10.3.	 Metodologia Scrum
10.3.1.	 Metodologia Scrum
	 10.3.1.1. Uso di Scrum
10.3.2.	 Eventi Scrum
10.3.3.	 Artefatti Scrum
10.3.4.	 Guida di Scrum

10.4.	 Agile Inception Desk
10.4.1.	 Agile Inception Desk
10.4.2.	 Fasi dell'Inception Desk

10.5.	 Tecnica Impact Mapping
10.5.1.	 Impact Mapping
10.5.2.	 Uso dell’Impact Mappig
10.5.3.	 Struttura Impact Mapping

10.6.	 Storie degli utenti
10.6.1.	 Storie degli utenti
10.6.2.	 Scrittura di storie utente
10.6.3.	 Gerarchia di storie utente
10.6.4.	 Use Story Mapping

10.7.	 Test Qa Manual
10.7.1.	 Testing manuale
10.7.2.	 Convalida e verifica. Differenze
10.7.3.	 Test manuale. Tipologia
10.7.4.	 UAT. User Acceptance Testing
10.7.5.	 UAT e test alfa e beta
10.7.6.	 Qualità del software

10.8.	 Test automatizzati
10.8.1.	 Test automatizzati
10.8.2.	 Test manuale vs. Automatico
10.8.3.	 L'impatto dei test automatici
10.8.4.	 Il risultato dell'applicazione dell'automazione
10.8.5.	 La ruota della qualità

10.9.	 Test funzionali e non funzionali
10.9.1.	 Test funzionali e non funzionali
10.9.2.	 Test funzionali
	 10.9.2.1. Test unitari
	 10.9.2.2. Test di integrazione
	 10.9.2.3. Test di regressione
	 10.9.2.4. Smoke test
	 10.9.2.5. Monkey Test
	 10.9.2.6. Test di igiene
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10.9.3.	 Test Non funzionali
	 10.9.3.1. Implementazione e manutenzione
	 10.9.3.2. Test delle prestazioni
	 10.9.3.3. Test di sicurezza
	 10.9.3.4. Test di configurazione
	 10.9.3.5. Test di stress

10.10.	Metodi e strumenti di verifica
10.10.1.	Mappa di calore
10.10.2.	Eye Tracking
10.10.3.	Mappe di Scroll
10.10.4.	Mappe di movimento
10.10.5.	Mappe coriandoli
10.10.6.	Test A/B
10.10.7.	Metodo Blue & Green Deployment
10.10.8.	Metodo Canary Release
10.10.9.	Selezione degli strumenti
10.10.10. Strumenti analitici

Diventa un professionista in questo 
campo. Riduci i rischi nel Cloud 
e garantisci la sicurezza delle 
aziende per cui lavori"
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Titolo
07

Il Master in Programmazione Cloud garantisce, oltre alla preparazione più rigorosa e 
aggiornata, il conseguimento di una qualifica di Master rilasciata da TECH Università 
Tecnologica.
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Porta a termine questo programma e 
ricevi la tua qualifica universitaria senza 
spostamenti o fastidiose formalità”
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*Apostille dell’Aia. Se lo studente dovesse richiedere che il suo diploma cartaceo sia provvisto di Apostille dell’Aia, TECH Global University effettuerà le gestioni opportune per ottenerla pagando un costo aggiuntivo.

Questo programma ti consentirà di ottenere il titolo di studio di Master in Programmazione Cloud 

rilasciato da TECH Global University, la più grande università digitale del mondo. 

TECH Global University è un‘Università Ufficiale Europea riconosciuta pubblicamente dal 

Governo di Andorra (bollettino ufficiale). Andorra fa parte dello Spazio Europeo dell‘Istruzione 

Superiore (EHEA) dal 2003. L‘EHEA è un‘iniziativa promossa dall‘Unione Europea che mira a 

organizzare il quadro formativo internazionale e ad armonizzare i sistemi di istruzione superiore 

dei Paesi membri di questo spazio. Il progetto promuove valori comuni, l’implementazione di 

strumenti congiunti e il rafforzamento dei meccanismi di garanzia della qualità per migliorare la 

collaborazione e la mobilità tra studenti, ricercatori e accademici. 

Questo titolo privato di TECH Global University è un programma europeo di formazione continua 

e aggiornamento professionale che garantisce l‘acquisizione di competenze nella propria area di 

conoscenza, conferendo allo studente che supera il programma un elevato valore curriculare. 

Titolo: Master in Programmazione Cloud

Modalità: online 

Durata: 12 mesi

Accreditamento: 60 ECTS​

https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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