Mestrado Préprio
Pentesting e Red Team

(]
te C n universidade
» tecnologica




Q
te C n universidade
» tecnoldgica

Mestrado Préprio
Pentesting e Red Team

» Modalidade: online

» Duragado: 12 meses

» Certificado: TECH Universidade Tecnoldgica
» Hordrio: no seu proprio ritmo

» Provas: online

Acesso ao site: www.techtitute.com/br/informatica/mestrado-proprio/mestrado-proprio-pentesting-red-team


http://www.techtitute.com/br/informatica/mestrado-proprio/mestrado-proprio-pentesting-red-team

Indice

01

Apresentacao

02

Objetivos

03

Competéncias

pdg. 4

pdg. 8

04 05

Direcdo do curso Estrutura e conteudo

pag. 16

pag. 20 pdg. 24

06 0/

Metodologia Certificado

pdg. 34 pdg. 42



01
Apresentacao

A quantidade e a sofisticagdo dos ataques cibernéticos atingiram proporgdes alarmantes. Com
0 aumento exponencial das ameagas, desde ataques de ransomware até invasdes avangadas, a
necessidade de profissionais de seguranca cibernética altamente capacitados é crucial. E nesse
contexto que surge o presente programa, que nao apenas proporcionara uma imersao total em
técnicas avangadas de seguranga, mas também abordara a realidade de um ambiente digital em
constante evolucao. Dessa forma, os alunos aprofundarao seus conhecimentos sobre técnicas
de ataque e defesa, enfrentando os mais sofisticados desafios de seguranga. Impulsionado pela

necessidade de fortalecer as defesas cibernéticas, este plano de estudos se distingue por sua
metodologia 100% online e pelo uso eficaz do Relearning para otimizar o aprendizado.
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@ @ Vocé projetara protocolos de

segurancga impenetraveis gracas
a este programa pioneiro, com a
garantia da TECH"
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Manter-se atualizado é fundamental para preservar a eficacia da defesa

contra ameagas atuais e emergentes. Nesse sentido, a rapida evolugao da
tecnologia e das taticas cibernéticas tornou imperativa a atualizagao constante.
A proliferagao de ameagas ressalta a urgéncia de contar com profissionais
altamente capacitados.

Nesse contexto, esse programa universitario € uma resposta essencial, pois
nao so¢ fornecera uma compreensao aprofundada das técnicas mais avangadas
de ciberseguranga, mas também garantira que os profissionais estejam na
vanguarda das Ultimas tendéncias e tecnologias.

No programa de estudos deste Mestrado Proprio em Pentesting e Red Team, o
aluno abordara de forma abrangente as demandas no campo da ciberseguranca.
A empresa implementara medidas eficazes de seguranca de rede, incluindo
firewalls, sistemas de deteccgdo de intrusdo (IDS) e segmentagdo de rede. Para
isso, 0s especialistas aplicardo metodologias de investigacéo forense digital para
solucionar casos, desde a identificagéo até a documentacdo das descobertas.

Além disso, eles desenvolverao habilidades em simulagao de ameacgas
avangadas, replicando as taticas, técnicas e procedimentos mais comumente
usados por agentes mal-intencionados. Além disso, a abordagem inovadora da
TECH garantira a aquisigao de habilidades aplicaveis e valiosas no ambiente de
trabalho de ciberseguranca.

A metodologia do percurso académico reforga seu carater inovador, pois
oferecera um ambiente educacional 100% online. Esse programa sera adaptado
as necessidades de profissionais ocupados que buscam avangar em suas
carreiras. Além disso, usara a metodologia Relearning, baseado na repeticao

de conceitos-chave para fixar o conhecimento e facilitar o aprendizado. Dessa
forma, a combinagéo de flexibilidade e uma abordagem pedagogica robusta
nao so6 o tornard acessivel, mas também altamente eficaz na preparacgéo de
cientistas da computagao para os desafios dinamicos da ciberseguranga.

Este Mestrado Proprio em Pentesting e Red Team conta com o conteudo mais
completo e atualizado do mercado. Suas principais caracteristicas sao:

+ O desenvolvimento de estudos de caso apresentados por especialistas em

Pentesting e Red Team

Os conteldos graficos, esquematicos e extremamente praticos fornece
informacédo atualizada e pratica sobre aquelas disciplinas essenciais para o
exercicio da profissédo

Exercicios praticos onde o processo de autoavaliagao € realizado para
melhorar a aprendizagem

Destaque especial para as metodologias inovadoras

LicOes tedricas, perguntas a especialistas, foruns de discussado sobre temas
controversos e trabalhos de reflexdo individual

Disponibilidade de acesso a todo o contetdo a partir de qualquer dispositivo,
fixo ou portatil, com conexdo a Internet

Em apenas 12 meses, vocé dara

a sua carreira o Impulso de que

ela precisa. Matricule-se agora e
experimente o progresso imediato!”



Vocé quer experimentar um
avanco de qualidade em sua
carreira? Com a TECH, vocé sera
capacitado na implementacéo de
estratégias para a execucao eficaz
de projetos de ciberseguranca’

A equipe de professores deste programa inclui profissionais desta drea, cuja
experiéncia é somada a esta capacitagao, além de reconhecidos especialistas de
conceituadas sociedades cientificas e universidades de prestigio.

O conteudo multimidia, desenvolvido com a mais recente tecnologia educacional,
permitira ao profissional uma aprendizagem contextualizada, ou seja, realizada através
de um ambiente simulado, proporcionando uma capacitagao imersiva e programada
para praticar diante de situagdes reais.

A estrutura deste programa se concentra na Aprendizagem Baseada em Problemas,
onde o profissional deverd tentar resolver as diferentes situagdes de pratica profissional
que surgirem ao longo do curso académico. Para isso, contara com a ajuda de um
inovador sistema de video interativo realizado por especialistas reconhecidos.
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Vocé aprendera mais sobre como
identificar e avaliar vulnerabilidades em
aplicativos da Web, gracas a melhor
universidade digital do mundo, de
acordo com a Forbes.

Vocé dominara as técnicas forenses em
ambientes de pentesting. Posicione-se
como o especialista em ciberseguranca
que todas as empresas estao procurando!
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Objetivos

O principal objetivo desse programa académico é capacitar os alunos em testes

de penetracao e simulacoes de Red Team. Ao longo do programa, os cientistas

da computagao estardao imersos em uma abordagem pratica e especializada,
desenvolvendo habilidades para lidar com a identificagéo e a exploracao de
vulnerabilidades em sistemas e redes. Além disso, esse plano de estudos foi
desenvolvido para oferecer uma compreensao aprofundada das taticas e estratégias
de ciberseguranga, preparando os alunos para enfrentar os desafios do mundo real e
liderar a implementacao eficaz de medidas de ciberseguranca.
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Vocé aprofundara seu conhecimento
sobre analise e desenvolvimento de
malware para se posicionar como
um profissional lider. Alcance seus
objetivos com a TECH!"
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Objetivos gerais

+ Adquirir habilidades avangadas em testes de penetragao e simulagdes de Red Team,
abordando a identificagéo e a exploragéo de vulnerabilidades em sistemas e redes

+ Desenvolver habilidades de lideranga para coordenar equipes especializadas em
ciberseguranca ofensiva, otimizando a execucéo de projetos de Pentesting e Red Team.

+ Desenvolver habilidades na analise e no desenvolvimento de malware, compreendendo
sua funcionalidade e aplicando estratégias defensivas e educacionais.

+ Aperfeigoar as habilidades de comunicagéo produzindo relatérios técnicos e
executivos detalhados, apresentando as descobertas de forma eficaz para publicos
técnicos e executivos.

+ Promover a pratica ética e responsavel no campo da ciberseguranga, considerando
0s principios éticos e legais em todas as atividades.

+ Manter os alunos atualizados com as tendéncias e tecnologias emergentes
em ciberseguranga.

Vocé alcancara seus objetivos gracas as
ferramentas didaticas da TECH, incluindo
videos explicativos e resumos interativos”
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Objetivos especificos

Mddulo 1. Seguranca ofensiva

+ Familiarizar o aluno com as metodologias de teste de penetragéo, incluindo
as principais fases, como coleta de informagdes, andlise de vulnerabilidade,
exploragao e documentagéo

+ Desenvolver habilidades praticas no uso de ferramentas especializadas de
pentesting para identificar e avaliar vulnerabilidades em sistemas e redes

+ Estudar e compreender as taticas, técnicas e procedimentos usados por agentes
mal-intencionados, permitindo
aidentificagdo e a simulagdo de ameacgas

+ Aplicar os conhecimentos tedricos em cenarios praticos e simulagoes, enfrentando
desafios reais, a fim de fortalecer as habilidades de Pentesting

+ Desenvolver habilidades eficazes de documentagao, criando relatérios detalhados
que reflitam as descobertas, as metodologias usadas e as recomendagdes para o
aperfeicoamento da seguranga

+ Praticar a colaboragéo eficaz em equipes de seguranca ofensiva, otimizando
a coordenacéo e a execugado de atividades de pentesting

Médulo 2. Gerenciamento de Equipes de Ciberseguranga
+ Desenvolver habilidades de lideranga especificas para equipes de ciberseguranga,
incluindo a capacidade de motivar, inspirar e coordenar esforgos para atingir
objetivos comuns

+ Aprender a alocar recursos de forma eficiente em uma equipe de ciberseguranca,
levando em conta as habilidades individuais e maximizando a produtividade do projeto

+ Aprimorar as habilidades de comunicagéo especificas de ambientes técnicos,
facilitando a compreensé&o e a coordenagao entre 0s membros da equipe

+ Aprender estratégias para identificar e gerenciar conflitos na equipe de
ciberseguranca, promovendo um ambiente de trabalho colaborativo e eficiente
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*

*

*

Aprender como estabelecer métricas e sistemas de avaliagao para medir o
desempenho da equipe de ciberseguranga e fazer ajustes conforme necessario

Promover a integragdo de praticas éticas na gestao das equipes de ciberseguranga,
garantindo que todas as atividades sejam conduzidas de forma ética e legal

Desenvolver competéncias para a preparagao e a gestao eficiente de incidentes de
ciberseguranca, garantindo uma resposta rapida e eficaz as ameagas cibernéticas

Mddulo 3. Gestado de Projetos de Seguranga

*

*

*

*

*

-

*

Desenvolver habilidades para planejar projetos de ciberseguranga, definindo
objetivos, escopo, recursos e cronogramas para implementacao

Aprender estratégias para a execugao eficaz de projetos de seguranga, garantindo a
implementagao bem-sucedida das medidas planejadas

Desenvolver habilidades para a gestao eficiente de orcamentos e alocagéo de
recursos em projetos de seguranga, maximizando a eficdcia e minimizando os custos

Melhorar a comunicagao eficaz com as partes stakeholders, fornecendo relatérios e
atualizacdes claros e compreensiveis

Aprender técnicas de monitoramento e controle de projetos, identificando desvios e
tomando medidas corretivas conforme necessario

Familiarizar os alunos com as metodologias ageis de pentesting

Desenvolver habilidades em documentacéo e relatérios detalhados, fornecendo
uma visao clara do progresso do projeto e dos resultados alcancados

Promover a colaboragao eficaz entre diferentes equipes e disciplinas em projetos
de seguranga, garantindo uma abordagem integrada e coordenada

Aprender estratégias para avaliar e medir a eficacia das medidas implementadas,
garantindo a melhoria continua da postura de seguranga da organizagao

Mddulo 4. Ataques a Redes e Sistemas Windows

*

Desenvolver habilidades para identificar e avaliar vulnerabilidades especificas nos
sistemas operacionais Windows

Aprenda as taticas avangadas usadas pelos atacantes para se infiltrar e persistir
em redes baseadas no Windows

Adquirir habilidades em estratégias e ferramentas para atenuar ameagas
especificas direcionadas aos sistemas operacionais Windows

Familiarizar o aluno com as técnicas de analise forense aplicadas aos sistemas
Windows, facilitando a identificagéo e a resposta a incidentes

Aplicar o conhecimento tedrico em ambientes simulados, participando de
exercicios praticos para entender e combater ataques especificos a sistemas
Windows

Aprender estratégias especificas para proteger ambientes corporativos usando
sistemas operacionais Windows, levando em consideragao as complexidades
das infraestruturas corporativas

Desenvolver competéncias para avaliar e melhorar as configuragdes de seguranga
em sistemas Windows, garantindo a implementagdo de medidas eficazes
Promover praticas éticas e legais na execugdo de ataques e testes em sistemas
Windows, considerando o0s principios éticos da ciberseguranga

Manter o aluno atualizado com as Ultimas tendéncias e ameagas em ataques a sistemas
Windows, garantindo a relevancia e a eficécia continuas das habilidades adquiridas



Médulo 5. Hacking Web Avangado

*

Desenvolver habilidades para identificar e avaliar vulnerabilidades em aplicativos
da Web, incluindo injegdes de SQL, Cross-Site Scripting (XSS) e outros vetores de
ataque comuns

Aprender como realizar testes de seguranga em aplicativos modernos da Web

Adquirir habilidades em técnicas avangadas de hacking na Web, explorando estratégias
para contornar medidas de seguranga e explorar vulnerabilidades sofisticadas

Familiarizar o aluno com a avaliagdo da seguranga em APIs e servicos da Web,
identificando possiveis vulnerabilidades e reforgando a seguranga em interfaces
de programagao

Desenvolver habilidades para implementar medidas eficazes de atenuagao em
aplicativos da Web, reduzindo a exposicdo a ataques e reforgando a seguranca

Participar de simulacGes praticas para avaliar a seguranca em ambientes
complexos da Web, aplicando o conhecimento em situagdes do mundo real
Desenvolver competéncias na formulagdo de estratégias de defesa eficazes para
proteger os aplicativos da Web contra ameagas cibernéticas

Aprender a alinhar as praticas avancadas de hacking na Web com as
regulamentagoes e os padrdes de seguranga relevantes, garantindo a adesao a
estruturas legais e éticas

Promover a colaboragao eficaz entre as equipes de desenvolvimento e seguranca
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Mddulo 6. Arquitetura e Seguranga em Redes
+ Adquirir conhecimentos avancados de arquitetura de rede, incluindo topologias,
protocolos e componentes principais

+ Desenvolver habilidades para identificar e avaliar vulnerabilidades especificas em
infraestruturas de rede, considerando as possiveis ameagas

+ Aprender como implementar medidas eficazes de seguranga de rede, incluindo
firewalls, sistemas de detecgdo de intrusdo (IDS) e segmentagéo de rede

+ Familiarizar o aluno com as tecnologias de rede emergentes, como a rede definida
por software (SDN), e entender seu impacto sobre a seguranga

+ Desenvolver habilidades para proteger as comunicagtes em redes, incluindo
protegdo contra ameagas, como ataques de sniffing e ataques de intermediarios

+ Aprender como avaliar e aprimorar as configuragdes de seguranga em ambientes
de rede corporativa, garantindo a prote¢ao adequada

+ Desenvolver habilidades para implementar medidas eficazes de atenuagdo contra
ameagcas as redes corporativas, desde ataques internos até ameacas externas

+ Promover a colaboragao eficaz com as equipes de seguranga, integrando
estratégias e esforcos para proteger a infraestrutura de rede

+ Promover praticas éticas e legais na implementagdo de medidas de seguranga de
rede, garantindo a adesao a principios éticos em todas as atividades
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Maddulo 7. Analise e Desenvolvimento de Malware

*

*

*

*

*

*

*

*

*

Adquirir conhecimentos avangados sobre a natureza, a funcionalidade e o
comportamento do malware, compreender suas varias formas e objetivos
Desenvolver habilidades em andlise forense aplicadas ao malware, permitindo

a identificagdo de indicadores de comprometimento (loC) e padrdes de ataque
Aprender estratégias para detecgéo e prevencéo eficazes de malware, incluindo a
implementacao de solucbes avangadas de seguranca

Familiarizar o aluno com o desenvolvimento de malware para fins educacionais e
defensivos, permitindo uma compreensdo completa das taticas usadas pelos atacantes
Promover praticas éticas e legais na andlise e no desenvolvimento de malware,
garantindo a integridade e a responsabilidade em todas as atividades

Aplicar o conhecimento tedrico em ambientes simulados, participar de exercicios
praticos para entender e combater atagues maliciosos

Desenvolver habilidades para avaliar e selecionar ferramentas de seguranga
anti-malware, considerando sua eficacia e adaptabilidade a ambientes especificos

Aprender a implementar uma atenuagao eficaz contra ameagas mal-intencionadas,
reduzindo o impacto e a disseminacao de ameacas de malware em sistemas e redes

Promover a colaboragao eficaz com as equipes de seguranga, integrando
estratégias e esforgos para proteger contra ameacas de Malware

Manter o aluno atualizado com as Ultimas tendéncias e técnicas usadas na andlise
e no desenvolvimento de malware, assegurando a relevancia e a eficacia continuas
das habilidades adquiridas

Moédulo 8. Fundamentos forenses e DFIR

*

*

*

*

Adquirir uma sélida compreensao dos principios fundamentais da Investigagao
Forense Digital (DFIR) e sua aplicacéo na resolugdo de incidentes cibernéticos

Desenvolver habilidades na aquisigao segura e forense de evidéncias digitais,
garantindo a preservacéo da cadeia de custodia

Aprender a realizar andlise forense de sistemas de arquivos

Familiarizar o aluno com técnicas avancadas para a analise de logs e registros,
permitindo a reconstrucéo de eventos em ambientes digitais

Aprender a aplicar metodologias de investigagao forense digital na resolucao de
casos, desde a identificagao até a documentacéo das descobertas

Familiarizar o aluno com a analise de evidéncias digitais e a aplicacéo de técnicas
forenses em Pentesting

Desenvolver habilidades na preparacao de relatorios forenses detalhados e claros,
apresentando descobertas e conclusées de forma compreensivel

Promover a colaboragéo eficaz com as equipes de resposta a incidentes (IR),
otimizando a coordenag&o na investigagdo e mitigagdo de ameagas

Promover praticas éticas e legais em pericia digital, garantindo a adesao as normas
de ciberseguranga e aos padroes de conduta



Mddulo 9. Exercicios de Rede Team Avangados
+ Desenvolver habilidades em simulagdo de ameagas avangadas, replicando taticas,
técnicas e procedimentos (TTPs) usados por agentes mal-intencionados atraentes

*

Aprender a identificar pontos fracos e vulnerabilidades na infraestrutura por meio
de exercicios realistas de Red Team, fortalecendo a postura de seguranga

*

Familiarizar o aluno com técnicas avancadas de evasao de seguranga, permitindo a
avaliagéo da resisténcia da infraestrutura a ataques desejaveis

*

Desenvolver habilidades eficazes de coordenagao e colaboracgéo entre os membros
da equipe de Red Team, otimizando a execucéo de taticas e estratégias para avaliar
de forma abrangente a segurancga da organizagao

*

Aprender a simular cenarios de ameagas atuais, como ataques de ransomware ou
campanhas avangadas de phishing, para avaliar a capacidade da organizacéo de
responder a organizagdo

*

Familiarizar o aluno com as técnicas de analise pds-exercicio, avaliando o
desempenho da equipe de Red Team e extraindo as licdes aprendidas
para melhorias continuas

*

Desenvolver habilidades para avaliar a resiliéncia organizacional a ataques
simulados, identificando areas para aprimoramento de politicas e procedimentos

*

Aprender a preparar relatorios detalhados que documentem as descobertas, as
metodologias usadas e as recomendagdes derivadas de Red Team avangados

*

Promover praticas éticas e legais na condugao de exercicios de Red Team,
assegurando a adesao as normas de ciberseguranca e aos padroes éticos
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Modulo 10. Relatoério técnico e executivo

*

Desenvolver habilidades para produzir relatérios técnicos detalhados, apresentando
de forma clara e abrangente as descobertas, as metodologias usadas e as
recomendagoes

Aprender a se comunicar de forma eficaz com publicos técnicos, usando
linguagem precisa e apropriada para transmitir informagdes técnicas complexas
Desenvolver habilidades para formular recomendacdes praticas e acionaveis
destinadas a atenuar as vulnerabilidades e melhorar a postura de segurancga

Aprender a avaliar o impacto potencial das vulnerabilidades identificadas,
considerando aspectos técnicos, operacionais e estratégicos

Familiarizar o aluno com as praticas recomendadas para relatérios executivos,
adaptando informagdes técnicas para publicos néo técnicos

Desenvolver competéncias para alinhar as conclusdes e recomendagbes com 0s
objetivos estratégicos e operacionais da organizagao

Aprender a usar ferramentas de visualizac&o de dados para representar
graficamente as informagdes contidas nos relatérios, facilitando a compreensao
Promover a incluséo de informagdes relevantes sobre a conformidade com
regulamentos e padroes nos relatorios, garantindo a adeséo aos requisitos legais

Promover a colaboracéo eficaz entre as equipes técnicas e executivas, garantindo a
compreensao e 0 apoio as agoes de melhoria propostas no relatério
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Competencias

Gragas a este plano de estudos, os alunos serdao capacitados com habilidades
especializadas para implementar medidas de defesa ativa, fortalecendo a seguranca de
sistemas e redes com base nas préaticas recomendadas de ciberseguranca. Além disso,
os alunos adquirirdo competéncias avangadas em testes de penetracéo e simulagéo de
Red Team, destacando-se na identificagcdo proativa e na mitigagéo de vulnerabilidades.
Nesse sentido, os profissionais dominardo as habilidades técnicas necessarias para
lidar com ameacas do mundo real, preparando-os para liderar estratégias eficazes de
avaliacéo e fortificagao da seguranca em ambientes cibernéticos dinamicos. Além
disso, a abordagem 100% online torna o aprendizado mais flexivel.
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@ @ Torne-se um especialista em
ciberseguranca por meio de 1.500
horas do melhor conteddo multimidia,
com o selo de qualidade da TECH"
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Competéncias gerais

+ Adquirir competéncias no planejamento, na execugao e na gestéo de projetos de
ciberseguranca, garantindo resultados eficazes e o cumprimento dos objetivos

+ Adquirir conhecimentos avangados em arquitetura de rede e seus aspectos de seguranga,
avaliando as vulnerabilidades e aplicando estratégias para fortalecer a infraestrutura

+ Desenvolver competéncias em pericia digital e resposta a incidentes, desde a coleta
de evidéncias até a mitigacdo de ameacas e a restauragao operacional

+ Aplicar taticas avancadas no planejamento e na execugao de exercicios de Red Team,
simular cenarios do mundo real para avaliar a resisténcia da infraestrutura, detectar
pontos fracos e melhorar a preparagao para ameagas cibernéticas

Atualize-se sobre o processo de
identificagdo, avaliagdo e mitigagéo

de riscos especificos para projetos de
seguranca cibernética. Estude na TECH!
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Competéncias especificas

Adquirir habilidades de coaching para o desenvolvimento profissional dos membros da
equipe, promovendo o crescimento e o aprimoramento

Desenvolver habilidades de tomada de decis6es estratégicas em situagdes de
ciberseguranga, considerando o impacto de curto e longo prazo na seguranga organizacional
Adquirir competéncias na identificagdo, avaliagdo e atenuagao de riscos especificos de
projetos de ciberseguranga

Desenvolver habilidades para implementar medidas de defesa ativa, fortalecendo a
segurancga de sistemas e redes

Aprender técnicas de andlise de trafego da Web para identificar padrées e comportamentos
andmalos, facilitando a detecgdo de possiveis ameagas

Adquirir habilidades em analise forense aplicada a ambientes de rede, permitindo a
identificagdo e a resposta eficazes a incidentes cibernéticos

Aprender estratégias para detecgao e prevengao eficazes de malware, incluindo a
implementacao de solugdes avangadas de seguranga

Desenvolver habilidades na identificagdo de indicadores de comprometimento (loC) durante
a investigagéao forense, facilitando a deteccéo e a resposta a incidentes

Adquirir habilidades para o planejamento estratégico de exercicios de Red Team,
considerando objetivos, escopo, recursos e cenarios realistas

Adquirir habilidades na identificagéo e priorizagdo de vulnerabilidades, destacando aquelas
que representam os maiores riscos a seguranga
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Direcao do curso

Para a formacgéo do corpo docente do Mestrado Proprio em Pentesting e Red Team,

a TECH reuniu os melhores especialistas, que possuem uma extensa e reconhecida
trajetdria profissional em empresas lideres do setor. Nesse sentido, cada membro

da equipe de professores contribuird com sua experiéncia pratica e conhecimento
especializado, garantindo que os alunos se beneficiem do ensino de profissionais
altamente qualificados. Além disso, a selecédo cuidadosa desses especialistas garantira
nao apenas a qualidade académica, mas também a relevancia e a aplicabilidade
imediata do conteldo no ambiente dinamico da ciberseguranga.




Dire¢do do curso | 21 tec':

Os gigantes do setor de seguranca
cibernética lhe ajudaréo a atingir o
sucesso em apenas 12 meses com este
programa universitario exclusivo da TECH"
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Direcao
Sr. Carlos Gomez Pintado
+ Gerente de ciberseguranca e Red Team Cipherbit no Grupo Oesia
+ Gestor Advisor & Investor na Wesson App
+ Formado em Engenharia de Software e Tecnologias da Sociedade da Informagao pela Universidade Politécnica de Madri
+ Colaboragdo com instituigdes educacionais para o desenvolvimento de ciclos de formagao de nivel superior em
ciberseguranca
Professores
Sr. Marcelino Siles Rubia Sr. Pablo Redondo Castro
+ Cibersecurity Engineer + Pentester no Grupo Oesfa
+ Engenharia de Ciberseguranca na Universidade Rey Juan Carlos + Engenheiro de cibersegurancga, Universidade Rey Juan Carlos, Madri
+ Conhecimentos Programagao Competitiva, Hacking Web, Active Directory + Ampla experiéncia como Cibersecurity Evaluator Traineev

Ele acumula experiéncia de ensino, ministrando capacitagdes relacionadas a

*

e Malware Development

+ Vencedor do concurso AdaByron torneios de Capture The Flag
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Sr. Alejandro Gallego Sanchez
+ Consultor de Ciberseguranga na Integracion Tecnoldégica Empresarial, S.L.

+ Técnico Audiovisual na Ingenierfa Audiovisual S.A.

+ Formado em Engenharia de Ciberseguranca pela Universidade Rey Juan Carlos

Sr. Marcos Gonzalez Sanz
+ Cybersecurity Consultant-Red Teamer Cipherbit no Grupo Oesia

+ Engenheiro de Software pela Universidade Politécnica de Madri

+ Especialista em Cybersecurity Tutor e Core Dumped

Sr. Sergio Mora Navas
+ Consultor de Ciberseguranca no Grupo Oesia

+ Engenheiro de Ciberseguranga, Universidade Rey Juan Carlos, Madri.
Engenheiro da Computagao pela Universidade de Burgos

Sr. Yuba Gonzalez Parrilla
+ Coordenador da linha de seguranca ofensiva e red team

+ Especialista em gestdo de projetos Predictive no Project Management Institute
+ Especialista em SmartDefense

+ Especialista em Web Application Penetration Tester no elLearnSecurity

+ Junior Penetration Tester no eLearnSecurity

+ Graduado em Engenharia da Computacéao pela Universidade Politécnica de Madri
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Estrutura e conteudo

Esse programa universitario oferece uma imersdo completa nas disciplinas cruciais
de testes de penetracao e simulacoes de Red Team. Ao longo do curso, os alunos
desenvolveréo habilidades avangadas para identificar e explorar vulnerabilidades

em sistemas e redes, usando técnicas e ferramentas modernas. Essa capacitagao,
projetada com um enfoque pratico, este programa equipara os profissionais de
ciberseguranga para enfrentar os desafios do mundo real. Nesse sentido, os alunos
se beneficiardo de uma combinacéo exclusiva de teoria e pratica, orientada por
especialistas do setor, para fortalecer seu entendimento e implementar com eficacia
estratégias de avaliagdo de seguranca em ambientes cibernéticos.
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\Vocé obtera uma compreenséao
profunda das diferentes fun¢oes
e responsabilidades da equipe de
ciberseguranca. Matricule-se ja!"
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Mddulo 1. Seguranca ofensiva

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Definigcdo e contexto

1.1.1.  Conceitos fundamentais
de seguranga ofensiva

1.1.2.  Alimportancia da ciberseguranga
na atualidade

1.1.3. Desafios e oportunidades
na seguranga ofensiva

Fundamentos da cibersegurancga

1.2.1.  Desaflos iniciais e evolugéo
das ameacgas

1.2.2. Marcos tecnoldgicos e seu impacto
na ciberseguranca

1.2.3.  Ciberseguranga na era moderna

Base da segurancga ofensiva

1.3.1.  Principais conceitos e terminologia

1.3.2. Think Outside the Box

1.3.3.  Diferencgas entre hacking ofensivo e defensivo
Metodologias de seguranga ofensivas

1.4.1.  PTES (Penetration Testing Execution Standard)

1.4.2.  OWASP (Open Web Application
Security Project)

1.4.3.  Cyber Security Kill Chain

Funcdes e responsabilidades
na seguranca ofensiva

1.5.1.  Principais perfis

1.5.2. Bug Bounty Hunters

1.5.3.  Researching: A arte da pesquisa
Arsenal do auditor ofensivo

1.6.1.  Sistemas operacionais de Hacking
1.6.2. Introdugao ao C2

1.6.3. Metasploit: Fundamentos e uso
1.6.4. Recursos Uteis

1.7.

1.8.

1.9.

1.10.

OSINT Inteligéncia
em Fontes Abertas

1.7.1.
1.7.2.
1.7.3.

Fundamentos da OSINT
Técnicas e ferramentas de OSINT
Aplicativos OSINT em seguranga ofensiva

Scripting: Introdugao a automatizagéo

1.8.1.
1.8.2.
1.8.3.

Fundamentos de scripting
Scripting em Bash
Scripting em Python

Categorizagao de vulnerabilidades

1.9.17.
1.9.2.
1.9.3.
1.9.4.
1.9.5.

CVE (Common Vulnerabilities and Exposure)

CWE (Common Weakness Enumeration)

CAPEC (Common Attack Pattern Enumeration and Classification)
CVSS (Common Vulnerability Scoring System)

MITRE ATT & CK

Etica e hacking

1.10.1.
1.10.2.

1.10.3.
1.10.4.

Principios de ética hacker

A linha entre hacking ético
e hacking malicioso

Implicacdes e consequéncias legais
Estudos de caso: Situagdes éticas na ciberseguranga

Mddulo 2. Gerenciamento de Equipes de Ciberseguranca

2.1

2.2.

2.3.

Gestdo de equipes

2.1.1.
2.1.2.
213

Quem é quem
O gestor
Conclusotes

Fungdes e responsabilidades

2.2.1.
222
2.2.3.

Identificagéo de fungao
Delegagdo eficaz
Gestdo de expectativas

Formagao e desenvolvimento de equipes

2.3.1.
2.3.2.
233

Estégios da formagao de equipes
Dinamicas de grupo

Avaliagdo e retroalimentagao



2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Mddulo 3. Gestao de Projetos de Seguranca

3.1.

Gestao de Talentos

2.4.1.  ldentificagéo de talentos

2.4.2.  Desenvolvimento de capacidades
2.4.3. Retencdo de talentos

Lideranga e motivagao de equipes

2.5.1. Estilos de liderancga

2.52.  Teorias da motivagao

2.53.  Reconhecimento de conquistas
Comunicagao e coordenagao

2.6.1.  Ferramentas de comunicagéo

2.6.2. Obstaculos a comunicagao

2.6.3.  Estratégias de coordenagéo
Planejamento estratégico de desenvolvimento de pessoal
2.7.1. Identificagdo das necessidades de capacitagdo
2.7.2.  Planos de desenvolvimento individual
2.7.3.  Monitoramento e avaliagao
Resolugdo de conflitos

2.8.1. ldentificagéo de conflitos

2.82.  Métodos de medigao

2.8.3.  Prevengdo de conflitos

Gestao de qualidade e melhoria continua
2.9.1.  Principios de qualidade

2.9.2.  Técnicas de aprimoramento continuo
29.3. Feedback e retroalimentagao
Ferramentas e tecnologias

2.10.1. Plataformas colaborativas

2.10.2. Gerenciamento de projetos

2.10.3. Conclusdes

Gestao de projetos de seguranga

3.1.1.  Definigdo e proposito da gestéo de projetos de cibersegurancga

3.1.2.  Principais desafios
3.1.3.  Consideragbes

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.
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Ciclo de vida de um projeto de seguranga

3.2.1.  Estégios iniciais e definigdo de objetivos
3.2.2.  Implementagao e execugao

3.2.3.  Avaliagdo e revisao

Planejamento e estimativa de recursos

3.3.1.  Conceitos basicos de gestdo econdmica

3.3.2.  Determinagédo de recursos humanos e
e técnicos

3.3.3.  Orgamento e custos associados
Implementagao e monitoramento de projetos

3.4.1.  Monitoramento e acompanhamento

3.4.2. Adaptacdo e mudangas no projeto

3.4.3.  Avaliagao intermedidria e revisdes
Comunicagao e relatorios

do projeto

3.5.1. Estratégias efetivas de comunicagao

3.5.2.  Preparagao de relatorios e apresentagoes
3.5.3.  Comunicagdo com o cliente e a gestéao
Ferramentas e tecnologias

3.6.1.  Ferramentas de planejamento e organizagao
3.6.2.  Ferramentas de colaboragdo e comunicagao

3.6.3. Ferramentas de documentagao
e armazenamento

Documentagao e protocolos

3.7.1.  Estruturagdo e criagao de documentagao
3.7.2.  Protocolos de agéo

3.7.3. Guias

Regulamentos e conformidade
em projetos de ciberseguranga

3.8.1. Leis eregulamentos internacionais
3.82.  Conformidade
3.8.3.  Auditorias
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3.9.

3.10.

Gerenciamento de risco do projeto de seguranga 4.5, Nogoes basicas do Kerberos

3.9.1. Identificagdo e andlise de riscos 4.5.1. O que éoKerberos?

3.9.2. Estratégias de mitigagédo 4.52.  Componentes e funcionamento

3.9.3.  Monitoramento e revis@o de riscos 4.5.3. Tickets no Kerberos

Encerramento do projeto 4.54.  Kerberos no contexto do Diretorio Ativo
3.10.7. Revisdo e avaliacéo 4.6.  Técnicas avancadas do Kerberos

3.10.2. Documentacéo final 4.6.1.  Ataques comuns do Kerberos

3.10.3. Feedback 4.6.2. MitigagGes e prote¢des

” : : 4.6.3.  Monitoramento de trafego Kerberos
Modulo 4. Ataques a Redes e Sistemas Windows 464 Ataques avancados do Kerberos

4.1.

4.2.

43.

4.4,

Windows e Diretdrio Ativo 4.7.  Active Directory Certificate
41.1.  Historia e evolugéo do Windows Services (ADCS)
4.1.2. Nogdes basicas sobre o Diretorio Ativo 4.7.1. Nogdes basicas de PKI
4.1.3.  Fungdes e servigos do Diretorio Ativo 4.7.2. Fungbes e componentes do ADCS
4.1.4.  Arquitetura geral do Diretério Ativo 4.7.3. Configuraggo e implantag&o do ADCS
Redes em ambientes de Diretdrio Ativo 4.7.4. Seguranca em ADCS
421 Protocolos de rede no Windows 48.  Ataques e defesas em Active Directori Certificate Services (ADCS)
422 DNS e seu funcionamento 4871, Vulnerabilidades comuns no ADCS
no Diretorio Ativo 4.8.2. Ataques e técnicas de exploragao
4.2.3. Ferramentas de diagndstico de rede 4.83. Defesas e mitigagdes
4.2.4.  Implementagdo de redes 4.84. Monitoramento e auditoria de ADCS
no Diretdrio Ativo 49.  Auditoria do Diretério Ativo
Autenticacdo e autorizagdo 49.1. Importancia da auditoria
no Diretorio Ativo no Diretério Ativo
4.3.1.  Processo e fluxo de autenticagao 4992  Ferramentas de auditoria
4.3.2. Tipos de credenciais 493. Detecgdo de anomalias e comportamentos suspeitos
4.3.3.  Armazenamento e gestéo de credenciais 4.9.4. Resposta a incidentes e recuperacéo
4.3.4.  Seguranga de autenticagdo 470 Azure AD.
Permissdes e politicas 4.10.1. Fundamentos do Azure AD
no Diretorio Ativo

4.10.2. Sincronizagao com o diretorio ativo local
4.10.3. Gestdo de identidades no Azure AD
4.10.4. Integragao com aplicativos e servigos

441 GPOs
4472  Implementagdo e gestédo de GPOs

4.43. Gestdo delicencas
no Diretorio Ativo

4.4.4  Vulnerabilidades e mitigagdes em licengas



Mddulo 5. Hacking Web Avangado

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Funcionamento de um site

5.1.1.  OURL e suas partes

51.2. Métodos HTTP

51.3.  Os cabecgalhos

51.4. Como visualizar solicitagdes da Web com o Burp Suite
Sessdes

5.2.1.  Oscookies

522  Tokens JNT

52.3. Ataques de sequestro de sessdo
5.2.4. Ataquesa JWT

Cross Site Scripting (XSS)

53.1.  Oqueéum XSS

53.2. Tipos de XSS

5.3.3. Exploragdo de um XSS

53.4. Introdugéo ao XSLeaks

Injecdes de banco de dados

54.1.  0queéum SQL Injection

54.2. Extragéo de informagdes com SQLI
5.4.3.  SQLiBlind, Time-Based e Error-Based
54.4.  Injegdes de NoSQLi

Path Traversal e Local File Inclusion

5.5.1. 0 que sdo e suas diferengas

5.5.2.  Filtros comuns e como contorna-los
5.5.3.  Log Poisoning

554. LFlsemPHP

Broken Authentication

5.6.1.  User Enumeration

5.6.2.  Password Bruteforce

5.6.3.  2FA Bypass

5.6.4. Cookies com informagdes sensiveis e modificaveis

5.7.

5.8.

5.9.

5.10.
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Remote Command Execution

5.7.1. Command Injection

5.7.2. Blind Command Injection

5.7.3.  Insecure Deserialization PHP

5.7.4. Insecure Deserialization Java

File Uploads

5.8.1.  RCE mediante webshells

5.8.2. XSS em uploads de arquivos

5.8.3. XML External Entity (XXE) Injection

5.8.4. Path traversal em uploads de arquivos
Broken Acess Control

5.9.1.  Acesso aos painéis sem restricao

5.9.2.  Insecure Direct Object References (IDOR)
59.3. Bypass de filtros

59.4.  Métodos de autorizagao insuficientes
Vulnerabilidades do DOM e ataques mais avangados
5.10.1. Regex Denial of Service

5.10.2. DOM Clobbering

5.10.3. Prototype Pollution

510.4. HTTP Request Smuggling

tecn

Mddulo 6. Arquitetura e Seguranca em Redes

6.1.

6.2.

Redes de computadores

6.1.1. Conceitos basicos Protocolos LAN, WAN, CP, CC
6.1.2. Modelo OSI TCP/IP

6.1.3. Switching: Conceitos basicos

6.1.4. Routing: Conceitos basicos

Switching:

6.2.1. Introdugéo as VLANs

6.2.2.STP

6.2.3. EtherChannel

6.2.4. Ataques a camada 2



tech 30 | Estrutura e contetdo

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

VLAN's

6.3.1.  Importancia das VLANs

6.3.2.  Vulnerabilidades em VLANs

6.3.3.  Ataques comuns a VLANs

6.3.4. Mitigacdes

Routing

6.4.1.  Enderegamento IP - IPv4 e IPv6
6.4.2.  Roteamento: Conceitos fundamentais
6.4.3. Roteamento estatico

6.4.4.  Roteamento dindmico: Introdugao
Protocolos IGP

6.51. RIP

6.5.2.  OSPF

6.5.3. RIPvs OSPF

6.5.4. Analise das necessidades de topologia
Protegao do perimetro

6.6.1. DMZs

6.6.2.  Firewalls

6.6.3.  Arquiteturas comuns

6.6.4.  Zero Trust Network Access

IDS e IPS

6.7.1.  Caracteristicas

6.7.2.  Implementagao

6.7.3.  SIEM e SIEM CLOUDS

6.7.4. Deteccao baseada em HoneyPots
TLSe VPN's

6.8.1. SSL/TLS

6.8.2. TLS: Atagues comuns

6.8.3.  VPNscomTLS

6.8.4. VPNs com IPSEC

6.9. Seguranga em redes sem fio
6.9.1. Introdugdo as redes sem fio
6.9.2.  Protocolos
6.9.3.  Elementos fundamentais
6.9.4. Ataques comuns

6.10. Redes empresariais e como lidar com elas
6.10.1. Segmentacao légica
6.10.2. Segmentacao fisica
6.10.3. Controle de acesso
6.10.4. Outras consideragdes

Modulo 7. Andlise e Desenvolvimento de Malware

7.1.  Andlise e Desenvolvimento de Malware
7.1.1.  Histdria e evolugdo do malware
7.1.2.  Classificagéo e tipos de Malware
7.1.3.  Andlises de malware
7.1.4.  Desenvolvimento de malware
7.2.  Preparagao do ambiente

7.2.1.  Configuragdo de maquina virtual
e Snapshots

7.2.2.  Ferramentas de analise de malware

7.2.3.  Ferramentas de desenvolvimento de malware

7.3.  Fundamentos do Windows

7.3.1.  Formato do arquivo PE (Portable Executable)

7.3.2.  Processos e Threads
7.3.3.  Sistema de arquivos e registro
7.3.4.  Windows Defender
7.4.  Técnicas de Malware basicas
7.4.1.  Geragéao de shellcode
7.4.2.  Execucdo de shellcode no disco
7.4.3.  Disco vs memoria
7.4.4.  Execugdo de shellcode na memoria
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Técnicas de malware intermediarias

7.5.1.  Persisténcia no Windows

7.5.2.  Pastainicial

7.5.3.  Chaves de registro

7.5.4.  Protetores de tela

Técnicas de malware avangadas

7.6.1.  Cifrado de shellcode (XOR)

7.6.2.  Cifrado de shellcode (RSA)

7.6.3.  Ofuscagao de strings

7.6.4.  Injecdo de processos

Andlise estatica de malware

7.7.1.  Analisando packers com DIE (Detect It Easy)
7.7.2. Analisando se¢des com o PE-Bear
7.7.3.  Descompilagdo com Ghidra
Andlise dinamica de malware

7.8.1.  Observando o comportamento
com o Process Hacker

7.8.2.  Andlise de chamadas com o API Monitor

7.8.3.  Anadlise de alteragdes no registro com o Regshot
7.8.4.  Observagao de solicitagdes de rede com o TCPView
Andlise em NET

7.9.1. Introdugao ao .NET

7.9.2.  Descompilagdo com o dnSpy

7.9.3.  Depuragao com o dnSpy

. Analizando um malware real

7.10.1. Preparagdo do ambiente
7.10.2. Andlise estatica do malware
7.10.3. Andlise dinamica do malware
7.10.4. Criagdo de regras YARA
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Modulo 8. Fundamentos forenses e DFIR 8.9. Resposta a incidentes de seguranga

8.9.1.  Processo de resposta a incidentes

8.1. Forense digital B
8.9.2.  Criagao de um plano de resposta a incidentes

8.1.1.  Historia e evolugdo da computacéo forense

8.1.2. Importancia da computag&o forense 8.9.3.  Coordenagédo com equipes de seguranga

na ciberseguranca 8.10. Apresentagdo de evidéncias e questdes legais
8.13. Histdria e evolugdo da computacéo forense 8.10.1. Regras de evidéncia digital no campo juridico
8.2.  Fundamentos de informética forense 8.10.2. Preparaggo de relatérios forenses
8.2.1. Cadeia de custddia e sua implementacéo 8.10.3. Comparecimento ao julgamento

8.2.2. Tipos de evidéncia digital como testemunha especializada

823, Processos de aquisigdo de evidéncias
8.3.  Sistemas de arquivos e estrutura de dados

8.3.1.  Principais sistemas de arquivos

8.3.2.  Métodos de ocultagao de dados

9.1.  Técnicas avangadas de reconhecimento
9.1.1.  Enumeragao avangada de subdominios
9.1.2.  Google Dorking avangado

8.3.3.  Andlise de metadados e atributos de arquivos o
9.1.3.  Redes Sociais e theHarvester

8.4.  Andlise de sistemas operacionais

. : : 9.2.  Campanhas de phishing avangadas
8.4.1.  Analise forense de sistemas Windows

. . : 9.2.1. O que é Reverse-Proxy Phishing
8.4.2.  Andlise forense de sistemas Linux o
9.2.2.  2FA Bypass com Evilginx
9.2.3.  Exfiltragdo de dados
9.3.  Técnicas avangadas de persisténcia
9.3.1.  Golden Tickets
9.3.2.  Silver Tickets
9.3.3.  Técnica DCShadow
9.4. Técnicas avangadas de evasao
9.47. Bypass de AMSI
9.4.2.  Modificagao de ferramentas existentes

8.4.3. Andlise forense de sistemas macOS
8.5, Recuperagao de dados e andlise de disco

8.5.1.  Recuperagéo de dados de midias danificadas

8.5.2.  Ferramentas de andlise de disco

8.5.3. Interpretagao de tabelas de alocagéo de arquivos
8.6.  Andlise de rede e trafego

8.6.1. Captura e andlise de pacotes de rede

8.6.2.  Andlise de registros de firewall

8.6.3.  Detecgdo de intrusao de rede

. o . 9.4.3. Ofuscacéao de Powershell
8.7.  Malware e analise de cédigo malicioso

9.5.  Técnicas avangadas de movimento lateral
9.5.1.  Pass-the-Ticket (PtT)
9.5.2.  Overpass-the-Hash (Pass-the-Key)
9.53.  NTLM Relay

9.6. Técnicas avangadas de pos-exploragao
9.6.1.  Dump de LSASS
9.6.2.  Dump de SAM
9.6.3.  Ataque DCSync

8.7.1.  Classificagédo de Malware e suas caracteristicas
8.7.2.  Andlise estatica e dinamica de malware
8.7.3.  Técnicas de desmontagem e depuragéo

8.8.  Anadlise de registros e eventos
8.8.1.  Tipos de registros em sistemas e aplicativos
8.8.2. Interpretagdo de eventos relevantes
8.8.3.  Ferramentas de andlise de registros



9.7.

9.8.

9.9.

9.10.

Maddulo 10. Relatorio técnico e executivo

10.1.

10.2.

10.3.

Técnicas avangadas de pivoting
9.7.1. O que él pivoting

9.7.2.  Tuneis com SSH

9.7.3.  Pivoting com Chisel
Intrusdes fisicas

9.8.1.  Vigilancia e reconhecimento
0.8.2. Tailgating e Piggybacking
9.8.3.  Lock-Picking

Ataques Wi-Fi

9.9.1. Ataques a WPA/WPA2 PSK
9.9.2. Ataques de Rogue AP

9.9.3. Ataques a WPA2 Enterprise
Ataques RFID

9.10.1. Leitura de cartdes RFID
9.10.2. Manuseio de cartdes RFID
9.10.3. Criagao de cartdes clonados

Processo de relatério

10.1.1. Estrutura de um relatoério

10.1.2. Processo de relatorio

10.1.3. Conceitos fundamentais

10.1.4. Executivo x Técnico

Guias

10.2.1. Introdugao

10.2.2. Tipos de guias

10.2.3. Guias nacionais

10.2.4. Casos de uso

Metodologias

10.3.1. Avaliagdo

10.3.2. Pentesting

10.3.3. Revisdo de metodologias comuns
10.3.4. Introdugao as metodologias nacionais

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.
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Abordagem técnica para a fase de relatério
10.4.1. Entendendo os limites do pentester
10.4.2. Uso e dicas de linguagem

10.4.3. Apresentagado de informacdes
10.4.4. Erros mais comuns

Abordagem executiva para a fase de relatério
10.5.7. Ajustando o relatério ao contexto
10.5.2. Uso e dicas de linguagem

10.5.3. Padronizagao

10.5.4. Erros mais comuns

OSSTMM

10.6.1. Entendendo a metodologia

10.6.2. Reconhecimento

10.6.3. Documentagéo

10.6.4. Elaboracdo do relatorio

LINCE

10.7.1. Entendendo a metodologia

10.7.2. Reconhecimento

10.7.3. Documentagao

10.7.4. Elaboracdo do relatorio

Relatorio de vulnerabilidades

10.8.1. Conceitos fundamentais

10.8.2. Quantificagdo do escopo

10.8.3. Vulnerabilidades e evidéncias
10.8.4. Erros mais comuns

Focando o relatério no cliente

10.9.1. Importancia da evidéncia do trabalho
10.9.2. Solugbes e mitigagdes

10.9.3. Dados sensiveis e relevantes
10.9.4. Exemplos praticos e casos
Reportando retakes

10.10.1. Conceitos fundamentais

10.10.2. Compreensao das informagdes legadas
10.10.3. Verificagao de erros

10.10.4. Adicionando informacdes
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma de
aprendizagem que se mostrou extremamente eficaz,
especialmente em disciplinas que requerem memorizagcao"
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Estudo de caso para contextualizar todo o conteudo

Nosso programa oferece um meétodo revolucionario para desenvolver as habilidades
e 0 conhecimento. Nosso objetivo é fortalecer as competéncias em um contexto de
mudanca, competitivo e altamente exigente.

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais em
todo 0 mundo”

Vocé tera acesso a um sistema de
aprendizagem baseado na repeticao, por
meio de um ensino natural e progressivo ao
longo de todo o programa.




Através de atividades de colaboracdo e
casos reais, 0 aluno aprendera a resolver
situacoes complexas em ambientes reais
de negadcios.
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Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
propGe os desafios e decisbes mais exigentes nesta drea, em ambito nacional ou
internacional. Através desta metodologia, o crescimento pessoal e profissional €
impulsionado em diregao ao sucesso. O método do caso, técnica que constitui

a base deste conteldo, garante que a realidade econdmica, social e profissional
mais atual seja adotada.

Nosso programa prepara vocé
para enfrentar novos desafios em
ambientes incertos e alcancar o
SuCesso na sua carreira”

0 método do caso € o sistema de aprendizagem mais utilizado nas principais escolas
de Informatica do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no contetdo teorico, o
método do caso consistia em apresentar-lhes situagdes realmente complexas para que
tomassem decisbes conscientes e julgassem a melhor forma de resolvé-las. Em 1924
foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para a
agao. Ao longo do curso, 0s alunos vao se deparar com multiplos casos reais. Terao
que integrar todo o conhecimento, pesquisar, argumentar e defender suas ideias

e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso
com um sistema de aprendizagem 100% online, baseado na repeticao,
combinando elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2019 alcancamos os melhores resultados
de aprendizagem entre todas as universidades
online do mundo.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

learning
from an
expert

Nossa universidade € uma das Unicas que possui a licenga para
usar este método de sucesso. Em 2019 conseguimos melhorar os
niveis de satisfacéo geral dos nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos curso, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.
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No nosso programa, a aprendizagem ndo € um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais de

650 mil universitarios com um sucesso sem precedentes em campos tao diversos
como a bioquimica, a genética, a cirurgia, o direito internacional, habilidades
administrativas, ciéncia do esporte, filosofia, direito, engenharia, jornalismo, histdria,
mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacao, desenvolvendo o
espirito critico e sua capacidade de defender argumentos
e contrastar opinides: uma equagao de sucesso.

A partir das ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memadrias, mas sabemos também
que o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estéo ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro.

Praticas de habilidades e competéncias

Serdo realizadas atividades para desenvolver competéncias e habilidades especificas
em cada drea tematica. Praticas e dindmicas para adquirir e ampliar as competéncias
e habilidades que um especialista precisa desenvolver no contexto globalizado

em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.




Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e
orientados pelos melhores especialistas do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”.

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliacao e autoavaliacéo, para
que possa comprovar que esta alcangando seus objetivos.
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Certificado

O Mestrado Proprio em Pentesting e Red Team garante, além da capacitagao
mais rigorosa e atualizada, 0 acesso a um titulo de Mestrado Proprio emitido
pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
SUCesSso e receba o seu certificado sem
sair de casa e sem burocracias”
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Este Mestrado Proprio em Pentesting e Red Team conta com o conteldo mais completo e
atualizado do mercado.

Uma vez aprovadas as avaliagbes, o aluno recebera por correio o certificado* do
Mestrado Préprio emitido pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Mestrado Proprio, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagao de carreira profissional.

[}
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Outorga o presente

CERTIFICADO

Sr/Sra.____________________,comdocumento deidentidaden°_______________
por ter concluido e aprovado com sucesso o programa de

MESTRADO PROPRIO

em
Pentesting e Red Team

Este é um curso préprio desta Universidade, com duragdo de 1.500 horas, com data de inicio
dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagao
Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

cédigo tinico TECH: AFWOR23S techtitute.com/titulos

Titulo: Mestrado Préprio em Pentesting e Red Team
Modalidade: online

Duragao: 12 meses

Mestrado Proprio em Pentesting e Red Team

Contelido programatico

Tipo de disciplina Horas Curso  Disciplina Horas Tipo
Obrigatéria (0B) 1.500 1° Seguranga ofensiva 150 08B
Optativa (OP) 0 19 Gerenciamento de Equipes de Ciberseguranca 150 08
. 1° Gestéo de Projetos de Seguranga 150 08
Estdgios Extemos (EE) 0 19 Ataques a Redes e Sistemas Windows 150 08B
Tee 0 1° Hacking Web Avangado 150 OB
1° Arquitetura e Seguranga em Redes 150 0B
Total 1.500 10 Andlise e Desenvolvimento de Malware 150 08B
1° Fundamentos forenses e DFIR 150 08
1° Exercicios de Rede Team Avancados 150 OB
1° Relatério técnico e executivo 150 0B

T tech

Ma.Tere Guevara Navarro
Reitora

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciard a obtengdo do mesmo a um custo adicional.

universidade
tecnoldgica
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Mestrado Proprio
Pentesting e Red Team

» Modalidade: online

» Duragdo: 12 meses

» Certificado: TECH Universidade Tecnoldgica
» Horario: no seu proprio ritmo

» Provas: online



Mestrado Préprio
Pentesting e Red Team
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