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Presentacion

La informatica y la tecnologia de la comunicacion se combinan en la Telematica para

dar respuesta al desarrollo e implantacion de técnicas, procesos, conocimientos y
dispositivos que permitan el envio y la recepcion eficiente de datos. Este campo de
trabajo y la constante incorporacion de avances tecnoldgicos exigen una actualizacion
permanente y muy amplia. Este estudio ofrece esa actualizacion o la especializacion de
calidad que el profesional necesita con un programa actualizado y de alta capacitacion.
Un recorrido de alta calidad que le permitira avanzar en su profesion.
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Completo, totalmente actualizado y adaptable
a tu disponibilidad, este programa es una
herramienta de alta calidad para el informatico
que busca ampliar sus competencias reales”
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Los avances en las telecomunicaciones se suceden constantemente, ya que esta es
una de las dreas de mas rapida evolucion. Por ello, es necesario contar con expertos
en Informaética que se adapten a estos cambios y conozcan de primera mano las
nuevas herramientas y técnicas que surgen en este ambito.

El programa en Telematica aborda la totalidad de tematicas que intervienen en este
campo. Su estudio presenta una clara ventaja frente a otros Mdsteres que se centran
en bloques concretos, lo que impide al alumno conocer la interrelacion con otras
areas incluidas en el ambito multidisciplinar de las telecomunicaciones. Ademas,

el equipo docente de este programa ha realizado una cuidadosa seleccién de cada
uno de los temas de esta capacitacion para ofrecer al alumno una oportunidad de
estudio lo mas completa posible y ligada siempre con la actualidad.

Este programa esta dirigido a aquellas personas interesadas en alcanzar un nivel de
conocimiento superior sobre la Telematica. El principal objetivo es educar al alumno
para que aplique en el mundo real los conocimientos adquiridos en este programa,
en un entorno de trabajo que reproduzca las condiciones que se puede encontrar en
su futuro, de manera rigurosa y realista.

Ademas, al tratarse de un programa 100% online, el alumno no esta condicionado
por horarios fijos ni por la necesidad de trasladarse a otro lugar fisico, sino que
puede acceder a los contenidos en cualquier momento del dia, equilibrando su vida
laboral o personal con la académica.

Este Master Titulo Propio en Telematica contiene el programa educativo mas
completo y actualizado del mercado. Sus caracteristicas mas destacadas son:

+ Eldesarrollo de casos practicos presentados por expertos en Telematica

* Los contenidos graficos, esquematicos y eminentemente practicos con los que esta
concebido recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

* Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en Telematica

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexién individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

Incluye en tus competencias la capacidad de
intervencion en los diferentes ambitos de la
Telematica, con un recorrido de aprendizaje
que impulsara tu desarrollo profesional”
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Este programa es la mejor inversion
que puedes hacer en la seleccion de un
programa de actualizacion para poner
al dia tus conocimientos en Telematica”

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la
Informatica de las telecomunicaciones, que vierten en esta capacitacion la experiencia
de su trabajo, ademas de reconocidos especialistas de sociedades de referencia 'y
universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

que proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos en Telematica y con gran experiencia.
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El material didactico con el que desarrollaras
tu estudio es un compendio de alta calidad
que te permitira avanzar de forma comoda
y sencilla.

Este programa 100% online te
permitira compaginar tus estudios
con tu labor profesional.
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Objetivos

El programa en Telematica tiene como objetivo ofrecer a los profesionales de la
Informatica un estudio completo y actualizado de todas las dreas que competen a la
intervencion en Telematica, Con la seguridad y la calidad de un programa creado con
un criterio de excelencia total.
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El objetivo de este programa es poner a disposicion
del profesional, un recorrido completo a través de los
conocimientos teoricos y practicos que necesitara en
el ambito de la Telematica”
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+ Capacitar al alumno para que sea capaz de desarrollar aplicaciones telematicas, analizar |

datos o llevar a cabo labores de seguridad digital, entre otros aspectos ; |
wli
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Una oportunidad creada para los
profesionales que buscan un curso
intensivo y eficaz con el que dar un
paso significativo en el gjercicio de
su profesion”




Objetivos especificos

Médulo 1. Redes de computadores
* Adquirir los conocimientos esenciales sobre redes de computadores en Internet

* Comprender el funcionamiento de las distintas capas que definen un sistema en red,
como son la capa de aplicacion, de transporte, de red y de enlace

* Entender la composicion de las redes LAN, su topologia y sus elementos de
red e interconexion

+ Aprender el funcionamiento del direccionamiento IP y el subnetting

+ Comprender la estructura de las redes inalambricas y moviles, incluyendo la nueva
red 5G

+ Conocer los distintos mecanismos de seguridad en redes, asi como los distintos
protocolos de seguridad en Internet

Médulo 2. Sistemas distribuidos
+ Dominar los principios basicos sobre sistemas distribuidos

* Aprender a caracterizar y clasificar los sistemas distribuidos en funcion de una serie
de parametros basicos

+ Comprender los distintos tipos de modelos utilizados en los sistemas distribuidos

* Conocer las arquitecturas actuales que implementan el concepto de sistema de
archivos distribuidos
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+ Ser capaz de analizar los algoritmos de sincronizacion de procesos y objetos, la
definicion de relojes logicos y consistencia temporal de la informacion

+ Comprender el sistema de nombres usado en Internet, conocido como DNS (Domain
Name System)

+ Aprender el funcionamiento del direccionamiento IP y el subnetting.

Mddulo 3. Seguridad en sistemas y redes de comunicacion
+ Obtener una perspectiva global de la seguridad, la criptografia y los criptoanalisis clasicos

+ Comprender los fundamentos de la criptografia simétrica y de la criptografia asimétrica,
asi como sus principales algoritmos
+ Analizar la naturaleza de los ataques en redes y los distintos tipos de arquitecturas
de seguridad
+ Comprender las distintas técnicas de proteccion de sistemas y de desarrollo de
codigo seguro
+ Conocer los componentes esenciales de botnets y spam, asi como del malware y
del codigo malicioso

+ Sentar las bases para el analisis forense en el mundo del software y de las
auditorfas informaticas
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Maédulo 4. Redes corporativas e infraestructuras
+ Dominar aspectos avanzados de interconexion de infraestructuras, imprescindibles
ala hora de disefiar y planificar redes de alta velocidad

+ Conocer las principales caracteristicas y tecnologias de redes de transporte
+ Comprender las arquitecturas de WAN clasicas, All-Ethernet, MPLS, VPN

+ Analizar los aspectos fundamentales de la evolucién de las redes a Redes NGN (Redes
de Préxima Generacion)

+ Comprender los requisitos avanzados de calidad de servicio, encaminamiento y control
de congestion y fiabilidad

+ Conocer y saber aplicar los estandares internacionales de redes

Médulo 5. Arquitecturas de seguridad
* Comprender los principios basicos de la seguridad informatica

+ Dominar los estandares de seguridad informatica y procesos de certificacion

+ Analizar los fundamentos organizativos y criptograficos en los que se basan
las tecnologias de seguridad

* |dentificar las principales amenazas y vulnerabilidades de los distintos elementos
involucrados en las TIC, asi como sus causas

* Conocer en profundidad las herramientas para la seguridad en redes y sus
funciones especificas

+ Saber aplicar las tecnologias que conforman una arquitectura de Seguridad de las TIC,
en sus distintas perspectivas

Mddulo 6. Centros de datos, operacion de redes y servicios
+ Ser capaz de disefiar, operar, gestionar y mantener redes, servicios y contenidos
proporcionados mediante un Data Center

+ Conocer todos los elementos esenciales que componen un Data Center y los estandares
y certificaciones existentes

+ Analizar el impacto econémico de una infraestructura de Data Center en términos
de rendimiento y eficiencia

+ |dentificar en infraestructuras reales los elementos hardware de un Data Center

+ Entender las implicaciones en seguridad de las diferentes soluciones para ofrecer
servicios por los proveedores del mercado

+ Conocer el funcionamiento del proceso de virtualizacion

+ Entender las ventajas, beneficios y modelos de adopcién de la nube (Cloud)

Médulo 7. Programacion avanzada

+ Profundizar en los conocimientos de programacion, especialmente en relacion
con la programacion orientada a objetos, y los distintos tipos de relaciones entre
clases existentes

+ Conocer los distintos patrones de disefio para problemas orientados a objetos

+ Aprender sobre la programacion orientada a eventos y el desarrollo de interfaces de
usuario con Qt

+ Adquirir los conocimientos esenciales de la programacion concurrente, los procesos
y los hilos

+ Aprender a gestionar el uso de los hilos y la sincronizacion, asi como la resolucion
de los problemas comunes dentro de la programacion concurrente

+ Entender la importancia de la documentacion y las pruebas en el desarrollo del software



Maédulo 8. Ingenieria de sistemas y servicios de red
+ Dominar los conceptos fundamentales de la ingenieria de servicios

+ Conocer los principios basicos de gestion de configuracion de sistemas software
en evolucion

+ Conocer las tecnologias y herramientas para provision de servicios telematicos

+ Conocer distintos estilos arquitectonicos de un sistema software, comprender sus
diferencias y saber elegir el mas adecuado de acuerdo a los requisitos del sistema.

+ Comprender los procesos de validacion y verificacion y sus relaciones con otras fases
del ciclo de vida

* Ser capaz de integrar sistemas de captacion, representacion, procesado,
almacenamiento, gestion y presentacion de informacion multimedia para la construccion
de servicios de telecomunicacion y aplicaciones telematicas

* Conocer elementos comunes para el disefio detallado de un sistema software

+ Adquirir capacidad de programacion, simulacion y validacion de servicios y aplicaciones
telematicas, en red y distribuidas

+ Conocer el proceso y las actividades de transicion, configuracion, despliegue y operacion

+ Comprender los procesos de gestion, automatizacion y optimizacion de red

Médulo 9. Auditoria de Sistemas de Informacion
+ Dominar los principales conceptos, normas y metodologias de la auditorfa de sistemas

+ Estar al tanto de los elementos organizativos y el marco legal de las auditorias

+ Obtener una guia de referencia para el disefio de nuevos sistemas de controles
internos informaticos
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+ Comprender y determinar los riesgos que trae consigo el desarrollo tecnologico
+ Detectar como los diferentes sistemas de informacion cumplen o no con los requisitos
de seguridad deseados

+ Ser capaces de llevar a cabo un proceso de mejora continua de la ciberseguridad

Méddulo 10. Gestion de Proyectos

+ Conocer los conceptos fundamentales de la direccién de proyectos y el ciclo de vida
de la gestion de proyectos

+ Entender las distintas etapas de la gestion de proyectos como son el inicio,
la planificacion, la gestion de los stakeholders y el alcance

+ Aprender el desarrollo del cronograma para la gestion del tiempo, el desarrollo
del presupuesto y la respuesta ante los riesgos

+ Comprender el funcionamiento de la gestion de la calidad en los proyectos,
incluyendo la planificacion, el aseguramiento, el control, los conceptos estadisticos
y las herramientas disponibles

+ Entender el funcionamiento de los procesos de aprovisionamiento, ejecucion,
monitorizacion, control y cierre de un proyecto

+ Adquirir los conocimientos esenciales relacionados con la responsabilidad profesional
derivada de la gestion de proyectos
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Competencias

Después de superar las evaluaciones del programa en Telematica, se habra adquirido
las competencias necesarias para intervenir de manera segura y actualizada en los
diferentes campos de trabajo que la Telematica desarrolla. Un proceso de crecimiento
competencial que marcara la diferencia en la trayectoria profesional.
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Adquiere las competencias de un especialista en
Telematica y comienza a intervenir en esta area
con la vision de un profesional de vanguardia”
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Competencia general

+ Desarrollar aplicaciones Telematicas y realizar tareas de seguridad digital

Especializate con los mejores
y ponte en primera linea en la
intervencion profesional”
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Competencias especificas

+ Conocer toda la estructura de las redes de computadores

+ Dominar los sistemas distribuidos y saber clasificarlos

* Realizar tareas de seguridad en sistemas y redes de comunicacion

* Aplicar los estandares internacionales para las redes

+ Dominar todos los procedimientos sobre seguridad informatica

+ Disefiar y gestionar centros de datos

+ Realizar labores de programacion, detectar posibles problemas y solventarlos
+ Conocer todo el proceso del disefio de sistemas

+ Realizar auditorias en los sistemas y mejorar la ciberseguridad

+ Conocer todas las etapas de la gestion de proyectos y su ciclo de vida para saber dirigirlos
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Estructura y contenido

La estructura de los contenidos ha sido disefiada por los mejores profesionales del

sector de la Informatica de telecomunicaciones. Un recorrido intensivo y completo que
incluye todos los aspectos que el informatico que trabaja en Telematica debe manejar
con seguridad, desarrollados de manera estructurada y eficiente para el alumno.
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Contamos con el programa mas completo
y actualizado del mercado. Buscamos la
excelencia y que tu también la logres”
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Maddulo 1. Redes de computadores

1.1. Redes de computadores en Internet

1.1.1. Redes e Internet

1.1.2. Arquitectura de protocolos
1.2. La capa de aplicacion

1.2.7. Modelo y protocolos

1.2.2. Servicios FTP y SMTP

1.2.3. Servicio DNS

1.2.4. Modelo de operacién HTTP

1.2.5. Formatos de mensaje HTTP

1.2.6. Interaccion con métodos avanzados
1.3. La capa de transporte

1.3.1. ComunicWacion entre procesos

1.3.2. Transporte orientado a conexion: TCP y SCTP
1.4. La capa de red

1.4.1. Conmutacion de circuitos y paquetes

1.4.2. El protocolo IP (v4 y v6)

1.4.3. Algoritmos de encaminamiento
1.5. La capa de enlace

1.5.1. Capa de enlace y técnicas de deteccion y correccion de errores

1.5.2. Enlaces de acceso muiltiple y protocolos

1.5.3. Direccionamiento a nivel de enlace
1.6. Redes LAN

1.6.1. Topologias de red

1.6.2. Elementos de red y de interconexion
1.7. Direccionamiento IP

1.7.1. Direccionamiento IP y Subnetting

1.7.2. Vision de conjunto: una solicitud HTTP
1.8. Redes inalambricas y moviles

1.8.1. Redes y servicios moviles 2G, 3Gy 4G

1.8.2. Redes 5G

1.9. Seguridad en redes
1.9.1. Fundamentos de la seguridad en comunicaciones
1.9.2. Control de accesos
1.9.3. Seguridad en sistemas
1.9.4. Fundamentos de criptografia
1.9.5. Firma digital
1.10. Protocolos de seguridad en Internet
1.70.1. Seguridad IP y Redes Privadas Virtuales (VPN)
1.10.2. Seguridad Web con SSL/TLS

Mddulo 2. Sistemas distribuidos

2.1. Introduccion a la computacion distribuida
2.1.1. Conceptos basicos
2.1.2. Computacion monolitica, distribuida, paralela y cooperativa
2.1.3. Ventajas, inconvenientes y desafios de los sistemas distribuidos
2.1.4. Conceptos previos sobre sistemas operativos: procesos y concurrencia
2.1.5. Conceptos previos sobre redes
2.1.6. Conceptos previos sobre ingenieria del software
2.1.7. Organizacion de este manual
2.2. Paradigmas de computacion distribuida y comunicacion entre procesos
2.2.1. Comunicacion entre procesos
2.2.2. Sincronizacion de eventos
2.2.2.1. Supuesto 1: envio sincrono y recepcion sincrona
2.2.2.2. Supuesto 2: envio asincrono y recepcion sincrona
2.2.2.3. Supuesto 3: envio sincrono y recepcion asincrona
2.2.2.4. Supuesto 4: envio asincrono y recepcion asincrona
2.2.3. Interbloqueos y temporizadores
2.2.4. Representacion y codificacion de datos
2.2.5. Clasificacion y descripcién de los paradigmas de computacion distribuida
2.2.6. Java como entorno de desarrollo de sistemas distribuidos



2.3. APl de Sockets
2.3.1. API de sockets, tipos y diferencias
2.3.2. Sockets de tipo datagrama
2.3.3. Sockets de tipo Stream
2.3.4. Solucion a interbloqueos: temporizadores y eventos no bloqueantes
2.3.5. Seguridad en Sockets
2.4Paradigma de comunicaciones cliente-servidor

2.4.1. Caracteristicas y conceptos fundamentales de los sistemas distribuidos de tipo
cliente-servidor

2.4.2. Proceso de disefio e implementacion de un sistema cliente-servidor

2.4.3. Problemas de direccionamiento no orientado a conexion con clientes anonimos

2.4.4. Servidores iterativos y concurrentes

2.4.5. Informacion de estado y de sesion

2.4.5.1. Informacion de sesién

2.4.5.2. Informacion de estado global

2.4.6. Clientes complejos recibiendo respuestas asincronas desde el lado servidor

2.4.7. Servidores complejos actuando como intermediadores entre varios clientes
2.5. Comunicacion de grupo

2.5.1. Introduccidn a la multidifusion y usos comunes

2.5.2. Fiabilidad y ordenacion en los sistemas multidifusion

2.5.3. Implementacion Java de sistemas de multidifusion

2.5.4. Ejemplo de uso de la comunicacion en grupo entre iguales

2.5.5. Implementaciones de multidifusion fiable

2.5.6. Multitransmision a nivel de aplicacion
2.6. Objetos distribuidos

2.6.1. Introduccion a objetos distribuidos

2.6.2. Arquitectura de una aplicacion basada en objetos distribuidos

2.6.3. Tecnologias de sistemas de objetos distribuidos

2.6.4. Capas software de Java RMI en el lado cliente y en el lado servidor

2.6.5. APl Java RMI de objetos distribuidos

2.6.6. Pasos para construir una aplicacién RMI

2.6.7. Uso de Callback en RMI

2.6.8. Descarga dinamica de resguardos de objetos remotos y gestor de seguridad RMI
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2.7. Aplicaciones de Internet I: HTML, XML, HTTP

2.7.7. Introduccion Aplicaciones de Internet |

2.7.2. Lenguaje HTML

2.7.3. Lenguaje XML

2.7.4. Protocolo de Internet HTTP

2.7.5. Uso de contenidos dinamicos: manejo de formularios y CGlI
2.7.6. Manejo de datos de estado y sesion en Internet

2.8. CORBA

2.8.1. Introduccion a CORBA

2.8.2. Arquitectura CORBA

2.8.3. Lenguaje de descripcion de interfaz en CORBA

2.8.4. Protocolos de interoperabilidad GIOP

2.8.5. Referencias a objeto remoto IOR

2.8.6. Servicio de nombrado CORBA

2.8.7. Ejemplo en IDL Java

2.8.8. Pasos de disefio, compilacion y ejecucién en IDL Java

2.9. Aplicaciones de Internet II: Applets, Servlets y SOA

2.9.1. Introduccion a Aplicaciones de Internet |
2.9.2. Applets

2.9.3. Introduccidn a los Servlets

2.9.4. Servlets HTTP y su funcionamiento
2.9.5. Mantenimiento de la informacion de estado en Servlets
2.9.5.1. Campos ocultos de formularios
2.9.5.2. Cookies

2.9.5.3. Variables de Servlet

2.9.5.4. Objeto Session

2.9.6. Servicios web

2.9.7. Protocolo SOAP

2.9.8. Breve resefia de la arquitectura REST
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2.10. Paradigmas avanzados 3.4. Ataques en redes
2.10.7. Introduccién a paradigmas avanzados 3.4.1. Amenazas y ataques de una red
2.10.2. Paradigma MOM 3.4.2. Enumeracion
2.10.3. Paradigma de agentes software moviles 3.4.3. Interceptacion de trafico: Sniffers
2.10.4. Paradigma de espacio de objetos 3.4.4. Ataques de denegacion de servicio
2.10.5. Computacién colaborativa 3.4.5. Ataques de envenenamiento ARP
2.10.6. Tendencias futuras en computacion distribuida 3.5. Arquitecturas de seguridad

” : : . » 3.5.1. Arquitecturas de seguridad tradicionales
352, Secure Socket Layer 5L

3.1. Una perspectiva global de la seguridad, la criptografia y los criptoanalisis clasicos 3.5.3. Protocolo SSH
3.1.1. La seguridad informatica: perspectiva historica 3.5.4. Redes Privadas Virtuales (VPN)
3.1.2. Pero ¢ qué se entiende exactamente por seguridad? 3.5.5. Mecanismos de proteccion de unidades de almacenamiento externo
3.1.3. Historia de la criptografia 3.5.6. Mecanismos de proteccion hardware
3.1.4. Cifradores de sustitucion 3.6. Técnicas de proteccion de sistemas y desarrollo de codigo seguro
3.1.5. Caso de estudio: la maquina Enigma 3.6.1. Seguridad en operaciones

3.2. Criptografia simétrica 3.6.2. Recursos y controles
3.2.1. Introduccion y terminologia basica 3.6.3. Monitorizacion
3.2.2. Cifrado simétrico 3.6.4. Sistemas de deteccion de intrusion
3.2.3. Modos de operacion 3.6.5.IDS de Host
3.2.4.DES 3.6.6. DS de red
3.2.5. El nuevo estandar AES 3.6.7.IDS basados en firmas
3.2.6. Cifrado en flujo 3.6.8. Sistemas sefiuelos
3.2.7. Criptoanalisis 3.6.9. Principios de seguridad basicos en el desarrollo de cédigo

3.3. Criptografia asimétrica 3.6.10. Gestion del fallo
3.3.1. Origenes de la criptografia de clave publica 3.6.11. Enemigo publico nimero 1: el desbordamiento de bufer
3.3.2. Conceptos bhasicos y funcionamiento 3.6.12. Chapuzas criptogréficas
3.3.3. El algoritmo RSA 3.7. Botnets y Spam
3.3.4. Certificados digitales 3.7.1. Origen del problema
3.3.5. Almacenamiento y gestion de claves 3.7.2. Proceso del Spam

3.7.3. Envio del Spam
3.7.4. Refinamiento de las listas de direcciones de correo



3.7.5. Técnicas de proteccion

3.7.6. Servicios Antispam ofrecidos por terceros
3.7.7. Casos de estudio

3.7.8. Spam exotico

3.8. Auditoria y ataques web

3.8.1. Recopilacién de informacion
3.8.2. Técnicas de ataque
3.8.3. Herramientas

3.9. Malware y codigo malicioso

3.9.1. ;Qué es el malware?
3.9.2. Tipos de malware
3.9.3. Virus

3.9.4. Criptovirus

3.9.5. Gusanos

3.9.6. Adware

3.9.7. Spyware

3.9.8. Hoaxes

3.9.9. Pishing

3.9.10. Troyanos

3.9.11. La economia del malware
3.9.12. Posibles soluciones

3.10. Andlisis forense

3.10.1. Recoleccion de evidencias
3.10.2. Analisis de las evidencias
3.10.3. Técnicas antiforenses
3.10.4. Caso de estudio practico
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Mddulo 4. Redes corporativas e infraestructuras

4.1. Redes de transporte
4.1.1. Arquitectura funcional de las redes de transporte
4.1.2. Interfaz de nodo de red en SDH
4.1.3. Elemento de red
4.1.4. Calidad y disponibilidad de redes
4.1.5. Gestion de las redes de transporte
4.1.6. Evolucion de las redes de transporte
4.2. Arquitecturas WAN cldsicas
4.2.1. Redes de area extensa WAN
4.2.2. Normas WAN
4.2.3. Encapsulamiento WAN
4.2.4. Dispositivos WAN
4.2.4.1. Router
4.2.42 Modem
4.2.4.3. Switch
4.2.4.4. Servidores de comunicacion
4.2.4.5. Gateway
4.2.4.6. Firewall
4.2.4.7. Proxy
4.2.4.8. NAT
4.2.5. Tipos de conexién
4.2.5.1. Enlaces punto a punto
4.2.5.2. Conmutacion de circuitos
4.2.5.3. Conmutacion de paquetes
4.2.5.4. Circuitos virtuales WAN
4.3. Redes basadas en ATM
4.3.1. Introduccion, caracteristicas y modelo de capas
4.3.2. Capa fisica de acceso a ATM
4.3.2.1. Subcapa dependiente del medio fisico PM
4.3.2.2. Subcapa Convergencia de Transmision, TC
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4.3.3. Celda ATM
4.3.3.1. Encabezamiento
4.3.3.2. Conexion virtual
4.3.3.3. Nodo de Switching ATM
4.3.3.4. Control de flujo (carga del enlace)
4.3.4. Adaptacion de celdas AAL
4.3.4.1. Tipos de servicios AAL
4.4. Modelos avanzados de colas
4.47. Introduccion
4.4.2. Fundamentos de la teoria de colas
4.4.3. Teoria de colas sistemas basicos
4.4.3.1. Sistemas M/M/1, M/M/my M/M/oo
4.4.3.2. Sistemas M/M/1/k 'y M/M/m/m
4.4.4 Teorfa de colas sistemas avanzados
4.4.41. Sistema M/G/1
4.4.472. Sistema M/G/1 con prioridades
4.4.4.3. Redes de colas
4.4.4.4. Modelado de redes de comunicaciones
4.5. Calidad de servicio en redes corporativas
4.5.1. Fundamentos
4.5.2. Factores de QoS en redes convergentes
4.5.3. Conceptos de QoS
4.5.4. Politicas de QoS
4.5.5. Métodos para implementar QoS
4.5.6. Modelos de QoS
4.5.7. Mecanismos para el despliegue de DiffServ QoS
4.5.8. Ejemplo de aplicacion
4.6. Redes corporativas e infraestructuras All-Ethernet
4.6.1. Topologias de la Red Ethernet
4.6.1.1. Topologia en Bus
4.6.1.2. Topologia en estrella
4.6.2. Formato de la trama Ethernet e IEEE 802.3
4.6.3. Red Ethernet Conmutada
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4.6.3.1. Redes virtuales VLAN
4.6.3.2. Agregacion de puertos
4.6.3.3. Redundancia de conexiones
4.6.3.4. Gestion de la QoS
4.6.3.5. Funciones de seguridad
4.6.4. Fast Ethernet
4.6.5. Gigabit Ethernet

4.7. Infraestructuras MPLS
4.7.1. Introduccion
4.7.2. MPLS
4.7.2.1. Antecedentes al MPLS y evolucion
4.7.2.2. Arquitectura MPLS
4.7.2.3. Reenvio de paquetes etiquetados
4.7.2.4. Protocolo de distribucién de etiquetas (LDP)
4.7.3. VPN MPLS
4.7.3.1. Definicion de una VPN
4.7.3.2. Modelos de VPN
4.7.3.3. Modelo de VPN MPLS
4.7.3.4. Arquitectura de VPN MPLS
4.7.3.5. Virtual Routing Forwarding (VRF)
4.7.3.6.RD
4.7.3.7. Route Target (RT)
4.7.3.8. Propagacion de rutas VPNv4 en una VPN MPLS
4.7.3.9. Reenvio de paquetes en una red VPN MPLS
4.7.3.10. BGP
4.7.3.11. Comunidad extendida BGP: RT
4.7.3.12. Transporte de etiquetas con BGP
4.7.3.13. Route Reflector (RR
4.7.3.14. Grupo RR
4.7.3.15. Seleccion de rutas BGP
4.7.3.16. Reenvio de paquetes
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4.7.4. Protocolos de Routing comunes en entornos MPLS

Médulo 5. Arquitecturas de seguridad

4.7.4.1. Protocolos de routing de tipo Vector Distancia
g P 5.1. Principios basicos de seguridad informatica

4.7.4.2. Protocolos de routing de tipo Estado de Enlace
4.7.4.3. OSPF
47.44.1SIS

4.8. Servicios de operador y VPN

4.8.1. Introduccion

4.8.2. Requerimientos basicos de una VPN
4.8.3. Tipos de VPN

4.8.3.1. VPN de acceso remoto

4.8.3.2. VPN punto a punto

4.8.3.3. VPN interna (over LAN)

4.8.4. Protocolos usados en VPN

4.8.5. Implementaciones y tipos de conexion

4.9. NGN (Next Generation Networks)

4.9.1. Introduccién

4.9.2. Antecedentes

4.9.2.1. Definicion y caracteristicas de la red NGN
4.9.2.2. Migracion hacia las redes de nueva generacion
4.9.3. Arquitectura NGN

4.9.3.1. Capa de conectividad primaria

4.9.3.2. Capa de acceso

4.9.3.3. Capa de servicio

4.9.3.4. Capa de gestion

4.9.4.IMS

4.9.5. Organizaciones normalizadoras

4.9.6. Tendencias regulatorias

4.10. Revision de estandares ITU e IETF

4.10.7. Introduccion

4.10.2. Normalizacion

4.10.3. Algunas organizaciones estandares

4.10.4. Protocolos y estandares de la capa fisica WAN
4.10.5. Ejemplos de protocolos orientados al medio

5.1.1. Qué se entiende por seguridad informatica
5.1.2. Objetivos de la seguridad informatica

5.1.3. Servicios de seguridad informética

5.1.4. Consecuencias de la falta de seguridad
5.1.5. Principio de defensa en seguridad

5.1.6. Politicas, planes y procedimientos de seguridad
5.1.6.1. Gestion de cuentas de usuarios

5.1.6.2. Identificacién y autenticacion de usuarios
5.1.6.3. Autorizacion y control de acceso légico
5.1.6.4. Monitorizacion de servidores

5.1.6.5. Proteccion de datos

5.1.6.6. Seguridad en conexiones remotas

5.1.7. La importancia del factor humano

5.2. Estandarizacion y certificacion en seguridad informatica

5.2.1. Estéandares de seguridad
5.2.1.1. Proposito de los estandares
5.2.1.2. Organismos responsables
5.2.2. Estéandares en EE.UU
52.2.1.TCSEC

5.2.2.2. Federal Criteria

5.2.2.3. FISCAM

5.2.2.4.NIST SP 800

5.2.3. Estandares europeos
52.3.1.ITSEC

5232 ITSEM

5.2.3.3. Agencia Europea de Seguridad de la Informacion y las Redes
5.2.4. Estandares internacionales
5.2.5. Proceso de certificacion



5.3. Amenazas a la seguridad informatica: vulnerabilidades y malware
5.3.1. Introduccion
5.3.2. Vulnerabilidades de los sistemas
5.3.2.1. Incidentes de seguridad en las redes
5.3.2.2. Causas de las vulnerabilidades de los sistemas informaticos
5.3.2.3. Tipos de vulnerabilidades
5.3.2.4. Responsabilidades de los fabricantes de software
5.3.2.5. Herramientas para la evaluacién de vulnerabilidades
5.3.3. Amenazas de la seguridad informatica
5.3.3.1. Clasificacion de los intrusos en redes
5.3.3.2. Motivaciones de los atacantes
5.3.3.3. Fases de un ataque
5.3.3.4. Tipos de ataques
5.3.4. Virus informaticos
5.3.4.1. Caracteristicas generales
5.3.4.2. Tipos de virus
5.3.4.3. Dafios ocasionados por virus
5.3.4.4. Como combatir los virus
5.4. Ciberterrorismo y respuesta a incidentes
5.4.1. Introduccion
5.4.2. La amenaza del ciberterrorismo y de las guerras informaticas
5.4.3. Consecuencias de los fallos y ataques en las empresas
5.4.4. El espionaje en las redes de ordenadores
5.5. Identificacion de usuarios y sistemas biométricos

5.5.1. Introduccion a la autenticacion, autorizacion y registro de usuarios

5.5.2. Modelo de seguridad AAA

5.5.3. Control de acceso

5.5.4. Identificacion de usuarios

5.5.5. Verificacion de contrasefas

5.5.6. Autenticacion con certificados digitales
5.5.7. Identificacion remota de usuarios
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5.5.8. Inicio de sesion Unico

5.5.9. Gestores de contrasefias

5.5.10. Sistemas biométricos

5.5.10.1. Caracteristicas generales
5.5.10.2. Tipos de sistemas biométricos
5.5.10.3. Implantacion de los sistemas

5.6. Fundamentos de criptografia y protocolos criptogréficos

5.6.1. Introduccion a la criptografia

5.6.1.1. Criptografia, criptoanalisis y criptologia
5.6.1.2. Funcionamiento de un sistema criptografico
5.6.1.3. Historia de los sistemas criptograficos

5.6.2. Criptoanalisis

5.6.3. Clasificacion de los sistemas criptograficos
5.6.4. Sistemas criptograficos simétricos y asimétricos
5.6.5. Autenticacion con sistemas criptograficos
5.6.6. Firma electronica

5.6.6.1. Qué es la firma electronica

5.6.6.2. Caracteristicas de la firma electronica
5.6.6.3. Autoridades de certificacion

5.6.6.4. Certificados digitales

5.6.6.5. Sistemas basados en el tercero de confianza
5.6.6.6. Utilizacion de la firma electrénica

5.6.6.7. DNI electronico

5.6.6.8. Factura electronica

5.7. Herramientas para la seguridad en redes

5.7.1. El problema de la seguridad en la conexion a internet
5.7.2. La seguridad en la red externa

5.7.3. El papel de los servidores Proxy

5.7.4. El papel de los cortafuegos

5.7.5. Servidores de autenticacion para conexiones remotas
5.7.6. El anélisis de los registros de actividad

5.7.7. Sistemas de deteccion de intrusiones

5.7.8. Los sefiuelos
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5.8. Seguridad en redes privadas virtuales e inalambricas Modulo 6. Centros de datos, operacién de redes y servicios
5.8.1. Seguridad en redes privadas virtuales

5.8.1.1 El papel de las VPN
5.8.1.2 Protocolos para VPN
5.8.2. Seguridad tradicional en redes inalémbricas

6.1. Data center: conceptos basicos y componentes
6.1.1. Introduccion
6.1.2. Conceptos basicos
6.1.2.1. Definicion de un DC

5.8.3. Posibles at des inaldmbri ) -~ :
OSIDICS ataques en redes inalamoricas 6.1.2.2. Clasificacion e Importancia

5.8.4. El protocolo WEP

, ) L 6.1.2.3. Catastrofes y pérdidas
5.8.5. Estandares para seguridad en redes inalambricas

] ) 6.1.2.4. Tendencia evolutiva
5.8.6. Recomendaciones para reforzar la seguridad 6.1.2.5. Costes de la complejidad
5.9. Seguridad en el uso de servicios de internet 61.2.6. Pilares y capas de redundancia
6.1.3. Filosofia de disefio

6.1.3.1. Objetivos

6.1.3.2. Seleccion de ubicacion

6.1.3.3. Disponibilidad

6.1.3.4. Elementos criticos

5.9.1. Navegacion segura en la web

5.9.1.1. El servicio www

5.9.1.2. Problemas de seguridad en www
5.9.1.3. Recomendaciones de seguridad
5.9.1.4. Proteccion de la privacidad en internet

9.2. i lectroni - o
5.9.2. Seguridad en correo electronico 6.1.3.5. Evaluacion y analisis de costes

6.1.3.6. Presupuesto de IT

6.1.4. Componentes basicos

6.1.4.1. Piso técnico

6.1.4.2. Tipos de baldosas

6.1.4.3. Consideraciones generales

6.1.4.4. Tamafio del DC

6.1.4.5. Racks

6.1.4.6. Servidores y equipos de comunicacion
6.1.4.7. Monitorizacion

5.9.2.1. Caracteristicas del correo electronico

5.9.2.2. Problemas de seguridad en el correo electronico

5.9.2.3. Recomendaciones de seguridad en el correo electrénico

5.9.2.4. Servicios de correo electronico avanzados

5.9.2.5. Uso de correo electronico por empleados

5.9.3. El Spam

5.9.4. El Phising
5.10. Control de contenidos

5.10.1. La distribucién de contenidos a través de internet

510.2. Medidas legales pgra combatir los conteniFios ilicitos 6.2 Data Center: sisternas de control
5.10.3. Filtrado, catalogacion y bloqueo de contenidos y

. ) B 6.2.17. Introduccion

5.10.4. Dafos a la imagen y reputacion 6.2.9. Alimentacion eléctrica
6.2.2.1. Red eléctrica

6.2.2.2. Potencia eléctrica



6.2.2.3. Estrategias de distribucion eléctrica

6.2.2.4. UPS

6.2.2.5. Generadores

6.2.2.6. Problemas eléctricos

6.2.3. Control ambiental

6.2.3.1. Temperatura

6.2.3.2. Humedad

6.2.3.3. Aire acondicionado

6.2.3.4. Estimacion caldrica

6.2.3.5. Estrategias de refrigeracion

6.2.3.6. Disefio de pasillos. Circulacion del aire

6.2.3.7. Sensores y mantenimiento

6.2.4. Seguridad y prevencion de incendios

6.2.4.1. Seguridad fisica

6.2.4.2. El fuego y su clasificacion

6.2.4.3. Clasificacion y tipos de sistemas de extincion
6.3. Data Centers: disefio y organizacion

6.3.1. Introduccion

6.3.2. Disefio de red

6.3.2.1. Tipologias

6.3.2.2. Cableado estructurado

6.3.2.3. Backbone

6.3.2.4. Cables de red UTP y STP

6.3.2.5. Cables de telefonia

6.3.2.6. Elementos terminales

6.3.2.7. Cables de fibra dptica

6.3.2.8. Cable coaxial

6.3.2.9. Transmision inalambrica

6.3.2.10. Recomendaciones y etiquetado
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6.3.3. Organizacion

6.3.3.1. Introduccion

6.3.3.2. Medidas basicas

6.3.3.3. Estrategias para manejo y gestion del cableado
6.3.3.4. Politicas y procedimientos

6.3.4. Gestion del DC

6.3.5. Estandares en el Data Center

6.4. Data Center: modelos y montinuidad de negocio

6.4.7. Introduccion

6.4.2. Optimizacion

6.4.2.1. Técnicas de optimizacion
6.4.2.2. Data Centers ecologicos
6.4.2.3. Desafios actuales

6.4.2.4. Data Centers modulares
6.4.2.5. Housing

6.4.2.6. Consolidacion de Data Centers
6.4.2.7. Monitorizacion

6.4.3. Continuidad de negocio

6.4.3.1. BCP. Plan de continuidad de negocios. Puntos claves
6.4.3.2. DR. Plan de recuperacién ante desastres
6.4.3.3. Implementacion de un DR
6.4.3.4. Backup y estrategias

6.4.3.5. Data Center de respaldo

6.4.4. Mejores practicas

6.4.4.1. Recomendaciones

6.4.4.2. Utilizacion metodologia ITIL
6.4.4.3. Métricas de disponibilidad
6.4.4.4. Control ambiental

6.4.4.5. Gestion de riesgos

6.4.4.6. Responsable del DC

6.4.4.7. Herramientas

6.4.4.8. Consejos de implantacion
6.4.4.9. Caracterizacion
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6.5. Cloud Computing: introduccion y conceptos basicos
6.5.1. Introduccion
6.5.2. Conceptos basicos y terminologia
6.5.3. Objetivos y beneficios
6.5.3.1. Disponibilidad
6.5.3.2. Fiabilidad
6.5.3.3. Escalabilidad
6.5.4. Riesgos y retos
6.5.5. Roles. Provider. Consumer
6.5.6. Caracteristicas del Cloud
6.5.7. Modelos de entrega de servicios
6.5.7.1. laaS
6.5.7.2. PaaS
6.5.7.3. SaaS
6.5.8. Tipos de Cloud
6.5.8.1. Publica
6.5.8.2. Privada
6.5.9.3. Hibrida
6.5.9. Tecnologias habilitadoras del Cloud
6.5.9.1. Arquitecturas de red
6.5.9.2. Redes de banda ancha. Interconectividad
6.5.9.3. Tecnologias de Data Center
6.5.9.3.1. Computing
6.5.9.3.2. Storage
6.5.9.3.3. Networking
6.5.9.3.4. Alta disponibilidad
6.5.9.3.5. Sistemas de Backup
6.5.9.3.6. Balanceadores
6.5.9.4. Virtualizacion
6.5.9.5. Tecnologias web
6.5.9.6. Tecnologia Multitenant




6.5.9.7. Tecnologia de servicios
6.5.9.8. Seguridad Cloud
6.5.9.8.1. Términos y conceptos
6.5.9.8.2. Integridad y autenticacion
6.5.9.8.3. Mecanismos de seguridad
6.5.9.8.4. Amenazas de seguridad
6.5.9.8.5. Ataques de seguridad Cloud
6.5.9.8.6. Caso de estudio
6.6. Cloud Computing: tecnologia y seguridad en la nube
6.6.1. Introduccion
6.6.2. Mecanismos de Infraestructura Cloud
6.6.2.1. Perimetro de red
6.6.2.2. Almacenamiento
6.6.2.3. Entorno de servidores
6.6.2.4. Monitorizacion Cloud
6.6.2.5. Alta Disponibilidad
6.6.3. Mecanismos de Seguridad Cloud (parte I)
6.6.3.1. Automatizacion
6.6.3.2. Balanceadores de carga
6.6.3.3. Monitor de SLA
6.6.3.4. Mecanismos de pago por uso
6.6.4. Mecanismos de seguridad Cloud (parte II)
6.6.4.1. Sistemas de trazabilidad y auditoria
6.6.4.2. Sistemas de Failover
6.6.4.3. Hypervisor
6.6.4.4. Clusterizacion
6.6.4.5. Sistemas Multitenant
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6.7. Cloud Computing: infraestructura. Mecanismos de control y seguridad

6.7.1. Introduccion a mecanismos de gestion cloud
6.7.2. Sistemas de administracion remota

6.7.3. Sistemas de gestion de recursos

6.7.4. Sistemas de gestion de acuerdos de nivel de servicios
6.7.5. Sistemas de gestion de la facturacion
6.7.6. Mecanismos de Seguridad Cloud

6.7.6.1. Encriptacion

6.7.6.2. Hashing

6.7.6.3. Firma digital

6.7.6.4. PKI

6.7.6.5. Gestion de accesos e identidades
6.7.6.6. SSO

6.7.6.7. Grupos de seguridad basados en cloud
6.7.6.8. Sistemas de bastionado

6.8. Cloud Computing: arquitecturas Cloud

6.8.1. Introduccién

6.8.2. Arquitecturas cloud basicas

6.8.2.1. Arquitecturas de distribucion de cargas de trabajo
6.8.2.2. Arquitecturas de uso de recursos

6.8.2.3. Arquitecturas escalables

6.8.2.4. Arquitecturas de balanceo de carga

6.8.2.5. Arquitecturas redundantes

6.8.2.6. Ejemplos

6.8.3. Arquitecturas cloud avanzadas

6.8.3.1. Arquitecturas de cluster de hipervisor
6.8.3.2. Arquitecturas virtuales de balanceo de carga
6.8.3.3. Arquitecturas non-stop

6.8.3.4. Arquitecturas de alta disponibilidad

6.8.3.5. Arquitecturas Bare metal

6.8.3.6. Arquitecturas redundantes

6.8.3.7. Arquitecturas hibridas
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6.8.4. Arquitecturas cloud especializadas
6.8.4.1. Arquitecturas de acceso directo 1/0
6.8.4.2. Arquitecturas de acceso directo LUN
6.8.4.3. Arquitecturas de red elastica
6.8.4.4. Arquitecturas SDDC

6.8.4.5. Arquitecturas especiales

6.8.4.6. Ejemplos

6.9. Cloud Computing: modelos de provision de servicio

6.9.1. Introduccion

6.9.2. Provision de servicios cloud

6.9.3. Perspectiva del proveedor del servicio

6.9.4. Perspectiva del consumidor de esos servicios
6.9.5. Casos de estudio

6.10. Cloud Computing: modelos de contratacion, métricas y proveedores de Servicio

6.10.1. Introduccién a los modelos y métricas de facturacion
6.10.2. Modelos de facturacién

6.10.3. Métricas de pago por uso

6.10.4. Consideraciones de gestion de costes

6.10.5. Introduccion a las métricas de calidad de servicio y SLA
6.10.6. Métricas de calidad de servicio

6.10.7. Métricas de rendimiento del servicio

6.10.8. Métricas de escalabilidad del servicio

6.10.9. SLA del modelo del servicio

6.10.10. Casos de estudio

Méddulo 7. Programacion avanzada

7.1. Introduccion a la programacion orientada a objetos

7.1.1. Introduccion a la programacion orientada a objetos
7.1.2. Disefio de clases
7.1.3. Introduccién a UML para el modelado de los problemas

7.2. Relaciones entre clases

7.2.1. Abstraccion y herencia
7.2.2. Conceptos avanzados de herencia
7.2.3. Polimorfismo

7.2.4. Composicion y agregacion
7.3. Introduccion a los patrones de disefio para problemas orientados a objetos
7.3.1. ;Qué son los patrones de disefio?
7.3.2. Patron Factory
7.3.3. Patron Singleton
7.3.4. Patron Observer
7.3.5. Patron Composite
7.4. Excepciones
7.4.1. ;Qué son las excepciones?
7.4.2. Captura y gestion de excepciones
7.4.3. Lanzamiento de excepciones
7.4.4. Creacion de excepciones
7.5. Interfaces de usuarios
7.5.7. Introduccion a Qt
7.5.2. Posicionamiento
7.5.3. ¢{Qué son los eventos?
7.5.4. Eventos: definicion y captura
7.5.5. Desarrollo de interfaces de usuario
7.6. Introduccion a la programacion concurrente
7.6.1. Introduccion a la programacion concurrente
7.6.2. El concepto de proceso e hilo
7.6.3. Interaccion entre procesos o hilos
7.6.4. Los hilos en C++
7.6.5. Ventajas e inconvenientes de la programacion concurrente
7.7. Gestion de hilos y sincronizacion
7.7.1. Ciclo de vida de un hilo
7.7.2. La clase Thread
7.7.3. Planificacion de hilos
7.7.4. Grupos hilos
7.7.5. Hilos de tipo demonio
7.7.6. Sincronizacion
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7.7.7. Mecanismos de bloqueo 8.1.5. Los nuevos retos del software
7.7.8. Mecanismos de comunicacion 8.1.6. Deontologia profesional de la Ingenieria del software
7.7.9. Monitores 8.1.7. SWEBOK. El cuerpo de conocimientos de la ingenieria del software

7.8. Problemas comunes dentro de la programacion concurrente 8.2. El proceso de desarrollo
7.8.1. El problema de los productores consumidores 8.2.1. Proceso de resolucién de problemas
7.8.2. El problema de los lectores y escritores 8.2.2. El proceso de desarrollo del software
7.8.3. El problema de la cena de los filésofos 8.2.3. Proceso software frente al ciclo de vida

7.9. Documentacion y pruebas de software 8.2.4. Ciclos de vida. Modelos de proceso (tradicionales)
7.9.1. i Por qué es importante documentar el software? 8.2.4.1. Modelo en cascada
7.9.2. Documentacion de disefio 8.2.4.2. Modelos basados en prototipos
7.9.3. Uso de herramientas para la documentacion 8.2.4.3. Modelo de desarrollo incremental

7.10. Pruebas de software 8.2.4.4. Desarrollo rapido de aplicaciones (RAD)
7.10.1. Introduccién a las pruebas del software 8.2.4.5. Modelo en espiral
7.10.2. Tipos de pruebas 8.2.4.6. Proceso unificado de desarrollo o proceso racional unificado (RUP)
7.10.3. Prueba de unidad 8.2.4.7. Desarrollo de software basado en componentes
7.10.4. Prueba de integracion 8.2.5. El manifiesto agil. Los métodos agiles
7.10.5. Prueba de validacion 8.2.5.1. Extreme Programming (XP)
7.10.6. Prueba del sistema 8.2.5.2. Scrum

z o : " 8.2.5.3. Feature Driven Development (FDD)
8.2.6. Estandares sobre el proceso software

8.1. Introduccion a la ingenieria de sistemas y servicios de red 8.2.7. Definicidn de un proceso software
8.1.1. Concepto de sistema informatico e ingenieria informatica 8.2.8. Madurez del proceso software
8.1.2. El software y sus caracteristicas 8.3. Planificacién y gestién de proyectos &giles
8.1.2.1. Caracteristicas del software 8.3.1. ;Qué es Agile?
8.1.3. La evolucion del software 8.3.1.1. Historia de Agile
8.1.3.1. Los albores del desarrollo del software 8.3.1.2. Manifiesto Agile
8.1.3.2. La crisis del software 8.3.2. Fundamentos de Agile
8.1.3.3. La Ingenieria del software 8.3.2.1. La mentalidad agile
8.1.3.4. La tragedia del software 8.3.2.2. La adecuacion a Agile
8.1.3.5. La actualidad del software 8.3.2.3. Ciclo de vida del desarrollo de productos
8.1.4. Los mitos del software 8.3.2.4. El tridngulo de hierro

8.3.2.5. Trabajar con incertidumbre y volatilidad
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8.3.2.6. Procesos definidos y procesos empiricos
8.3.2.7. Los mitos de Agile
8.3.3. El entorno Agile
8.3.3.1. Modelo operativo
8.3.3.2. Roles Agile
8.3.3.3. Técnicas Agile
8.3.3.4. Practicas Agile
8.3.4. Marcos de trabajo Agile
8.3.4.1. e-Xtreme Programming (XP)
8.3.4.2. Scrum
8.3.4.3. Dynamic Systems Development Method (DSDM)
8.3.4.4. Agile Project Management
8.3.4.5. Kanban
8.3.4.6. Lean software Development
8.3.4.7. Lean Start-up
8.3.4.8. Scaled Agile Framework (SAFe)
8.4. Gestion de configuracion y repositorios colaborativos
8.4.1. Conceptos bdsicos de gestidn de configuracion del software
8.4.1.1. ;Qué es la gestion de configuracion del software?
8.4.1.2. Configuracion del software y elementos de la configuracion del software
8.4.1.3. Lineas base
8.4.1.4. Versiones, revisiones, variantes y Releases
8.4.2. Actividades de gestion de configuracion
8.4.2.1. Identificacién de la configuracion
8.4.2.2. Control de cambios en la configuracion
8.4.2.3. Generacion de informes de estado
8.4.2.4. Auditoria de la configuracion
8.4.3. El plan de gestion de configuracion
8.4.4. Herramientas de gestion de configuracion
8.4.5. La gestion de configuracion en la metodologia Métrica v.3
8.4.6. La gestion de configuracion en SWEBOK




Estructura y contenido | 35 tech

8.5. Prueba de sistemas y servicios
8.5.1. Conceptos generales de la prueba
8.5.1.1. Verificar y validar
8.5.1.2. Definicién de prueba
8.5.1.3. Principios de las pruebas
8.5.2. Enfoques de las pruebas
8.5.2.1. Pruebas de caja blanca
8.5.2.2. Pruebas de caja negra
8.5.3. Pruebas estaticas o revisiones
8.5.3.1. Revisiones técnicas formales
8.5.3.2. Walkthroughs
8.5.3.3. Inspecciones de cédigo
8.5.4. Pruebas dinamicas
8.5.4.1. Pruebas de unidad o unitarias
8.5.4.2. Pruebas de integracion
8.5.4.3. Pruebas del sistema
8.5.4.4. Pruebas de aceptacion
8.5.4.5. Pruebas de regresion
8.5.5. Pruebas alfa y pruebas beta
8.5.6. El proceso de prueba
8.5.7. Error, defecto y fallo
8.5.8. Herramientas de prueba automatica
8.5.8.1. Junit
8.5.8.2. LoadRunner

8.6. Modelado y disefio de arquitecturas de redes
8.6.1. Introduccion
8.6.2. Caracteristicas de los sistemas
8.6.2.1. Descripcion de los sistemas
8.6.2.2. Descripcion y caracteristicas de los servicios
8.6.2.3. Requisitos de operabilidad
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8.6.3. Analisis de requisitos 8.9.4. Priorizacion y gestion de trafico
8.6.3.1. Requisitos de usuario 8.9.5. Acuerdos de nivel de servicio
8.6.3.2. Requisitos de aplicaciones 8.9.6. Consideraciones de disefio
8.6.3.3. Requisitos de red 8.9.6.1. Evaluacion del rendimiento
8.6.4. Disefio de arquitecturas de red 8.9.6.2. Relaciones e interacciones
8.6.4.1. Arquitectura de referencia y componentes 8.10. Automatizacion y optimizacion de red
8.6.4.2. Modelos de arquitectura 8.10.1. Introduccion
8.6.4.3. Arquitecturas de sistemas y de red 8.10.2. Gestion de red

8.7. Modelado y disefio de sistemas distribuidos 8.10.2.1. Protocolos de gestion y configuracion
8.7.1. Introduccion 8.10.2.2. Arquitecturas de gestion de red
8.7.2. Arquitectura de direccionamiento y Routing 8.10.3. Orquestacion y automatizacion
8.7.2.1. Estrategia de direccionamiento 8.10.3.1. Arquitectura ONAP
8.7.2.2. Estrategia de enrutamiento 8.10.3.2. Controladores y funciones
8.7.2.3. Consideraciones de disefio 8.10.3.3. Politicas
8.7.3. Conceptos de disefio de redes 8.10.3.4. Inventario de red
8.7.4. Proceso de disefio 8.10.4. Optimizacion

8.8. Plataformas y entornos de despliegue
8.8.1. Introduccion

Maddulo 9. Auditoria de sistemas de informacion

8.8.2. Sistemas de computadoras distribuidas 9.1. Auditoria de sistemas de informacion. Normas de buenas practicas
8.8.2.1. Conceptos basicos 9.1.7. Introduccion
8.8.2.2. Modelos de computacion 9.1.2. Auditoria y COBIT
8.8.2.3. Ventajas, inconvenientes y desafios 9.1.3. Auditoria de los sistemas de gestion en las TIC
8.8.2.4. Conceptos basicos de sistemas operativos 9.1.4. Certificaciones
8.8.3. Despliegues de redes virtualizadas 9.2. Conceptos y metodologias de la auditoria de sistemas
8.8.3.1. Necesidad de un cambio 9.2.1. Introduccion
8.8.3.2. Transformacion de las redes: de “todo-IP” a la nube 9.2.2. Metodologias de evaluacion de sistemas: cuantitativas y cualitativas
8.8.3.3. Despliegue de red en cloud 9.2.3. Metodologias de auditoria informatica
8.8.4. Ejemplo: arquitectura de red en Azure 9.2.4. El plan auditor
8.9. Prestaciones E2E: retardo y ancho de banda. QoS 9.3. Contrato de auditoria
8.9.1. Introduccion 9.3.1. Naturaleza juridica del contrato
8.9.2. Anélisis del rendimiento 9.3.2. Partes de un contrato de auditoria

8.9.3. QoS



9.3.3. Objeto del contrato de auditoria
9.3.4. Elinforme de auditoria
9.4. Elementos organizativos de las auditorias
9.4.1. Introduccion
9.4.2. Mision del departamento de auditoria
9.4.3. Planificacion de las auditorias
9.4.4. Metodologia de la auditoria de Sl
9.5. Marco legal de las auditorias
9.5.1. Proteccién de datos de caracter personal
9.5.2. Proteccion juridica del software
9.5.3. Delitos tecnologicos
9.5.4. Contratacion, firma y DNI electrénico
9.6. Auditorfa del outsourcing y marcos de referencia
9.6.1. Introduccion
9.6.2. Conceptos basicos del outsorcing
9.6.3. Auditoria del outsourcing de Tl
9.6.4. Marcos de referencia: CMMI, 1ISO27001, ITIL
9.7. Auditoria de seguridad
9.7.1. Introduccion
9.7.2. Seguridad fisica y légica
9.7.3. Seguridad del entorno
9.7.4. Planificacion y ejecucion de la auditoria de la seguridad fisica
9.8. Auditoria de redes e internet
9.8.1. Introduccion
9.8.2. Vulnerabilidades en redes
9.8.3. Principios y derechos en internet
9.8.4. Controles y tratamientos de los datos
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9.9. Auditoria de aplicaciones y sistemas informaticos

9.9.1. Introduccion

9.9.2. Modelos de referencia

9.9.3. Evaluacion de la calidad de las aplicaciones

9.9.4. Auditoria de la organizacion y gestion del area de desarrollo y mantenimiento
9.10. Auditoria de los datos de caracter personal

9.10.1. Introduccion

9.10.2. Leyes y reglamentos de proteccion de datos

9.10.3. Desarrollo de la auditoria

9.10.4. Infracciones y sanciones

Médulo 10. Gestion de proyectos

10.1. Conceptos fundamentales de la direccion de proyectos y el ciclo de vida de la gestion
de proyectos

10.1.1. ;Qué es un proyecto?
10.1.2. Metodologia comun
10.1.3. ;Qué es la direccion/gestion de proyectos?
10.1.4. ;Qué es un plan de proyecto?
10.1.5. Beneficios
10.1.6. Ciclo de vida del proyecto
10.1.7. Grupos de procesos o ciclo de vida de la gestion de los proyectos
10.1.8. La relacion entre los grupos de procesos y las dreas de conocimiento
10.1.9. Relaciones entre el ciclo de vida del producto y del proyecto
10.2. Elinicio y la planificacion
10.2.1. De la idea al proyecto
10.2.2. Desarrollo del acta de proyecto
10.2.3. Reunion de arranque del proyecto
10.2.4. Tareas, conocimientos y habilidades en el proceso de inicio
10.2.5. El plan de proyecto
10.2.6. Desarrollo del plan basico. Pasos
10.2.7. Tareas, conocimientos y habilidades en el proceso de planificacion
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10.3. La gestion de los Stakeholders y del alcance
10.3.1. Identificar a los interesados
10.3.2. Desarrollar el plan para la gestion de los interesados
10.3.3. Gestionar el compromiso de los interesados
10.3.4. Controlar el compromiso de los interesados
10.3.5. El objetivo del proyecto
10.3.6. La gestion del alcance y su plan
10.3.7. Recopilar los requisitos
10.3.8. Definir el enunciado del alcance
10.3.9. Crear la WBS (EDT)
10.3.10. Verificar y controlar el alcance

10.4. El desarrollo del cronograma
10.4.1. La gestion del tiempo y su plan
10.4.2. Definir las actividades
10.4.3. Establecimiento de la secuencia de las actividades
10.4.4. Estimacion de recursos de las actividades
10.4.5. Estimacion de la duracion de las actividades
10.4.6. Desarrollo del cronograma y calculo del camino critico
10.4.7. Control del cronograma

10.5. El desarrollo del presupuesto y la respuesta a los riesgos
10.5.1. Estimar los costes
10.5.2. Desarrollar el presupuesto y la curva S
10.5.3. Control de costes y método del valor ganado
10.5.4. Los conceptos de riesgo
10.5.5. Como hacer un analisis de riesgos
10.5.6. El desarrollo del plan de respuesta
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10.6. La gestion de la calidad 10.9. Ejecucion, monitorizacion y control y cierre
10.6.1. Planificacion de la calidad 10.9.1. Los grupos de procesos
10.6.2. Aseguramiento de la calidad 10.9.2. La ejecucion del proyecto
10.6.3. Control de la calidad 10.9.3. La monitorizacion y control del proyecto
10.6.4. Conceptos estadisticos basicos 10.9.4. El cierre del proyecto
10.6.5. Herramientas de la gestion de la calidad 10.10. Responsabilidad profesional
10.7. La comunicacion y los recursos humanos 10.10.1. Responsabilidad profesional
10.7.1. Planificar la gestion de las comunicaciones 10.10.2. Caracteristicas de la responsabilidad social y profesional
10.7.2. Andlisis de requisitos de comunicaciones 10.10.3. Codigo deontoldgico del lider de proyectos
10.7.3. Tecnologia de las comunicaciones 10.10.4. Responsabilidad vs. PMP®
10.7.4. Modelos de comunicacion 10.10.5. Ejemplos de responsabilidad
10.7.5. Métodos de comunicacion 10.10.6. Beneficios de la profesionalizacion

10.7.6. Plan de gestion de las comunicaciones

10.7.7. Gestionar las comunicaciones

10.7.8. La gestion de los recursos humanos

10.7.9. Principales actores y sus roles en los proyectos
10.7.70. Tipos de organizaciones

10.7.11. Organizacion del proyecto

10.7.12. El equipo de trabajo Un proceso de crecimiento profesional y
10.8. El aprovisionamiento o )

10.8.1. El proceso de adquisiciones persona/ que se convertira en un lmpU/SO

10:6:2. Planicacion de enorme calidad para tu competitividad”

10.8.3. Busqueda de suministradores y solicitud de ofertas
10.8.4. Adjudicacion del contrato

10.8.5. Administracion del contrato

10.8.6. Los contratos

10.8.7. Tipos de contratos

10.8.8. Negociacion del contrato
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Decision
Optima

Evidencia
Cientifica

Comunidad
Educativa

Directrices
Europeas

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Master Titulo Propio en Telematica garantiza, ademas de la capacitacion mas
rigurosa y actualizada, el acceso a dos diplomas de Master Propio, uno expedido por
TECH Global University y otro expedido por la Universidad Latinoamericana y del Caribe.
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@ 6 Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Master Titulo Propio en Telematica es el mas completo del panorama académico actual.
A su egreso, el estudiante recibira un diploma universitario emitido por TECH Global University, y otro por la
Universidad Latinoamericana y del Caribe.

Estos titulos de formacién permanente y actualizacion profesional de TECH Global University y Universidad
Latinoamericana y del Caribe garantizan la adquisicion de competencias en el area de conocimiento,
otorgando un alto valor curricular al estudiante que supere las evaluaciones y acredite el programa tras
cursarlo en su totalidad.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble recompensa a
una formacién integral y de calidad, asegurando que el estudiante obtenga una certificacion reconocida tanto
a nivel nacional como internacional. Este mérito académico le posicionara como un profesional altamente
capacitado y preparado para enfrentar los retos y demandas en su area profesional.

Titulo: Master Titulo Propio en Telematica
Modalidad: online

Duracion: 12 meses

Acreditacién: 60 ECTS
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CERTIFICA A:
Identificacion: __

Por haber superado con éxito y obtenido el titulo de:

MASTER TiTULO PROPIO EN TELEMATICA

Enla ciudad de Caracas a los 04 dias del mes de diciembre de 2023
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Rector de la ULAC
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D/Dfia con de identificacion ________ ha superado
con éxito y obtenido el titulo de:

Master Titulo Propio en Telematica

Se trata de un titulo propio de 1.500 horas de duracion equivalente a 60 ECTS, con fecha de inicio
y fecha de fi 6 .

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacién Superior (EEES)
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Dr. Pedro Navarro lllana
Rector

En Andorra la Vella, a 28 de febrero de 2024
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Master Titulo Propio en Telematica

. Distribucién General del Plan de Estudios
Distribucion General del Plan de Estudios

Curso Materia ECTS  Cardcter
Tipo de materia Créditos ECTS
e 1°  Redes de computadores 6 0B
Obligatoria (0B) 60
optatva (0F) o 19 Sistemas distribuidos o8
Practicas Externas (PR) N 10 Seguridad en sistemas y redes de comunicacion o8
Trabajo Fin de Master (TFM) o 1°  Redes corporativas e infraestructuras 08

10 Arquitecturas de seguridad
10 Centros de datos, operaci6n de redes y servicios

Total 60

19 Programacion avanzada
19 Ingenieria de sistemas y servicios de red
1°  Auditoria de Sistemas de Informacion

o
&

1° Gestion de Proyectos
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Dr. Pedro Navarro lllana » university
Rector

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad ULAC realizard las gestiones oportunas para su obtencién, con un coste adicional.
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Master Titulo Propio
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» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Universidad ULAC
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online
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