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Presentacion

La cantidad y la sofisticacion de los ciberataques han alcanzado proporciones alarmantes. Con el
aumento exponencial de amenazas, desde ataques de ransomware hasta intrusiones avanzadas,
la necesidad de profesionales altamente capacitados en ciberseguridad es crucial. En este
contexto, surge el presente programa, que no solo ofrecera una inmersioén completa en técnicas
avanzadas de seguridad, sino que también abordara la realidad de un entorno digital en constante
evolucién. De esta manera, los alumnos profundizaran en técnicas de ataque y defensa,

enfrentandose a los desafios de seguridad mas sofisticados. Impulsado por la necesidad de
fortalecer las defensas cibernéticas, este plan de estudios se distingue por su metodologia 100%
online y por el uso efectivo del método Relearning para optimizar el aprendizaje.
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@ @ Disefiaras protocolos de sequridad

inexpugnables gracias a este pionero
programa, con la garantia de TECH"
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Mantenerse actualizado es vital para preservar la eficacia en la defensa contra Este Master Titulo Propio en Pentesting y Red Team contiene el programa educativo
amenazas actuales y emergentes. En este sentido, la rapida evolucion de la mas completo y actualizado del mercado. Sus caracteristicas mas destacadas son:
tecnologia y las tacticas cibernéticas han convertido la actualizacion constante
en un imperativo. La proliferacion de amenazas subraya la urgencia de contar con
profesionales altamente capacitados.

+ El desarrollo de casos practicos presentados por expertos en Pentesting
y Red Team

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que

En este contexto, este programa universitario se revela como una respuesta esencial, esta concebido recogen una informacion actualizada y practica sobre aquellas
ya que no solo proporcionara una comprension profunda de las técnicas mas disciplinas indispensables para el gjercicio profesional
avanzadas en ciberseguridad, sino que también asegurara que los profesionales R

Los ejercicios practicos donde realizar el proceso de autoevaluacion para

estén a la vanguardia de las Ultimas tendencias y tecnologias. mejorar el aprendizaje

*

En el temario de este Master Titulo Propio en Pentesting y Red Team, el egresado
abordara de manera exhaustiva las demandas en el ambito de la ciberseguridad. .
Asi, implementara medidas de seguridad efectivas en redes, incluyendo firewalls,

sistemas de deteccion de intrusiones (IDS) y segmentacion de red. Para ello,

los especialistas aplicaran metodologias de investigacion forense digital para la

resolucion de casos, desde la identificacion hasta la documentacion de hallazgos.

Su especial hincapié en metodologias innovadoras

Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

*

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o portatil con conexion a internet

Ademas, desarrollaran competencias en la simulacion de amenazas avanzadas,
replicando las tacticas, las técnicas y los procedimientos mas utilizados por
actores malintencionados. Asimismo, el innovador enfoque de TECH garantizara
la adquisicion de habilidades aplicables y valiosas en el entorno laboral de

la ciberseguridad.

La metodologia del itinerario académico refuerza su caracter innovador, pues ofrecera ] le dars
un entorno educativo 100% online. Este programa se adaptara a las necesidades En solo 72 meses le daras a tu

de los profesionales ocupados que buscan avanzar en sus carreras. Ademas, carrera el impu/so que necesita.
empleara la metodologia Relearning, basada en la repeticion de conceptos clave . o :

para fljar conocimientos y facilitar el aprendizaje. De esta manera, la combinacion IMat”CU/ate ahora y exper/menta
de flexibilidad y enfoque pedagdgico robusto, no solo lo hard accesible, sino también un progreso inmediato!”
altamente efectivo en la preparacion de los informaticos para los desafios dinamicos

de la ciberseguridad.



cDeseas experimentar un salto
de calidad en tu carrera? Con
TECH te capacitaras en la
implementacion de estrategias
para la ejecucion efectiva de
proyectos de cibersequridad”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la uUltima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Profundizaras en la identificacion
y evaluacion de vulnerabilidades
en aplicaciones web, gracias a

la mejor universidad digital del
mundo segun Forbes.

Dominaras técnicas forenses en
entornos de Pentesting. jPosicionate
como el experto en ciberseguridad
que todas las empresas buscan!
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Objetivos

Este itinerario académico tiene como objetivo principal capacitar a los egresados

en pruebas de penetracion y simulaciones de Red Team. A lo largo del programa, los
informaticos se sumergiran en un enfoque practico y especializado, desarrollando
competencias para abordar la identificacion y explotacion de vulnerabilidades en
sistemas y redes. Asimismo, este plan de estudios se ha disefiado para proporcionar
una comprensién profunda de las tacticas y estrategias en ciberseguridad, preparando
a los alumnos para enfrentar los desafios del mundo real y liderar en la implementacion
efectiva de medidas de seguridad cibernética.
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Profundizaras en el analisis y

el desarrollo de malware para
posicionarte como un destacado
profesional. jAlcanza tus metas
de la mano de TECH!"




techn 10| Objetivos

Objetivos generales

+ Adquirir habilidades avanzadas en pruebas de penetracion y simulaciones de Red
Team, abordando la identificacion y explotacion de vulnerabilidades en sistemas y
redes

+ Desarrollar capacidades de liderazgo para coordinar equipos especializados en
ciberseguridad ofensiva, optimizando la ejecucion de proyectos de Pentesting y Red
Team

+ Desarrollar habilidades en el anélisis y desarrollo de malware, comprendiendo su
funcionalidad y aplicando estrategias defensivas y educativas

+ Perfeccionar habilidades de comunicacién mediante la elaboracion de informes
técnicos y ejecutivos detallados, presentando hallazgos de manera efectiva a
audiencias técnicas y ejecutivas

+ Promover una practica ética y responsable en el ambito de la ciberseguridad,
considerando los principios éticos y legales en todas las actividades

+ Mantener actualizado al alumnado con las tendencias y tecnologias emergentes en
ciberseguridad

Conseqguiras tus objetivos gracias a las
herramientas didacticas de TECH, entre las
que destacan los videos explicativos y los
resumenes interactivos”
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Objetivos especificos

Mddulo 1. La Seguridad Ofensiva
+ Familiarizar al egresado con las metodologias de pruebas de penetracion,
incluyendo fases clave como la recoleccion de informacion, andlisis de
vulnerabilidades, explotacion y documentacion

+ Desarrollar competencias practicas en el uso de herramientas especializadas
de Pentesting para identificar y evaluar vulnerabilidades en sistemas y redes

+ Estudiary comprender las tacticas, técnicas y procedimientos utilizados por los
actores malintencionados, permitiendo la identificacion y simulacion de amenazas

+ Aplicar conocimientos tedricos en escenarios practicos y simulaciones,
enfrentandose a desafios reales para fortalecer habilidades de Pentesting

+ Desarrollar habilidades de documentacion efectiva, creando informes detallados
que reflejan hallazgos, metodologias utilizadas y recomendaciones para la mejora
de la seguridad

+ Practicar la colaboracién efectiva en equipos de seguridad ofensiva, optimizando
la coordinacion y ejecucion de actividades de Pentesting

Mddulo 2. Gestion de Equipos de Ciberseguridad
+ Desarrollar habilidades de liderazgo especificas para equipos de ciberseguridad,
incluyendo la capacidad de motivar, inspirar y coordinar esfuerzos para alcanzar
objetivos comunes
+ Aprender a asignar eficientemente recursos dentro de un equipo de ciberseguridad,
considerando las habilidades individuales y maximizando la productividad
en proyectos
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+ Mejorar habilidades de comunicacion especificas para entornos técnicos, + Familiarizar a los alumnos con metodologias dgiles de Pentesting
facilitando la comprension y coordinacion entre los miembros del equipo + Desarrollar habilidades en la documentacion detallada y la elaboracién de informes,
+ Aprender estrategias para identificar y gestionar conflictos dentro del equipo proporcionando una vision clara del progreso del proyecto y los resultados
de ciberseguridad, promoviendo un ambiente de trabajo colaborativo y eficiente obtenidos
+ Aprender a establecer métricas y sistemas de evaluacion para medir el desempenio + Fomentar la colaboracion efectiva entre diferentes equipos y disciplinas dentro
del equipo de ciberseguridad y realizar ajustes segun sea necesario de proyectos de seguridad, asegurando una vision integral y coordinada
+ Promover la integracion de préacticas éticas en la gestion de equipos de + Aprender estrategias para evaluar y medir la efectividad de las medidas
ciberseguridad, asegurando que todas las actividades sean conducidas de manera implementadas, garantizando la mejora continua de la postura de seguridad
éticay legal de la organizacion

+ Desarrollar competencias para la preparacion y gestion eficiente de incidentes
de ciberseguridad, garantizando una respuesta rapida y efectiva ante amenazas

Mddulo 4. Ataques a Redes y Sistemas Windows
+ Desarrollar habilidades para identificar y evaluar vulnerabilidades especificas

Médulo 3. Gestion de Proyectos de Seguridad en sistemas operativos Windows

+ Desarrollar habilidades para planificar proyectos de seguridad cibernética, + Aprender técticas avanzadas utilizadas por atacantes para infiltrarse y persistir
definiendo objetivos, alcance, recursos y plazos de ejecucion en redes basadas en entornos Windows

+ Aprender estrategias para la ejecucion efectiva de proyectos de seguridad, + Adquirir competencias en estrategias y herramientas para mitigar amenazas
asegurando la implementacién exitosa de las medidas planificadas especificas dirigidas a sistemas operativos Windows

+ Desarrollar habilidades para la gestion eficiente de presupuestos y asignacion de + Familiarizar al egresado con técnicas de analisis forense aplicadas a sistemas
recursos en proyectos de seguridad, maximizando la eficacia y minimizando costos Windows, facilitando la identificacion y respuesta a incidentes

+ Mejorar la comunicacion efectiva con los stakeholders, presentando informes + Aplicar conocimientos tedricos en entornos simulados, participando en ejercicios
y actualizaciones de manera clara y comprensible practicos para entender y contrarrestar ataques especificos a sistemas Windows

+ Aprender técnicas de seguimiento y control de proyectos, identificando + Aprender estrategias especificas para asegurar entornos empresariales que utilizan
desviaciones y tomando acciones correctivas segun sea necesario sistemas operativos Windows, considerando las complejidades de infraestructuras

empresariales

+ Desarrollar competencias para evaluar y mejorar las configuraciones de seguridad
en sistemas Windows, asegurando la implementacion de medidas eficaces



+ Promover préacticas éticas y legales en la ejecucion de ataques y pruebas en
sistemas Windows, considerando los principios éticos de la ciberseguridad

+ Mantener al dia al alumno con las Ultimas tendencias y amenazas en ataques
a sistemas Windows, garantizando la relevancia y efectividad constante de las
habilidades adquiridas

Médulo 5. Hacking Web Avanzado
+ Desarrollar habilidades para identificar y evaluar vulnerabilidades en aplicaciones
web, incluyendo inyecciones SQL, Cross-Site Scripting (XSS) y otros vectores de
ataque comunes

+ Aprender a realizar pruebas de seguridad en aplicaciones web modernas

+ Adquirir competencias en técnicas avanzadas de hacking web, explorando
estrategias de evasion de medidas de seguridad y explotacion de vulnerabilidades
sofisticadas

+ Familiarizar al egresado con la evaluacion de la seguridad en APIs y servicios web,
identificando posibles puntos de vulnerabilidad y fortaleciendo la seguridad en
interfaces de programacion

+ Desarrollar habilidades para implementar medidas de mitigacion efectivas en
aplicaciones web, reduciendo la exposicion a ataques y fortaleciendo la seguridad

+ Participar en simulaciones practicas para evaluar la seguridad en entornos web
complejos, aplicando conocimientos en situaciones del mundo real

+ Desarrollar competencias en la formulacion de estrategias de defensa efectivas
para proteger aplicaciones web contra amenazas cibernéticas

+ Aprender a lineal las practicas de hacking web avanzado con las normativas
y estandares de seguridad relevantes, asegurando la adhesién a marcos legales
y éticos

+ Fomentar la colaboracidn efectiva entre equipos de desarrollo y seguridad
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Mddulo 6. Arquitectura y Seguridad en Redes
+ Adquirir conocimientos avanzados sobre la arquitectura de redes, incluyendo

topologias, protocolos y componentes clave

Desarrollar habilidades para identificar y evaluar vulnerabilidades especificas
en infraestructuras de red, considerando amenazas potenciales

Aprender a implementar medidas de seguridad efectivas en redes, incluyendo
firewalls, sistemas de deteccion de intrusiones (IDS) y segmentacion de red
Familiarizar al estudiante con tecnologias emergentes en redes, como redes

definidas por software (SDN), y comprender su impacto en la seguridad

Desarrollar habilidades para asegurar las comunicaciones en redes, incluyendo
la proteccion contra amenazas como sniffing y ataques de intermediarios

Aprender a evaluar y mejorar las configuraciones de seguridad en entornos
de redes empresariales, garantizando la proteccion adecuada

Desarrollar habilidades para implementar medidas de mitigacion efectivas contra
amenazas en redes empresariales, desde ataques internos hasta amenazas
externas

Fomentar la colaboracion efectiva con equipos de seguridad, integrando estrategias
y esfuerzos para proteger la infraestructura de red

Promover practicas éticas y legales en la implementacion de medidas de seguridad
en redes, asegurando la adhesion a principios éticos en todas las actividades
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Mddulo 7. Analisis y Desarrollo de Malware
+ Adquirir conocimientos avanzados sobre la naturaleza, funcionalidad y

Médulo 8. Fundamentos Forenses y DFIR
+ Adquirir conocimientos solidos sobre los principios fundamentales

comportamiento del malware, comprendiendo sus diversas formas y objetivos

Desarrollar habilidades en el anélisis forense aplicado al malware, permitiendo
la identificacion de indicadores de compromiso (IoC) y patrones de ataque

Aprender estrategias para la deteccion y prevencion efectiva de malware,
incluyendo el despliegue de soluciones de seguridad avanzadas

Familiarizar al alumno con el desarrollo de malware con propdésitos educativos
y defensivos, permitiendo la comprensién profunda de las tacticas utilizadas
por los atacantes

Promover practicas éticas y legales en el andlisis y desarrollo de malware,
garantizando la integridad y responsabilidad en todas las actividades

Aplicar conocimientos tedricos en entornos simulados, participar en ejercicios
practicos para entender y contrarrestar ataques maliciosos

Desarrollar habilidades para evaluar y seleccionar herramientas de seguridad
anti-malware, considerando su eficacia y adaptabilidad a entornos especificos
Aprender a implementar de mitigacion efectiva contra amenazas maliciosas,
reduciendo el impacto y la propagacion del malware en sistemas y redes

Fomentar la colaboracion efectiva con equipos de seguridad, integrando estrategias
y esfuerzos para proteger contra amenazas de malware

Mantener al dia al egresado con las Ultimas tendencias y técnicas utilizadas en
el andlisis y desarrollo de malware, asegurando la relevancia y eficacia constante
de las habilidades adquiridas

de la investigacion forense digital (DFIR) y su aplicacién en la resolucién
de incidentes cibernéticos

Desarrollar habilidades en la adquisicién segura y forense de evidencia digital,
garantizando la preservacion de la cadena de custodia

Aprender a realizar andlisis forenses de sistemas de archivos

Familiarizar al estudiante con técnicas avanzadas para el analisis de registros

y bitacoras, permitiendo la reconstruccion de eventos en entornos digitales
Aprender a aplicar metodologias de investigacion forense digital en la resolucion
de casos, desde la identificacion hasta la documentacion de hallazgos
Familiarizar al alumno con el andlisis de evidencia digital y la aplicacion de técnicas
forenses en entornos de Pentesting

Desarrollar habilidades en la elaboracion de informes forenses detallados y claros,
presentando hallazgos y conclusiones de manera comprensible

Fomentar la colaboracion efectiva con equipos de respuesta a incidentes (IR),
optimizando la coordinacion en la investigacion y mitigacion de amenazas

Promover préacticas éticas y legales en la investigacion forense digital, asegurando
la adhesion a normativas y estandares de conducta en ciberseguridad



Maédulo 9. Ejercicios de Red Team Avanzados
+ Desarrollar competencias en la simulacion de amenazas avanzadas, replicando
tacticas, técnicas y procedimientos (TTP) utilizados por actores malintencionados
atractivos

*

Aprender a identificar puntos débiles y vulnerabilidades en la infraestructura
mediante ejercicios realistas de Red Team, fortaleciendo la postura de seguridad

*

Familiarizar al egresado con técnicas avanzadas de evasion de medidas de
seguridad, permitiendo evaluar la resistencia de la infraestructura ante ataques
deseables

*

Desarrollar habilidades de coordinacion y colaboracion efectiva entre los miembros
del equipo de Red Team, optimizando la ejecucion de tacticas y estrategias para
evaluar comprehensivamente la seguridad de la organizacion

*

Aprender a simular escenarios de amenazas actuales, como ataques de
ransomware 0 campafias de phishing avanzadas, para evaluar la capacidad
de respuesta de la organizacion

*

Familiarizar al estudiante con técnicas de analisis post-gjercicio, evaluando
el desempefio del equipo de Red Team y extrayendo lecciones aprendidas
para la mejora continua

*

Desarrollar habilidades para evaluar la resiliencia organizacional ante ataques
simulados, identificando areas de mejora en politicas y procedimientos

*

Aprender a elaborar informes detallados que documenten los hallazgos,
metodologias utilizadas y recomendaciones derivadas de ejercicios de Red
Team avanzados

*

Promover practicas éticas y legales en la realizacion de ejercicios de Red Team,
asegurando la adhesion a normativas y estandares éticos en ciberseguridad
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Mddulo 10. Reporte Técnico y Ejecutivo

*

Desarrollar habilidades para elaborar informes técnicos detallados, presentando de
manera clara y completa los hallazgos, metodologias utilizadas y recomendaciones

Aprender a comunicar de manera efectiva con audiencias técnicas, utilizando un
lenguaje preciso y adecuado para transmitir informacion técnica compleja
Desarrollar habilidades para formular recomendaciones accionables y practicas,
orientadas a mitigar vulnerabilidades y mejorar la postura de seguridad
Aprender a evaluar el impacto potencial de las vulnerabilidades identificadas,
considerando aspectos técnicos, operativos y estratégicos

Familiarizar al alumno con las mejores practicas para la presentacion ejecutiva
de informes, adaptando la informacion técnica para audiencias no técnicas
Desarrollar competencias para alinear los hallazgos y recomendaciones

con los objetivos estratégicos y operativos de la organizacion

Aprender a utilizar herramientas de visualizacion de datos para representar
graficamente la informacion contenida en los informes, facilitando la comprension

Promover la inclusion de informacion relevante sobre el cumplimiento
de normativas y estandares en los informes, garantizando la adhesion
a requisitos legales

Fomentar la colaboracion efectiva entre equipos técnicos y ejecutivos, asegurando
la comprension y apoyo para las acciones de mejora propuestas en el informe
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Competencias

Gracias al presente plan de estudios, los egresados se capacitaran con habilidades
especializadas para implementar medidas de defensa activa, fortaleciendo la
seguridad de sistemas y redes basadas en las mejores practicas de ciberseguridad.
Ademas, los alumnos adquirirdn competencias avanzadas en pruebas de penetracion
y simulaciones de Red Team, destacando en la identificacion y mitigacion proactiva

de vulnerabilidades. En este sentido, los profesionales dominaran las destrezas
técnicas necesarias para enfrentar amenazas del mundo real, preparandose para
liderar estrategias efectivas de evaluacion y fortificacion de la seguridad en entornos
cibernéticos dinamicos. Asimismo, el enfoque 100% online flexibiliza el aprendizaje.
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Conviértete en un experto en ciberseguridad
a traves de 1.500 horas de los mejores
contenidos multimedia, con el sello de
calidad de TECH”
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Competencias generales

+ Adquirir competencias en la planificacion, ejecucion y gestion de proyectos de
seguridad cibernética, asegurando resultados efectivos y cumplimiento de objetivos

+ Adquirir conocimientos avanzados en la arquitectura de redes y sus aspectos
de seguridad, evaluando vulnerabilidades y aplicando estrategias para fortalecer
la infraestructura

+ Desarrollar competencias en la investigacion forense digital y la respuesta a
incidentes, desde la recopilacion de evidencia hasta la mitigacion de amenazas
y la restauracion operativa

+ Aplicar tacticas avanzadas en la planificacion y ejecucion de ejercicios de Red Team,
simulando escenarios del mundo real para evaluar la resistencia de la infraestructura,
detectar debilidades y mejorar la preparacion ante amenazas cibernéticas

Actualizate en el proceso de identificacion,
evaluacion y mitigacion de riesgos
especificos de proyectos de seguridad
cibernética. jApuesta por TECH!"
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Competencias especificas

Adquirir habilidades de coaching para el desarrollo profesional de los miembros del equipo,
fomentando el crecimiento y la mejora

Desarrollar habilidades para la toma de decisiones estratégicas en situaciones de
ciberseguridad, considerando el impacto a corto y largo plazo en la seguridad organizacional
Adquirir competencias en la identificacion, evaluacion y mitigacion de riesgos especificos de
proyectos de seguridad cibernética

Desarrollar habilidades para implementar medidas de defensa activa, fortaleciendo

la seguridad de sistemas y redes basadas

Aprender técnicas de andlisis de trafico web para identificar patrones y comportamientos
anomalos, facilitando la deteccion de posibles amenazas

Adquirir competencias en el andlisis forense aplicado a entornos de red, permitiendo

la identificacion y respuesta efectiva a incidentes cibernéticos

Aprender estrategias para la deteccion y prevencion efectiva de malware, incluyendo

el despliegue de soluciones de seguridad avanzadas

Desarrollar habilidades en la identificacién de indicadores de compromiso (loC) durante

la investigacion forense, facilitando la deteccion y respuesta a incidentes

Adquirir habilidades para la planificacion estratégica de ejercicios de Red Team, considerando
objetivos, alcance, recursos y escenarios realistas

Adquirir competencias en la identificacion y priorizacion de vulnerabilidades, destacando

aquellas que representan mayores riesgos para la seguridad
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Direccion del curso

Para la confeccidn del cuerpo docente del Master Titulo Propio en Pentesting y Red
Team, TECH ha reunido a los mejores especialistas, que cuentan con un extenso y
reconocido bagaje profesional en empresas lideres del sector. En este sentido, cada
miembro del claustro docente aportara su experiencia practica y sus conocimientos
especializados, garantizando que los alumnos se beneficiaréan de la ensefianza de
profesionales altamente cualificados. Asimismo, la seleccién cuidadosa de estos
expertos no solo asegurara la calidad académica, sino también la relevancia y
aplicabilidad inmediata de los contenidos en el entorno dindmico de la ciberseguridad.
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Gigantes de la industria de la
ciberseguridad te catapultaran al éxito
en tan solo 12 meses con este exclusivo
programa universitario de TECH"
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Direccion

D. Gémez Pintado, Carlos

+ Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesia
+ Gerente Advisor & Investor en Wesson App

+ Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica
de Madrid

+ Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad

Profesores
D. Siles Rubia, Marcelino D. Redondo Castro, Pablo
+ Cibersecurity Engineer + Pentester en Grupo Oesia
+ Ingenieria de la Ciberseguridad en la Universidad Rey Juan Carlos + Ingeniero de Ciberseguridad por Universidad Rey Juan Carlos
+ Conocimientos: Programacion Competitiva, Hacking Web, Active Directory + Amplia experiencia como Cibersecurity Evaluator Traineev
y Malware Development + Acumula experiencia docente, impartiendo formaciones relacionadas con torneos

+ Ganador del Concurso AdaByron de Capture The Flag



23 tecn

D. Gallego Sanchez, Alejandro
Consultor de Ciberseguridad en Integracion Tecnoldgica Empresarial, S.L

Técnico Audiovisual en Ingenierfa Audiovisual S.A

Graduado en Ingenieria de la Ciberseguridad por la Universidad Rey Juan Carlos

D. Gonzalez Sanz, Marcos
Cybersecurity Consultant-Red Teamer Cipherbit en Grupo Oesia

Ingeniero de Software por la Universidad Politécnica de Madrid

Especialista en Cybersecurity Tutor y Core Dumped

D. Mora Navas, Sergio
Consultor en Ciberseguridad en Grupo Oesia

Ingeniero en Ciberseguridad por la Universidad Rey Juan Carlos
Ingeniero Informatico por la Universidad de Burgos

D. Gonzalez Parrilla, Yuba
Coordinador de Linea Seguridad Ofensiva y Red Team

Especialista en Direccion de Proyectos Predictive en Project Management Institute
Especialista en SmartDefense

Experto en Web Application Penetration Tester en el.earnSecurity

Junior Penetration Tester en elLearnSecurity

Graduado en Ingenieria computacional en Universidad Politécnica de Madrid



05
Estructura y contenido

El presente programa universitario ofrece una inmersion completa en las disciplinas
cruciales de pruebas de penetracion y simulaciones de Red Team. A lo largo del
temario, los egresados desarrollaran habilidades avanzadas para identificar y explotar
vulnerabilidades en sistemas y redes, utilizando técnicas y herramientas modernas.
Esta titulacion, disefiada con enfoque practico, capacitara a los profesionales de
ciberseguridad para enfrentar desafios del mundo real. En este sentido, los alumnos
se beneficiaran de una combinacion Unica de teorfa y practica, guiados por expertos
de la industria, para fortalecer su comprension y aplicar eficazmente estrategias de
evaluacion de seguridad en entornos cibernéticos.




Estructura y contenido | 25 tecC/1

Profundizaras en los distintos roles
y responsabilidades del equipo de
ciberseguridad. jMatriculate ahora!”
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Maédulo 1. La Seguridad Ofensiva

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Definicion y contexto

1.1.1.  Conceptos fundamentales de seguridad ofensiva
1.1.2.  Importancia de la ciberseguridad en la actualidad
1.1.3. Desafios y oportunidades en la seguridad ofensiva

Bases de la ciberseguridad

1.2.1.  Primeros desafios y evolucién de las amenazas
1.2.2.  Hitos tecnologicos y su impacto en la ciberseguridad
1.2.3. Ciberseguridad en la era moderna

Bases de la seguridad ofensiva

1.3.1.  Conceptos clave y terminologia
1.3.2.  Think Outside the Box
1.3.3.  Diferencias entre hacking ofensivo y defensivo

Metodologias de seguridad ofensiva

1.4.1.  PTES (Penetration Testing Execution Standard)
1.4.2.  OWASP (Open Web Application Security Project)
1.4.3.  Cyber Security Kill Chain

Roles y responsabilidades en seguridad ofensiva

1.5.1.  Principales perfiles
1.5.2.  Bug Bounty Hunters
1.5.3.  Researching: El arte de investigar

Arsenal del auditor ofensivo

1.6.1.  Sistemas operativos para hacking
1.6.2.  Introduccion a los C2

1.6.3.  Metasploit: Fundamentos y Uso
1.6.4.  Recursos Utiles

OSINT: Inteligencia en Fuentes Abiertas

1.7.1.  Fundamentos del OSINT

1.7.2.  Técnicasy herramientas OSINT

1.7.3.  Aplicaciones de OSINT en seguridad ofensiva
Scripting: Introduccion a la automatizacion

1.8.1. Fundamentos de scripting

1.8.2.  Scripting en Bash

1.8.3.  Scripting en Python

19.

1.10.

Categorizacion de vulnerabilidades

1.9.1.  CVE (Common Vulnerabilities and Exposure)

1.9.2.  CWE (Common Weakness Enumeration)

1.9.3.  CAPEC (Common Attack Pattern Enumeration and Classification)
1.9.4. CVSS (Common Vulnerability Scoring System)

1.9.5.  MITREATT & CK

Etica y hacking

1.10.1. Principios de la ética hacker

1.10.2. Lalinea entre hacking ético y hacking malicioso

1.10.3. Implicaciones legales y consecuencias

1.10.4. Casos de estudio: Situaciones éticas en ciberseguridad

Mddulo 2. Gestidn de Equipos de Ciberseguridad

2.1.

2.2.

2.3.

2.4.

2.5.

La gestion de equipos

2.1.1.  Quién es quién

2.1.2.  Eldirector

2.1.3.  Conclusiones

Roles y responsabilidades

2.2.1.  lIdentificacion de roles

2.2.2.  Delegacion efectiva

2.2.3. Gestion de expectativas
Formacion y desarrollo de equipos
2.3.1. Etapas de formacién de equipos
2.3.2.  Dindmicas de grupo

2.3.3.  Evaluaciony retroalimentacion

Gestion del talento

2.47. ldentificacion del talento
2.4.2.  Desarrollo de capacidades
2.4.3. Retencion de talentos
Liderazgo y motivacion del equipo
2.51. Estilos de liderazgo

2.5.2.  Teorias de la motivacion
2.53.  Reconocimiento de los logros



2.6.

2.7.

2.8.

2.9.

2.10.

Mddulo 3. Gestién de Proyectos de Seguridad

3.1.

3.2.

Comunicacioén y coordinacion

2.6.1.  Herramientas de comunicacion

2.6.2. Barreras en la comunicacion

2.6.3. Estrategias de coordinacion
Planificaciones estratégicas del desarrollo profesional del personal
2.7.1.  Identificacion de necesidades de formacion
2.7.2.  Planes de desarrollo individual

2.7.3.  Seguimiento y evaluacion

Resolucion de conflictos

2.8.1.  Identificacion de conflictos

2.82.  Métodos de medicion

2.8.3.  Prevencion de conflictos

Gestion de la calidad y la mejora continua

2.9.1.  Principios de calidad

2.9.2.  Técnicas parala mejora continua

29.3. Feedback y retroalimentacion
Herramientas y tecnologias

2.10.1. Plataformas de colaboracion

2.10.2. Gestion de proyectos

2.10.3. Conclusiones

La gestion de proyectos de seguridad

3.1.1.  Definicion y propdsito de la gestion de proyectos en ciberseguridad

3.1.2.  Principales desafios

3.1.3.  Consideraciones

Ciclo de vida de un proyecto de seguridad

3.2.1. Etapasinicialesy definicion de objetivos
3.2.2.  Implementacion y ejecucion

3.2.3.  Evaluaciony revision

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.
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Planificacion y estimacion de recursos

3.3.1.  Conceptos basicos de gestion econdémica
3.3.2.  Determinacion de recursos humanos y técnicos
3.3.3.  Presupuestacion y costos asociados

Ejecucion y control del proyecto

3.4.1.  Monitorizacion y seguimiento

3.4.2. Adaptacion y cambios en el proyecto

3.4.3.  Evaluacion intermedia y revisiones
Comunicacion y reporte del proyecto

3.5.1.  Estrategias de comunicacion efectiva

3.5.2.  Elaboracion de informes y presentaciones
3.5.3.  Comunicacion con el cliente y la direccion
Herramientas y tecnologias

3.6.1.  Herramientas de planificacion y organizacién
3.6.2. Herramientas de colaboracién y comunicacion
3.6.3. Herramientas de documentacion y almacenamiento
Documentacion y protocolos

3.7.1.  Estructuraciony creacion de documentacion
3.7.2.  Protocolos de actuacion

3.7.3.  Guias

Normativas y cumplimiento en proyectos de ciberseguridad
3.8.1.  Leyesyregulaciones internacionales

3.8.2.  Cumplimiento

3.8.3.  Auditorias

Gestion de riesgos en proyectos de seguridad

3.9.1. Identificacion y andlisis de riesgos

3.9.2. Estrategias de mitigacion

3.9.3.  Monitorizacion y revision de riesgos
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3.10. Cierre del proyecto
3.10.1.  Revision y evaluacion
3.10.2. Documentacion final
3.10.3. Feedback

Maédulo 4. Atagues a Redes y Sistemas Windows

4.1, Windows y Directorio Activo
4.1.1.  Historia y evolucion de Windows
4.1.2.  Conceptos basicos de Directorio Activo
4.1.3.  Funciones y servicios del Directorio Activo
4.1.4.  Arquitectura general del Directorio Activo
4.2.  Redes en entornos de Directorio Activo
4.2.1.  Protocolos de red en Windows
4.2.2. DNSy su funcionamiento en el Directorio Activo
4.2.3.  Herramientas de diagnostico de red
4.2.4.  Implementacion de redes en Directorio Activo
4.3.  Autenticacion y autorizacion en Directorio Activo
4.3.1.  Procesoy flujo de autenticacion
4.3.2. Tipos de credenciales
4.3.3.  Almacenamiento y gestion de credenciales
4.3.4.  Seguridad en la autenticacion
4.4.  Permisos y politicas en Directorio Activo
4.471. GPOs
4.472.  Aplicacion y gestion de GPOs
4.4.3.  Administracion de permisos en Directorio Activo
4.4.4.  Vulnerabilidades y mitigaciones en permisos
4.5, Fundamentos de Kerberos
451,  ;Qué es Kerberos?
4.52.  Componentes y funcionamiento
4.5.3. Tickets en Kerberos
4.5.4.  Kerberos en el contexto de Directorio Activo

4.6.

4.7.

4.8.

4.9.

4.10.

Técnicas avanzadas en Kerberos

4.6.1.  Ataques comunes en Kerberos

4.6.2. Mitigaciones y protecciones

4.6.3.  Monitorizacion del trafico Kerberos

4.6.4. Ataques avanzados en Kerberos

Active Directory Certificate Services (ADCS)

4.71.  Conceptos basicos de PKI

4.7.2.  Rolesy componentes de ADCS

4.7.3.  Configuracion y despliegue de ADCS

4.7.4. Seguridad en ADCS

Ataques y defensas en Active Directory Certificate Services (ADCS)
4.8.1.  Vulnerabilidades comunes en ADCS

4.82. Ataquesy técnicas de explotacion

4.83. Defensasy mitigaciones

4.84. Monitorizacion y auditoria de ADCS

Auditoria del Directorio Activo

49.1.  Importancia de la auditoria en el Directorio Activo
4.9.2.  Herramientas de auditoria

49.3. Deteccion de anomalias y comportamientos sospechosos
49.4. Respuesta aincidentes y recuperacion

Azure AD

4.10.1. Conceptos basicos de Azure AD

4.10.2. Sincronizacion con el Directorio Activo local
4.10.3. Gestion de identidades en Azure AD

4.10.4. Integracion con aplicaciones y servicios



Mddulo 5. Hacking Web Avanzado

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Funcionamiento de una web

5.1.1.  LaURLYy sus partes

51.2.  Los métodos HTTP

51.3. Las cabeceras

51.4. Coémo ver peticiones web con Burp Suite
Sesiones

5.2.1.  Las cookies

522  Tokens JNT

52.3. Ataques de robo de sesion

5.2.4. Ataquesa JWT

Cross Site Scripting (XSS)

53.1. QuéesunXSS

53.2. Tipos de XSS

53.3. Explotando un XSS

5.3.4. Introduccion a los XSLeaks
Inyecciones a bases de datos

54.1.  Quéesuna SQL Injection

5.4.2.  Exfiltrando informacién con SQLi
5.4.3. SQLiBlind, Time-Based y Error-Based
5.4.4.  Inyecciones NoSQLI

Path Traversal y Local File Inclusion

55.1.  Qué sony sus diferencias

55.2.  Filtros comunes y como saltarlos
5.5.3.  Log Poisoning

5.54. LFisenPHP

Broken Authentication

5.6.1.  User Enumeration

5.6.2.  Password Bruteforce

5.6.3.  2FA Bypass

5.6.4.  Cookies con informacion sensible y modificable

5.7.

5.8.

5.9.

5.10.
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Remote Command Execution

5.7.1. Command Injection

5.7.2. Blind Command Injection

5.7.3.  Insecure Deserialization PHP

5.7.4. Insecure Deserialization Java

File Uploads

5.8.1.  RCE mediante webshells

5.8.2. XSS en subidas de ficheros

5.8.3. XML External Entity (XXE) Injection

5.8.4.  Path traversal en subidas de fichero
Broken Acess Control

59.1. Acceso a paneles sin restriccion

5.9.2.  Insecure Direct Object References (IDOR)
59.3. Bypass de filtros

5.9.4.  Métodos de autorizacion insuficientes
Vulnerabilidades de DOM y ataques mas avanzados
5.10.1. Regex Denial of Service

5.10.2. DOM Clobbering

5.10.3. Prototype Pollution

510.4. HTTP Request Smuggling

tecn

Mddulo 6. Arquitectura y Seguridad en Redes

6.1.

6.2.

Las redes informaticas

6.1.1. Conceptos basicos: Protocolos LAN, WAN, CP, CC
6.1.2. Modelo OSly TCP/IP

6.1.3. Switching: Conceptos basicos

6.1.4. Routing: Conceptos basicos

Switching

6.2.1. Introduccion a VLAN's

6.2.2.STP

6.2.3. EtherChannel

6.2.4. Ataques a capa 2
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6.3.  VLAN's 6.9.  Seguridad en redes inaldmbricas
6.3.1.  Importancia de las VLAN's 6.9.1. Introduccion a las redes inalambricas
6.3.2.  Vulnerabilidades en VLAN's 6.9.2.  Protocolos
6.3.3.  Ataques comunes en VLAN's 6.9.3. Elementos claves
6.3.4.  Mitigaciones 6.9.4. Ataques comunes
6.4.  Routing 6.10. Redes empresariales y como afrontarlas
6.4.1.  Direccionamiento IP- IPv4 e IPv6 6.10.1. Segmentacion légica
6.4.2.  Enrutamiento: Conceptos Clave 6.10.2. Segmentacion fisica
6.4.3.  Enrutamiento Estatico 6.10.3. Control de acceso
6.4.4.  Enrutamiento Dinamico: Introduccion 6.10.4. Otras medidas a tomar en cuenta
6.5.  Protocolos IGP :
651, RP
6.5.2.  OSPF 7.1, Andlisis y desarrollo de malware
6.5.3.  RIPvs OSPF 7.1.1.  Historiay evolucion del malware
6.54.  Andlisis de necesidades de la topologia 7.1.2.  Clasificacion y tipos de malware
6.6.  Proteccion perimetral 7.1.3.  Analisis de malware
6.6.1. DMZs 7.1.4.  Desarrollo de malware
6.6.2.  Firewalls 7.2.  Preparando el entorno
6.6.3.  Arquitecturas comunes 7.2.1.  Configuracion de Maquinas Virtuales y Snapshots
6.6.4.  Zero Trust Network Access 7.2.2.  Herramientas para analisis de malware
6.7. IDSelPS 7.2.3.  Herramientas para desarrollo de malware
6.7.1.  Caracteristicas 7.3.  Fundamentos de Windows
6.7.2.  Implementacién 7.3.1.  Formato de fichero PE (Portable Executable)
6.7.3. SIEMy SIEM CLOUDS 7.3.2.  Procesosy Threads
6.7.4.  Deteccion basada en HoneyPots 7.3.3. Sistema de archivos y registro
6.8. TLSyVPN's 7.3.4.  Windows Defender
6.81. SSL/TLS 7.4.  Técnicas de malware basicas
6.8.2. TLS: Ataques comunes 7.4.1. Generacion de shellcode
6.8.3. VPNsconTLS 7.4.2.  Ejecucion de shellcode en disco
6.8.4. VPNs con IPSEC 7.4.3.  Disco vs memoria

7.4.4.  Ejecucion de shellcode en memoria



7.5.

7.6.

7.7.

7.8.

7.9.

7.10.
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Técnicas de malware intermedias

7.5.1.  Persistencia en Windows

7.5.2. Carpetadeinicio

7.5.3. Claves del registro

7.54.  Salvapantallas

Técnicas de malware avanzadas

7.6.1.  Cifrado de shellcode (XOR)

7.6.2.  Cifrado de shellcode (RSA)

7.6.3.  Ofuscacion de strings

7.6.4.  Inyeccion de procesos

Andlisis estatico de malware

7.7.1.  Analizando packers con DIE (Detect It Easy)
7.7.2.  Analizando secciones con PE-Bear

7.7.3. Decompilacion con Ghidra

Andlisis dinamico de malware

7.8.1.  Observando el comportamiento con Process Hacker
7.8.2.  Analizando llamadas con APl Monitor

7.8.3.  Analizando cambios de registro con Regshot
7.8.4. Observando peticiones en red con TCPView
Andlisis en .NET

7.9.1.  Introduccion a NET

7.9.2.  Decompilando con dnSpy

7.9.3.  Depurando con dnSpy

Analizando un malware real

7.10.1. Preparando el entorno

7.10.2. Andlisis estatico del malware

7.10.3. Analisis dinamico del malware

7.10.4. Creacion de reglas YARA
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Mddulo 8. Fundamentos Forenses y DFIR 8.9. Responder a incidentes de seguridad

8.9.1.  Proceso de respuesta a incidentes
8.9.2.  Creacion de un plan de respuesta a incidentes
8.9.3.  Coordinacion con equipos de seguridad

8.1. Forense digital
8.1.1.  Historia y evolucion de la informatica forense

8.1.2.  Importancia de la informatica forense en la ciberseguridad B ) S
8.10. Presentacion de evidencia y juridico

8.10.1 . Reglas de evidencia digital en el ambito legal
8.10.2. Preparacion de informes forenses

8.1.3.  Historia y evolucion de la informdtica forense
8.2, Fundamentos de la informatica forense

8.2.1. Cadena de custodia y su aplicacion

822 Tipos de evidencia digital 8.10.3. Comparecencia en juicio como testigo experto

8.2.3.  Procesos de adquisicion de evidencia Médulo 9. Ejercicios de Red Team Avanzados

8.3.  Sistemas de archivos y estructura de datos . o
- : : 9.1.  Técnicas avanzadas de reconocimiento
8.3.1.  Principales sistemas de archivos

8.3.2. Métodos de ocultamiento de datos

9.1.1.  Enumeracion avanzada de subdominios
9.1.2.  Google Dorking avanzado

8.3.3.  Andlisis de metadatos y atributos de archivos )
9.1.3.  Redes Sociales y theHarvester

8.4.  Andlisis de Sistemas Operativos

- ) : 9.2.  Campafas de phishing avanzadas
8.4.1. Analisis forense de sistemas Windows

9.2.1.  Qué es Reverse-Proxy Phishing
9.2.2. 2FA Bypass con Evilginx
9.2.3.  Exfiltracion de datos
9.3. Técnicas avanzadas de persistencia
9.3.1.  Golden Tickets
9.3.2.  Silver Tickets
9.3.3.  Técnica DCShadow
9.4. Técnicas avanzadas de evasion
9.47. Bypass de AMSI
9.4.2.  Modificacion de herramientas existentes

8.4.2.  Andlisis forense de sistemas Linux
8.4.3.  Andlisis forense de sistemas macOS
8.5.  Recuperacion de datos y andlisis de disco
8.5.1.  Recuperacion de datos de medios dafiados
8.5.2.  Herramientas de analisis de disco
8.5.3. Interpretacion de tablas de asignacion de archivos
8.6.  Andlisis de redes y trafico
8.6.1.  Capturay andlisis de paquetes de red
8.6.2.  Andlisis de registros de firewall
8.6.3. Deteccidén de intrusiones en red »
o o o 9.4.3. Ofuscacion de Powershell
8.7.  Malware y andlisis de codigo malicioso . -
9.5.  Técnicas avanzadas de movimiento lateral
9.5.1.  Pass-the-Ticket (PtT)
9.5.2.  Overpass-the-Hash (Pass-the-Key)
9.5.3.  NTLM Relay
9.6. Técnicas avanzadas de post-explotacion
9.6.1.  Dump de LSASS
9.6.2.  Dump de SAM
9.6.3.  Ataque DCSync

8.7.1.  Clasificacion de malware y sus caracteristicas

8.7.2.  Andlisis estatico y dindmico de malware

8.7.3.  Técnicas de desensamblado y depuracion
8.8.  Anadlisis de registros y eventos

8.8.1.  Tipos de registros en sistemas y aplicaciones

8.8.2. Interpretacion de eventos relevantes

8.8.3.  Herramientas de analisis de registros



9.7.

9.8.

9.9.

9.10.

Madulo 10. Reporte Técnico y Ejecutivo

10.1.

10.2.

10.3.

Técnicas avanzadas de pivoting

9.7.1. Quéeselpivoting

9.7.2.  Tuneles con SSH

9.7.3.  Pivoting con Chisel
Intrusiones fisicas

9.8.1.  Vigilancia y reconocimiento
9.8.2. Tailgating y Piggybacking
9.8.3.  Lock-Picking

Ataques Wi-Fi

9.9.1. Ataques a WPA/WPA2 PSK
9.9.2. Ataques de Rogue AP

9.9.3. Ataques a WPA2 Enterprise
Ataques RFID

9.10.1. Lectura de tarjetas RFID
9.10.2. Manipulacion de tarjetas RFID
9.10.3. Creacion de tarjetas clonadas

Proceso de reporte

10.1.1. Estructura de un reporte

10.1.2. Proceso de reporte

10.1.3. Conceptos clave

10.1.4. Ejecutivo vs Técnico

Guias

10.2.1. Introduccion

10.2.2. Tipos de Guias

10.2.3. Guias nacionales

10.2.4. Casos de uso

Metodologias

10.3.1. Evaluacion

10.3.2. Pentesting

10.3.3. Repaso de metodologias comunes
10.3.4. Introduccion a metodologias nacionales

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.
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Enfoque técnico de la fase de reporte
10.4.1. Entendiendo los limites del pentester
10.4.2. Usoy claves del lenguaje

10.4.3. Presentacion de la informacién
10.4.4. Errores comunes

Enfoque ejecutivo de la fase de reporte
10.5.7. Ajustando el informe al contexto
10.5.2. Usoy claves del lenguaje

10.5.3. Estandarizacion

10.5.4. Errores comunes

OSSTMM

10.6.1. Entendiendo la metodologia
10.6.2. Reconocimiento

10.6.3. Documentacion

10.6.4. Elaboracién del informe

LINCE

10.7.1. Entendiendo la metodologia
10.7.2. Reconocimiento

10.7.3. Documentacion

10.7.4. Elaboracion del informe
Reportando vulnerabilidades

10.8.1. Conceptos clave

10.8.2. Cuantificacion del alcance
10.8.3. Vulnerabilidades y evidencias
10.8.4. Errores comunes

Enfocando el informe al cliente

10.9.1. Importancia de las pruebas de trabajo
10.9.2. Soluciones y mitigaciones
10.9.3. Datos sensibles y relevantes
10.9.4. Ejemplos practicos y casos
Reportando retakes

10.10.1. Conceptos claves

10.10.2. Entendiendo la informacién heredada
10.10.3. Comprobacion de errores
10.10.4. Afladiendo informacion
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto . ] Mount Everest

cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas
en entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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El Master Titulo Propio en Pentesting y Red Team garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a dos diplomas de Master Propio, uno expedido por
TECH Global University y otro expedido por la Universidad Latinoamericana y del Caribe.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Master Titulo Propio en Pentesting y Red Team es el mas completo del panorama
académico actual. A su egreso, el estudiante recibird un diploma universitario emitido por TECH Global
University, y otro por la Universidad Latinoamericana y del Caribe.

Estos titulos de formacién permanente y actualizacion profesional de TECH Global University y Universidad
Latinoamericana y del Caribe garantizan la adquisicion de competencias en el area de conocimiento,
otorgando un alto valor curricular al estudiante que supere las evaluaciones y acredite el programa tras
cursarlo en su totalidad.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble recompensa a
una formacién integral y de calidad, asegurando que el estudiante obtenga una certificacion reconocida tanto
a nivel nacional como internacional. Este mérito académico le posicionara como un profesional altamente
capacitado y preparado para enfrentar los retos y demandas en su area profesional.

Titulo: Master Titulo Propio en Pentesting y Red Team
Modalidad: online

Duracion: 12 meses

Acreditacién: 60 ECTS

S UNIVERSIDAD %
3 LATINOAMERICANA Y DEL CARIBE N
ULAC La Vida Integral
CERTIFICA A:
Identificacion: __

Por haber superado con éxito y obtenido el titulo de:

MASTER TIiTULO PROPIO EN PENTESTING Y RED TEAM

Enla ciudad de Caracas a los 04 dias del mes de diciembre de 2023

ér. imo Bell-Smythe

Rector de la ULAC

Verffaue la validez y
autenticidad do este
Certcado escaneando
ol codigo OR

L)
tech .
» university

D/Dfia con de identificacion ________ ha superado
con éxito y obtenido el titulo de:

Master Titulo Propio en Pentesting y Red Team

Se trata de un titulo propio de 1.500 horas de duracion equivalente a 60 ECTS, con fecha de inicio
y fecha de fi 6 .

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacién Superior (EEES)

=

Dr. Pedro Navarro lllana
Rector

En Andorra la Vella, a 28 de febrero de 2024

inico TECH: AFWOR23S_techiitte comitulos

Master Titulo Propio en Pentesting y Red Team

. Distribucién General del Plan de Estudios
Distribucion General del Plan de Estudios

Curso  Materia ECTS  Cardcter
Tipo de materia Créditos ECTS
TP 1°  LaSeguridad Ofensiva 6 0B
Obligatoria (08) 60 °
Optativa (0F) o 12 Gestion de Equipos de Ciberseguridad 0B
Prcticas Externas (PR) o 1° Gestion de Proyectos de Seguridad o8
Trabajo Fin de Master (TFM) N 1°  Ataques a Redes y Sistemas Windows 0B

1° Hacking Web Avanzado

19 Arquitectura y Seguridad en Redes
10 Andlisis y Desarrollo de Malware
1° Fundamentos Forenses y DFIR

19 Ejercicios de Red Team Avanzados
1° Reporte Técnico y Ejecutivo

Total 60

o
&

% t ec A global

Dr. Pedro Navarro lllana » university
Rector

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad ULAC realizard las gestiones oportunas para su obtencién, con un coste adicional.
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Master Titulo Propio
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» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Universidad ULAC
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online
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