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Presentacion

Este completo programa en Ingenieria de Software y Sistemas Informaticos permitiré a los
profesionales de la industria de las Tecnologias de la informacion profundizar y capacitarse ‘-1
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Especializate en sistemas informaticos
de la mano de profesionales con amplia
experiencia en el sector”
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Este Master Titulo Propio especializa al alumno en ingenieria de software y sistemas
informaticos para proporcionar los conocimientos y herramientas necesarias para el
disefio y desarrollo de sistemas complejos que respondan a problemas planteados.

El principal objetivo de esta formacién es que el alumno alcance la capacidad

de incorporar mejoras cualitativas sustanciales, aportando nuevas soluciones en
los problemas especificos que se le planteen, bien sea de software o de sistemas
informaticos. Asimismo, pretende formar profesionales capaces de utilizar un
enfoque sistematico y cuantificable para el desarrollo y mantenimiento del software,
para que obtengan también un conocimiento profundo de la programacion de
ordenadores, la implantacion y planificacién de sistemas informaticos, desde

una perspectiva practica y adaptada a la realidad actual.

El temario abarca los principales temas actuales en Ingenieria de Software

y Sistemas Informaticos, para que quien los domine se prepare para trabajar en
ella. Con esta capacitacion tendra los recursos didacticos mas avanzados y podras
cursar un programa docente que agrupa los conocimientos mas profundos en la
materia, donde un grupo de profesores de alto rigor cientifico y amplia experiencia
internacional dan la informacion mds completa y actualizada sobre los ultimos
avances y técnicas en Ingenieria de Software y Sistemas de Informacion.

Cabe destacar que al tratarse de un master 100% online, el alumno no esta
condicionado por horarios fijos ni necesidad de trasladarse a otro lugar fisico,

sino que puede acceder a los contenidos en cualquier momento del dia, equilibrando
su vida laboral o personal con la académica. Adicionalmente, los egresados

tendran acceso a un conjunto exclusivo de 10 Masterclasses complementarias,
implementadas por un famoso experto internacional en Ingenieria de Software.

Asi, gracias a la guia de este destacado especialista, el alumnado desarrollara

sus destrezas en este campo, con todas las garantias de calidad que ofrece

TECH Universidad FUNDEPOS.

Este Master Titulo Propio en Ingenieria de Software y Sistemas Informaticos
contiene el programa mas completo y actualizado del mercado. Las caracteristicas
mas destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Ingenieria de Software y
Sistemas Informaticos

* Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos, recogen una informacién cientifica y préctica sobre aquellas disciplinas
indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en Ingenierfia de Software y
Sistemas Informaticos

+ Las lecciones teodricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
CoN conexion a internet

jAdquiere habilidades en la Ingenieria

de Software con TECH Universidad
FUNDEPOS! Podras acceder a una serie
de 10 Masterclasses unicas y adicionales,
impartidas por un prestigioso docente en
este demandado campo”



Este Master Titulo Propio es la mejor
inversion que puedes hacer en la seleccion
de un programa de actualizacion en el
ambito de la Ingenieria de Software y
Sistemas Informaticos. Te ofrecemos
calidad y libre acceso a los contenidos”

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la Ingenieria
de Software y Sistemas Informaticos, que vierten en esta capacitacion la experiencia
de su trabajo, ademas de reconocidos especialistas de sociedades de referencia y
universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional debera tratar de resolver las distintas situaciones
de practica profesional que se le planteen a lo largo del curso académico. Para ello,
el profesional contara con la ayuda de un novedoso sistema de video interactivo
realizado por reconocidos expertos en Ingenieria de Software y Sistemas
Informaticos, y con gran experiencia.
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Este Master Titulo Propio 100%
online te permitira compaginar tus
estudios con tu labor profesional. Tu
eliges donde y cuando capacitarte.

Esta capacitacion cuenta con el
mejor material didactico, lo que
te permitira un estudio contextual
que te facilitara el aprendizaje.
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Objetivos

El programa en Ingenieria de Software y Sistemas Informaticos esta orientado a facilitar la
actuacion del profesional para que adquiera y conozca las principales novedades en este
ambito, lo que le permitira ejercer su profesion con la maxima calidad y profesionalidad.
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Nuestro objetivo es que te conviertas
en el mejor profesional en tu sector.
Y para ello contamos con la mejor
metodologia y contenido”
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Objetivos generales

+ Adquirir nuevos conocimientos en Ingenieria de Software y Sistemas Informaticos

+ Adquirir nuevas competencias en cuanto a nuevas tecnologias, ultimas novedades
en software

+ Tratar los datos generados en las actividades de la Ingenieria de Software
y Sistemas Informaticos

Unete a nosotros y te ayudaremos
a lograr la excelencia profesional”

‘_.
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Objetivos especificos

Médulo 1. Metodologias, desarrollo y calidad en la Ingenieria de Software
+ Conocer las bases de la Ingenieria de software, asi como el conjunto de normas o
principios éticos y de responsabilidad profesional durante y después del desarrollo

+ Comprender el proceso de desarrollo de software, bajo los diferentes modelos de
programacion y el paradigma de la programacion orientada a objetos

+ Entender los diferentes tipos de modelados de aplicaciones y patrones de disefio
en el lenguaje unificado de modelamiento (UML)

+ Adquirir los conocimientos necesarios para la correcta aplicacion de las metodologias
agiles en el desarrollo de software, entre ellas Scrum

+ Conocer la metodologia de desarrollo Lean para discriminar las actividades que no
aportan valor en el proceso, en aras de obtener un software de mayor calidad

Mddulo 2. Gestidn de proyectos de Software
+ Conocer los conceptos fundamentales de la direccién de proyectos y el ciclo de vida
de la gestion de proyectos

+ Entender las distintas etapas de la gestion de proyectos como son el inicio, la
planificacion, la gestion de los stakeholders y el alcance

+ Aprender el desarrollo del cronograma para la gestion del tiempo, el desarrollo del
presupuesto y la respuesta ante los riesgos

+ Comprender el funcionamiento de la gestion de la calidad en los proyectos, incluyendo
la planificacion, el aseguramiento, el control, los conceptos estadisticos y las
herramientas disponibles

+ Entender el funcionamiento de los procesos de aprovisionamiento, ejecucion,
monitorizacién, control y cierre de un proyecto

+ Adquirir los conocimientos esenciales relacionados con la responsabilidad profesional
derivada de la gestion de proyectos
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Mddulo 3. Plataformas de desarrollo del Software
* Comprender las diferentes plataformas de desarrollo de Software

* Adquirir los conocimientos necesarios para el desarrollo de aplicaciones e interfaces
gréficas en los lenguajes Javay .NET

+ Conocer las técnicas necesarias para la depuracion y pruebas de los desarrollos realizados

+ Aprender los entornos de desarrollo de aplicaciones maviles en Android y los procesos de
depuracion y publicacion

* Entender el desarrollo de aplicaciones basada en la nube y determinar los correctos
procedimientos para su implementacion

+ Dominar los conceptos basicos, servicios y herramientas de la plataforma Google Clouds

Médulo 4. Computacion en el cliente web
+ Asimilar el proceso de creacion de contenido web a través del lenguaje de marcado HTML

+ Comprender los procedimientos y técnicas para mejor la apariencia de un documento
escrito en HTML

+ Conocer la evolucion del lenguaje JavaScript

+ Adquirir los conocimientos necesarios para el desarrollo de aplicaciones en el lado del
cliente web

+ Desarrollar aplicaciones de estructuras complejas, mediante el uso de los diferentes
procedimientos, funciones y objetos que integran el JavaScript

+ Aprender a utilizar la interfaz de programacion DOM para los documentos HTML y XML,
al fin de modificar, tanto su estructura estilo y contenido

+ Entender el uso de flujo basado en eventos y listeners, asi como el uso de Toolkit
modernos y sistemas de alineamiento

+ Conocer el concepto de usabilidad web, sus ventajas, principios, métodos y técnicas para
hacer un sitio web usable por el usuario.

* Establecer los conocimientos de la accesibilidad web, su importancia en las plataformas
digital actuales, metodologias, normas, estandares y determinar las escalas de conformidad.

Modulo 5. Computacion en Servidor Web

+ Comprender los conceptos basicos, medios y avanzados del lenguaje PHP para la
implementacion de aplicaciones en el lado del servidor

+ Adquirir los conocimientos necesarios para el modelamiento de los datos, sus relaciones,
claves y normalizaciones

+ Entender la construccion del modelo I6gico de datos, la especificacion de tablas,
columnas, claves y dependencias ademas los conocimientos necesarios para el manejo
fisico de datos, tipos de ficheros, modos de acceso y organizacion de los mismos

+ Aprender a integrar las aplicaciones desarrolladas en PHP con las bases de datos
MariaDB y MySQL

+ Dominar el proceso de interacciones con el cliente mediante el uso de: formularios,
Cookies y manejo de sesiones

+ Entender la arquitectura de software del Modelo Vista Controlador (MVC) que separa
los datos de una aplicacion, la interfaz de usuario, y la logica de control en tres
componentes distintos

+ Adquirir las destrezas para el uso de los servicios web, mediante el uso de XML, SOA y REST

Mddulo 6. Gestion de la seguridad
+ Conocer el proceso de seguridad de la informacién, sus implicaciones en la
confidencialidad, integridad, disponibilidad y costos econémicos

+ Aprender el uso de las buenas practicas de la seguridad en la gestion de los servicios
de tecnologias de informacién

+ Adquirir los conocimientos para la correcta certificacion de los procesos de seguridad

+ Comprender los mecanismos y métodos de autenticacion para el control de acceso,
asi como el proceso de auditoria de accesos

* Entender los programas de gestion de la seguridad, la gestion de riesgo y el disefio
de politicas de seguridad
+ Aprender los planes de continuidad de negocio, sus fases y proceso de mantenimiento
+ Conocer los procedimientos para la correcta proteccion de la empresa a través, de las
redes DMZ, el uso de sistemas de deteccion de intrusos y otras metodologias



Mddulo 7. Seguridad en el Software
* Entender los problemas relacionados con la seguridad en el software, sus
vulnerabilidades y como se clasifican

+ Conocer los principios de disefio, metodologias y estandares en la seguridad del software

+ Comprender la aplicacion de la seguridad, en las diferentes fases del ciclo de vida
del software

+ Adquirir los conocimientos necesarios para la codificacion segura del software y sus
técnicas de validacion

+ Asimilar las metodologias y procesos para garantizar la seguridad durante el desarrollo
y la prestacion de servicios en la nube

+ Entender los fundamentos de la Criptologia y las diferentes técnicas de cifrado que
existen en la actualidad

Modulos 8. Administracion de Servidores Web
+ Conocer el concepto, funcionamiento, arquitectura, recursos y contenidos de un servidor web

+ Comprender el funcionamiento, estructura y manejo del protocolo HTTP

+ Asimilar el concepto de arquitecturas distribuidas en multiples servidores

* Dominar el funcionamiento de un servidor de aplicaciones y otro Proxy

+ Analizar los diferentes servidores web que son tendencia en el mercado actual

* Entender el proceso de estadisticas de uso y balanceo de cargas en los servidores web

+ Adquirir los conocimientos necesarios para la instalacion, administracion y configuracion
y seguridad del servidor web de Microsoft Internet Information Services (IIS) asi como el
servidor web gratuito Apache
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Mddulo 9. Auditoria de Seguridad
+ Adquirir los conocimientos requeridos para la correcta ejecucion del proceso de auditoria
y control interno informatico

* Entender los procesos a realizar para la auditoria de seguridad en sistemas y redes

+ Comprender las diferentes herramientas de apoyo, metodologias y el analisis posterior
durante la auditoria de seguridad en internet y en los dispositivos moviles

+ Aprender las propiedades y factores de influencia que condicionan los riesgos
empresariales y determinar la correcta implantacion de una gestion de riesgo apropiada

+ Conocer las medidas mitigadoras del riesgo, asi como, las metodologias de implantacion
de un Sistema de Gestion de la Seguridad de la informacion y las normativas
y estandares a utilizar

* Entender los procedimientos para la realizacion de la auditoria de seguridad,
su trazabilidad y presentacion de resultados

Mddulo 10. Seguridad en Aplicaciones Online
+ Adquirir los conocimientos necesarios para evaluar y detectar las vulnerabilidades de las
aplicaciones online

* Entender las politicas y estandares de la seguridad a aplicar en las aplicaciones online

+ Conocer los procedimientos a utilizar durante el desarrollo de las aplicaciones web
y su posterior validacion a través de andlisis y test de seguridad

+ Aprender las medidas de seguridad para el despliego y produccion de las aplicaciones web

+ Comprender los conceptos, funciones y tecnologias a aplicar en la seguridad de los
servicios web, asi como los test de seguridad y medidas protectoras

+ Asimilar los procedimientos de realizacion del Hacking ético, andlisis de malware y forense
+ Conocer las medidas mitigadoras y de contencion de incidentes sobre servicios web

+ Incorporar técnicas de buenas practicas para el desarrollo e implementacién
de aplicaciones online
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Competencias

Después de superar las evaluaciones del Master Titulo Propio en Ingenieria de Software y
Sistemas Informaticos, el profesional habra adquirido las competencias necesarias para
una praxis de calidad y actualizada en base a la metodologia didactica mas innovadora.
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- ”-' _ ' 4
@ @ Este programa te permitira adquirir

- - M— las competencias necesarias para
ser mas eficaz en tu labor diaria”
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Competencia general
&/ N

+ Disenar, gestionar e implementar proyectos de Ingenieria Software
y de Sistemas Informaticos

‘ ‘ Mejorar tus competencias en

el ambito de la Ingenieria de
Software y Sistemas Informaticos
te permitira ser mas competitivo.
Continua tu capacitacion y da un
impulso a tu carrera”
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Competencias especificas

‘el L Y (LSRN

R JT

+ Entender los diferentes tipos de modelados de aplicaciones y patrones de disefio en el

. AL LY
- . w h'w “ wey lenguaje unificado de modelamiento (UML)
- & * Comprender el funcionamiento de la gestion de la calidad en los proyectos
5 4% BT L - P g proyectos,
"“ m L, lh' ‘M " ."'I‘ . incluyendo la planificacion, el aseguramiento, el control, los conceptos estadisticos
y las herramientas disponibles

+ Emplear los conocimientos necesarios para el desarrollo de aplicaciones e interfaces
graficas en los lenguajes Java y NET

+ Comprender los procedimientos y técnicas para mejor la apariencia de un documento
escrito en HTML.

+ Dominar el proceso de interacciones con el cliente, mediante el uso de: Formularios,
Cookies y manejo de sesiones

+ Comprender los mecanismos y métodos de autenticacion para el control de acceso, asi
como el proceso de auditoria de accesos

+ Comprender la aplicacion de la seguridad, en las diferentes fases del ciclo de vida
del software

+ Conocer el concepto, funcionamiento, arquitectura, recursos y contenidos de un servidor web

+ Comprender las diferentes herramientas de apoyo, metodologias y el anélisis posterior
durante la auditorfa de seguridad en internet y en los dispositivos mdviles

+ Entender las politicas y estandares de la seguridad a aplicar en las aplicaciones online
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Direccion del curso N |

Los docentes de TECH Universidad FUNDEPOS son profesionales altamente o . -
cualificados y con amplia experiencia, tanto en el ambito académico como en
la industria. De hecho, estos expertos combinan sus conocimientos en areas
como el desarrollo de software, la gestion de proyectos, la Inteligencia Artificial
y la seguridad informatica para ofrecer una capacitacion integral y actualizada.
Ademas, su enfoque pedagdgico esta orientado a fomentar el pensamiento
critico, la resolucion de problemas complejos y la aplicacion practica de teorias
avanzadas, asegurando que los egresados adquieran las competencias necesarias
para sobresalir en un entorno tecnoldgico en constante evolucion.

&
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Los docentes de este Master Titulo Propio

cuentan con una amplia experiencia en la

industria, habiendo trabajado en proyectos de
7 gran envergadura para empresas reconocidas”
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Director Invitado Internacional

Darren Pulsipher es un arquitecto de software altamente experimentado, un innovador con una
destacada trayectoria internacional en el desarrollo de software y firmware. De hecho, posee
habilidades altamente desarrolladas en comunicacion, gestion de proyectos y negocios,

lo que le ha permitido liderar importantes iniciativas a nivel global.

Asimismo, ha ocupado altos cargos de gran responsabilidad a lo largo de su carrera, como el de
Arquitecto Jefe de Soluciones para el Sector Publico en Intel Corporation, donde ha promovido
negocios modernos, procesos y tecnologias para clientes, socios y usuarios del sector publico.
Ademas, ha fundado Yoly Inc., donde también se ha desempefiado como CEOQ, trabajando

para desarrollar una herramienta de agregacion y diagnéstico de redes sociales basada

en el Software Como Servicio (SaaS), utilizando para ello tecnologias de Big Data y Web 2.0.

Adicionalmente, ha ejercido en otras empresas, como Director Sénior de Ingenieria, en Dell
Technologies, donde ha dirigido la Unidad de Negocios de Big Data en la Nube, liderando los
equipos en Estados Unidos y China para la gestion de proyectos de gran envergadura y la
reestructuracion de divisiones empresariales para su integracion exitosa. Igualmente, ha trabajado
como Director de Tecnologias de la Informacion (Chief Information Officer) en XanGo, donde ha
gestionado proyectos tales como el soporte de Help Desk, el soporte de produccién y el desarrollo

de soluciones.

Entre las multiples especialidades en las que es experto, sobresalen la tecnologia Edge to Cloud,
la ciberseguridad, la Inteligencia Artificial Generativa, el desarrollo de software, |la tecnologia

de redes, el desarrollo nativo en la nube y el ecosistema de contenedores. Conocimientos que
ha compartido a través del pédcast y boletin semanal “Embracing Digital Transformation”, que
él mismo ha producido y presentado, ayudando a las organizaciones a navegar con éxito en la

transformacion digital mediante el aprovechamiento de las personas, los procesos y la tecnologia.
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D. Pulsipher, Darren

+ Arquitecto Jefe de Soluciones para el Sector Publico en Intel, California,
Estados Unidos

+ Presentador y Productor de “‘Embracing Digital Transformation’, California
+ Fundador y CEO en Yoly Inc., Arkansas
+ Director Sénior de Ingenieria en Dell Technologies, Arkansas

+ Director de Tecnologias de la Informacion (Chief Information Officer) en
XanGo, Utah

+ Arquitecto Sénior en Cadence Design Systems, California
+ Gerente Sénior de Procesos de Proyectos en Lucent Technologies, California

*

Ingeniero de Software en Cemax-Icon, California

Gracias a TECH Universidad
FUNDEPQOS podras aprender

*

Ingeniero de Software en ISG Technologies, Canada

*

MBA en Gestion de Tecnologia por la Universidad de Phoenix

*

Licenciado en Ciencias de la Computacion e Ingenieria Eléctrica con los mejores profesionales
por la Universidad Brigham Young del mundo”
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Estructura y contenido

La estructura de los contenidos ha sido disefiada por los mejores profesionales del
sector de la Ingenieria de Software y Sistemas Informaticos, con una amplia trayectoria
y reconocido prestigio en la profesion, y conscientes de los beneficios que la ultima
tecnologia educativa puede aportar a la ensefianza superior.
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Contamos con el programa

mas completo y actualizado del
mercado. Buscamos la excelencia
y que tu también la logres”
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Mddulo 1. Metodologias, desarrollo y calidad en la Ingenieria de Software

1.1.

1.2.

1.3.

1.4.

1.5.

Introduccion a la Ingenierfa de Software
1.1.1.  Introduccion
1.1.2.  Lacrisis del software

1.1.3.  Diferencias entre la Ingenieria de Software y la ciencia de la computacion
1.1.4. Eticay responsabilidad profesional en la Ingenierfa del software

1.1.5. Fabricas de software

El proceso de desarrollo de software

1.2.1.  Definicion

1.2.2. Modelo de proceso software

1.2.3.  Elproceso unificado de desarrollo de software
Desarrollo de software orientado a objetos

1.3.1.  Introduccion

1.3.2.  Principios de la orientacion a objetos

1.3.3.  Definicion de Objeto

1.3.4.  Definicion de Clase

1.3.5.  Andlisis orientado a Objetos vs. Disefio orientado a objetos

Desarrollo de software basado en modelos

1.41. Lanecesidad de modelar

1.4.2.  Modelado de sistemas software

1.4.3. Modelado de objetos

144 UML

1.4.5.  Herramientas CASE

Modelado de aplicaciones y patrones de disefio con UML
1.5.1.  Modelado avanzado de requisitos

1.5.2.  Modelado estatico avanzado

1.5.3.  Modelado dinamico avanzado

1.54. Modelado de componentes

1.5.5.  Introduccion a los patrones de disefio con UML
1.5.6. Adapter

1.6.

1.7.

1.8.

1.5.7.  Factory

1.5.8.  Singleton

1.5.9.  Strategy

1.5.10. Composite

1.5.11. Facade

1.5.12. Observer

Ingenieria dirigida por modelos

1.6.1.  Introduccion

1.6.2.  Metamodelado de sistemas

1.6.3. MDA

1.6.4. DSL

1.6.5. Refinamientos de modelos con OCL
1.6.6. Transformaciones de modelos
Ontologias en la Ingenieria de Software
1.7.1.  Introduccion

1.7.2.  Ingenieria de la Ontologia

1.7.3.  Aplicacion de las ontologias en la Ingenieria de software
Metodologias &giles para el desarrollo de software, Scrum
1.81. ¢Qué es la agilidad en el software?
1.8.2.  Elmanifiesto agil

1.8.3.  La hoja de ruta de un proyecto &gil
1.8.4.  El Product Owner

1.8.5.  Las historias de usuario

1.8.6.  Planificacion y estimacion agil
1.8.7.  Mediciones en desarrollos agiles
1.8.8. Introduccion al Scrum

1.89. Losroles

1.8.10. El Product Backlog

1.811. El Sprint

1.8.12. Las reuniones
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1.9. Lametodologia de desarrollo de software Lean
1.9.1.  Introduccion
1.9.2.  Kanban
1.10. Calidad y mejora del proceso software
1.10.7. Introduccion
1.10.2. Medicion del software
1.10.3. Pruebas del software
1.10.4. Modelo de calidad de procesos software: CMMI

Médulo 2. Gestion de proyectos de Software

2.1, Conceptos fundamentales de la direccion de proyectos y el ciclo de vida de la gestion
de proyectos

2.1.1. ;Qué es un proyecto?

2.1.2.  Metodologia comun

2.1.3.  ¢Qué es la direccion/gestion de proyectos?

2.1.4.  ;Qué es un Plan de Proyecto?

2.1.5.  Beneficios

2.1.6. Ciclo de vida del proyecto

2.1.7.  Grupos de procesos o ciclo de vida de la gestion de los proyectos

2.1.8.  Larelacion entre los grupos de procesos y las areas de conocimiento

2.1.9. Relaciones entre el ciclo de vida del producto y del proyecto
2.2.  Elinicioy la planificacion

2.2.1. Delaidea al proyecto

2.2.2.  Desarrollo del acta de proyecto

2.2.3.  Reunion de arranque del proyecto

2.2.4.  Tareas, conocimientos y habilidades en el proceso de inicio

2.2.5.  Elplande proyecto

2.2.6.  Desarrollo del Plan Basico. Pasos

2.2.7. Tareas, conocimientos y habilidades en el proceso de planificacion
2.3.  Lagestion de los stakeholders y del alcance

2.3.1.  Identificar a los interesados
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2.3.2.  Desarrollar el plan para la gestion de los interesados 2.7.3.  Tecnologia de las comunicaciones
2.3.3.  Gestionar el compromiso de los interesados 2.7.4.  Modelos de comunicacion
2.3.4.  Controlar el compromiso de los interesados 2.7.5.  Métodos de comunicacion
2.3.5.  Elobjetivo del proyecto 2.7.6.  Plan de Gestion de las Comunicaciones
2.3.6. Lagestion del alcance y su plan 2.7.7. Gestionar las comunicaciones
2.3.7.  Recopilar los requisitos 2.7.8. Lagestion de los recursos humanos
2.3.8.  Definir el enunciado del alcance 2.7.9. Principales actores y sus roles en los proyectos
2.3.9. Crearla WBS (EDT) 2.7.10. Tipos de organizaciones
2.3.10. Verificar y controlar el alcance 2.7.11. Organizacion del proyecto
2.4, Eldesarrollo del cronograma 2.7.12. Elequipo de trabajo
2.4.1. Lagestion del tiempoy su plan 2.8.  Elaprovisionamiento
2.4.2.  Definir las actividades 2.8.1.  Elproceso de adquisiciones
2.4.3.  Establecimiento de la secuencia de las actividades 2.8.2.  Planificacion
2.4.4.  Estimacion de recursos de las actividades 2.8.3. Busqueda de suministradores y solicitud de ofertas
2.4.5.  Estimacion de la duracion de las actividades 2.8.4.  Adjudicacion del contrato
2.4.6. Desarrollo del cronograma y cdlculo del camino critico 2.8.5.  Administracion del contrato
2.4.7.  Control del cronograma 2.8.6. Los contratos
2.5, Eldesarrollo del presupuesto y la respuesta a los riesgos 2.8.7. Tipos de contratos
2.57. Estimar los costes 2.8.8.  Negociacion del contrato
2.52.  Desarrollar el presupuesto y la curva S 2.9, Ejecucion, monitorizacion control y cierre
2.5.3.  Control de costes y método del Valor Ganado 29.1.  Los grupos de procesos
2.5.4.  Los conceptos de riesgo 2.9.2.  Laejecucion del proyecto
2.5.,5.  Como hacer un analisis de riesgos 2.9.3.  Lamonitorizacion y control del proyecto
2.5.6. Eldesarrollo del Plan de Respuesta 2.9.4.  Elcierre del proyecto
2.6.  Lagestion de la calidad 2.10. Responsabilidad profesional
2.6.1.  Planificacion de la calidad 2.10.1. Responsabilidad profesional
2.6.2.  Aseguramiento de la calidad 2.10.2. Caracteristicas de la responsabilidad social y profesional
2.6.3.  Control de la calidad 2.10.3. Codigo deontologico del lider de proyectos
2.6.4. Conceptos estadisticos basicos 2.10.4. Responsabilidad vs. PMP®
2.6.5. Herramientas de la gestion de la calidad 2.10.5. Ejemplos de responsabilidad
2.7.  Lacomunicacion y los recursos humanos 2.10.6. Beneficios de la profesionalizacion

2.7.1.  Planificar la gestion de las comunicaciones
2.7.2.  Andlisis de requisitos de comunicaciones



Médulo 3. Plataformas de desarrollo del Software

3.1.

3.2.

3.3.

3.4.

Introduccion al desarrollo de aplicaciones

3.1.1.  Aplicaciones de escritorio

3.1.2.  Lenguaje de programacion

3.1.3.  Entornos de desarrollo integrado

3.1.4.  Aplicaciones web

3.1.5.  Aplicaciones moviles

3.1.6.  Aplicaciones en la nube

Desarrollo de aplicaciones e interfaz gréfica en Java

3.2.1.  Entornos de desarrollo integrados para Java
3.2.2.  Principales IDE para Java

3.2.3. Introduccion a la plataforma de desarrollo Eclipse
3.2.4. Introduccion a la plataforma de desarrollo NetBeans
3.2.5.  Modelo Vista Controlador para las interfaces graficas de usuario
3.2.6. Disefiar una interfaz grafica en Eclipse

3.2.7. Disefiar una interfaz grafica en NetBeans
Depuracion y pruebas en Java

3.3.1.  Pruebasy depuracion de programas en Java
3.3.2.  Depuracion en Eclipse

3.3.3.  Depuracion en NetBeans

Desarrollo de aplicaciones e interfaz grafica en NET

3.4.1.  Net Framework

3.42.  Componentes de la plataforma de desarrollo NET
3.4.3.  Visual Studio .NET

3.4.4.  Herramientas de .NET para GUI

3.4.5.  La GUI con Windows Presentation Foundation
3.4.6.  Depurary compilar una aplicacion de WPF

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.
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Programacion para redes .NET

3.51. Introduccion a la programacion para redes en .NET
3.5.2. Peticionesy respuestas en NET

3.5.3.  Uso de protocolos de aplicaciéon en .NET

3.5.4. Seguridad en la programacion para redes en .NET
Entornos de desarrollo de aplicaciones moviles

3.6.1.  Aplicaciones moviles

3.6.2.  Aplicaciones moviles Android

3.6.3.  Pasos para el desarrollo en Android

3.6.4.  EI'IDE Android Studio

Desarrollo de aplicaciones en el entorno Android Studio
3.7.1. Instalar e iniciar Android Studio

3.7.2.  Ejecucion de una aplicacion Android

3.7.3.  Desarrollo de la interfaz gréfica en Android Studio
3.7.4. Iniciando actividades en Android Studio
Depuracion y publicacion de aplicaciones Android

3.8.1.  Depuracion de una aplicacion en Android Studio
3.8.2.  Memorizar aplicaciones en Android Studio

3.8.3.  Publicacion de una aplicacion en Google Play
Desarrollo de aplicaciones para la nube

3.9.1.  Cloud computing

3.9.2.  Niveles de cloud: SaaS, PaaS, laaS

3.9.3.  Principales plataformas de desarrollo en la nube
3.9.4. Referencias bibliograficas

Introduccion a Google Cloud Platform

3.10.1. Conceptos basicos de Google Cloud Platform
3.10.2. Servicios de Google Cloud Platform

3.10.3. Herramientas de Google Cloud Platform
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Médulo 4. Computacion en el cliente web 45,

4.1.

4.2.

4.3.

4.4.

Introducciéon a HTML

4.1.1.  Estructura de un documento
4.1.2.  Color
41.3. Texto
4.1.4.  Enlaces de hipertexto
4.1.5.  Imagenes 46
41.6. Listas
41.7. Tablas
4.1.8.  Marcos (frames)
4.19.  Formularios
4.1.10. Elementos especificos para tecnologias moviles
4.1.11. Elementos en desuso
Hojas de estilo web (CSS)
4.2.1.  Elementos y estructura de una hoja de estilos
4.2.1.1. Creacion de hojas de estilo 4z
4.2.1.2. Aplicacién de estilos. Selectores
4.2.1.3. Herencia de estilos y aplicacion en cascada
4.2.1.4. Formateado de paginas mediante estilos
4.2.1.5. Estructura de paginas mediante estilos. El modelo de cajas
4.2.2. Disefio de estilos para diferentes dispositivos
4.2.3. Tipos de hojas de estilos: estaticas y dinamicas. Las pseudoclases
4.2.4.  Buenas practicas en el uso de hojas de estilo
Introduccion e historia de JavaScript
4.3.1.  Introduccion
4.3.2. Historia de JavaScript 48
4.3.3. Entorno de desarrollo que vamos a usar
Nociones basicas de programacion web
4.4.1.  Sintaxis basica de JavaScript
4.4.2.  Tipos de datos primitivos y operadores
4.43.  Variables y dambitos
4.4.4.  Cadenas de texto y template literals
445 Numerosy booleanos
446. Comparaciones

Estructuras complejas en JavaScript

4.5.1.
4.5.2.
4.53.
4.5.4.
4.5.5.

Vectores o0 arrays y objetos
Conjuntos

Mapas

Disyuntivas

Bucles

Funciones y objetos

4.6.1.
4.6.2.
4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.
4.6.8.

Definicion e invocacion de funciones

Argumentos

Funciones flecha

Funciones de retrollamada o callback

Funciones de orden superior

Objetos literales

El objeto this

Objetos como espacios de nombres: el objeto Math y el objeto Date

El modelo de objetos del documento (DOM)

4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.
4.7.6.
4.7.7.
4.7.8.
4.709.

¢Qué es el DOM?

Un poco de historia

Navegacion y obtencion de elementos

Un DOM virtual con JSDOM

Selectores de consulta o query selectors
Navegacion mediante propiedades

Asignacion de atributos a los elementos

Creacion y modificacion de nodos

Actualizacion del estilo de los elementos del DOM

Desarrollo web moderno

4.8.1.
4.8.2.
4.8.3.
4.8.4.
4.8.5.
4.8.6.
4.87.
4.8.8.

Flujo basado en eventos y listeners

Toolkits web modernos y sistemas de alineamiento
Modo estricto de JavaScript

Algo mas sobre funciones

Promesas y funciones asincronas

Closures

Programacion funcional

POO en JavaScript



4.9.

4.10.

Usabilidad web

4.9.1.
49.2.
4.93.
4.9.4.
4.95.
4.9.6.
49.7.
49.8.
4.90.
4.9.10.

4911.

Introduccion a la usabilidad

Definicion de usabilidad

Importancia del disefio web centrado en el usuario

Diferencias entre accesibilidad y usabilidad

Ventajas y problemas en la combinacion de accesibilidad y usabilidad
Ventajas y dificultades en la implantacion de sitios web usables
Métodos de usabilidad

Analisis de requerimiento de usuario

Principios del disefio conceptual. Creacion de prototipos orientados al usuario
Pautas para la creacion de sitios web usables

4.9.10.1. Pautas de usabilidad de Jakob Nielsen

4.9.10.2. Pautas de usabilidad de Bruce Tognazzini

Evaluacion de la usabilidad

Accesibilidad web

4.10.1.
410.2.
4.10.3.

4.10.4.

Introduccion

Definicion de accesibilidad web

Tipos de discapacidades

4.10.3.1. Discapacidades temporales o permanentes

4.10.3.2. Discapacidades visuales

4.10.3.3. Discapacidades auditivas

4.10.3.4. Discapacidades motrices

4.10.3.5. Discapacidad neuroldgicas o cognitivas

4.10.3.6. Dificultades derivadas del envejecimiento

4.10.3.7. Limitaciones derivadas del entorno

4.10.3.8. Barreras que impiden el acceso a la web

Ayudas técnicas y productos de apoyo para superar las barreras
4.10.4.1. Ayudas para personas ciegas

4.10.4.2. Ayudas para persona con baja vision

4.10.4.3. Ayudas para personas con daltonismo

4.10.4.4. Ayudas para personas con discapacidad auditiva
4.10.4.5. Ayudas para personas con discapacidad motriz
4.10.4.6. Ayudas para personas con discapacidad cognitiva y neurologica

4.10.5.
4.10.6.
4.10.7.
4.10.8.
4.10.9.

4.10.10.
4.10.11.
4.10.12.
4.10.13.
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Ventajas y dificultades en la implantacion de la accesibilidad web
Normativa y estandares sobre accesibilidad web
Organismos regulatorios de la accesibilidad web
Comparativa de normas y estandares
Guias para el cumplimiento de normativas y estandares
4.10.9.1. Descripcién de las pautas principales (imégenes, enlaces videos, etc.)
4.10.9.2. Pautas para una navegacion accesible
4.10.9.2.1. Perceptibilidad
4.10.9.2.2. Operatividad
4.10.9.2.3. Comprensibilidad
4.10.9.2.4. Robustez
Descripcion del proceso de la conformidad en accesibilidad web
Niveles de conformidad
Criterios de conformidad
Requisitos de conformidad

Médulo 5. Computacién en Servidor Web

5.1.

5.2.

5.3.

Introduccion a la programacion en el servidor: PHP

5.1.1.
512
5.1.3.
5.1.4.

Conceptos basicos de programacion en el servidor
Sintaxis basica de PHP

Generacion de contenido HTML con PHP

Entornos de desarrollo y pruebas: XAMPP

PHP avanzado

5.2.1.
522
5.23.
5.2.4.
5.2.5.

Estructuras de control con PHP
Funciones en PHP

Manejo de arrays en PHP
Manejo de cadenas con PHP
Orientacion a objetos en PHP

Modelos de datos

5.3.1.
532

Concepto de dato. Ciclo de vida de los datos
Tipos de datos

5.3.2.1. Basicos

5.3.2.2. Registros

5.3.2.3. Dinémicos
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

El modelo relacional

5.10.

54.1. Descripcion

54.72. Entidadesy tipos de entidades

54.3. Elementos de datos. Atributos

5.4.4. Relaciones: tipos, subtipos, cardinalidad

54.5. Claves. Tipos de claves

54.6. Normalizacion. Formas normales

Construccion del modelo légico de datos

5.5.1.  Especificacion de tablas 6.1
5.5.2.  Definicion de columnas

5.5.3.  Especificacion de claves

5.5.4.  Conversion a formas normales. Dependencias

El modelo fisico de datos. Ficheros de datos

5.6.1.  Descripcion de los ficheros de datos

5.6.2.  Tipos de ficheros

5.6.3.  Modos de acceso

5.6.4.  Organizacion de ficheros

Acceso a bases de datos desde PHP

57.1. Introduccion a MariaDB

5.7.2.  Trabajar con una base de datos MariaDB: el lenguaje SQL 6.2.
5.7.3. Acceder a la base de datos MariaDB desde PHP

5.7.4. Introduccion a MySQL

5.7.5.  Trabajar con una base de datos MySQL: el lenguaje SQL
5.7.6. Acceder a la base de datos MySQL desde PHP
Interaccion con el cliente desde PHP

5.8.1. Formularios PHP

5.82. Cookies

5.8.3. Manejo de sesiones 6.3.
Arquitectura de aplicaciones web

59.1. Elpatron Modelo Vista Controlador

59.2.  Controlador

59.3. Modelo

594. \Vista

Introduccion a los servicios web
5.10.1.
510.2.
5.10.3.
5.10.4.
5.10.5.

Introduccion a XML

Arquitecturas orientadas a servicios (SOA): Servicios Web
Creacion de servicios web SOAP y REST

El protocolo SOAP

El protocolo REST

Maédulo 6. Gestion de la seguridad

La seguridad de la informacion

6.1.7.  Introduccion

6.1.2. Laseguridad de la informacion implica la confidencialidad, integridad y
disponibilidad

6.1.3.  Laseguridad es un asunto economico

6.1.4. Laseguridad es un proceso

6.1.5.  Laclasificacion de la informacion

6.1.6. Laseguridad en la informacion implica la gestion de los riesgos

6.1.7. Laseguridad se articula con controles de seguridad

6.1.8. Laseguridad es tanto fisica como légica

6.1.9. Laseguridad implica a las personas

El profesional de la seguridad de la informacion

6.2.1.  Introduccion

6.2.2. Laseguridad de la informacién como profesion

6.2.3. Las certificaciones (ISC)2

6.2.4. Elestandar ISO 27001

6.2.5. Buenas préacticas de seguridad en la gestion de servicios Tl
6.2.6. Modelos de madurez para la seguridad de la informacion
6.2.7. Otras certificaciones, estandares y recursos profesionales

Control de accesos

6.3.1.  Introduccion

6.3.2.  Requisitos del control de accesos
6.3.3.  Mecanismos de autenticacion
6.3.4. Métodos de autorizacion

6.3.5. Contabilidad y auditoria de accesos
6.3.6.  Tecnologias «Triple A»



6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

Programas, procesos y politicas de seguridad de la informacion
6.4.1. Introduccion

6.4.2.  Programas de gestion de la seguridad

6.4.3. Lagestion de riesgos

6.4.4. Disefio de politicas de seguridad

Planes de continuidad de negocio

6.5.1.  Introduccion a los PCN

6.52. Faselyll

6.5.3. FaselllylV

6.5.4.  Mantenimiento del PCN

Procedimientos para a correcta proteccion de la empresa
6.6.1. Redes DMZ

6.6.2.  Sistemas de deteccion de intrusos

6.6.3. Listas de control de accesos

6.6.4.  Aprender del atacante: Honeypot

Arquitectura de seguridad. Prevencion

6.7.1.  Vision general. Actividades y modelo de capas
6.7.2.  Defensa perimetral (firewalls, WAFs, IPS, etc..)
6.7.3.  Defensa del punto final (equipos, servidores y servicios)
Arquitectura de seguridad. Deteccion

6.8.1.  Vision general deteccion y supervision

6.8.2.  Logs, ruptura de tréfico cifrado, grabacion y Siems
6.8.3. Alertas e inteligencia

Arquitectura de seguridad. Reaccion

6.9.1.  Reaccion. Productos, servicios y recursos

6.9.2.  Gestion de incidentes

6.9.3. CERTSyCSIRTs

Arquitectura de seguridad. Recuperacion

6.10.1. Resiliencia, conceptos, requerimientos de negocio y normativa
6.10.2. Soluciones IT de Resiliencia

6.10.3. Gestion y Gobierno de las Crisis
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Mddulo 7. Seguridad en el Software

7.1,

7.2.

7.3.

7.4.

Problemas de la seguridad en el software

7.1.1.  Introduccion al problema de la seguridad en el software
7.1.2. Vulnerabilidades y su clasificacion

7.1.3.  Propiedades software seguro

7.1.4. Referencias

Principios de disefio seguridad del software

7.2.1.  Introduccion

7.2.2.  Principios de disefio seguridad del software

7.2.3. Tipos de S-SDLC

7.2.4.  Seguridad del software en las fases del S-SDLC

7.2.5.  Metodologias y estandares

7.2.6. Referencias

Seguridad en el ciclo de vida del software en las fases de requisitos y disefio
7.3.1.  Introduccion

7.3.2.  Modelado de ataques

7.3.3.  Casos de abuso

7.3.4. Ingenieria de requisitos de seguridad

7.3.5.  Analisis de riesgo. Arquitectonico

7.3.6.  Patrones de disefio

7.3.7. Referencias

Seguridad en el ciclo de vida del software en las fases de codificacion, pruebas 'y
operacion

7.47.  Introduccion

7.4.2.  Pruebas de seguridad basadas en riesgo

7.4.3.  Revision de codigo

7.4.4.  Test de penetracién

7.4.5.  Operaciones de seguridad

7.4.6. Revision externa

7.47. Referencias
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Codificacion segura aplicaciones |

7.5.1.
7.5.2.
7.5.3.
7.5.4.
7.5.5.

Introduccion

Practicas de codificacion segura
Manipulacion y validacion de entradas
Desbordamiento de memoria
Referencias

Codificacion segura aplicaciones |l

7.6.1.
7.6.2.

7.6.3.
7.6.4.
7.6.5.
7.6.6.

Introduccién

Integers overflows, errores de truncado y problemas con conversiones de tipo
entre numeros enteros

Errores y excepciones
Privacidad y confidencialidad
Programas privilegiados
Referencias

Seguridad en el desarrollo y en la nube

7.7.1.
7.7.2.
7.7.3.
Cifrado
7.8.1.
7.82.
7.8.3.

Seguridad en el desarrollo; metodologia y practica
Modelos PaaS, laaS, CaaSy SaaS
Seguridad en la nube y para servicios en la Nube

Fundamentos de la Criptologia
Cifrado simétrico y asimétrico
Cifrado en reposo y en transito

Automatizacion y orquestacion de seguridad (SOAR)

7.9.1.
7.9.2.
7.9.3.

Complejidad del tratamiento manual; necesidad de automatizar las tareas
Productos y servicios
Arquitectura SOAR

Seguridad en el teletrabajo

7.10.1.
7.10.2.
7.10.3.

Necesidad y escenarios
Productos y servicios
Seguridad en el teletrabajo

Modulo 8. Administracion de Servidores Web

8.1.

8.2.

8.3.

8.4.

Introduccion a servidores web

8.1.1.
8.1.2.
8.1.3.
8.1.4.
8.1.5.
8.1.6.
8.1.7.
8.1.8.
8.1.9.
8.1.10.

¢Qué es un servidor web?

Arquitectura y funcionamiento de un servidor web
Recursos y contenidos en un servidor web
Servidores de aplicaciones

Servidores Proxy

Principales servidores web del mercado
Estadistica de uso servidores web

Seguridad en servidores web

Balanceo de carga en servidores web

Referencias

Manejo del protocolo HTTP

8.2.1.
8.2.2.
8.2.3.
8.2.4.
8.2.5.
8.2.6.

Funcionamiento y estructura

Descripcion de peticiones o request methods
Codigos de estado

Cabeceras

Codificacion del contenido. Paginas de cédigos

Realizacién de peticiones HTTP en Internet mediante un proxy, livehttpheaders o
método similar, analizando el protocolo utilizado

Descripcion de arquitecturas distribuidas en multiples servidores

8.3.1.
8.3.2.
8.3.3.
8.3.4.
8.3.5.

Modelo de 3 capas

Tolerancia a fallos

Reparto de carga

Almacenes de estado de sesion
Almacenes de caché

Internet Information Services (IIS)

8.4.1.
8.4.2.
8.4.3.

;Qué es lIS?
Historia y evolucion de IIS
Principales ventajas y caracteristicas de 1S7 y posteriores
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8.4.4. Arquitectura IIS7 y posteriores Mddulo 9. Auditoria de Seguridad

8.5 Instalacion, administracion y configuracion de IIS 9.1.  Introduccion a los sistemas de informacion y su auditoria
851, Preambulo 9.1.1.  Introduccion a los sistemas de informacion y el rol de la auditoria informatica
8.52.  Instalacion de Internet Information Services (IIS) 9.1.2.  Definiciones de «Auditoria Informatica» y de «control Interno Informatico»
9.1.3.  Funcionesy objetivos de la auditorfa informatica
9.1.4. Diferencias entre control interno y auditoria informatica

9.2.  Controles internos de los Sistemas de Informacién

8.5.3.  Herramientas de administracion de IIS
8.5.4.  Creacion, configuracion y administracion de sitios web
8.5.5. Instalacién y manejo de extensiones en IIS

8.6.  Seguridad avanzadaen IS 9.2.1.  Organigrama funcional de un centro de proceso de datos
8.6.1.  Preambulo 9.2.2. Clasificacién de los controles de los sistemas de informacion
8.6.2.  Autentificacion, autorizacion, y control de acceso en IIS 923 LaReglade Oro
8.6.3.  Configuracion de un sitio web seguro en IS con SSL 9.3.  Elprocesoy las fases de la auditoria de Sistemas de Informacion
8.6.4.  Politicas de seguridad implementada en 1IS 8.x 9.3.1.  Evaluacién de riesgos (EDR) y otras metodologias de auditoria informatica
8.7 Introduccion a Apache 9.3.2.  Ejecucion de una auditoria de Sistemas de Informacion. Fases de auditoria
8.7.1.  ¢Quées Apache? 0.3.3. Habilidades fundamentales del auditor de Sistemas de Informacidn
8.7.2. Principales ventajas de Apache 9.4.  Auditorfa técnica de seguridad en sistemas y redes
8.7.3.  Caracteristicas principales de Apache 9.4.1.  Auditorias técnicas de seguridad. Test de intrusion. Conceptos previos
8.7.4.  Arquitectura 9.4.2.  Auditorias de seguridad en sistemas. Herramientas de apoyo
8.8. Instalacion y configuracion de Apache 9.43. Auditorias de seguridad en redes. Herramientas de apoyo
8.8.1. Instalacion inicial de Apache 9.5.  Auditoria técnica de seguridad en internet y dispositivos moviles
8.8.2.  Configuracion de Apache 9.5.1.  Auditoria de seguridad en Internet. Herramientas de apoyo
8.9.  Instalacion y configuracion de los diferentes modulos en Apache 9.52. Auditoria de seguridad en dispositivos méviles. Herramientas de apoyo
8.9.1. Instalacion de modulos en Apache 9.53.  Anexo 1. Estructura de informe ejecutivo e informe técnico
8.9.2.  Tipos de modulos 9.54.  Anexo 2. Inventario de herramientas
8.9.3.  Configuracion segura de Apache 9.5.5. Anexo 3. Metodologias
8.10. Seguridad avanzada 9.6.  Sistema de gestion de seguridad de la informacion
8.10.1. Autenticacion, autorizacion y control de acceso 9.6.1.  Seguridad de los SI: propiedades y factores de influencia
8.10.2. Métodos de autenticacion 9.6.2. Riesgos empresariales y gestion de riesgos: implantacion de controles
8.10.3. Configuracion segura de Apache con SSL 9.6.3.  SG de la Seguridad de la Informacion (SGSI): concepto y factores criticos

para el éxito
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9.7.

9.8.

9.9.

9.10.

9.6.4.
9.6.5.
9.6.6.
9.6.7.
9.6.8.
9.6.9.

9.6.10.
9.6.11.
9.6.12.
9.6.13.
9.6.14.

SGSI-Modelo PDCA

SGSI ISO-IEC 27001: contexto de la organizacion
Apartado 4. Contexto de la organizacion
Apartado 5. Liderazgo

Apartado 6. Planificacion

Apartado 7. Soporte

Apartado 8. Operacion

Apartado 9. Evaluacion del desempefio
Apartado 10. Mejora

Anexo a IS0 27001/ISO-IEC 27002: objetivos y controles
Auditoria del SGSI

Realizacion de la Auditoria

9.7.1.
9.7.2.

Procedimientos
Técnicas

Trazabilidad

9.8.1.
9.8.2.

Metodologias
Andlisis

Custodia

9.9.1.
9.9.2.

Técnicas
Resultados

Reportes y presentacion de pruebas

9.10.7.
9.10.2.
9.10.3.

Tipos de reportes
Andlisis de los datos
Presentacion de pruebas
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Médulo 10. Seguridad en aplicaciones online 10.8. Resolucion de incidentes sobre servicios web

10.1. Vulnerabilidades y problemas de seguridad en las aplicaciones online 1081 Monitorizacion

10.1.1. Introduccion a la seguridad en las aplicaciones online

10.1.2. Vulnerabilidades de seguridad en el disefio de las aplicaciones web

10.1.3. Vulnerabilidades de seguridad en la implementacion de las aplicaciones web
10.1.4. Vulnerabilidades de seguridad en el despliegue de las aplicaciones web

10.1.5. Listas oficiales de vulnerabilidades de seguridad o o )
. , ' S : 10.9.1. Manual de buenas préacticas en el desarrollo de las aplicaciones online
10.2. Politicas y estandares para la seguridad de las aplicaciones online

! . . ! 10.9.2. Manual de buenas préacticas en la implementacion de las aplicaciones online
10.2.1. Pilares para la seguridad de las aplicaciones online o A T
1022 Politica de sequridad 10.10. Errores comunes que perjudican la seguridad de las aplicaciones
10.10.1. Errores comunes en el desarrollo
10.10.2. Errores comunes en el hospedaje
10.10.3. Errores comunes en la produccion

10.8.2. Herramientas de medicion del rendimiento
10.8.3. Medidas de contencion
10.8.4. Anadlisis causa-raiz
10.8.5. Gestion proactiva de problemas
10.9. Buenas practicas para garantizar la seguridad en las aplicaciones

10.2.3. Sistema de gestion de seguridad de la informacion
10.2.4. Ciclo de vida de desarrollo seguro de software
10.2.5. Estandares para la seguridad de las aplicaciones
10.3. Seguridad en el disefio de las aplicaciones web
10.3.1. Introduccion a la seguridad de las aplicaciones web
10.3.2. Seguridad en el disefio de las aplicaciones web
10.4. Test de la seguridad y proteccion online de las aplicaciones web
10.4.1. Andlisisy test de la seguridad de las aplicaciones web
10.4.2. Seguridad en el despliegue y produccion de las aplicaciones web
10.5. Seguridad de los servicios web
10.5.1. Introduccion a la seguridad de los servicios web

10.5.2. Funciones y tecnologias de la seguridad de los servicios web Una eX,Oer/enC/a de CapaC/taC/On
10.6. Test de la seguridad y proteccion online de los servicios web L,lnfca, C/a ve y deC/Siva para

10.6.1. Evaluacion de la seguridad de los servicios web ) )

10.6.2. Proteccion online. Firewalls y gateways XML /mpulsar tu desarrollo profeS/ona/”

10.7. Hacking ético, malware y forensic
10.7.1. Hacking ético
10.7.2.  Andlisis de Malware
10.7.3. Andlisis Forense
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O, que propone los retos y decisiones mas exigentes
en este campo, ya sea en el dmbito nacional o internacional. Gracias a esta
metodologia se impulsa el crecimiento personal y profesional, dando un paso
decisivo para conseguir el éxito. El método del caso, técnica que sienta las
bases de este contenido, garantiza que se sigue la realidad econémica, social y
profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informética del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentardan a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro.
Este método, a la vanguardia pedagogica mundial, se denomina
Relearning.

learning
from an
expert

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.



tecn 42| Metodologia

Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esquemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evaltan y reevaluan peridédicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Master Titulo Propio en Ingenieria de Software y Sistemas Informaticos garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a dos diplomas de
Master Propio, uno expedido por TECH Universidad Tecnoldgica y otro expedido por
Universidad FUNDEPQOS.
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@ @ Supera con éxito este programa y

recibe tu titulacion universitaria sin
desplazamientos ni farragosos tramites”
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El programa del Master Titulo Propio en Ingenieria de Software y Sistemas Informaticos es el
mas completo del panorama académico actual. A su egreso, el estudiante recibira un diploma
universitario emitido por TECH Universidad Tecnoldgica, y otro por Universidad FUNDEPOS.

Estos titulos de formacion permanente y actualizacion profesional de TECH Universidad
Tecnolégica y Universidad FUNDEPQOS garantizan la adquisicion de competencias en el drea
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones
y acredite el programa tras cursarlo en su totalidad.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le
posicionara como un profesional altamente capacitado y preparado para enfrentar los retos

y demandas en su area profesional.

Titulo: Master Titulo Propio en Ingenieria de Software y Sistemas Informaticos
Modalidad: online

Duracion: 12 meses

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:

INFECTOLOGIA CLINICA Y TERAPEUTICA
\ ANTIBIOTICA AVANZADA

Titulo Propio. Duracién: 1500 horas.
Impartido del 15/12/2023 y fecha de finalizacion 14/12/2024.

Rubén Mora
DECANO

Este titulo propio se d del titulo universitario habilitan expedido por la autoridad competente para ejercer profesionalment

[} . .
tecn wiix

Otorga la presente

CONSTANCIA

__________ con documento de identificacionn°_________
Por haber superado con éxito y acreditado el programa de

MASTER TITULO PROPIO
en
Infectologia Clinica y Terapéutica Antibidtica Avanzada

Se trata de un titulo propio de esta Universidad con una duracion de 1.500 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una 6n Particular de rior i
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra.Tere Guevara Navarro
ectora

6igo unico TECH: AFWORZ3Stechtiute com/tituos.

Master Titulo Propio en Ingenieria de Software y Sistemas Informaticos

Distribucién General del Plan de Estudios
Distribucién General del Plan de Estudios

Curso  Materia ECTS  Carécter
Tipo de materia Créditos ECTS
T 1° Metodologias, Desarrollo y Calidad en la Ingenieriade 6 o8
Obiigatoria (OB) 60
Optativa (OP) o Software
Practicas Externas (PR) N °  Gestion de proyectos de Software o8
Trabajo Fin de Master (TFM) N °  Plataformas de desarrollo del Software o8

1

1
o 1° Computacién en el cliente web
1° Computacion en Servidor Web
1° Gestion de la seguridad
1° Seguridad en el Software
1° Administracion de Servidores Web
1° Auditoria de Seguridad
1° Seguridad en Aplicaciones Online

>0 0000000
9
®

ZW&/ t ec h universidad

tecnoldgica
Mtra Tere Guevara Navarro
ectora

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizard las gestiones oportunas para su obtencién, con un coste adicional.



Q
te C n universidad
» FUNDEPOS

Master Titulo Propio
Ingenieria de Software
y Sistemas Informaticos

» Modalidad: online

» Duracion: 12 meses
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» Examenes: online
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