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Presentacion del programa

La Seguridad Informatica es esencial en la era digital actual, dada la creciente
dependencia de los sistemas informaticos y la masificacion de Internet. Ademas,

ante el considerable aumento de ciberataques y amenazas complejas, cada vez

mas organizaciones demandan la incorporacion de expertos capaces de disefiar e
implementar soluciones robustas para garantizar la proteccién de datos confidenciales.
Para aprovechar estas oportunidades laborales, los expertos necesitan obtener una
ventaja competitiva que los diferencie del resto de candidatos. Con esta idea en
mente, TECH lanza un innovador programa universitario que brindara al alumnado las
ultimas tendencias en Ciberseguridad. A su vez, se imparte en una comoda modalidad
100% online que se adapta a los horarios de los profesionales. Ademas, este titulo
universitario esta considerado equivalente en EE. UU. por un Master of Science.

£ste es e/
pror1en’ o ) Ze
estibarios
esperando
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@ Forma parte de este programa 100% online
y oficial de TECH y obtén una equivalencia
académica reconocida en EE. UU.”
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De acuerdo con un reciente informe elaborado por la Organizacion Internacional

de Normalizacién, el 45% de las empresas a escala global sufren incidentes relacionados
con la Ciberseguridad. Este hecho pone de manifiesto la creciente vulnerabilidad de los
sistemas digitales. Por eso, es fundamental que los informaticos manejen las medidas
de seguridad mas avanzadas para prevenir riesgos potenciales como el ransomware,
phishing o ataques de denegacion de servicio. Solamente asi, los expertos podran
fortalecer la infraestructura tecnoldgica de las instituciones y minimizar el impacto

de amenazas digitales.

En este contexto, TECH presenta una revolucionaria Maestria Oficial Universitaria en
Seguridad Informatica. Asi, el plan de estudios ahondara en cuestiones que abarcan
desde la implementacion de capas de seguridad o metodologias de evaluacion de
sistemas hasta la realizacion de auditorias sobre el funcionamiento de la proteccion de
datos. En esta misma linea, los materiales didacticos brindaran a los alumnos multiples
estrategias para manejar técnicas de encriptacion, seguridad en redes y proteccion en
entornos de nube. De esta forma, los egresados adquirirdan competencias avanzadas
para evaluar, identificar y mitigar riesgos de seguridad, aplicando soluciones efectivas
para la proteccion de informaciones sensibles.

Por otra parte, en cuanto a la metodologia de la titulacion, TECH ofrece un entorno
académico totalmente online, adaptado a las necesidades de los profesionales
ocupados que quieren avanzar en sus carreras. Ademas, emplea su disruptivo método
del Relearning, basado en la repeticion de conceptos clave para fijar conocimientos de
forma progresiva y natural. En esta misma linea, lo Unico que necesitaran los egresados
es tener a su alcance un dispositivo electronico con conexion a internet para acceder

al Campus Virtual. En esta plataforma encontraran una biblioteca llena de recursos
multimedia de apoyo como lecturas especializadas, videos explicativos, infografias o
resumenes interactivos.
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Dispondras de una comprension
integral sobre las regulaciones
vigentes en materia de Proteccion
de Datos, lo que garantizara que
mantengas altos estandares €ticos
durante el ejercicio de tu labor”
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de mas
de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como lider
en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con un
enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.

Te darios —+
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@ @ Estudia en la mayor universidad digital

del mundo y asegura tu éxito profesional.
El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catalogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de dreas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de Metal AB de Harvard; Ignacio Wistumba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccion de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.

4

Profesorado

n°1

Mundial

Plan

Forbes

o

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo, mas completo Internacional mas eficaz online del mundo,
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.
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La universidad online oficial de la NBA Lideres en empleabilidad

TECH es la universidad online oficial de la NBA. Gracias a TECH ha conseguido convertirse en la universidad lider en
un acuerdo con la mayor liga de baloncesto, ofrece a sus empleabilidad. EI 99% de sus alumnos obtienen trabajo en
alumnos programas universitarios exclusivos, asi como el campo académico que ha estudiado, antes de completar
una gran variedad de recursos educativos centrados en el un afio luego de finalizar cualquiera de los programas
negocio de la liga y otras dreas de la industria del deporte. de la universidad. Una cifra similar consigue mejorar su
Cada programa tiene un curriculo de disefio Unicoy carrera profesional de forma inmediata. Todo ello gracias
cuenta con oradores invitados de excepcion: profesionales a una metodologfa de estudio que basa su eficacia en

con una distinguida trayectoria deportiva que ofreceran la adquisicién de competencias practicas, totalmente

su experiencia en los temas mas relevantes. necesarias para el desarrollo profesional.

\

Universidad
online oficial
de laNBA

G

Google Partner

4.9/

* global score

99%

Garantia de maxima
empleabilidad

PREMIER 2023

Google Partner Premier La universidad mejor valorada por sus alumnos

El gigante tecnologico norteamericano ha otorgado a Los alumnos han posicionado a TECH como la

TECH la insignia Google Partner Premier. Este galardén, universidad mejor valorada del mundo en los principales
solo al alcance del 3% de las empresas del mundo, pone portales de opinion, destacando su calificacion

en valor la experiencia eficaz, flexible y adaptada que esta mas alta de 4,9 sobre 5, obtenida a partir de mas de
universidad proporciona al alumno. El reconocimiento no 1.000 resefias. Estos resultados consolidan a TECH
solo acredita el maximo rigor, rendimiento e inversion en como la institucion universitaria de referencia a nivel

las infraestructuras digitales de TECH, sino que también internacional, reflejando la excelencia y el impacto

sitla a esta universidad como una de las compafiias positivo de su modelo educativo.

tecnoldgicas mas punteras del mundo.
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Plan de estudios

El plan de estudios de esta Maestria Oficial Universitaria en Seguridad Informatica esta
disefiado para ofrecer una especializacion holistica en Ciberseguridad. A lo largo del
programa, los alumnos dominaran herramientas avanzadas para proteger sistemas

y datos, gestionar riesgos cibernéticos y prevenir amenazas. En este sentido, los
materiales didacticos ofreceran a los alumnos las claves para implementar técnicas
sofisticadas de cifrado, andlisis forense y seguridad en entornos cloud. De esta forma,
los profesionales adquirirdn habilidades estratégicas para abordar con éxito los retos
mas complejos en el panorama digital actual.

é/ n Z‘emd/‘/o
COMP/ elo y A/en
desarrol/ado
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Ahondaras en la identificacion, clasificacion y
mitigacion de riesgos, incluyendo vulnerabilidades
como malware”
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Gracias a su modalidad 100% online, esta titulacion universitaria permite a los
profesionales estudiar de manera flexible y a su propio ritmo, combinando teoria

Con gjercicios practicos, recursos interactivos, videos, clases magistrales y material
complementario que refuerzan el proceso educativo. De este modo, el plan de estudios
proporciona al alumnado las herramientas necesarias para convertirse en expertos

en Seguridad Informatica, listos para enfrentar los retos y desafios de un sector en
constante evolucion.

Accederas a un sistema de aprendizaje
basado en la reiteracion natural de
conceptos fundamentales, lo que te
permitira incrementar tus conocimientos
de manera progresiva. jOlvidate de
invertir largas horas al estudio!”

Esta Maestria Oficial Universitaria se ofrece 100% online, por lo que el alumno podra
cursarlo desde cualquier sitio, haciendo uso de una computadora, una tableta o
simplemente mediante su smartphone. Ademas, podra acceder a los contenidos de
manera offline, bastando con descargarse los contenidos de los temas elegidos en el
dispositivo y abordarlos sin necesidad de estar conectado a Internet. Una modalidad
de estudio autodirigida y asincronica que pone al estudiante en el centro del proceso
académico, gracias a un formato metodoldgico ideado para que pueda aprovechar al
maximo su tiempo y optimizar el aprendizaje.
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En esta Maestria con RVOE, el alumnado dispondra de 10 asignaturas que podra
abordary analizar a lo largo de 20 meses de estudio.

Asignatura 1 Inteligencia y Seguridad Informatica
Asignatura 2 Seguridad en el alojamiento
Asignatura 3 Seguridad en red perimetral
Asignatura 4 Seguridad en Teléfonos Inteligentes
Asignatura 5 Seguridad en Internet de las Cosas
Asignatura 6 Hackeo Etico

Asignatura 7 Ingenieria Inversa

Asignatura 8 Desarrollo seguro

Asignatura 9 Anélisis Forense

Asignatura 10 Retos actuales y futuros en Seguridad Informatica
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Los contenidos académicos de este programa abarcan también los siguientes
temas y subtemas:

Asignatura 1. Inteligencia y Seguridad Informatica

1.1.

1.2.

1.3.

1.4.

Inteligencia Informatica

1.1.7.

Inteligencia informatica
1.1.1.1. La Inteligencia
1.1.1.1.1. Ciclo de Inteligencia
1.1.1.2. Inteligencia y seguridad informatica
El Analista de Inteligencia
1.1.2.1. El rol del Analista de Inteligencia
1.1.2.2. Los sesgos del Analista de Inteligencia en la actividad evaluativa

Seguridad informatica

1.2.1.
1.2.2.

1.2.3.

Las Capas de Seguridad

Identificacion de las amenazas informatica
1.2.2.1. Amenazas Externas

1.2.2.2. Amenazas Internas

Acciones adversas

1.2.3.1. Ingenieria social

1.2.3.2. Métodos comunmente usados

Técnicas y Herramientas de Inteligencias

1.3.1.
132
1.3.3.
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.

Inteligencia de fuentes abiertas (OSINT)

Inteligencia de las redes sociales (SOCMINT)

Plataforma HUMIT

Distribuciones de Linux y herramientas

Metodologia de evaluacion de seguridad inalémbrica abierta (OWISAM)
Proyecto de seguridad de aplicaciones web abiertas (OWASP)
Procedimientos de trabajo seguro (PETS)

Manual de la Metodologia Abierta de Testeo de Seguridad (OSSTM)

Metodologias de evaluacion

1.4.1.
1.4.2.
1.43.

El Analisis de Inteligencia
Técnicas de organizacion de la informacién adquirida
Fiabilidad y credibilidad de las fuentes de informacion

1.5.

1.6.

1.7.

1.8.

1.44. Metodologias de Andlisis
1.4.5.  Presentacion de los Resultados de la Inteligencia
Auditorfas y documentacion
1.5.1.  La Auditoria en Seguridad Informatica
1.5.2.  Documentacion y permisos para Auditoria
1.5.3.  Tipos de Auditoria
1.54. Entregables

1.5.4.7. Informe Técnico

1.5.4.2. Informe Ejecutivo
Anonimato en la Red
1.6.1.  Uso de anonimato
1.6.2.  Técnicas de anonimato
1.6.3. Redes TOR, Freenet e IP2
Amenazas y tipos de seguridad
1.71.  Tipos de amenazas
1.7.2.  Seguridad fisica
1.7.3.  Seguridad en redes
1.7.4.  Seguridad logica
1.7.5.  Seguridad en aplicaciones web
1.7.6.  Seguridad en dispositivos moviles
Normativa
1.8.1.  Reglamento General de Proteccién de Datos (RGPD)
1.8.2. Laestrategia nacional de ciberseguridad 2019
1.8.3.  Familia ISO 27000

1.8.4. Marco de ciberseguridad del Instituto Nacional de Estandares
y Tecnologia (NIST)

185 LeyPIC

1.8.6. IS0 27032

1.8.7.  Normativas Cloud
1.8.8. Sarbanes-Oxley (SOX)
1.89. Normas PCI DSS



1.9.

1.70.

2.1.

2.2.

2.3.

Andlisis de riesgos y métricas
1.9.1. Alcance de riesgos
1.9.2.  Los activos

1.9.3. Lasamenazas

1.9.4. Las vulnerabilidades
1.9.5. Evaluacion del riesgo
1.9.6. Tratamiento del riesgo

Organismos importantes en materia de seguridad informatica
1.10.1. Instituto Nacional de Estandares y Tecnologia (NIST)
1.10.2. Agencia Europea de Seguridad de las Redes y la Informacién (ENISA)

1.10.3. Operador Econdmico Autorizado (OEA)

1.10.4. Union de Naciones Suramericanas (UNASUR)

Asignatura 2. Seguridad en el alojamiento

Copias de seguridad

2.1.1. Estrategias para las copias de seguridad
2.1.2.  Herramientas para Windows

2.1.3.  Herramientas para Linux

2.1.4.  Herramientas para MacOS
Antivirus de usuario

2.2.1.  Tipos de antivirus

2.2.2.  Antivirus para Windows

2.2.3.  Antivirus para Linux

2.2.4.  Antivirus para MacOS

2.2.5.  Antivirus para teléfonos inteligentes
Detectores de intrusos

2.3.1.  Métodos de deteccion de intrusos
2.3.2.  Esquema de seguridad Sagan
2.3.3.  Esquema de seguridad Aide

2.3.4. Esquema de seguridad Rkhunter

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Plan de estudios | 17

Cortafuegos local

2.47. Cortafuegos para Windows

2.4.2.  Cortafuegos para Linux

2.4.3. Cortafuegos para MacOS
Gestores de contrasefias

2.51. Password

2.52. LastPass

2.5.3.  KeePass

2.54.  StickyPassword

2.5.5.  RoboForm

Detectores de Phishing

2.6.1.  Deteccion del phishing de forma manual
2.6.2.  Herramientas antiphishing
Programas espia

2.7.1.  Mecanismos de Evitacion

2.7.2.  Herramientas anti espionaje
Rastreadores

2.8.1.  Medidas para proteger el sistema
2.8.2.  Herramientas anti-rastreadores
Deteccién y respuesta de endpoints (EDR)
2.9.1.  Comportamiento del Sistema EDR
2.9.2. Diferencias entre EDR y Antivirus
2.9.3.  Elfuturo de los sistemas EDR
Control sobre la instalacién de software
2.10.1. Repositorios y tiendas de software
2.10.2. Listas de software permitido o prohibido
2.10.3. Criterios de actualizaciones
2.10.4. Privilegios para instalar software

tecn
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Asignatura 3. Seguridad en red perimetral 3.6.  Motores de Antivirus

3.6.1. Contexto general de los programas maliciosos e incidentes de seguridad
3.6.2.  Problemas de los motores de Antivirus
3.7.  Sistemas de Proteccién de Correo
3.7.1.  Antispam
3.7.1.1. Listas blancas y negras
3.7.1.2. Filtros bayesianos
3.7.2. Dispositivo Mail Gateway (MGW)
3.8.  Sistema de Gestién de Eventos e Informacion de Seguridad (SIEM)
3.8.1.  Componentes y Arquitectura
3.8.2.  Reglas de correlacion y casos de uso
3.8.3.  Retos actuales de los sistemas SIEM
3.9.  Automatizacion y respuesta de la orquestacion de seguridad (SOAR)
3.9.1.  SOARYy SIEM: Enemigos o aliados
3.9.2.  Elfuturo de los sistemas SOAR
3.10. Otros Sistemas basados en Red
3.10.7. Corta fuegos de aplicaciones (WAF)
3.10.2. Control de acceso a la red (NAC)
3.10.3. Herramientas HoneyPots y HoneyNets
3.10.4. Agente de seguridad de acceso a la nube (CASB)

3.1.  Sistemas de deteccion y prevencion de amenazas

3.1.1. Marco general de los incidentes de seguridad

3.1.2.  Sistemas de Defensa Actuales

3.1.3.  Arquitecturas de red Actuales

3.1.4.  Tipos de herramientas para la deteccion y prevencion de incidentes
3.1.4.1. Sistemas basados en Red
3.1.4.2. Sistemas basados en Alojamiento
3.1.4.3. Sistemas centralizados

3.1.5. Comunicacion y deteccion de instancias/alojamiento, contenedores
y computacion sin servidor

3.2.  Cortafuegos

3.2.1. Tipos

3.2.2.  Ataquesy mitigacion

3.2.3.  Firewalls comunes en Kernel Linux

3.2.4. Sistemas de deteccion basados en registros del sistema
3.3.  Sistemas de Deteccién y Prevencién de Intrusiones (IDS/IPS)

3.3.1.  Ataques sobre IDS/IPS

3.3.2.  Sistemas de IDS/IPS

3.3.2.1. Sistema Snort

3.3.2.2. Sistema Suricata Asignatura 4. Seguridad en Teléfonos Inteligentes

3.4.  Corta fuegos de Siguiente Generacion (NGFW) 41.  El'mundo del Dispositivo Mvil
3.4.1. Diferencias entre NGFW y Firewall tradicional 41.1.  Tipos de Plataformas méviles
3.4.2.  Capacidades principales 4.12. Dispositivos iOS
3.4.3.  Soluciones comerciales 41.3.  Dispositivos Android
3.4.4.  Firewalls para servicios de Cloud 4.2.  Gestidn de la Seguridad Mévil
3.4.5.  Arquitectura Cloud VPC 42.1.  Proyecto de Seguridad Mévil (OWASP)
3.4.5.1. Cloud ACLs 4.2.1.1. Las 10 vulnerabilidades mas frecuentes
3.4.5.2. Security Group 4.2.2.  Comunicaciones, Redes y Modos de Conexion
3.5, Servidor Proxy 4.3, El Dispositivo Mévil en el entorno Empresarial
3.51.  Tipos de Proxy 4.3.1. Riesgos
3.5.2.  Uso de Proxy. Ventajas e inconvenientes 4.3.2.  Politicas de Seguridad

4.3.3. Monitorizacion de Dispositivos
4.3.4.  Gestion de Dispositivos Méviles (MDM)



4.4,

4.5.

4.6.

Privacidad del Usuario y Seguridad de los Datos

4.4.1.
4.42.

443.

4.4.4.

Estados de la Informacion

Proteccion y Confidencialidad de los Datos
4.4.2.1. Permisos

4.4.2.2. Encriptacion

Almacenamiento Seguro de los Datos

4.4.3.1. Almacenamiento Seguro en i0S

4.4.3.2. Almacenamiento Seguro en Android
Buenas practicas en el Desarrollo de Aplicaciones

Vulnerabilidades y Vectores de Ataque

4.5.1.
4.52.

Vulnerabilidades

Vectores de ataque

4.5.2.1. Software malicioso
4.5.2.2. Exfiltracion de datos
4.5.2.3. Manipulacion de los datos

Principales Amenazas

4.6.1.
4.6.2.

4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.
4.6.8.
4.6.9.

4.6.10.
4.6.11.
4.6.12.
4.6.13.
4.6.14.
4.6.15.

Usuario no forzado

Software malicioso

4.6.2.1. Tipos

Ingenieria Social

Fuga de Datos

Robo de informacion

Redes Wi-Fi no seguras

Software desactualizado
Aplicaciones Maliciosas

Contrasefias poco seguras
Configuracion débil o inexistente de Seguridad
Acceso Fisico

Pérdida o robo del dispositivo
Suplantacion de identidad (Integridad)
Criptografia débil o rota

Denegacién de Servicio (DoS)

4.7.

4.8.

4.9.

4.10.

Plan de estudios | 19

Principales ataques

4.71.
472
4.73.
4.74.
Hackeo
4.8.1.
482

4.8.3.
4.8.4.

Ataques de phishing

Ataques relacionados con los modos de comunicacion
Ataques de Smishing

Ataques de software Criptojacking

Enraizamiento y supresion de limitaciones

Anatomia de un Ataque Movil

4.8.2.1. Propagacion de la amenaza

4.8.2.2. Instalacion de Software malicioso en el Dispositivo
4.8.2.3. Persistencia

4.8.2.4. Ejecucion de carga Util y extraccion de la informacion
Hackeo en Dispositivos i0S: mecanismos y herramientas
Hackeo en Dispositivos Android: mecanismos y herramientas

Pruebas de Penetracion

4.9.1.
49.2.
493.

Prueba iOS Pentesting
Prueba Android Pentesting
Herramientas

Proteccion y Seguridad

4.10.1.

4.10.2.
4.10.3.

Configuracion de Seguridad
4.10.1.1. En Dispositivos i0S
4.10.1.2. En Dispositivos Android
Medidas de Seguridad
Herramientas de proteccion

tecn

Asignatura 5. Seguridad en Internet de las Cosas

Dispositivos

5.1.

5.1.1.
5.1.2.

5.1.3.
5.1.4.

Tipos de Dispositivos
Arquitecturas Estandarizadas
5.1.2.1. ONEM2M

51.2.2. loTWF

Protocolos de Aplicacion
Tecnologias de conectividad
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Areas de aplicacion

52.1.  Automatizacion de casas (SmartHome)
5.2.2.  Automatizacion de ciudades (SmartCity)
5.2.3.  Transportes

5.2.4.  Aparatos de uso personal (Wearables)
5.2.5.  Sector Salud

5.2.6. Internet industrial de las cosas (lioT)
Protocolos de comunicacion

5.3.1.  Protocolo MQTT

53.2.  Protocolo LWM2M

5.3.3. Protocolo OMA-DM

5.3.4.  Protocolo TR-069

Automatizacion de casas

5471. Domdtica

542. Redes

54.3. Electrodomeésticos

54.4.  Vigilanciay seguridad

Automatizacion de ciudades

55.1.  lluminacion

552. Meteorologia

55.3. Seguridad

Transportes

5.6.1. Localizacion

5.6.2.  Realizacion de pagos y obtencion de servicios
5.6.3.  Conectividad

Aparatos de uso personal (Wearables)

57.1. Ropainteligente

5.7.2. Joyas inteligentes

5.7.3. Relojes inteligentes

Sector Salud

5.8.1.  Monitorizacién de ejercicio/Ritmo Cardiaco

5.8.2.  Monitorizacién de pacientes y personas mayores Implantadles

5.8.3. Robots Quirtrgicos

59. Conectividad

5.9.1.
5.9.2.
5.93.

WiFi/Gateway
Bluetooth
Conectividad incorporada

5.10. Securizacion

5.10.1.
5.10.2.
5.10.3.
5.10.4.

Redes dedicadas

Gestor de Contrasefias
Uso de protocolos cifrados
Consejos de uso

Asignatura 6. Hackeo Etico

6.1.  Entorno de trabajo

6.1.1.

6.1.2.
6.1.3.
6.1.4.

Distribuciones Linux

6.1.1.1. Programa Kali Linux - Offensive Security
6.1.1.2. Programa Parrot OS

6.1.1.3. Programa Ubuntu

Sistemas de Virtualizacion

Entornos de prueba

Despliegue de laboratorios

6.2. Metodologias

6.2.1.

6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.3.  Huellas
6.3.1.
6.3.2.
6.3.3.

Metodologia OSSTMM (Manual de la Metodologia Abierta de Testeo
de Seguridad)

Metodologia OWASP (proyecto de cddigo abierto)

Metodologia NIST (Instituto Nacional de Estéandares y Tecnologia)
Metodologia PTES (examen de penetracién)

Metodologia ISSAF

Inteligencia de fuentes abiertas (OSINT)
Busqueda de brechas y vulnerabilidades de datos
Uso de herramientas pasivas



6.4.

6.5.

6.6.

6.7.

Escaneo de Redes
6.4.1.  Herramientas de escaneo

6.4.1.1. Nmap

6.4.1.2. Hping3

6.4.1.3. Otras herramientas de escaneo
6.4.2. Técnicas de Escaneo

6.4.3.  Técnicas de Evasion de cortafuegos y sistema de deteccion de intrusos

Banner Grabbing
6.4.4.  Diagramas de red
Enumeracion
6.5.1.  Enumeracion SMTP
6.5.2.  Enumeracion DNS
6.5.3.  Enumeracion de NetBIOS y Samba
6.5.4. Enumeracion de LDAP
6.5.5.  Enumeracion de SNMP
6.5.6.  Otras técnicas de Enumeracion
Andlisis de Vulnerabilidades
6.6.1.  Soluciones de Analisis de Vulnerabilidades
6.6.1.1. Qualys
6.6.1.2. Nessus
6.6.1.3. CFI LanGuard
6.6.2.  Sistemas de puntuacion de Vulnerabilidades
6.6.2.1. CVS
6.6.2.2. CVE
6.6.2.3. NVD
Ataques a Redes Inaldmbrica
6.7.1.  Metodologia de Hackeo en Redes inalambricas
6.7.1.1. WiFi Discovery
6.7.1.2. Andlisis de trafico
6.7.1.3. Ataques del aircrack
6.7.1.3.1. Ataques WEP (Privacidad equivalente a cableado)
6.7.1.3.2. Ataques WPA/WPA2 (Acceso WiFi protegido)
6.7.1.4. Ataques de Evil Twin

6.8.

6.9.

6.10.
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6.7.1.5. Atagues a WPS (Configuracién de WiFi Segura)
6.7.1.6. Interferencia
6.7.2.  Herramientas para la Seguridad Inalambrica
Hackeo de servidores webs
6.8.1.  Secuencias de comandos entre sitios
6.8.2. Falsificacion de peticion en sitios cruzados (CSRF)
6.8.3.  Secuestro de sesion
6.8.4.  Inyeccion SQL
Explotacion de vulnerabilidades
6.9.1.  Uso de exploits conocidos
6.9.2.  Uso de metasploit
6.9.3.  Uso de software malicioso
6.9.3.1. Definicién y alcance
6.9.3.2. Generacion de software malicioso
6.9.3.3. Derivacion de soluciones antivirus
Persistencia
6.10.1. Instalacion de rootkits
6.10.2. Uso de NCAT
6.10.3. Uso de tareas programadas para puertas traseras
6.10.4. Creacion de usuarios
6.10.5. Deteccion de sistema de deteccion de intrusos en un alojamiento

tecn

Asignatura 7. Ingenieria Inversa

7.1.

7.2.

Compiladores
7.1.1.  Tipos de Codigos
7.1.2.  Fases de un compilador
7.1.3.  Tabla de simbolos
7.1.4. Gestor de errores
7.1.5.  Compilador GCC
Tipos de Andlisis en compiladores
7.2.1.  Analisis léxico
7.2.1.1. Terminologia
7.2.1.2. Componentes léxicos
7.2.1.3. Analizador léxico LEX
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7.3.

7.4.

7.5.

7.6.

7.2.2.  Andlisis sintactico
7.2.2.1. Gramaticas libres de contexto
7.2.2.2. Tipos de andlisis sintacticos
7.2.2.2.1. Andlisis descendente
7.2.2.2.2. Andlisis ascendente
7.2.2.3. Arboles sintécticos y derivaciones
7.2.2.4. Tipos de analizadores sintacticos
7.2.2.4.1. Analizadores LR (Izquierda a Derecha)
7.2.2.4.2. Analizadores LALR
7.2.3. Andlisis semantico
7.2.3.1. Gramaticas de atributos
7.2.3.2. S-Atribuidas
7.2.3.3. L-Atribuidas
Estructuras de Datos en Ensamblador
7.3.1. Variables
7.3.2.  Vectores
7.3.3.  Punteros
7.3.4.  Estructuras
7.3.5.  Objetos
Estructuras de Cédigo en Ensamblador
7.4.1.  Estructuras de seleccion
7.4.2.  Estructuras de iteracion
7.4.3.  Funciones
Arquitectura Hardware x86
7.5.1.  Arquitectura de procesadores x86
7.5.2.  Estructuras de datos en x86
7.5.3.  Estructuras de codigo en x86
Arquitectura Hardware ARM
7.6.1.  Arquitectura de procesadores ARM
7.6.2.  Estructuras de datos en ARM
7.6.3.  Estructuras de codigo en ARM

7.7.

7.8.

7.9.

7.10.

Asignatura 8. Desarrollo seguro

8.1.

Andlisis de cédigo estatico
7.7.1. Desensambladores
7.7.2.  Herramienta IDA
7.7.3.  Reconstructores de codigo
Andlisis de codigo dinamico
7.8.1.  Andlisis del comportamiento
7.8.1.1. Comunicaciones
7.8.1.2. Monitorizacion
7.8.2.  Depuradores de cédigo en Linux
7.8.3.  Depuradores de codigo en Windows
Aislamiento de procesos
7.9.1.  Arquitectura
7.9.2.  Evasion
7.9.3. Técnicas de deteccion
7.9.4. Técnicas de evasion
7.9.5. Contramedidas
7.9.6. Implementacion en Linux
7.9.7.  Implementacion en Windows
7.9.8. Implementacion en MacOS
7.9.9. Implementacion en Android
Andlisis de Software malicioso
7.10.1. Métodos de andlisis
7.10.2. Técnicas de ofuscacion
7.10.2.1. Ofuscacion de ejecutables
7.10.2.2. Restriccion de entornos de ejecucion
7.10.3. Herramientas de analisis

Desarrollo Seguro

8.1.1.  Calidad, funcionalidad y seguridad

8.1.2.  Confidencialidad, integridad y disponibilidad
8.1.3.  Ciclo de vida del desarrollo de software



8.2.

8.3.

8.4.

8.5.

8.6.

Fase de Requerimientos

8.2.1.  Control de la autenticacion

8.2.2.  Control de roles y privilegios

8.2.3.  Requerimientos orientados al riesgo

8.2.4.  Aprobacion de privilegios

Fases de Andlisis y Disefio

8.3.1.  Acceso a componentes y administracion del sistema
8.3.2. Pistas de auditoria

8.3.3.  (Gestion de sesiones

8.3.4.  Datos historicos

8.3.5.  Manejo apropiado de errores

8.3.6.  Separacion de funciones

Fase de Implementacion y Codificacion

8.4.1.  Aseguramiento del ambiente de desarrollo

8.4.2.  Elaboracion de la documentacion técnica

8.4.3. Codificacion segura

8.4.4. Seguridad en las comunicaciones

Buenas practicas de Codificacion Segura

8.5.1.  Validacion de datos de entrada

8.5.2.  Coadificacion de los datos de salida

8.5.3.  Estilo de programacion

8.5.4. Manejo de registro de cambios

8.5.5.  Practicas criptograficas

8.5.6.  Gestion de errores y logs

8.5.7.  Gestion de archivos

8.5.8.  Gestion de memoria

8.5.9.  Estandarizacion y reutilizacion de funciones de seguridad
Preparacion del servidor y endurecimiento

8.6.1.  Gestidn de usuarios, grupos y roles en el servidor
8.6.2. Instalacién de software

8.6.3.  Endurecimiento del servidor

8.6.4.  Configuracion robusta del entorno de la aplicacion

8.7.

8.8.

8.9.

8.10.

9.1.
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Preparacion de la base de datos y endurecimiento

8.7.1.  Optimizacion del motor de bases de datos

8.7.2.  Creacion del usuario propio para la aplicacion

8.7.3.  Asignacion de los privilegios precisos para el usuario
8.7.4.  Endurecimiento de la base de datos

Fase de pruebas

8.8.1.  Control de calidad en controles de seguridad

8.8.2. Inspeccion del cédigo por fases

8.8.3.  Comprobacién de la gestion de las configuraciones
8.8.4. Pruebas de caja negra

Preparacion del Paso a produccion

8.9.1.  Realizar el control de cambios

8.9.2.  Realizar procedimiento de paso a produccion

8.9.3.  Realizar procedimiento de reversion

8.9.4. Pruebas en fase de preproduccion

Fase de mantenimiento

8.10.1. Aseguramiento basado en riesgos

8.10.2. Pruebas de mantenimiento de seguridad de caja blanca
8.10.3. Pruebas de mantenimiento de seguridad de caja negra

Asignatura 9. Analisis Forense

Adquisicion de datos y duplicacion
9.1.1.  Adquisicion de datos volatiles
9.1.1.1. Informacién del sistema
9.1.1.2. Informacion de la red
9.1.1.3. Orden de volatilidad
9.1.2.  Adquisicion de datos estaticos
9.1.2.1. Creacion de una imagen duplicada
9.1.2.2. Preparacion de un documento para la cadena de custodia
9.1.3.  Métodos de validacion de los datos adquiridos
9.1.3.1. Métodos para Linux
9.1.3.2. Métodos para Windows
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Evaluacion y derrota de técnicas antiforenses

9.2.1.
9.22.

9.23.
9.2.4.
9.2.5.
9.2.6.

Objetivos de las técnicas antiforenses
Borrado de datos

9.2.2.1. Borrado de datos y ficheros

9.2.2.2. Recuperacion de archivos

9.2.2.3. Recuperacion de particiones borradas
Proteccion por contrasefia

Esteganografia

Borrado seguro de dispositivos

Encriptacion

Andlisis Forense del sistema operativo

9.3.1.
932
9.33.

Analisis Forense de Windows
Andlisis Forense de Linux
Andlisis Forense de Mac

Andlisis Forense de la red

9.4.1.
9.4.2.
9.4.3.
9.4.4.

Andlisis de los registros

Correlacion de datos

Investigacion de la red

Pasos a seguir en el andlisis forense de la red

Analisis Forense Web

9.5.1.
9.5.2.
9.5.3.

Investigacion de los ataques webs
Deteccion de ataques
Localizacion de direcciones IPs

Analisis Forense de Bases de Datos

9.6.1.
9.6.2.
9.6.3.
9.6.4.

Andlisis Forense en MSSQL
Analisis Forense en MySQL
Andlisis Forense en PostgreSQL
Andlisis Forense en MongoDB

Andlisis Forense en la nube

9.7.1.

9.7.2.

Tipos de Crimenes en la nube
9.7.1.1. La nube como Sujeto

9.7.1.2. La nube como Objeto

9.7.1.3. La nube como Herramienta
Retos del Andlisis Forense en la nube

9.8.

9.9.

9.10.

9.7.3.  Investigacion de los servicios de Almacenamiento la nube
9.7.4.  Herramientas de Andlisis Forense para la nube
Investigacion de crimenes de Correo Electrénico
9.8.1.  Sistemas de correo

9.8.1.1. Clientes de Correo

9.8.1.2. Servidor de Correo

9.8.1.3. Servidor SMTP

9.8.1.4. Servidor POP3

9.8.1.5. Servidor IMAP4
9.8.2. Crimenes de correo
9.8.3.  Mensaje de Correo

9.8.3.1. Cabeceras Estandar

9.8.3.2. Cabeceras Extendidas
9.8.4. Pasos para la investigacion de estos crimenes
9.8.5. Herramientas Forenses para Correo Electronico
Andlisis Forense de Moviles
9.9.1. Redes Celulares

9.9.1.1. Tipos de redes

9.9.1.2. Contenidos del CDR
9.9.2. Tarjeta SIM (Mddulo de Identidad del Suscriptor)
9.9.3.  Adquisicion légica
9.9.4.  Adquisicion fisica
9.9.5.  Adquisicion del sistema de ficheros
Redaccion y presentacion de Informes Forenses
9.10.1. Aspectos importantes de un Informe Forense
9.10.2. Clasificacion y tipos de informes
9.10.3. Guia para escribir un informe
9.10.4. Presentacion del informe



Asignatura 10. Retos actuales y futuros en Seguridad Informatica

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Tecnologia Blockchain

10.1.1. Ambitos de aplicacion

10.1.2. Garantia de confidencialidad

10.1.3. Garantia de no-repudio

Dinero Digital

10.2.1. Bitcoins

10.2.2. Criptomonedas

10.2.3. Mineria de criptomonedas

10.2.4. Estafas piramidales

10.2.5. Otros potenciales delitos y problemas
Manipulacion de videos (Deepfake)

10.3.1. Impacto en los medios

10.3.2. Peligros para la sociedad

10.3.3. Mecanismos de deteccion

El futuro de la inteligencia artificial

10.4.1. Inteligencia artificial y computacién cognitiva
10.4.2. Usos para simplificar el servicio a clientes
Privacidad digital

10.5.1. Valor de los datos en la red

10.5.2. Uso de los datos en la red

10.5.3. Gestion de la privacidad e identidad digital
Ciberconflictos, cibercriminales y ciberataques

10.6.1. Impacto de la ciberseguridad en conflictos internacionales
10.6.2. Consecuencias de ciberataques en la poblacion general
10.6.3. Tipos de cibercriminales. Medidas de Proteccion
Teletrabajo

10.7.1. Revolucion del teletrabajo durante y post Covid19
10.7.2. Cuellos de botella en el acceso

10.7.3. Variacién de la superficie de ataque

10.8.

10.9.

10.10.

10.7.4.
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Necesidades de los trabajadores

Tecnologias inalambricas emergentes

10.8.1.
10.8.2.
10.8.3.
10.8.4.

Acceso Wi-Fi protegido (WPA3)
Tecnologia 5G

Ondas milimétricas

Tendencia en “Get Smart”

Direccionamiento futuro en redes

10.9.1.
10.9.2.
10.9.4.
10.9.5.

Problemas actuales con el direccionamiento IP
IPv6 9.3. IPv4+

Ventajas de IPv4+ sobre IPv4

Ventajas de IPv6 sobre IPv4

El reto de la concienciacion de la formacion temprana y continua
de la poblacion

10.10.1. Estrategias actuales de los gobiernos

10.10.2. Resistencia de la Poblacion al aprendizaje

10.10.3. Planes de formacion que deben adoptar las empresas

¢Buscas desarrollar aplicaciones
seguras mediante las practicas

de codificacion mas modernas?
Consiguelo mediante esta titulacion
universitaria en tan solo 20 meses”
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Convalidacion de asignaturas

Si el candidato a estudiante ha cursado otra Maestria Oficial Universitaria de la
misma rama de conocimiento o un programa equivalente al presente, incluso si
solo lo cursé parcialmente y no lo finalizé, TECH le facilitard la realizacién de un
Estudio de Convalidaciones que le permitira no tener que examinarse de aquellas
asignaturas que hubiera superado con éxito anteriormente.
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6 @ Si tienes estudios susceptibles de

convalidacion, TECH te ayudara en el
tramite para que sea rapido y sencillo”
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Cuando-el candidat(? a e§tudiante desee conocer si s‘e.le valorara positivamente @ z,Qué es la convalidacion de estudios?
el estudio de convalidaciones de su caso, deberd solicitar una Opinién Técnica de

Convalidacion de Asignaturas que le permita decidir si le es de interés matricularse
en el programa de Maestria Oficial Universitaria.

La convalidacion de estudios es el tramite por el cual la Comisién Académica

de TECH equipara estudios realizados de forma previa, a las asignaturas del
La Comision Académica de TECH valorara cada solicitud y emitira una resolucion programa de Maestria Oficial Universitaria tras la realizacion de un andlisis

inmediata para facilitar la decision de la matriculacion. Tras la matricula, el estudio académico de comparacion. Seran susceptibles de convalidacion aquellos

de convalidaciones facilitara que el estudiante consolide sus asignaturas ya contenidos cursados en un plan o programa de estudio de Maestria Oficial
cursadas en otros programas de Maestria Oficial Universitaria en su expediente Universitaria o nivel superior, y que sean equiparables con asignaturas de los
académico sin tener que evaluarse de nuevo de ninguna de ellas, obteniendo en planes y programas de estudio de esta Maestria Oficial Universitaria de TECH. Las

menor tiempo, su nuevo titulo de Maestria Oficial Universitaria. asignaturas indicadas en el documento de Opinion Técnica de Convalidacion de

. . ., . ., . . Asignaturas quedaran consolidadas en el expediente del estudiante con la leyenda
TECH le facilita a continuacion toda la informacién relativa a este procedimiento: ¢ q P Yy

“EQ" en el lugar de la calificacion, por lo que no tendra que cursarlas de nuevo.

= ¢Qué es la Opinion Técnica de Convalidacion
de Asignaturas?

La Opinion Técnica de Convalidacion de Asignaturas es el documento
emitido por la Comisién Académica tras el analisis de equiparacion de
MatfiCU/ate en /a MaeStflla OﬁCIal los estudios presgmados; eh este, _se (_jictamina lel reconocimiehto de

los estudios anteriores realizados, indicando qué plan de estudios le
Universitaria )4 obtén el estudio de corresponde, asi como las asignaturas y calificaciones obtenidas, como
con va/idac/ones de forma gratuita” resu\ta_do dél anélisi§ del expedienlte.del alumno. La Opinién Técnica de

Convalidacion de Asignaturas sera vinculante en el momento en que el
candidato se matricule en el programa, causando efecto en su expediente
académico las convalidaciones que en ella se resuelvan. El dictamen de la
Opinion Técnica de Convalidacion de Asignaturas sera inapelable.




¢Como se solicita la Opinién Técnica
de Convalidacion de Asignaturas?

El candidato deberd enviar una solicitud a la direccion de correo electronico
convalidaciones@techtitute.com adjuntando toda la documentacion
necesaria para la realizacion del estudio de convalidaciones y emision de la
opinién técnica. Asimismo, tendra que abonar el importe correspondiente

a la solicitud indicado en el apartado de Preguntas Frecuentes del portal
web de TECH. En caso de que el alumno se matricule en la Maestria Oficial
Universitaria, este pago se le descontara del importe de la matricula y por
tanto el estudio de opinion técnica para la convalidacion de estudios sera
gratuito para el alumno.

¢ Qué documentacion necesitara incluir
en la solicitud?

La documentacion que tendra que recopilar y presentar sera la siguiente:
+ Documento de identificacion oficial

+ Certificado de estudios, o documento equivalente que ampare
los estudios realizados. Este debera incluir, entre otros puntos,
los periodos en que se cursaron los estudios, las asignaturas, las
calificaciones de las mismas y, en su caso, los créditos. En caso de
que los documentos que posea el interesado y que, por la naturaleza
del pais, los estudios realizados carezcan de listado de asignaturas,
calificaciones y créditos, deberdn acompafiarse de cualquier
documento oficial sobre los conocimientos adquiridos, emitido por
la institucion donde se realizaron, que permita la comparabilidad de
estudios correspondiente
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¢En qué plazo se resolvera la solicitud?

La Opinion Técnica se llevara a cabo en un plazo maximo de 48h desde

que el interesado abone el importe del estudio y envie la solicitud con

toda la documentacion requerida. En este tiempo la Comision Académica
analizard y resolvera la solicitud de estudio emitiendo una Opinidn Técnica
de Convalidacion de Asignaturas que sera informada al interesado mediante
correo electronico. Este proceso sera rapido para que el estudiante pueda
conocer las posibilidades de convalidacion que permita el marco normativo
para poder tomar una decision sobre la matriculacion en el programa.

¢Sera necesario realizar alguna otra accidn para
que la Opinién Técnica se haga efectiva?

Una vez realizada la matricula, debera cargar en el campus virtual el informe

de opinion técnica y el departamento de Servicios Escolares consolidaran las
convalidaciones en su expediente académico. En cuanto las asignaturas le
queden convalidadas en el expediente, el estudiante quedara eximido de realizar
la evaluacion de estas, pudiendo consultar los contenidos con libertad sin
necesidad de hacer los examenes.


mailto:convalidaciones%40techtitute.com?subject=
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Procedimiento paso a paso
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Preparar documentacion

El candidato debera recopilar toda la
documentacién requerida y pagar el
importe correspondiente en concepto
de estudio de convalidaciones.

Duracion:
48 horas

/g
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Enviar solicitud

Una vez realizado el pago, remitira
junto a la solicitud de Estudio de
Convalidaciones la documentacion
requerida en el apartado anterior

a la direccion de correo

convalidaciones@techtitute.com.

Duracion:
20 min

Resolucion opinion técnica

La Comision Académica, realizara la
validacion y autenticacién documental
(podra solicitar més documentacion
al alumno en caso de ser necesario.)
y procedera a realizar el andlisis de
los estudios aportados para emitir
la Opinién Técnica de Convalidacion
de Asignaturas, que contendra la
equiparacion entre las materias
cursadas con las equivalentes del
programa seleccionado, de acuerdo
al nivel y a los contenidos de las
asignaturas que mas se aproximen
a lo cursado por el alumno.

Duracion:
48 horas

S
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Respuesta solicitud

En un periodo no mayor a 48 horas,

a partir de la recepcién de los
documentos, la Comision Académica
informard al candidato del resultado
de la Opinién Técnica de Convalidacion
de Asignaturas mediante correo
electrénico respondiendo a la solicitud
realizada.

Duracion:
20 min
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Matriculacion
Cuando el interesado reciba la

Opinién Técnica de Convalidacién
de Asignaturas, la revisara para
evaluar su conveniencia y podra
proceder a la matriculacién del
programa si es su interés.

Duracion:
20 min

V7 \\
&

Carga de la opinion técnica

en campus

Una vez matriculado, debera cargar

en el campus virtual el documento de

la Opinién Técnica de Convalidacion

de Asignaturas firmado. El importe
abonado del estudio de convalidaciones
se le deducird de la matricula y por tanto
sera gratuito para el alumno.

Duracion:
20 min

o
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Consolidacion del expediente

En cuanto el documento de Opinion
Técnica de Convalidacion de
Asignaturas quede firmado y subido
al campus virtual, el departamento
de Servicios Escolares registrard en
el sistema de TECH las asignaturas
indicadas de acuerdo con la

Opinién Técnica de Convalidacién

de Asignaturas, y colocara en el
expediente del alumno la leyenda de
“EQ”, en cada asignatura reconocida,
por lo que el alumno ya no tendréd que
cursarlas de nuevo. Ademas, retirara
las limitaciones temporales de todas
las asignaturas del programa, por

lo que podra cursarlo en modalidad
intensiva. El alumno tendré siempre
acceso a los contenidos en el campus
en todo momento.

Convalida tus estudios
realizados y no tendras

que evaluarte de las
asignaturas superadas.
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Objetivos docentes

La Maestria Oficial Universitaria en Seguridad Informatica tiene por objetivo
principal capacitar a los profesionales para enfrentar los desafios que plantea
la Ciberseguridad en el entorno actual. Este enfoque integral les permitira
comprender y aplicar las mejores estrategias y herramientas en diversas areas
de la Seguridad Informatica, desde la proteccion de infraestructuras criticas
hasta el analisis forense y la ingenieria inversa. Todo ello, en un itinerario
académico vanguardista, directamente aplicable al entorno profesional.

L/\//ng
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Ejecutaras planes de seguridad a nivel
organizacional, incluyendo politicas de
privacidad y gestion de crisis”
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Generar conocimiento especializado sobre un sistema de informacion, tipos y aspectos
de seguridad que deben ser tenidos en cuenta

Identificar las vulnerabilidades de un sistema de informacion
Desarrollar la normativa legal y tipificacion del delito atacando a un sistema de informacion

Evaluar los diferentes modelos de arquitectura de seguridad para establecer el modelo
mas adecuado a la organizacion

Identificar los marcos normativos de aplicacion y las bases reguladoras de los mismos

Analizar la estructura organizativa y funcional de un drea de seguridad de la informacién
(la oficina del CISO)

Analizar los tipos de criptografia segun el tipo de algoritmo y segun su uso
Generar conocimiento especializado sobre el ecosistema de seguridad informatica
Evaluar el conocimiento en término de ciberseguridad

Identificar los &mbitos de seguridad en Cloud

Analizar los servicios y herramientas en cada uno de los ambitos de seguridad

Analizar de forma comparativa la seguridad de las tecnologias LPWAN
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Objetivos especificos

Asignatura 1. Inteligencia y Seguridad Informatica
+ Analizar las metodologias usadas en materia de seguridad informatica

+ Examinar el ciclo de inteligencia y establecer su aplicacion en la inteligencia
informatica

+ Comprender las herramientas mas comunes para la produccion de inteligencia

* Llevar a cabo un analisis de riesgos conociendo las métricas usadas, asi como
comprender las Normativas vigentes en seguridad informatica

Asignatura 2. Seguridad en el alojamiento
+ Establecer politicas de respaldo de los datos de personales y profesionales

+ Definir las herramientas necesarias para solucionar problemas especificos
de seguridad

Asignatura 3. Seguridad en red perimetral
+ Abordar las arquitecturas actuales de red para identificar el perimetro que se deben
proteger

+ Desarrollar las configuraciones concretas para mitigar los ataques mas comunes

+ Conocer las diferentes capas que proporcionan los cortafuegos de nueva
generacion y funcionalidades de red en entornos nube

* Manejar las herramientas para la proteccion de la red y demostrar por qué son
fundamentales para una defensa multicapa
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Asignatura 4. Seguridad en Teléfonos Inteligentes
* Examinar los distintos vectores de ataque y los principales ataques y tipos
de software malicioso a los que se exponen los usuarios de dispositivos maoviles

+ Establecer una mayor seguridad en la configuracion

+ Concretar la metodologia para realizar una prueba de penetracion tanto
en plataformas i0S como en plataformas Android

* Implementar buenas practicas en programacion orientadas a dispositivos moviles

Asignatura 5. Seguridad en Internet de las Cosas
+ Abordar las principales arquitecturas de Internet de las Cosas

+ Evaluar los niveles de riesgo y vulnerabilidades conocidas para implementar
politicas de uso seguras

Asignatura 6. Hackeo Etico
+ Indagar en los métodos de inteligencia de fuentes abiertas

+ Escanear redes para obtener informacion de modo activo
* Manejar las herramientas para el desempefio de pruebas de penetracién

+ Catalogary evaluar las diferentes vulnerabilidades de los sistemas y concretar
las diferentes metodologias de hackeo

Asignatura 7. Ingenieria Inversa
+ Evaluar la arquitectura de diferentes procesadores

+ Implementar los diferentes tipos de analisis aplicando aislamiento de procesos
y utilizando diferentes técnicas de analisis de software malicioso
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Asignatura 8. Desarrollo seguro
+ Establecer los requisitos necesarios para el correcto funcionamiento
de una aplicacion de forma segura

+ Entender los mensajes de error en los archivos y analizar los diferentes eventos
para decidir qué mostrar al usuario

+ Ser capaz de generar un Codigo Sanitizado, facilmente verificable y de calidad

+ Analizar la documentacion adecuada para cada fase del desarrollo y desarrollar
codigos modulares, reusables y mantenibles

Asignatura 9. Analisis Forense
+ |dentificar los diferentes elementos que ponen en evidencia un delito informatico
* Recuperar los datos que hayan sido borrados intencionadamente
+ Ahondar en los registros de los sistemas y fundamentar las pruebas para
que sean consistentes

¢ Generar un informe y conclusiones de forma coherente

Asignatura 10. Retos actuales y futuros en Seguridad Informatica
+ Entender las tendencias en la informatica actual tales como el uso de las
Criptomonedas, las alteraciones de videos, el denominado analfabetismo digital
y las alternativas al Protocolo de Internet version 4 en el Direccionamiento de Redes

+ Reflexionar acerca de la importancia de formar a la poblacion en el uso correcto
de las tecnologias
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Salidas profesionales

Al finalizar esta Maestria Oficial Universitaria, los egresados estaran
capacitados para asumir roles de alto nivel en el sector de la Ciberseguridad.
Con el conocimiento adquirido durante el programa universitario, podran
desempefiarse en diversas areas clave, como la gestién de seguridad en
infraestructuras tecnoldgicas, la proteccion de datos sensibles y la respuesta
ante incidentes de seguridad. Ademas, tendran las competencias necesarias
para liderar equipos en organizaciones de todos los tamafios, implementar
politicas de proteccion digital, realizar auditorfas de sistemas y participar en
la creacion de soluciones innovadoras para mitigar los riesgos cibernéticos.

74 pﬁraa//ng .
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Un plan de estudios que te abrira las puertas a
numerosos roles estratégicos, como la Direccion
en Proteccion de Datos”
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Perfil del egresado

Al completar esta titulacion universitaria, los egresados seran expertos en la proteccion
de sistemas informaticos y redes, con habilidades para disefiar, implementar y
gestionar soluciones de seguridad en diversos entornos tecnologicos. De este modo,
podran integrarse exitosamente en empresas privadas, organismos publicos y
consultoras, destacandose por su capacidad para adaptarse a los constantes cambios
tecnologicos y por su enfoque practico y especializado en la seguridad informatica.

Brindaras un asesoramiento integral a las
organizaciones sobre la adopcion de medidas
de proteccion ante amenazas cibernéticas.

+ Gestion de Riesgos Cibernéticos: Capacidad para identificar, evaluar y mitigar los riesgos
asociados con las amenazas cibernéticas, desarrollando politicas y estrategias
de seguridad para proteger infraestructuras tecnoldgicas y datos sensibles

+ Respuesta ante Incidentes: Habilidad para responder de manera efectiva ante incidentes
de seguridad, determinando las causas, el alcance y las posibles soluciones
para minimizar el impacto de los ataques cibernéticos

+ Desarrollo Seguro y Proteccion de Infraestructuras: Competencia para integrar principios
de seguridad en el ciclo de vida del desarrollo de software, asi como disefiar, implementar
y mantener infraestructuras seguras, protegiendo sistemas, redes y dispositivos contra
posibles vulnerabilidades

+ Conocimiento en Tecnologias Emergentes: Capacidad para abordar los retos
de la ciberseguridad en plataformas emergentes, como el Internet de las Cosas,
asegurando su integracion segura en entornos empresariales y personales

Después de realizar esta Maestria Oficial Universitaria, podras desempefar tus
conocimientos y habilidades en los siguientes cargos:

1.Especialista en Ciberseguridad en Infraestructuras Tecnolégicas: En el ambito

empresarial, este profesional se encarga de proteger las infraestructuras tecnolégicas y las
redes de las organizaciones contra ciberamenazas.

Responsabilidades: Supervisar y gestionar la seguridad de redes, servidores y
aplicaciones, realizar auditorias de seguridad y mantener los sistemas protegidos frente a
amenazas externas e internas.

2.Consultor en Seguridad Informatica: El egresado podra trabajar de manera independiente

0 en empresas de consultoria, ofreciendo asesoria a organizaciones sobre como mejorar
su postura de seguridad informatica.

Responsabilidades: Realizar auditorias de seguridad, disefiar e implementar planes

de seguridad, capacitar a los empleados sobre buenas practicas de seguridad, y realizar
analisis de riesgos y vulnerabilidades.

3.Analista Forense Digital: En el ambito de la investigacion, el analista forense digital

se especializa en la recuperacioén de informacion y la investigacion de incidentes
cibernéticos, como fraudes, robos de datos o ataques de malware.

Responsabilidades: Recopilar, analizar y preservar evidencia digital, reconstruir incidentes
cibernéticos y proporcionar informes detallados sobre el ataque o el delito cibernético.

4.Ingeniero de Seguridad en Redes: Se encarga de disefiar y gestionar infraestructuras

de seguridad perimetral, como firewalls, VPN y sistemas de deteccion de intrusos, para
garantizar la seguridad de las comunicaciones y los datos dentro de una red corporativa.
Responsabilidades: Implementar y mantener soluciones de seguridad de red, monitorear
el tréfico para detectar posibles ataques y vulnerabilidades, y garantizar que la
infraestructura de red cumpla con las normativas de seguridad.



5.Profesional en Proteccion de Datos Personales: Este perfil estd enfocado en la proteccion
de los datos personales de los usuarios, especialmente en el contexto de normativas
internacionales como el GDPR (Reglamento General de Proteccion de Datos).
Responsabilidades: Supervisar la implementacion de politicas de privacidad, realizar
auditorias de proteccion de datos, capacitar a los empleadWos en normativas de
privacidad y responder ante incidentes relacionados con el manejo de datos personales.

6.Especialista en Seguridad en Internet de las Cosas: Este profesional se especializa
en la proteccion de dispositivos conectados a la red, como electrodomésticos inteligentes,
sistemas de control de edificios y dispositivos médicos.
Responsabilidades: Evaluar y mitigar riesgos de seguridad en dispositivos |oT, disefiar
soluciones de proteccion para entornos interconectados, y colaborar en el desarrollo
de estandares de seguridad para dispositivos emergentes.

7.Especialista en Seguridad en la Nube: Con el creciente uso de servicios en la nube,
el egresado de esta Maestria podra desempefiarse en empresas que proveen Servicios
en la nube o en organizaciones que utilizan soluciones basadas en la nube para proteger
sus datos y aplicaciones.
Responsabilidades: Disefiar estrategias de seguridad para aplicaciones y datos en la nube,
implementar controles de acceso, cifrado y auditoria, y realizar evaluaciones de seguridad
para garantizar la integridad de los servicios basados en la nube.

8. Auditor de Seguridad Informatica: Se especializan en realizar revisiones y evaluaciones
de los sistemas de seguridad de una organizacion para detectar vulnerabilidades.
Responsabilidades: Realizar auditorias de seguridad a los sistemas de Tl de la
organizacion, identificar debilidades y fallos de seguridad, elaborar informes detallados y
proponer medidas correctivas para mitigar los riesgos.
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Salidas académicas y de investigacion

Ademas de todos los puestos laborales para los que seras apto mediante el estudio de
esta Maestria Oficial Universitaria de TECH, también podras continuar con una sdlida
trayectoria académica e investigativa. Tras completar este programa universitario,
estaras listo para continuar con tus estudios desarrollando un Doctorado asociado a
este ambito del conocimiento y asi, progresivamente, alcanzar otros méritos cientificos.

Lideraras proyectos de investigacion
exclusivos, que contribuiran al desarrollo
de nuevas metodologias para optimizar
los recursos organizacionales”
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Idiomas gratuitos

Convencidos de que la formacion en idiomas es fundamental en cualquier
profesional para lograr una comunicacion potente y eficaz, TECH ofrece un
itinerario complementario al plan de estudios curricular, en el que el alumno,
ademas de adquirir las competencias de la Maestria Oficial Universitaria, podra

aprender idiomas de un modo sencillo y practico.

Acredita Zu
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TECH te incluye el estudio de idiomas en
la Maestria Oficial Universitaria de forma
ilimitada y gratuita”



tecn 44|\diomas gratuitos

En el mundo competitivo actual, hablar otros idiomas forma parte clave de nuestra
cultura moderna. Hoy en dia, resulta imprescindible disponer de la capacidad de hablar
y comprender otros idiomas, ademas de lograr un titulo oficial que acredite y reconozca
las competencias linguisticas adquiridas. De hecho, ya son muchos los colegios, las
universidades y las empresas que solo aceptan a candidatos que certifican su nivel
mediante un titulo oficial en base al Marco Comun Europeo de Referencia para las
Lenguas (MCER).

El Marco Comun Europeo de Referencia para las Lenguas es el maximo sistema oficial
de reconocimiento y acreditacion del nivel del alumno. Aunque existen otros sistemas
de validacion, estos proceden de instituciones privadas y, por tanto, no tienen validez
oficial. El MCER establece un criterio Unico para determinar los distintos niveles de
dificultad de los cursos y otorga los titulos reconocidos sobre el nivel de idioma que
se posee.

En TECH se ofrecen los Unicos cursos intensivos de preparacion para la obtencion de
certificaciones oficiales de nivel de idiomas, basados 100% en el MCER. Los 48 Cursos
de Preparacion de Nivel Idiomatico que tiene la Escuela de Idiomas de TECH estan
desarrollados en base a las ultimas tendencias metodolégicas de aprendizaje en linea,
el enfoque orientado a la accion y el enfoque de adquisicion de competencia lingtiistica,
con la finalidad de preparar los examenes oficiales de certificacion de nivel.

El estudiante aprenderd, mediante actividades en contextos reales, la resolucion de
situaciones cotidianas de comunicacion en entornos simulados de aprendizaje y se
enfrentard a simulacros de examen para la preparacion de la prueba de certificacion
de nivel.

Solo el coste de los Cursos de Preparacion
de idiomas y los examenes de certificacion,
que puedes llegar a hacer gratis, valen mas
de 3 veces el precio de la Maestria Oficial
Universitaria”
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TECH incorpora, como contenido extracurricular al plan de estudios oficial, la
posibilidad de que el alumno estudie idiomas, seleccionando aquellos que mas le
interesen de entre la gran oferta disponible:

Podra elegir los Cursos de Preparacion de Nivel de los idiomas'y
nivel que desee, de entre los disponibles en la Escuela de Idiomas de
TECH, mientras estudie la Maestria Oficial Universitaria, para poder
prepararse el examen de certificacion de nivel

En cada programa de idiomas tendra acceso a todos los niveles
MCER, desde el nivel A1 hasta el nivel C2

+ Cada afio podra presentarse a un examen telepresencial de
certificacion de nivel, con un profesor nativo experto. Al terminar el
examen, TECH le expedira un certificado de nivel de idioma

Estudiar idiomas NO aumentara el coste del programa. El estudio
ilimitado y la certificacion anual de cualquier idioma estan incluidas
en la Maestria Oficial Universitaria

48 Cursos de Preparacion de Nivel
para la certificacion oficial de 8
idiomas en los niveles MCER AT,

AZ’ 87’ BZ’ CT y CZ” PRINCIPIANTE INTERMEDIO AVANZADO
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.

Excelencia.
ﬁ eX/A// /d, aa/ .
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecio como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.
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learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos segun el indice global score, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Cuadro docente

El claustro docente de esta Maestria Oficial Universitaria en Seguridad Informatica
destaca por su dilatada experiencia en este ambito en pleno auge. Gracias a esto,

los profesionales han disefiado multiples contenidos didacticos caracterizados por

su elevada calidad y adaptacion a las demandas del mercado laboral actual. De este
modo, los egresados disfrutaran de una experiencia de alta intensidad que les permitira
ampliar sus perspectivas laborales significativamente.
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Disfrutaras de un plan de estudios confeccionado
por un versado equipo docente especializado

en Seguridad Informatica, que te garantizara un
aprendizaje exitoso”
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Direccion

D. Olalla Bonal, Martin

+ Gerente Senior de Practica de Blockchain en EY
+ Especialista Técnico Cliente Blockchain para IBM

+ Director de Arquitectura para Blocknitive

Coordinador de Equipo en Bases de Datos Distribuidas no Relacionales para WedolT, Subsidiaria de IBM

Arquitecto de Infraestructuras en Bankia
Responsable del Departamento de Maquetacion en T-Systems

Coordinador de Departamento para Bing Data Espafa SL

Profesores
D. Gozalo Fernandez, Juan Luis D. Gonzalo Alonso, Félix
+ Gerente de Productos basados en Blockchain para Open Canarias + Director general y fundador de Smart REM Solutions
+ Director Blockchain DevOps en Alastria + Responsable de Ingenieria de Riesgos e Innovacion en Dynargy
+ Director de Tecnologia Nivel de Servicio en Santander Espafia + Gerente y socio fundador del gabinete pericial de tecnologias Risknova
+ Director Desarrollo Aplicacion Mavil Tinkerlink en Cronos Telecom + Master en Direccion Aseguradora por el Instituto para la Colaboracion entre
+ Director Tecnologia Gestion de Servicio IT en Barclays Bank Espafia Entidades Aseguradoras
+ Licenciado en Ingenieria Superior de Informatica en la UNED + Grado en Ingenierfa Técnica Industrial, especialidad Electronica Industrial por la

+ Especializacion en Deep Learning en DeeplLearning.ai Universidad Pontificia de Cormillas



D. Entrenas, Alejandro

*

*

*

*

*

*

*

*

Jefe de Proyecto en Ciberseguridad. Entelgy Innotec Security
Consultor de Ciberseguridad. Entelgy

Analista de Seguridad de la Informacién. Innovery Espafa
Analista en Seguridad de la Informacién. Atos

Licenciado en Ingenierfa Técnica en Informatica de Sistemas por la
Universidad de Cordoba

Master en Direccion y Gestion de la Seguridad de la Informacién en la Universidad
Politécnica de Madrid

ITIL v4 Foundation Certificate in IT Service Management. ITIL Certified
IBM Security QRadar SIEM 7.1 Advanced. Avnet
IBM Security QRadar SIEM 7.1 Foundations. Avnet

D. Gomez Rodriguez, Antonio

*

*

*

Ingeniero Principal de Soluciones Cloud para Oracle

Coorganizador de Malaga Developer Meetup

Consultor Especialista para Sopra Group y Everis

Lider de equipos en System Dynamics

Desarrollador de Softwares en SGO Software

Mdster en E-Business por la Escuela de Negocios La Salle

Postgrado en Tecnologias y Sistemas de Informacion, Instituto Catalan de Tecnologia

Licenciado en Ingenieria Superior de Telecomunicacion por la Universidad
Politécnica de Catalufia
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D. Del Valle Arias, Jorge

*

*

*

*

*

Smart City Solutions & Software Business Development Manager Espafia. Itron, Inc
Consultor loT

Director de Negocios Interino de loT. TCOMET

Responsable de la Unidad de Negocio |oT, Industria 4.0. Diode Espafia

Gerente de Area de Ventas de loT y Telecomunicaciones. Aicox Soluciones
Director Técnico (CTO) y Gerente de Desarrollo de Negocios. Consultoria TELYC
Fundador y CEO de Sensor Intelligence

Jefe de Operaciones y Proyectos. Codio

Director de Operaciones en Codium Networks

Ingeniero jefe de disefio de hardware y firmware. AITEMIN

Jefe Regional de Planificacion y Optimizacion RF - Red LMDS 3,5 GHz. Clearwire
Ingeniero de Telecomunicacioén por la Universidad Politécnica de Madrid
Executive MBA por la International Graduate School de La Salle de Madrid

Master en Energias Renovables. CEPYME

D. Nogales Avila, Javier

*

*

*

*

*

Enterprise Cloud and Sourcing Senior Consultant en Quint

Cloud and Technology Consultant en Indra

Associate Technology Consultant en Accenture

Graduado en Ingenieria de Organizacién Industrial por la Universidad de Jaén

MBA en Administracion y Direccion de Empresas por ThePower Business School



tecn 60| Cuadro docente

Dia. Jurado Jabonero, Lorena
Responsable de Seguridad de la Informacion (CISO). Grupo Pascual

Cybersecurity Manager. KPMG Espanfa

Consultor de procesos TI/ Control y Gestion de Proyectos de Infraestructura. Bankia
Ingeniero Herramientas Explotacion. Dalkia

Desarrollador aplicaciones. Universidad Politécnica de Madrid

Desarrollador. Grupo Banco Popular

Graduada en Ingenieria Informatica. Universidad Alfonso X El Sabio

Ingeniero Técnico en Informatica de Gestidn. Universidad Politécnica de Madrid
Certified Data Privacy Solutions Engineer (CDPSE). ISACA

D. Ortega Esteban, Octavio
+ Especialista en marketing y desarrollo web

+ Programador de aplicaciones informaticas y desarrollador de web Freelance
+ Chief Operating Officer en Smallsquid SL
+ Administrador de Ortega y Serrano e-Commerce

+ Docente en cursos de Certificados de Profesionalidad en la rama de
Informatica y Comunicaciones

+ Docente en cursos de Seguridad Informatica
+ Licenciado en Psicologia por la Universidad Oberta de Catalunya
+ Técnico Superior Universitario en Andlisis, Disefio y Soluciones del Software

+ Técnico Superior Universitario en Programacion Avanzada
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D. Embid Ruiz, Mario
+ Abogado experto en TIC y proteccion de datos en Martinez-Echevarria Abogados

+ Responsable legal de Branddocs SL

*

Analista de riesgo en el Segmento Pymes de BBVA
+ Docente en estudios de posgrado universitario relacionados con el Derecho
+ Licenciatura en Derecho por la Universidad Rey Juan Carlos

+ Licenciado en Administracion y Direccion de Empresas por la Universidad Rey Juan Carlos

*

Master en Derecho de las Nuevas Tecnologias, Internet y Audiovisual por el Centro
de Estudios Universitarios Villanueva

D. Rodrigo Estébanez, Juan Manuel
+ Cofundador de Ismet Tech

*

Gerente de Seguridad de la Informacion en Ecix Group

*

Operational Security Officer en Atos IT Solutions and Services A/S
+ Docente de Gestién de Ciberseguridad en estudios universitarios

+ Graduado en Ingenieria por la Universidad de Valladolid

*

Master en Sistemas de Gestion Integrados por la Universidad CEU San Pablo
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Titulacion

La Maestria Oficial Universitaria en Seguridad Informatica es un programa ofrecido
por TECH Universidad que cuenta con Reconocimiento de Validez Oficial de Estudios
(RVOE), otorgado por la Secretaria de Educacion Publica (SEP) v, por tanto, tiene
validez oficial en México.



Titulacion | 63 tec’.

@ @ Obtén un titulo oficial con validez

internacional y da un paso
adelante en tu carrera profesional

N
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La Maestria en Seguridad Informatica es un programa con reconocimiento oficial. El
plan de estudios se encuentra incorporado a la Secretaria de Educacion Publica y al
Sistema Educativo Nacional mexicano, mediante nimero de RVOE 20230354, de fecha
13/02/2023, en modalidad no escolarizada. Otorgado por la Direccion de Instituciones
Particulares de Educacion Superior (DIPES).

Ademas de obtener el titulo de Maestria Oficial Universitaria, con el que poder alcanzar
una posicién bien remunerada y de responsabilidad, servira para acceder al nivel
académico de doctorado y progresar en la carrera universitaria. Con TECH el egresado
eleva su estatus académico, personal y profesional.

Este programa tiene reconocimiento en los Estados Unidos de América, gracias a la
evaluacion positiva de la National Association of Credential Evaluation Services de USA
(NACES), como equivalente al Master of Science in Information Security earned by
distance education.

Supera con €xito este programa
y recibe tu titulo de Maestria
Oficial Universitaria en Seguridad
Informatica con el que podras
desarrollar tu carrera académica”

TECH Universidad ofrece esta Maestria Oficial Universitaria con reconocimiento oficial
RVOE de Educacion Superior, cuyo titulo emitira la Direccion General de Acreditacion,
Incorporacion y Revalidacion (DGAIR) de la Secretaria de Educacion Publica (SEP).

Se puede acceder al documento oficial de RVOE expedido por la Secretaria de Educacion
Publica (SEP), que acredita el reconocimiento oficial internacional de este programa.

Para solicitar mas informacién puede dirigirse a su asesor académico o directamente
al departamento de atencion al alumno, a través de este correo electronico:

informacion@techtitute.com

R JO E Ver documento RVOE

EDUCACION SUPERIOR

Titulo: Maestria en Seguridad Informatica

Titulo equivalente en USA: Master of Science in Information Security
N° de RVOE: 20230354

Fecha acuerdo RVOE: 13/02/2023

Modalidad: 100% en linea

Duracion: 20 meses

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad realizara las gestiones oportunas para su obtencion, con un coste adicional.


https://naces.org/
mailto:informacion%40techtitute.com?subject=
https://www.techtitute.com/techtitute/cursos/018388128/recursos/documentos/acuerdo-20230354-master-oficial-seguridad-informatica-ciberseguridad.pdf
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Clave Unica de Registro de Poblacion

Estados Unidos Mexicanos S TR

Secretarla de Educacién Publlca Folio Digital

https://www.siged.sep.gob.mx/titulos/utenticacion/

Constancia de Autenticacién del Titulo Electrénico

Datos del profesionista

Nombre(s) Primer Apellido Segundo Apellido

MAESTRIA EN SEGURIDAD INFORMATICA

Nombre del perfil o carrera Clave del perfil o carrera

Datos de la institucion

TECH MEXICO UNIVERSIDAD TECNOLOGICA

Nombre

20230354

Nimero del Acuerdo de Reconocimiento de Validez Oficial de Estudios (RVOE)

Lugar y fecha de expedicién

CIUDAD DE MEXICO
Entidad

Responsables de la institucion

RECTOR. GERARDO DANIEL OROZCO MARTINEZ

Firma electronica de la autoridad educativa

Nombre:
Cargo:  DIRECTORA DE REGISTROS ESCOLARES, OPERACION Y EVALUACION

No. Certificado:  00001000000510871752
Sello Digital:

La presente constancia de autenticacion se expide como un registro fiel del tramite de autenticacion a que se refiere
el Articulo 14 de la Ley General de ion Superior. La imp de de

Fecha de Autenticacion:  del formato electrénico con extensién XML, que pertenece al (ltulo profesional, diploma o grado académico
electrénico que generan las Instituciones, en papel bond, a color o blanco y negro, es valida y debe ser aceptada para
realizar todo tramite inherente al mismo, en todo el territorio nacional.

La presente constancia de autentlcaclon ha sido firmada mediante el uso de la firma electrénica, amparada por un
certificado vigente a la fecha de su emisién y es valido de conformidad con lo dispuesto en el articulo 1; 2, fracciones
IV, V, Xlll y XIV; 3, fracciones | y II; 7; 8; 9; 13; 14; 16 y 25 de la Ley de Firma Electrénica Avanzada; 7 y 12 del
Reglamento de la Ley de Firma Electrénica Avanzada.

La integridad y autoria del presente documento se podra comprobar a través de la pagina electronica de la
Secretaria de Educacion Puablica por medio de la siguiente liga
https://www.siged.sep.gob.mx/titulos/autenticacion/, con el folio digital sefialado en la parte superior de este
documento. De igual manera, se podré verificar el documento electrénico por medio del codigo QR.
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Reconocimiento en USA

En TECH Universidad, te ofrecemos mas que una educacién de excelencia, este es un
titulo con reconocimiento en los Estados Unidos de América (USA).

Nuestros programas han sido evaluados por Josef Silny & Associates, Inc., agencia
miembro de la National Association of Credential Evaluation Services de USA
(NACES), la principal organizacién de validacion de credenciales académicas en USA.
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Obtén un titulo con reconocimiento en
USA y expande tu futuro internacional”
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Estudia este programa y obtendras:

+ Equivalencia en USA: este titulo serd considerado equivalente a un Master of Science en
los Estados Unidos de América, lo que te permitira ampliar tus oportunidades educativas
y profesionales. Esto significa que tu formacion sera reconocida bajo los estandares
académicos norteamericanos, brindandote acceso a oportunidades profesionales sin
necesidad de revalidaciones.

+ Ventaja competitiva en el mercado laboral: empresas globales valoran profesionales con
credenciales que cumplen con estandares internacionales. Contar con un titulo reconocido
en USA te brinda mayor confianza ante los empleadores, facilitando la insercion en
compafias multinacionales, instituciones académicas y organizaciones con operaciones
en varios paises.

*

Puertas abiertas para estudios de posgrado en USA: si deseas continuar con una
segunda licenciatura, una maestria o un doctorado en una universidad de USA, este
reconocimiento facilita tu admision. Gracias a la equivalencia de tu titulo, podras postularte
a universidades en USA sin necesidad de cursar estudios adicionales de validacion
académica.

+ Certificacion respaldada por una agencia reconocida: Josef Silny & Associates, Inc. es
una institucion acreditada en USA, que es miembro de la National Association of Credential
Evaluation Services de USA (NACES), la organizacion mas prestigiosa en la validacion
de credenciales internacionales. Su evaluacion otorga confianza y validez a tu formacion
académica ante universidades y empleadores en USA.

*

Mejorar tus ingresos econdémicos: tener un titulo con equivalencia en USA no solo amplia
tus oportunidades de empleo, sino que también puede traducirse en mejores salarios.

Segun estudios de mercado, los profesionales con titulos reconocidos internacionalmente
tienen mayor facilidad para acceder a puestos mejor remunerados en empresas globales

y multinacionales.
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+ Postularte a las Fuerzas Armadas de USA: si eres residente en EE.UU. (Green Card Holder)
y deseas unirte a las Fuerzas Armadas de los Estados Unidos de América, este titulo
universitario cumple con los requisitos educativos minimos exigidos, sin necesidad de
estudios adicionales. Esto te permitird avanzar en el proceso de seleccion y optar a una
carrera militar con mayores beneficios y posibilidades de ascenso.

+ Realizar tramites migratorios o certificacion laboral: si planeas solicitar una visa de
trabajo, una certificacion profesional o iniciar un tramite migratorio en USA, tener un
titulo con equivalencia oficial puede facilitar el proceso. Muchas categorias de visa y
programas de residencia requieren demostrar formacion académica reconocida, y este
reconocimiento te da una base solida para cumplir con dichos requisitos.

Tras la evaluacion realizada por la agencia de acreditacion miembro de la National
Association of Credential Evaluation Services de USA (NACES), este programa
obtendra una equivalencia por el:

Master of Science in Information Security

— Tramita tu equivalencia

Una vez obtengas el titulo, podras tramitar tu equivalencia a través de TECH sin
necesidad de ir a Estados Unidos y sin moverte de tu casa.

TECH realizara todas las gestiones necesarias para la obtencion del informe de
equivalencia de grado académico que reconoce, en los Estados Unidos de América,
los estudios realizados en TECH Universidad.



https://naces.org/
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Homologacion del titulo

Para que el titulo universitario obtenido, tras finalizar la Maestria Oficial Universitaria
en Seguridad Informatica, tenga validez oficial en cualquier pafs, se debera realizar un
tramite especifico de reconocimiento del titulo en la Administracion correspondiente.
TECH facilitara al egresado toda la documentacion necesaria para tramitar su

expediente con éxito.
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Tras finalizar este programa recibiras un
titulo académico oficial con Reconocimiento
de Validez Oficial de Estudios (RVOE)"
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Cualquier estudiante interesado en tramitar el reconocimiento oficial del titulo de
Maestria Oficial Universitaria en Seguridad Informatica en un pais diferente a México,
necesitara la documentacion académica y el titulo emitido con la Apostilla de la Haya,

que podra solicitar al departamento de Servicios Escolares a través de correo electronico:

homologacion@techtitute.com.

La Apostilla de la Haya otorgara validez internacional a la documentacion y permitira su
uso ante los diferentes organismos oficiales en cualquier pais.

Una vez el egresado reciba su documentacion debera realizar el tramite correspondiente,
siguiendo las indicaciones del ente regulador de la Educacion Superior en su pais. Para
ello, TECH facilitara en el portal web una guia que le ayudara en la preparacion de la
documentacion y el tramite de reconocimiento en cada pais.

Con TECH podras hacer valido tu titulo
oficial de Maestria en cualquier pais.
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El tramite de homologacion permitira que los estudios realizados en TECH tengan
validez oficial en el pais de eleccioén, considerando el titulo del mismo modo que si el
estudiante hubiera estudiado alli. Esto le confiere un valor internacional del que podra
beneficiarse el egresado una vez haya superado el programa y realice adecuadamente
el tramite.

El equipo de TECH le acompafiara durante todo el proceso, facilitandole toda
la documentacion necesaria y asesorandole en cada paso hasta que logre una
resolucion positiva.

El procedimiento y la homologacion efectiva en cada caso dependera del marco
normativo del pais donde se requiera validar el titulo.

El equipo de TECH te acompanara
paso a paso en la realizacion del
tramite para lograr la validez oficial
internacional de tu titulo”
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Requisitos de acceso

La Maestria Oficial Universitaria en Seguridad Informatica de TECH Universidad
cuenta con el Registro de Validez Oficial de Estudios (RVOE) ente la Secretaria de
Educacion Publica (SEP). En consonancia con esa acreditacion, los requisitos de
acceso del programa académico se establecen en conformidad con lo exigido por

el contexto normativo vigente.
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Revisa los requisitos de acceso de esta Maestria
Oficial Universitaria y preparate para iniciar este
itinerario académico con el que actualizaras todas
tus competencias profesionales”
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La norma establece que para inscribirse en la Maestria Oficial Universitaria en
Seguridad Informatica con Registro de Validez Oficial de Estudios (RVOE), es
imprescindible cumplir con un perfil académico de ingreso especifico.

Los candidatos interesados en cursar esta maestria oficial deben haber finalizado los
estudios de Licenciatura o nivel equivalente. Haber obtenido el titulo sera suficiente,
sin importar a qué area de conocimiento pertenezca.

Aquellos que no cumplan con este requisito o no puedan presentar la documentacion
requerida en tiempo y forma, no podran obtener el grado de Maestria.

Para ampliar la informacion de los requisitos de acceso al programa y resolver cualquier
duda que surja al candidato, podra ponerse en contacto con el equipo de TECH
Universidad en la direccion de correo electronico: requisitosdeacceso@techtitute.com.

Cumple con los requisitos de acceso
y consigue ahora tu plaza en esta
Maestria Oficial Universitaria.



mailto:requisitosdeacceso%40techtitute.com?subject=
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Si cumples con el perfil académico de
ingreso de este programa con RVOE,
contacta ahora con el equipo de TECH
y da un paso definitivo para impulsar
tu carrera”




14

Proceso de admision

El proceso de admision de TECH es el mas sencillo de todas las universidades
online. Se podra comenzar el programa sin tramites ni esperas: el alumno empezara
a preparar la documentacion y podra entregarla mas adelante, sin apuros ni
complicaciones. Lo mas importante para TECH es que los procesos administrativos
sean sencillos y no ocasionen retrasos, ni incomodidades.
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@ @ TECH Universidad ofrece el procedimiento
de admision a los estudios de Maestria
Oficial Universitaria mas sencillo y rapido
de todas las universidades virtuales”
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Para TECH lo mas importante en el inicio de la relacién académica con el alumno

es que esté centrado en el proceso de ensefianza, sin demoras ni preocupaciones
relacionadas con el tramite administrativo. Por ello, se ha creado un procedimiento mas
cémodo en el que podra enfocarse desde el primer momento a su formacion, contando
con un plazo de tiempo para la entrega de la documentacion pertinente.

Los pasos para la admision son simples:
1. Facilitar los datos personales al asesor académico para realizar la inscripcion.
2. Recibir un email en el correo electronico en el que se accedera a la pagina segura
de TECH y aceptar las politicas de privacidad y las condiciones de contratacion
e introducir los datos de tarjeta bancaria.
3. Recibir un nuevo email de confirmacion y las credenciales de acceso al campus virtual.

4.Comenzar el programa en la fecha de inicio oficial.
De esta manera, el estudiante podra incorporarse al curso académico sin esperas.
Posteriormente, se le informara del momento en el que se podran ir enviando
los documentos, a través del campus virtual, de manera muy préactica, comoda
y rapida. Sélo se deberan subir en el sistema para considerarse enviados, sin
traslados ni pérdidas de tiempo.

Todos los documentos facilitados deberan ser rigurosamente validos y estar en vigor
en el momento de subirlos.

Los documentos necesarios que deberan tenerse preparados con calidad suficiente
para cargarlos en el campus virtual son:

+ Copia digitalizada del documento que ampare la identidad legal del alumno (documento
de identificacion oficial, pasaporte, acta de nacimiento, carta de naturalizacion, acta
de reconocimiento o acta de adopcion)

+ Copia digitalizada de Certificado de Estudios Totales de Bachillerato legalizado

Para resolver cualquier duda que surja, el estudiante podra realizar sus consultas

a través del correo: procesodeadmision@techtitute.com.

Este procedimiento de acceso te ayudara a
iniciar tu Maestria Oficial Universitaria cuanto
antes, sin tramites ni demoras.
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