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Apresentacao do programa

Atualmente, a ciberseguranca tornou-se um pilar fundamental para proteger individuos
e empresas frente ao crescente nimero de ameagcas digitais. Esta disciplina nao se
foca apenas em salvaguardar os sistemas tecnoldgicos e a informagao critica das
organizagdes, mas também em liderar o planeamento, implementagéo e supervisao de
estratégias de seguranca. Assim, o seu objetivo principal é mitigar riscos e responder de
forma eficaz a ciberataques e incidentes. Entre as principais responsabilidades de um
Diretor de Ciberseguranca destacam-se o desenho de politicas de segurancga, a gestao
de riscos tecnologicos e a diregédo de equipas especializadas. Perante os desafios
derivados do avanco tecnoldgico e da digitalizagéo, surge este programa, desenhado
especificamente para abordar estas problematicas. A TECH nado se foca somente
em garantir a eficiéncia na protecdo da informacéo, mas também em identificar

e gerir novas vulnerabilidades. Isto posiciona o CISO como o elemento mais

importante para a resiliéncia de qualquer organizagéo.
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Com a TECH, especialize-se e torne-se no
lider de uma das direcbes mais importantes
da informatica”
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A Gestado Avancada da Ciberseguranga tem sido fundamental para garantir a estabilidade
e continuidade das organizagdes num mundo digitalizado e altamente interconectado.
Através da implementagao de estratégias de seguranca robustas e da adogao de
tecnologias avancadas, tém-se mitigado riscos e prevenido ataques com consequéncias
catastréficas. Em setores criticos como a banca, a saude e as infraestruturas publicas,
a seguranga tem sido fortalecida gragas a governagao e ao cumprimento normativo,
impulsionados por lideres especializados nesta area.

Esta disciplina tem permitido as organizagées estabelecer ambientes de trabalho digitais
mais seguros, fortalecendo assim a confianca de clientes, parceiros e utilizadores. Os
resultados bem-sucedidos geraram uma poupanca significativa de milhdes de délares
em perdas econdomicas potenciais, a0 mesmo tempo que promoveram uma cultura
organizacional em que a seguranga ¢ uma prioridade partilhada. Além disso, tem-se
demonstrado essencial para proteger a inovagao, a reputacgao e a sustentabilidade das
organizagbes num panorama em constante evolugao.

O Mestrado Avangado da TECH esta desenhado para especializar profissionais na
lideranca de estratégias de seguranca eficazes. Ao longo do programa, o aluno aprendera
ao seu proprio ritmo, focando-se no desenvolvimento de competéncias diretivas e
numa visdo empresarial estratégica. Além disso, terd acesso a uma especializacdo
de vanguarda que o prepara para destacar-se numa carreira altamente procurada no
mercado global. Gragas ao formato 100% online, os participantes poderdao conciliar os
estudos com as suas responsabilidades profissionais, permitindo-lhes avangar sem
comprometer a sua atividade profissional.

Este Mestrado Avangado em Gestdo Avangada da Ciberseguranga (CISO, Chief
Information Security Officer) conta com o contetdo educacional mais completo
e atualizado do mercado. As suas principais caracteristicas sao:

+ O desenvolvimento de casos praticos apresentados por especialistas
em Informatica

+ Os conteudos graficos, esquematicos e eminentemente praticos, concebidos
para oferecer uma informacao cientifica e pratica sobre as disciplinas
indispensaveis para o exercicio profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado
a fim de melhorar a aprendizagem

+ A sua énfase especial em metodologias inovadoras em Gestdo Avancada
da Ciberseguranca (CISO, Chief Information Security Officer)

+ As licGes tedricas, perguntas aos especialistas, foruns de discusséo sobre
temas controversos e trabalhos de reflexdo individual

+ Adisponibilidade de acesso aos conteudos a partir de qualquer dispositivo
fixo ou portatil com conexdo a Internet

Este Mestrado Avancado coloca-o
na vanguarda da industria e abre-lhe
inumeras oportunidades de carreira”




Desenvolva as competéncias necessarias
para enfrentar os desafios do futuro sem
negligenciar as suas atividades atuais”

O seu corpo docente inclui profissionais da area do jornalismo, que trazem a sua
experiéncia profissional para este curso, assim como especialistas reconhecidos de
empresas lideres e universidades de prestigio.

O seu conteudo multimédia, elaborado com a mais recente tecnologia educativa,
permitira ao profissional um aprendizado situado e contextual, ou seja, um ambiente
simulado que proporcionara um estudo imersivo programado para treina-lo em
situacoes reais.

O design deste plano de estudos esta centrado na Aprendizagem Baseada em
Problemas, através da qual o aluno tera de tentar resolver as diversas situacoes de
pratica profissional que lhe serdo apresentadas ao longo do curso académico. Para
tal, o profissional contara com a ajuda de um sistema inovador de video interativo
desenvolvido por especialistas reconhecidos.
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Torne-se o protetor das infra-estruturas
tecnologicas com o0 método Relearning que
se adapta ao seu ritmo de aprendizagem.

Faca parte da maior universidade
digital do mundo e especialize-se a
partir de qualquer parte do mundo.
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Porque estudar na TECH?

A TECH é a maior universidade digital do mundo. Com um impressionante catélogo
de mais de 14.000 programas universitarios, disponiveis em 11 linguas, posiciona-se
como lider em empregabilidade, com uma taxa de colocagao profissional de 99%.
Além disso, possui um enorme corpo docente de mais de 6.000 professores de
renome internacional.
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@ 6 Estuda na maior universidade digital

do mundo e garante o teu sucesso
profissional. O futuro comeca na TECH"
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A melhor universidade online do mundo segundo
a FORBES

A prestigiada revista Forbes, especializada em negdcios e
finangas, destacou a TECH como «a melhor universidade
online do mundo». Foi o que afirmaram recentemente num
artigo da sua edigéo digital, no qual fazem eco da histéria
de sucesso desta instituigdo, «gragas a oferta académica
que proporciona, a sele¢do do seu corpo docente e a um
método de aprendizagem inovador destinado a formar os
profissionais do futuro».

0 melhor corpo docente top internacional

0O corpo docente da TECH é composto por mais

de 6.000 professores de renome internacional.
Professores, investigadores e quadros superiores de
multinacionais, incluindo Isaiah Covington, treinador de
desempenho dos Boston Celtics; Magda Romanska,
investigadora principal do Harvard MetalLAB; Ignacio
Wistumba, presidente do departamento de patologia
molecular translacional do MD Anderson Cancer Center;

e D.W. Pine, diretor criativo da revista TIME, entre outros.

A TECH é a maior universidade digital do mundo.
Somos a maior instituigdo educativa, com o melhor

e mais extenso catalogo educativo digital, cem por
cento online e abrangendo a grande maioria das
areas do conhecimento. Oferecemos o maior numero
de titulos proprios, pés-graduagdes e licenciaturas
oficiais do mundo. No total, sdo mais de 14.000 titulos
universitarios, em onze linguas diferentes, o que nos

Plan

de estudios
mas completo

Forbes

Mejor universidad
online del mundo,

A TECH oferece os planos de estudos mais completos
do panorama universitario, com programas que
abrangem os conceitos fundamentais €, ao mesmo
tempo, os principais avangos cientificos nas suas areas
cientificas especificas. Além disso, estes programas
séo continuamente atualizados para garantir aos
estudantes a vanguarda académica e as competéncias
profissionais mais procuradas. Desta forma, os cursos
da universidade proporcionam aos seus alunos uma
vantagem significativa para impulsionar as suas
carreiras com sucesso.

torna a maior instituigdo de ensino do mundo.

n°1
Mundial

Mayor universidad
online del mundo,

o

La metodologia
mas eficaz

Um método de aprendizagem unico

A TECH é a primeira universidade a utilizar o Relearning
em todos os seus cursos. E a melhor metodologia de
aprendizagem online, acreditada com certificagdes
internacionais de qualidade de ensino, fornecidas por
agéncias educacionais de prestigio. Além disso, este
modelo académico disruptivo € complementado pelo
“Método do Caso’, configurando assim uma estratégia
Unica de ensino online. Sdo também implementados
recursos didacticos inovadores, incluindo videos
detalhados, infografias e resumos interativos.
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A universidade online oficial da NBA Lideres em empregabilidade

A TECH é a Universidade Online Oficial da NBA. Através A TECH conseguiu tornar-se a universidade lider

de um acordo com a maior liga de basquetebol, em empregabilidade. 99% dos seus estudantes
oferece aos seus estudantes programas universitarios conseguem um emprego na area académica que
exclusivos, bem como uma grande variedade de estudaram, no prazo de um ano apos a concluséo
recursos educativos centrados no negocio da liga e de qualquer um dos programas da universidade.
noutras areas da industria desportiva. Cada programa Um numero semelhante consegue uma melhoria
tem um plano de estudos Unico e conta com oradores imediata da sua carreira. Tudo isto gragas a uma
convidados excepcionais: profissionais com um metodologia de estudo que baseia a sua eficacia na
passado desportivo distinto que oferecem os seus aquisigao de competéncias praticas, absolutamente
conhecimentos sobre os temas mais relevantes. necessarias para o desenvolvimento profissional.

\

Universidad
online oficial
de laNBA

G

Google Partner

4.9

* global score

99%

Garantia de maxima
empleabilidad

PREMIER 2023

Google Partner Premier A universidade mais bem classificada

0 gigante tecnoldgico americano atribuiu a TECH pelos seus alunos

o distintivo Google Partner Premier. Este prémio, Os alunos posicionaram a TECH como a universidade
que so esta disponivel para 3% das empresas no mais bem avaliada do mundo nos principais portais
mundo, destaca a experiéncia eficaz, flexivel e de opinido, destacando a sua classificagdo maxima
adaptada que esta universidade proporciona aos de 4,9 em 5, obtida a partir de mais de 1.000
estudantes. O reconhecimento néo so6 acredita o avaliagbes. Estes resultados consolidam a TECH
maximo rigor, desempenho e investimento nas como uma instituicdo universitéria de referéncia
infra-estruturas digitais da TECH, mas também internacional, refletindo a exceléncia e o impacto
coloca esta universidade como uma das empresas positivo do seu modelo educativo.

de tecnologia mais avangadas do mundo.
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Plano de estudos

O Mestrado Avancado em Gestdo Avancgada da Ciberseguranga (CISO) esta concebido
para especializar lideres estratégicos capazes de gerir a segurancga da informagéo em
organizagOes globais. Através de uma abordagem integral e atualizada, o programa
abrange areas chave como a governacao da ciberseguranca e a gestédo de riscos.
Desta forma, os alunos desenvolverdo competéncias de lideranga para gerir equipas
de alto desempenho e implementar politicas de seguranga. Além disso, enquanto
adquirem conhecimentos sobre as Ultimas tendéncias e tecnologias emergentes, os
alunos aprenderao a enfrentar os desafios do ambiente digital e a liderar a seguranca
no futuro.
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A TECH prepara-o para ser o estratega que
, previne, deteta e mitiga Ciberameacas em
todo o ambiente empresarial global”
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Maédulo 1. Ciberinteligéncia e cibersegurancga 1.5.
1.1

1.2.

1.3.

1.4.

Ciberinteligéncia
1.1.1.

Ciberseguranca 1.7.

1.2.1.
1.2.2.

1.2.3.

Ciberinteligéncia
1.1.1.7. Alinteligéncia

1.1.1.1.17. Ciclo de inteligéncia
1.1.1.2. Ciberinteligéncia

1.1.1.3. Ciberinteligéncia e ciberseguranca 1.6.

0 analista de inteligéncia
1.1.2.1. O papel do analista de inteligéncia
1.1.2.2. Os enviesamentos do analista de inteligéncia na atividade avaliativa

As camadas de segurancga
Identificagéo das ciberameacas
1.2.2.1. Ameagas externas
1.2.2.2. Ameacas internas
Acbes adversas

1.2.3.1. Engenharia social 18

1.2.3.2. Métodos mais utilizados

Técnicas e ferramentas de inteligéncias

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.

OSINT

SOCMINT

HUMIT

Distribuigbes de Linux e ferramentas
OWISAM

OWISAP

PTES

0SST™

1.9.

Metodologias de avaliagao

1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.4.5.

A anadlise de inteligéncia

Técnicas de organizagdo da informagao adquirida
Fiabilidade e credibilidade das fontes de informagao
Metodologias de analise

Apresentagao dos resultados da inteligéncia

Auditorias e documentagao

1.5.1.  Aauditoria na seguranga informatica

1.5.2.  Documentagéo e autorizagdes para a auditoria
1.5.3.  Tipos de auditoria

1.5.4. Resultados

1.5.4.7. Relatdrio técnico
1.5.4.2. Relatdrio executivo
Anonimato na rede

1.6.1.  Utilizagdo do anonimato
1.6.2. Técnicas de anonimato (Proxy, VPN)
1.6.3. Redes TOR, Freenet e IP2

Ameacas e tipos de seguranga

1.7.1.  Tipos de ameacgas

1.7.2.  Seguranga fisica

1.7.3.  Seguranga nas redes

1.7.4.  Seguranga logica

1.7.5.  Seguranca em aplicagdes web
1.7.6. Seguranga em dispositivos moveis

Regulamentos e compliance

1.8.1. RGPD

1.8.2. Aestratégia nacional de ciberseguranga 2019
1.8.3.  Familia ISO 27000

1.8.4. Quadro de ciberseguranga NIST

1.8.5. PIC

1.8.6. IS0 27032

1.8.7. Regulamentos cloud

1.8.8. SOX

1.89. PCl

Andlise de riscos e métricas

1.9.1. Alcance de riscos
1.9.2. Osativos

1.93. Asameacgas

1.9.4.  Asvulnerabilidades
1.9.5.  Avaliagéo do risco
1.9.6. Tratamento do risco



1.10. Organismos importantes em matéria de ciberseguranca
1.10.7. NIST
1.10.2. ENISA
1.10.3. INCIBE
1.10.4. OEA
1.10.5. UNASUR - PROSUR

Méddulo 2. Seguranga em Host

2.1.  Copias de seguranga
2.1.1. Estratégia para as copias de seguranga
2.1.2.  Ferramentas para Windows
2.1.3.  Ferramentas para Linux
2.1.4. Ferramentas para MacOS
2.2. Antivirus do utilizador
2.2.1.  Tipos de antivirus
2.2.2.  Antivirus para Windows
2.2.3.  Antivirus para Linux
2.2.4.  Antivirus para MacOS
2.2.5.  Antivirus para smartphones
2.3.  Detetores de intrusos - HIDS
2.3.1.  Métodos de detegao de intrusos
2.3.2. Sagan
2.33. Aide
2.3.4.  Rkhunter
2.4, Firewall local
2.4.1.  Firewalls para Windows
2.4.2. Firewalls para Linux
2.4.3. Firewalls para MacOS
2.5.  Gestores de palavras-passe
2.5.1. Password
2.52. LastPass
2.5.3. KeePass
2.5.4.  StickyPassword
2.5.5.  RoboForm

2.6.

2.7.

2.8.

2.9

2.10.
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Detetores de phishing

2.6.1. Detegado de phishing de forma manual
2.6.2. Ferramentas antiphishing

Spyware

2.7.1.  Mecanismos de prevengao

2.7.2.  Ferramentas antispyware
Rastreadores

2.8.1.  Medidas para proteger o sistema
2.8.2. Ferramentas anti-rastreadores

EDR- End Point Detection and Response

2.9.1.
29.2.
293,

Comportamento do Sistema EDR
Diferencas entre EDR e antivirus
O futuro dos sistemas EDR

Controlo sobre a instalagéo de software

2.10.1.
2.10.2.
2.10.8.
2.10.4.

Repositérios e lojas de software

Listas de software permitido ou proibido
Critérios de atualizagdes

Privilégios para instalar software

Médulo 3. Seguranga na rede (perimetral)

3.1

3.2.

Sistemas de detegao e prevengao de ameagas

311
3.1.2.
3.1.3.
3.1.4.

3.1.5.

Firewall

3.2.1.
3.2.2.
3.2.3.

Quadro geral dos incidentes de seguranga

Sistemas de defesa atuais: Defense in Depth e SOC

Arquiteturas de rede atuais

Tipos de ferramentas para a detegdo e prevengao de incidentes
3.1.4.1. Sistemas baseados em rede

3.1.4.2. Sistemas baseados em host

3.1.4.3. Sistemas centralizados

Comunicagao e detegdo de instancias/hosts, contentores e serverless

Tipos de firewalls

Ataques e mitigacao

Firewalls comuns em kernel Linux
3.2.3.1. UFW

3.2.3.2. Nftables e iptables

3.2.3.3. Firewalls
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.2.4.

Sistemas de detegao baseados em logs do sistema
3.2.4.1. TCP Wrappers

3.2.4.2. BlockHosts e DenyHosts

3.2.4.3. Fai2ban

Sistemas de detegdo e prevengdo de intrusdes (IDS/IPS)

3.3.1.
3.3.2.

Ataques sobre IDS/IPS
Sistemas de IDS/IPS
3.3.2.1. Snort

3.3.2.2. Suricata

Firewalls da proxima geragéo (NGFW)

3.4.1.
3.4.2.
3.4.3.
3.4.4.

Proxy
3.5.1.
3.5.2.

Diferencas entre NGFW e firewalls tradicionais
Capacidades principais

Solugbes comerciais

Firewalls para servigos de cloud

3.4.4.1. Arquitetura Cloud VPC

3.4.4.2. Cloud ACLs

3.4.4.3. Security Group

Tipos de Proxy
Utilizag&o de proxy. Vantagens e desvantagens

Motores de antivirus

3.6.1.
3.6.2.

Contexto geral do malware e |0Cs
Problemas dos motores de antivirus

Sistemas de protegéo de correio eletrénico

3.7.1.

3.7.2.
SIEM
3.8.1.
3.8.2.
3.8.3.

Antispam

3.7.1.1. Listas brancas e negras
3.7.1.2. Filtros bayesianos

Mail Gateway (MGW)

Componentes e arquitetura
Regras de correlagao e casos de utilizagao
Desafios atuais dos sistemas SIEM

3.9.

3.10.

Modulo 4. Seguranga em Smartphones

4.1.

4.2.

4.3.

4.4.

SOAR
3.9.1.
3.9.2.

SOAR e SIEM: inimigos ou aliados
O futuro dos sistemas SOAR

Outros Sistemas baseados em rede

3.10.1.
3.10.2.
3.10.8.
3.10.4.

WAF

NAC

HoneyPots y HoneyNets
CASB

O mundo do dispositivo mével

4.1.1.
41.2.
4.1.3.

Tipos de plataformas mdveis
Dispositivos i0S
Dispositivos Android

Gestao da seguranga movel

4.2.1.

4.2.2.

Projeto de seguranga mével OWASP
4.2.1.1. Top 10 Vulnerabilidades
Comunicagoes, redes e modos de conexao

0O dispositivo movel no meio empresarial

4.3.1.
43.2.
4.3.3.
4.3.4.

Riscos

Politicas de seguranca

Monitorizagao de dispositivos

Gestdo de dispositivos méveis (MDM)

Privacidade do utilizador e seguranca de dados

4.4.1.
4.4.2.

443,

4.4.4.

Estados da informagao

Protegao e confidencialidade dos dados

4.4.21. Autorizagbes

4.4.2.2. Encriptacao

Armazenamento seguro dos dados

4.4.3.1. Armazenamento seguro em i0S

4.4.3.2. Armazenamento seguro em Android
Boas praticas no desenvolvimento de aplicagdes



4.5.

4.6.

4.7.

Vulnerabilidades e vetores de ataque

4.5.1.
4.5.2.

Vulnerabilidades

Vetores de ataque

4.52.1. Malware

4.5.2.2. Exfiltragéo de dados
4.5.2.3. Manipulagéo dos dados

Principais ameagas

4.6.1.
4.6.2.

4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.
4.6.8.
4.6.9.

4.6.10.
4.6.11.
4.6.12.
4.6.13.
4.6.14.
4.6.15.

Utilizador ndo forgado
Malware

4.6.2.1. Tipos de Malware
Engenharia social

Fuga de dados

Roubo de informagéo
Redes Wi-Fi ndo seguras
Software desatualizado
Aplicagbes maliciosas
Palavras-passe inseguras

Configuragdes de segurancga fracas ou inexistentes

Acesso fisico
Perda ou roubo do dispositivo

Roubo de identidade (integridade)

Criptografia fraca ou danificada
Negacgdo de servigo (DoS)

Principais ataques

4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.

Ataques de phishing

Ataques relacionados com os modos de comunicagao

Ataques de smishing
Ataques de criptojacking
Man in The Middle

4.8.

4.9.

4.10.

Hacking

4.8.1.
4.8.2.

4.8.3.
4.8.4.
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Rooting e jailbreaking

Anatomia de um ataque movel

4.8.2.1. Propagagao da ameaga

4.8.2.2. Instalagdo de malware no dispositivo

4.8.2.3. Persisténcia

4.8.2.4. Execucdo do payload e extragéo da informacgéo
Hacking em dispositivos iOS: mecanismos e ferramentas
Hacking em dispositivos Android: mecanismos e ferramentas

Provas de penetragdo

4.9.1.
49.2.
493.

i0S PenTesting
Android PenTesting
Ferramentas

Protegdo e seguranga

4.10.1.

4.10.2.
4.10.8.

Configuragao de seguranga
4.10.1.1. Em dispositivos i0S
4.10.1.2. Dispositivos Android
Medidas de seguranca
Ferramentas de protegao

tecn

Moédulo 5. Seguranga em loT

Dispositivos

5.1.

5.2.

5.1.1.
5.1.2.

5.1.8.
5.1.4.

Tipos de dispositivos
Arquiteturas standardizadas
5.1.2.1. ONEM2M

51.2.2. 10TWF

Protocolos de aplicagéo
Tecnologias de conectividade

Dispositivos loT. Areas de aplicagdo

5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.
5.2.6.

SmartHome
SmartCity
Transportes
Wearables
Setor Saude
lioT
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5.3.  Protocolos de comunicagao

53.1. MQTT
532, LWM2M
53.3. OMA-DM
5.3.4. TR-069

5.4.  SmartHome
5.4.1. Domodtica
5472  Redes
54.3. Eletrodomésticos
5.4.4. Vigilancia e seguranga
5.5, SmartCity
5.5.1.  lluminagao
5.5.2.  Meteorologia
5.5.3. Seguranca
5.6. Transportes
56.1. Localizagao

5.6.2. Realizagdo de pagamentos e obtencao de servigos

5.6.3.  Conectividade
57. Wearables
5.7.1.  Roupa inteligente
57.2. Joias inteligentes
5.7.3. Relogios inteligentes
5.8.  Setor Saude
5.8.1. Monitorizagao de exercicio/ritmo cardiaco
5.8.2.  Acompanhamento de doentes e pessoas idosas
5.8.3. Implantaveis
5.8.4. Robss cirlrgicos
59. Conectividade
59.1.  Wi-Fi/Gateway
59.2.  Bluetooth
59.3. Conectividade incorporada

5.10. Securitizagao

5.10.1.
5.10.2.
5.10.3.
5.10.4.

Redes dedicadas

Gestor de palavras-passe

Utilizagao de protocolos encriptados
Conselhos de utilizagéo

Modulo 6. Hacking ético

6.1.

6.2.

6.3.

6.4.

Ambiente de trabalho

6.1.1.

6.1.2.
6.1.3.
6.1.4.

Distribuigbes Linux

6.1.1.1. Kali Linux - Offensive Security
6.1.1.2. Parrot OS

6.1.1.3. Ubuntu

Sistemas de virtualizagdo

Sandbox

Implementagao de laboratorios

Metodologias

6.2.1. 0OSSTM

6.22. OWASP

6.2.3. NIST

6.2.4. PTES

6.2.5. ISSAF

Footprinting

6.3.1. Inteligéncia de fontes abertas (OSINT)

6.3.2. Pesquisa de falhas e vulnerabilidades de dados
6.3.3.  Utilizagao de ferramentas passivas

Verificagdo de redes

6.4.1.

6.4.2.
6.4.3.
6.4.4.
6.4.5.

Ferramentas de verificagao

6.4.1.7. Nmap

6.4.1.2. Hping3

6.4.1.3. Outras ferramentas de verificagao
Técnicas de verificagéo

Técnicas de evasédo de firewall e IDS
Banner Grabbing

Diagramas de rede



6.5.

6.6.

6.7.

6.8.

Enumeracéo
6.5.1.  Enumerag&o SMTP
6.5.2.  Enumeragao DNS
6.5.3.  Enumeragao de NetBIOS e Samba
6.5.4.  Enumeragao de LDAP
6.5.5.  Enumeragéo de SNMP
6.5.6. Outras técnicas de Enumeracéo
Analise de vulnerabilidades
6.6.1.  Solugbes de anadlise de vulnerabilidades
6.6.1.7. Qualys
6.6.1.2. Nessus
6.6.1.3. CFI LanGuard
6.6.2. Sistemas de pontuagao de vulnerabilidades
6.6.2.1. CVSS
6.6.2.2. CVE
6.6.2.3. NVD
Ataques a redes sem fios
6.7.1.  Metodologia de hacking em redes sem fios
6.7.1.1. Wi-Fi Discovery
6.7.1.2. Andlise de trafico
6.7.1.3. Ataques do aircrack
6.7.1.3.1. Ataques WEP
6.7.1.3.2. Ataques WPA/WPA2
6.7.1.4. Ataques de Evil Twin
6.7.1.5. Ataques a WPS
6.7.1.6. Jamming
6.7.2. Ferramentas para seguranca sem fios
Hacking de servidores web
6.8.1.  Cross site Scripting
6.82. CSRF
6.8.3.  Session Hijacking
6.8.4.  SQLinjection

6.9.

6.10.
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Exploragao de vulnerabilidades

6.9.1.
6.9.2.
6.9.3.

Utilizagao de exploits conhecidos
Utilizagao de metasploit

Utilizagao de malware

6.9.3.1. Definigéo e alcance

6.9.3.2. Geragéo de malware

6.9.3.3. Bypass de solugdes antivirus

Persisténcia

6.10.1.
6.10.2.
6.10.3.
6.10.4.
6.10.5.

Instalagao de rootkits

Uso de ncat

Utilizagdo de tarefas programadas para backdoors
Criacdo de utilizadores

Detecéo de HIDS

Médulo 7. Engenharia reversa

Compiladores

7.1.

7.2.

VARE
7.1.2.
7.1.3.
7.1.4.
7.1.5.

Tipos de codigos

Fases de um compilador
Tabela de simbolos
Gestor de erros
Compilador GCC

Tipos de andlise em compiladores

7.2.1.

7.2.2.

Andlise Iéxica

7.2.1.1. Terminologia

7.2.1.2. Componentes |Iéxicos

7.2.1.3. Analisador léxico LEX

Anadlise sintatico

7.2.2.1. Gramaticas livres de contexto

7.2.2.2. Tipos de andlise sintaticos
7.2.2.2.1. Andlise descendente
7.2.2.2.2. Andlise ascendente

7.2.2.3. Arvores sintaticas e derivacdes

7.2.2.4. Tipos de analisadores sintaticos
7.2.2.4.1. Analisadores LR (Left To Right)
7.2.2.4.2. Analisadores LALR
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7.2.3. Andlise semantica
7.2.3.1. Gramaticas de atributos
7.2.3.2. S-Atribuidas
7.2.3.3. L-Atribuidas
7.3.  Estruturas de dados de montagem
7.3.1.  Varidveis
7.3.2.  Arrays
7.3.3.  Apontadores
7.3.4.  Estruturas
7.3.5.  Objetos
7.4.  Estruturas de codigo de montagem
7.4.1.  Estruturas de selegéo
7.41.1.1f, else if, Else
7.4.1.2. Switch
7.4.2. Estruturas de iteragao
7.4.2.1. For
7.4.2.2. While
7.4.2.3. Utilizagéo do break
7.4.3.  Fungles
7.5.  Arquitetura Hardware x86
7.5.1.  Arquitetura de processadores x86
7.5.2.  Estruturas de dados em x86
7.5.3.  Estruturas de codigo em x86
7.5.3.  Estruturas de cédigo em x86
7.6.  Arquitetura hardware ARM
7.6.1.  Arquitetura de processadores ARM
7.6.2. Estruturas de dados em ARM
7.6.3.  Estruturas de codigo em ARM
7.7.  Analise de cddigo estatico
7.7.1.  Desmontadores
7.72. DA
7.7.3.  Reconstrutores de codigo

7.8.

7.9.

7.10.

Analise de cddigo dinamico

7.8.1.  Analise de comportamento
7.8.1.1. Comunicagdes
7.8.1.2. Monitorizagéo
7.8.2.  Depuradores de codigo em Linux
7.8.3. Depuradores de codigo em Windows
Sandbox
7.9.1. Arquitetura de uma sandbox
7.9.2.  Evaséo de um sandbox
7.9.3. Técnicas de detegéo
7.9.4. Técnicas de evasdo
7.9.5.  Contramedidas
7.9.6. Sandbox em Linux
7.9.7.  Sandbox em Windows
7.9.8. Sandbox em MacOS
7.9.9. Sandbox em Android

Andlise de malware

7.10.1.
7.10.2.

7.10.8.

Métodos de analise de malware

Técnicas de ofuscagdo de malware

7.10.2.1. Ofuscagao de executaveis

7.10.2.2. Restricdo de ambientes de execugao
Ferramentas de analise de malware

Médulo 8. Desenvolvimento seguro

8.1.

8.2.

Desenvolvimento seguro

8.1.1.
8.1.2.
8.1.3.

Qualidade, funcionalidade e seguranca
Confidencialidade, integridade e disponibilidade
Ciclo de vida do desenvolvimento de software

Fase de requisitos

8.2.1.
8.2.2.
8.2.3.
8.2.4.

Controlo da autenticagdo
Controlo de papéis e privilégios
Requisitos orientados para o risco
Aprovagao de privilégios



8.3.

8.4.

8.5.

8.6.

8.7.

Fases de analise e design

8.3.1.
8.3.2.
8.3.3.
8.3.4.
8.3.5.
8.3.6.

Acesso a componentes e administragéo do sistema
Pistas de auditoria

Gestao de sessoes

Dados historicos

Tratamento adequado de erros

Separagéo de fungdes

Fase de implementacéo e codificagéo

8.4.1.
8.4.2.
8.4.3.
8.4.4.

Garantia do ambiente de desenvolvimento
Elaboragao da documentagao técnica
Codificagéo segura

Seguranga nas comunicagoes

Boas praticas de codificagéo segura

8.5.1.
8.5.2.
8.5.3.
8.5.4.
8.5.5.
8.5.6.
8.5.7.
8.5.8.
8.5.9.

Validagao de dados de entrada

Codificagao dos dados de saida

Estilo de programagao

Gestao do registo de alteragdes

Praticas criptograficas

Gestao de erros e logs

Gestao de ficheiros

Gestdo de Memoria

Padronizagao e reutilizagdo das fungdes de seguranga

Preparacéo do servidor e hardening

8.6.1.
8.6.2.
8.6.3.
8.6.4.

Gestdo de utilizadores, grupos e papéis no servidor
Instalagdo de software

Hardening do servidor

Configuragado robusta do ambiente da aplicagéo

Preparagéo da BBDD e hardening

8.7.1.
8.7.2.
8.7.3.
8.7.4.

Otimizagao do motor de BBDD

Criagao do proprio utilizador para a aplicagdo
Atribuicéo dos privilégios necessarios ao utilizador
Hardening da BBDD

8.8.

8.9.

8.10.
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Fase de testes

8.8.1.  Controlo de qualidade nos controlos de seguranca
8.8.2. Inspecdo do codigo por fases

8.8.3. Comprovacgao da gestao das configuragdes

8.8.4. Testes de caixa negra

Preparagao da transigao para a produgao

8.9.1. Realizar o controlo de alteragées

8.9.2. Realizar o procedimento de passagem a produgao
8.9.3. Realizar procedimento de rollback

8.9.4. Testes em fase de pré-produgéo

Fase de manutencéao

8.10.1. Garantia baseada no risco

8.10.2. Testes de manutencéo de seguranga da caixa branca
8.10.3. Testes de manutencao de seguranga da caixa negra

Maédulo 9. Implementagéo prética de politicas de seguranga de software e hardware

9.1.

9.2.

9.3.

9.4.

Implementacéo pratica de politicas de seguranga de software e hardware
9.1.1.  Implementagéo de identificagdo e autorizagéo

9.1.2.  Implementagao de técnicas de identificagéo

9.1.3.  Medidas técnicas de autorizagao

Tecnologias de identificagéo e autorizagao

9.2.1. Identificador e OTP

9.2.2.  Token USB ou cartéo inteligente PKI

9.2.3.  Achave "Confidencial Defesa”

9.2.4. O RFID Ativo

Politicas de seguranca no acesso a software e sistemas

9.3.1.  Implementagédo de politicas de controlo de acessos

9.3.2. Implementacéo de politicas de acesso a comunicagbes
9.3.3. Tipos de ferramentas de seguranga para controlo de acesso
Gestao de acesso a utilizadores

9.4.1. Gestao dos direitos de acesso

9.4.2. Segregagédo de papéis e fungdes de acesso

9.4.3. Implementagao dos direitos de acesso em sistemas
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9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Controlo de acesso a sistemas e aplicagdes

9.5.1.  Norma do minimo acesso

9.5.2. Tecnologias seguras de inicios de sessao
9.5.3. Politicas de seguranca em palavras-passe
Tecnologias de sistemas de identificagao

9.6.1. Diretorio ativo

96.2. OTP

9.6.3. PAR CHAP

9.6.4. KERBEROS, DIAMETER, NTLM

Controles CIS para reforgo de sistemas

9.7.1.  Controles CIS basicos

9.7.2.  Controles CIS fundamentais

9.7.3. Controles CIS organizacionais

Seguranga na operagao

9.8.1.  Protegao contra codigo malicioso

9.8.2. Copias de seguranca

9.8.3. Registo de atividade e monitorizagao
Gestao das vulnerabilidades técnicas

9.9.1. Vulnerabilidades técnicas

9.9.2. Gestdo de vulnerabilidades técnicas
0.9.3.  Restrigdes na instalagdo de software
Implementagéo de praticas de politicas de seguranga
9.10.1. Vulnerabilidades légicas

9.10.2. Implementagéo de politicas de defesa

Maddulo 10. Andlise forense

10.1.

Aquisi¢ao de dados e duplicagao
10.1.1. Aquisigao de dados volateis
10.1.1.1. Informacgéo do sistema
10.1.1.2. Informagao da rede
10.1.1.3. Ordem de volatilidade
10.1.2. Aquisi¢édo de dados estaticos
10.1.2.1. Criagé@o de uma imagem duplicada
10.1.2.2. Preparagao de um documento para a cadeia de custédia




10.2.

10.3.

10.4.

10.5.

10.6.

10.1.3. Métodos de validagédo dos dados adquiridos
10.1.3.1. Métodos para Linux
10.1.3.2. Métodos para Windows

Avaliac@o e derrota de técnicas antiforenses

10.2.1. Objetivos das técnicas antiforenses

10.2.2. Eliminagao de dados
10.2.2.1. Eliminagao de dados e ficheiros
10.2.2.2. Recuperagéo de ficheiros
10.2.2.3. Recuperagao de particbes apagadas

10.2.3. Protegéo com palavra-passe

10.2.4. Esteganografia

10.2.5. Limpeza segura de dispositivos

10.2.6. Encriptagdo

Analise forense do sistema operativo

10.3.1. Andlise forense de Windows

10.3.2. Analise forense de Linux

10.3.3. Andlise forense de Mac

Andlise forense da rede

10.4.7. Analise dos logs

10.4.2. Correlagéo de dados

10.4.3. Investigagao da rede

10.4.4. Passos a seguir na andlise forense da rede

Andlise forense Web

10.5.1. Investigagao de ataques na web

10.5.2. Detegao de ataques

10.5.3. Localizagao de diregdes IPs

Andlise forense de Bases de Dados

10.6.1. Analise forense em MSSQL

10.6.2. Andlise forense em MySQL

10.6.3. Analise forense em PostgreSQL

10.6.4. Andlise forense em MongoDB
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10.7. Andlise forense em Cloud

10.8.

10.9.

10.10.

10.7.1. Tipos de crimes em Cloud
10.7.1.1. Cloud como sujeito
10.7.1.2. Cloud como objeto
10.7.1.3. Cloud como ferramenta
10.7.2. Desafios da andlise forense em Cloud
10.7.3. Investigagao sobre os servigos de armazenamento na Cloud
10.7.4. Ferramentas de andlise forense para cloud
Investigacdo de crimes por correio eletronico
10.8.1. Sistemas de correio eletronico
10.8.1.1. Clientes de correio eletronico
10.8.1.2. Servidor de correio eletronico
10.8.1.3. Servidor SMTP
10.8.1.4. Servidor POP3
10.8.1.5. Servidor IMAP4
10.8.2. Crimes de correio eletronico
10.8.3. Mensagem de correio eletronico
10.8.3.1. Cabegalhos standard
10.8.3.2. Cabegalhos extendidos
10.8.4. Passos na investigagao destes crimes
10.8.5. Ferramentas forenses para correio eletrénico
Andlise forense de telemdveis
10.9.1. Redes celulares
10.9.1.1. Tipos de redes
10.9.1.2. Contetdos do CDR
10.9.2. Subscriber Identity Module (SIM)
10.9.3. Aquisicéo logica
10.9.4. Aquisigao fisica
10.9.5. Aquisigdo do sistema de ficheiros
Redacdo e apresentagao de relatorios forenses
10.10.1. Aspetos importantes de um relatério Forense
10.10.2. Classificagao e tipos de relatorios
10.10.3. Guia para escrever um relatério
10.10.4. Apresentagao do Relatorio
10.10.4.1. Preparagao prévia para o depoimento
10.10.4.2. Deposicéo
10.10.4.3. Lidar com os meios de comunicagao social
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Maédulo 11. Seguranga no desenho e desenvolvimento de sistemas

11.1.

11.2.

11.8.

11.4.

Sistemas de informagéo
11.1.1. O que é um sistema de informagao
11.1.2. Componentes de um sistema de informacéo
11.1.3. Atividades de um sistema de informagéo
11.1.4. Ciclo de vida de um sistema de informagéao
11.1.5. Recursos de um sistema de Informacgéo
Sistemas de informagéao. Tipologia
11.2.1. Tipos dos sistemas de informagao
11.2.1.1. Empresarial
11.2.1.2. Estratégicos
11.2.1.3. De acordo com o ambito da aplicagao
11.2.1.4. Especificos
11.2.2. Sistemas de informagado. Exemplos reais
11.2.3. Evolugéo dos sistemas de informacgéo: Etapas
11.2.4. Metodologia dos sistemas de informacéo
Segurancga dos sistemas de informagéao. Implicagdes legais
11.3.1. Acesso a dados
11.3.2. Ameacas de seguranga: Vulnerabilidades
11.3.3. Implicagbes legais: Delitos
11.3.4. Procedimentos de manutencéo de um sistema de informagao
Seguranga de um sistemas de informagéao. Protocolos de seguranga
11.4.1. Seguranga de um sistema de informagao
11.4.1.17. Integragdo
11.4.1.2. Confidencialidade
11.4.1.3. Disponibilidade
11.4.1.4. Autenticagéo
11.4.2. Servigos de seguranca
11.4.3. Protocolos de seguranga da informagao. Tipologia
11.4.4. Sensibilidade de um sistema de informacéo

11.5. Seguranga num sistemas de informagao. Medidas e sistemas de controlo de acesso

11.6.

11.7.

11.8.

11.9.

11.5.1.
11.5.2.

11.5.3.
11.5.4.

Medidas de seguranga

Tipos de medidas de seguranga

11.5.2.1. Prevengao

11.5.2.2. Detegao

11.5.2.3. Corregao

Sistema de controlo de acesso. Tipologia
Criptografia

Seguranga em redes e internet

11.6.1.
11.6.2.
11.6.3.
11.6.4.
11.6.5.

Firewalls

Identificagao digital
Virus e worms

Hacking

Exemplos e casos reais

Crimes informaticos

11.7.1.
11.7.2.
11.7.3.
11.7.4.
11.7.5.
11.7.6.

Crime informatico

Crimes informaticos. Tipologia

Crime informatico Ataque Tipologias

O caso da Realidade Virtual

Perfis de delinquentes e vitimas Tipificagdo do crime
Crimes informaticos. Exemplos e casos reais

Plano de seguranga num sistemas de informagao

11.8.1.
11.8.2.
11.8.3.
11.8.4.
11.8.5.
11.8.6.
11.8.7.

Planio de seguranga. Objetivos

Planio de seguranga. Planejamento

Plano de riscos Analise

Politicas de seguranga. Implementagado na organizagao
Planio de seguranga. Implementagao na organizagao
Procedimentos de seguranga Tipos

Planos de seguranga. Exemplos

Plano de contingéncia

11.9.1.
11.9.2.
11.93.
11.9.4.

Plano de contingéncia. Fung¢des

Plano de Emergéncia: Elementos e objetivos

Plano de contingéncia na organizagao. Implementagao
Planos de contingéncia. Exemplos



11.10. Governagao da seguranga dos sistemas de informagao
11.10.7. Normativa legal
11.10.2. Padroes
11.10.3. Certificagbes
11.10.4. Tecnologias

Maédulo 12. Arquiteturas e modelos de seguranga da informagéo

12.1. Arquitetura de seguranga da informagao
12.1.1. SGSI/PDS
12.1.2. Alienagao estratégica
12.1.3. Gestao dorisco
12.1.4. Medigao de desempenho
12.2. Modelos de seguranca da informagao
12.2.1. Baseados em politicas de seguranga
12.2.2. Baseados em ferramentas de protegao
12.2.3. Baseados em equipas de trabalho
12.3. Modelo de seguranga Componentes chave
12.3.1. ldentificacdo de riscos
12.3.2. Definigdo de controlos
12.3.3. Avaliagao continua de niveis de risco
12.3.4. Plano de sensibilizagéo de funcionarios, fornecedores, socios, etc
12.4. Processo de gestéo de riscos
12.4.1. ldentificagdo de ativos
12.4.2. ldentificagdo de ameagas
12.4.3. Avaliagao dos riscos
12.4.4. Priorizagao de controlos
12.4.5. Reavaliagao e risco residual
12.5. Processos de negdcio e seguranga da informagao
12.5.1. Processos empresariais
12.5.2. Avaliagdo de risco com base em parametros de negocio
12.5.3. Andlise do impacto no negdcio
12.5.4. As operagbes de negocio e a seguranga da informagao

12.6.

12.7.

12.8.

12.9.

12.10.
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Processo de melhoria continua
12.6.1. O ciclo de Deming
12.6.1.1. Planificar
12.6.1.2. Fazer
12.6.1.3. Verificar
12.6.1.4. Agir
Arquiteturas de seguranga
12.7.1. Selegao e homogeneizagao de tecnologias
12.7.2. Gestéo de identidades. Autenticagao
12.7.3. Gestdo de acessos Autorizagdo
12.7.4. Seguranga de infraestrutura de rede
12.7.5. Tecnologias e solugdes de encriptagédo
12.7.6. Seguranga de equipas terminais (EDR)
O quadro normativo
12.8.1. Normativas setoriais
12.8.2. Certificagbes
12.8.3. Legislagdes
A Norma ISO 27001
12.9.1. Implementagao
12.9.2. Certificagao
12.9.3. Auditorias e testes de intrusédo
12.9.4. Gestao continua do risco
12.9.5. Classificagdo da informagao
Legislag&o sobre privacidade RGPD (GDPR)
12.10.1. Alcance do regulamento geral de protegédo de dados (GDPR)
12.10.2. Dados pessoais
12.10.3. Papéis no tratamento de dados pessoais
12.10.4. Direitos ARCO
12.10.5.0 DPO. Fungdes
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Madulo 13. Sistema de gestédo da seguranga da Informagéo (SGSI)

13.1. Seguranga da informacgéo. Aspetos-chave
13.1.1. Seguranga da informagao
13.1.1.1. Confidencialidade
13.1.1.2. Integragao
13.1.1.3. Disponibilidade
13.1.1.4. Medidas de seguranga da Informagao
13.2. Sistemas de gestdo da seguranga da informacgéo
13.2.1. Modelos de gestéo de seguranga da informagao
13.2.2. Documentos para implementar um SGSI
13.2.3. Niveis e controles de um SGSI
13.3. Normas e padrdes internacionais
13.3.1. Padrdes internacionais na seguranga da informagao
13.3.2. Origem e evolugao do padrao
13.3.3. Padrbes internacionais na gestdo da seguranga da informagao
13.3.4. Outras normas de referéncia
13.4. Normas ISO/IEC 27.000
13.4.1. Objeto e ambito de aplicacdo
13.4.2. Estrutura da norma
13.4.3. Certificagéo
13.4.4. Fases de acreditagéo
13.4.5. Beneficios das normas ISO/IEC 27.000

13.5. Projeto e implementagao de um sistema geral de seguranga da informagéao
13.5.1. Fases de implementagao de um sistema geral de seguranga da informagéao

13.5.2. Planos de continuidade de negdcio
13.6. Fase I: diagnostico
13.6.1. Diagnostico preliminar
13.6.2. Identificagdo do nivel de estratificagéo
13.6.3. Nivel de cumprimento de padrées/normas

13.7.

13.8.

13.9.

Fase II: preparacao

13.7.1.
13.7.2.
13.7.3.
13.7.4.
13.7.5.
Fase llI:
13.8.1.
13.8.2.
13.8.3.
Fase IV:
13.9.1.
13.9.2.
13.9.3.
13.9.4.

Contexto da organizagao

Analise das normativas de segurancga aplicaveis
Escopo do sistema geral de seguranga da informagéo
Politica do sistema geral de seguranca da informagéao
Objetivos do sistema geral de seguranga da informagéo
planeamento

Classificagdo de ativos

Avaliagao de riscos

Identificagéo de ameagas e riscos

implementagao e acompanhamento

Andlise de resultados

Atribuicdo de responsabilidades

Cronograma do plano de agao

Acompanhamento e auditorias

13.10. Politicas de seguranga na gestao de incidentes

13.10.1.
13.10.2.
13.10.3.

Fases
Categorizacéo de incidentes
Procedimentos e gestao de incidentes

Modulo 14. Gest&o da Seguranca IT

14.1. Gestéo da seguranga

14.2.

14.1.1.
14.1.2.
14.1.3.
14.1.4.
14.1.5.

Operagdes de seguranga

Aspeto legal e regulamentar
Habilitagdo do negdcio

Gestao de risco

Gestdo de identidades e acessos

Estrutura da area de segurancga O escritério do CISO

14.2.1.
14.2.2.
14.2.3.
14.2.4.

Estrutura organizativa. Posigao do CISO na estrutura
As linhas de defesa

Organigrama do escritério do CISO

Gestao orgamental



14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

Governo de seguranca
14.3.1. Comité de seguranga
14.3.2. Comité de monitorizagao de riscos
14.3.3. Comité de auditoria
14.3.4. Comité de crise
Governo de seguranca. Fungbes
14.4.1. Politicas e normas
14.4.2. Plano Diretor de seguranga
14.4.3. Painel de instrumentos
14.4.4. Sensibilizagao e formagéao
14.4.5. Seguranga na cadeia de abastecimento
Operagoes de seguranca
14.5.1. Gestao de identidades e acessos
14.5.2. Configuragao de regras de seguranga de rede. Firewalls
14.5.3. Gestao de plataformas IDS/IPS
14.5.4. Andlise de vulnerabilidades
Quadro de trabalho de Ciberseguranga NIST CSF
14.6.1. Metodologia NIST
14.6.1.1. Identificar
14.6.1.2. Proteger
14.6.1.3. Detetar
14.6.1.4. Responder
14.6.1.5. Recuperar
Centro de operagdes de seguranga (SOC) Fungdes
14.7.1. Protegéo Red Team, pentesting, threat intelligence
14.7.2. Detecéo SIEM, user behavior analytics, fraud prevention
14.7.3. Resposta
Auditoria de seguranca
14.8.1. Teste de intrusao
14.8.2. Exercicios red team
14.8.3. Auditorias de cédigo fonte Desenvolvimento seguro
14.8.4. Seguranga de componentes (Software Supply Chain)
14.8.5. Andlise forense

14.9.
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Resposta a incidentes
14.9.1. Preparagéo
14.9.2. Detegéo, andlise e notificagao
14.9.3. Contencao, erradicagao e recuperagao
14.9.4. Atividades pos-incidente
14.9.4.1. Retengdo de evidéncias
14.9.4.2. Andlise forense
14.9.4.3. Gestdo de brechas
14.9.5. Guias oficiais de gestao de ciberincidentes

14.10. Gestao de vulnerabilidades

14.10.1. Andlise de vulnerabilidades
14.10.2. Avaliagao de vulnerabilidade
14.10.3. Base de sistemas

14.10.4. Vulnerabilidade de dia 0. Zero-Day

Maédulo 15. Politicas de gestdo de incidentes de seguranca
15.1.

15.2.

15.8.

15.4.

Politicas de gestéo de incidentes de seguranca da informagado e melhorias
15.1.1. Gestao de incidentes

15.1.2. Responsabilidades e procedimentos

15.1.3. Notificagéo de eventos

Sistemas de detegéo e prevengao de intrusdes (IDS/IPS)
15.2.1. Dados de funcionamento do sistema

15.2.2. Tipos de sistemas de detecdo de intrusos

15.2.3. Critérios para a localizagdo dos IDS/IPS

Resposta a incidentes de seguranga

15.3.1. Procedimento de recolha de informagdes

15.3.2. Processo de verificagao de intrusao

15.3.3. Organismos CERT

Processo de notificagdo e gestéo de tentativas de intruséo
15.4.1. Responsabilidades no processo de notificagao
15.4.2. Classificagdo dos incidentes

15.4.3. Processo de resolugao e recuperagao
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15.5.

15.6.

15.7.

15.8.

15.9.

Anadlise forense como politica de seguranca
15.5.1. Evidéncias volateis e nao volateis
15.5.2. Andlise e recolha de evidéncias eletronicas
15.5.2.1. Andlise de evidéncias eletronicas
15.5.2.2. Recolha de evidéncias eletronicas
Ferramentas de Sistemas de deteg&o e prevengao de intrusdes (IDS/IPS)
15.6.1. Snort
15.6.2. Suricata
15.6.3. Solar-Winds
Ferramentas centralizadoras de eventos
15.7.1. SIM
15.7.2. SEM
15.7.3. SIEM
Guia de seguranga CCN-STIC 817
15.8.1. Gestdo de ciberincidentes
15.8.2. Métricas e Indicadores
NIST SP800-61
15.9.1. Capacidade de resposta a incidentes de seguranga informatica
15.9.2. Gestao de um incidente
15.9.3. Coordenagao e informagao partilhada

15.10. Normas ISO 27035

15.10.1. Norma ISO 27035. Principios da gestéo de incidentes
15.10.2. Guias para a elaboragao de um plano para a gestao de incidentes
15.10.3. Guias de operagdes na resposta a incidentes

Maédulo 16. Andlise de riscos e ambiente de seguranga IT
16.1.

16.2.

16.3.

Andlise do ambiente

16.1.1.

16.1.2.

16.1.3.

Andlise da situagao conjuntural

16.1.1.1. Ambientes VUCA
16.1.1.1.1. Volatil
16.1.1.1.2. Incerto
16.1.1.1.3. Complexo
16.1.1.1.4. Ambiguo

16.1.1.2. Ambientes BANI
16.1.1.2.1. Fragil
16.1.1.2.2. Ansioso
16.1.1.2.3. N&o linear
16.1.1.2.4. Incompreensivel

Anadlise do ambiente geral. PESTEL

16.1.2.1. Politico

16.1.2.2. Econémico

16.1.2.3. Social

16.1.2.4. Tecnoldgico

16.1.2.5. Ecologico/Ambiental

16.1.2.6. Legal

Analise da situagao interna. SWOT

16.1.3.1. Objetivos

16.1.3.2. Ameacas

16.1.3.3. Oportunidades

16.1.3.4. Pontos fortes

Riscos e incerteza

16.2.1.
16.2.2.
16.2.3.

Risco
Gestao de riscos
Normas de gestao de riscos

Diretrizes para a gestdo de riscos I1SO 31.000:2018

16.3.1.
16.3.2.
16.3.3.
16.3.4.

Objeto

Principios

Quadro de referéncia
Processo



16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

Metodologia de andlise e gestdo de riscos dos sistemas de informagéo (MAGERIT)
16.4.1. Metodologia MAGERIT

16.4.1.1. Objetivos

16.4.1.2. Método

16.4.1.3. Elementos

16.4.1.4. Técnicas

16.4.1.5. Ferramentas disponiveis
Transferéncia do risco cibernético
16.5.1.
16.5.2. Riscos cibernéticos Tipologia

Transferéncia de riscos

16.5.3. Seguros de riscos cibernéticos

Metodologias dageis para a gestao de riscos

16.6.1. Metodologias ageis

16.6.2. Scrum para a gestao do risco

16.6.3. Agile Risk Management

Tecnologias para a gestéo do risco

16.7.1. Inteligéncia artificial aplicada a gestao de riscos

16.7.2. Blockchain e criptografia. Metddos de preservagao do valor

16.7.3. Computagao quantica Oportunidade ou ameaga

Elaboragéo de mapas de riscos informaticos baseados em metodologias ageis
16.8.1. Representagéo da probabilidade e impacto em ambientes ageis

16.8.2. O risco como ameaga do valor

16.8.3. Re-evolugéo na gestao de projetos e processos ageis baseados em KRIs
Risk Driven na gestéo de riscos

16.9.1.
16.9.2. Risk Driven na gestdo de riscos

16.9.3. Desenvolvimento de um modelo de gestao empresarial impulsionado pelo risco
Inovagéo e transformagao digital na gestao de risco informaticos

16.710.7. A gestao de riscos ageis como fonte de inovagdo empresarial

Risk Driven

16.10.2. Transformacédo de dados em informagao Util para a tomada de decisdes
16.10.3. Visdo holistica da empresa através do risco
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Maédulo 17. Politicas de seguranga para anélise de ameagas

em sistemas informaticos

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

A gestdao de ameagas nas politicas de seguranga
17.1.1. A gestdo do risco

17.1.2. Orisco em seguranga

17.1.3. Metodologias na gestéo de ameagas
17.1.4. Implementagao de metodologias

Fases da gestdo de ameacgas

17.2.1. Identificagao

17.2.2. Andlise

17.2.3. Localizagao

17.2.4. Medidas de salvaguarda

Sistemas de auditoria para localizagdo de ameagas
17.3.1. Classificagao e fluxo de informagao

17.3.2. Anadlise dos processos vulneraveis
Classificagéo de riscos

17.4.1. Tipos de risco

17.4.2. Calculo da probabilidade de ameaca

17.4.3. Risco residual

Tratamento do Risco

17.5.1. Implementagao de medidas de salvaguarda
17.5.2. Transferir ou assumir

Controlo de risco

17.6.1. Processo continuo de gestao de risco
17.6.2. Implementagdo de métricas de seguranga
17.6.3. Modelo estratégico de métricas em seguranga da informacgéo
Metodologias praticas para a andlise e controlo de ameagas
17.7.1. Catélogo de ameagas

17.7.2. Catélogo de medidas de controlo

17.7.3. Catélogo de salvaguardas
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17.8. Normas ISO 27005
17.8.1. ldentificagdo do risco
17.8.2. Analise de risco
17.8.3. Avaliagao do risco
17.9. Matriz de risco, impacto e ameagas
17.9.1. Dados, sistemas e pessoal
17.9.2. Probabilidade de ameacga
17.9.3. Magnitude do dano
17.10. Projeto de fases e processos na analise de ameagas
17.10.1. Identificagdo dos elementos criticos da organizagédo
17.10.2. Determinagao de ameagas e impactos
17.10.3. Analise do impacto e risco
17.10.4. Metodologias

Madulo 18. Implementagéo pratica de politicas de seguranca perante ataques

18.1. System Hacking
18.1.1. Riscos e vulnerabilidades
18.1.2. Contramedidas
18.2. DoS em servicos
18.2.1. Riscos e vulnerabilidades
18.2.2. Contramedidas
18.3. Session Hijacking
18.3.1. O processo de Hijacking
18.3.2. Contramedidas ao Hijacking
18.4. Evasdo de IDS, Firewalls and Honeypots
18.4.1. Técnicas de evasao
18.4.2. Implementagao de contramedidas
18.5. Hacking Web Servers
18.5.1. Ataques a servidores web
18.5.2. Implementagdo de medidas de defesa

18.6.

18.7.

18.8.

18.9.

18.10.

Hacking Web Applications

18.6.1. Ataques a aplicagdes web

18.6.2. Implementacgdo de medidas de defesa
Hacking Wireless Networks

18.7.1. Vulnerabilidades em redes Wi-Fi

18.7.2. Implementacgdo de medidas de defesa
Hacking Mobile Platforms

18.8.1. Vulnerabilidades de plataformas moveis
18.8.2. Implementagao de contramedidas
Ransomware

18.9.1. Vulnerabilidades causadoras do Ransomware
18.9.2. Implementagado de contramedidas
Engenharia social

18.10.1. Tipos de engenharia social

18.10.2. Contramedidas para a engenharia social

Médulo 19. Criptografia em IT

19.1.

19.2.

19.3.

Criptografia

19.1.1. Criptografia

19.1.2. Fundamentos matematicos
Criptologia

19.2.1. Criptologia

19.2.2. Criptoanalise

19.2.3. Criptoanalise
Protocolos criptograficos
19.3.1. Blocos basicos
19.3.2. Protocolos basicos
19.3.3. Protocolos intermédios
19.3.4. Protocolos avangados
19.3.5. Protocolos esotéricos



19.4.

19.5.

19.6.

19.7.

19.8.

Técnicas criptograficas

19.4.1. Longitude de chaves

19.4.2. Gestao de chaves

19.4.3. Tipos de algoritmos

19.4.4. Fungdes resumo. Hash

19.4.5. Geradores de numeros pseudoaleatorios
19.4.6. Uso de algoritmos

Criptografia simétrica

19.5.1. Cifras de bloco

19.5.2. DES (Data Encryption Standard)
19.5.3. Algoritmo RC4

19.5.4. AES (Advanced Encryption Standard)
19.5.5. Combinagéo de cifras de bloco
19.5.6. Derivagao de chaves

Criptografia assimétrica

19.6.1. Diffie-Hellman

19.6.2. DSA (Digital Signature Algorithm)
19.6.3. RSA (Rivest, Shamir e Adleman)
19.6.4. Curva eliptica

19.6.5. Criptografia assimétrica Tipologia
Certificados digitais

19.7.1. Assinatura digital

19.7.2. Certificados X509

19.7.3. Infraestrutura de chave publica (PKI)
Implementagdes

19.8.1. Kerberos

19.8.2. IBM CCA

19.8.3. Pretty Good Privacy (PGP)

19.8.4. ISO Authentication Framework
19.85. SSLeTLS

19.8.6. Cartdes inteligentes em meios de pagamento (EMV)
19.8.7. Protocolos de telefonia movel
19.8.8. Blockchain

19.9.
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Esteganografia

19.9.1. Esteganografia
19.9.2. Estegoanalise
19.9.3. Aplicagdes e usos

19.10. Criptografia quantica

19.10.1. Algoritmos quéanticos
19.10.2. Protegao de algoritmos frente a computagao quantica
19.10.3. Distribui¢éo de chave quantica

Modulo 20. Gest&o de identidade e acessos em seguranga IT

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

Gestdo de identidade e acessos (IAM)

20.1.7. Identidade digital

20.1.2. Gestao de identidade

20.1.3. Federacéo de identidades

Controlo de acesso fisico

20.2.7. Sistemas de protegao

20.2.2. Seguranga das areas

20.2.3. Instalagbes de recuperagéo

Controlo de acesso logico

20.1.7. Autenticagdo: Tipologia

20.1.2. Protocolos de autenticagao

20.1.3. Ataques de autenticagao

Controlo de acesso l6gico. Autenticagao MFA

20.4.1. Controlo de acesso légico. Autenticagao MFA

20.4.2. Palavras-passe Importancia

20.4.3. Ataques de autenticagdo

Controlo de acesso l6gico. Autenticagao biométrica

20.5.1. Controlo de acesso logico. Autenticacdo biométrica
20.5.1.1. Autenticacé@o biométrica Requisitos

20.5.2. Funcionamento

20.5.3. Modelo e técnicas

Sistemas de gestdo de autenticagéo

20.6.1. Single Sign On

20.6.2. Kerberos

20.6.3. Sistemas AAA
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20.7.

20.8.

20.9.

Sistemas de gestdo de autenticagao: Sistemas AAA
20.7.1. TACACS

20.7.2. RADIUS

20.7.3. DIAMETER

Servigos de controlo de acesso

20.8.1. FW - Firewall

20.8.2. VPN - Redes Privadas Virtuais

20.8.3. IDS - Sistema de Detegao de Intrusdes
Sistema de controlo de acesso a rede

20.9.1. NAC

20.9.2. Arquitetura e elementos

20.9.3. Funcionamento e normalizagéo

20.10. Acesso a redes sem fios

Modulo 21. Seguranga em comunicagdes e operagdo software

21.1.

21.2.

21.3.

20.10.7. Tipos de redes sem fios
20.70.2. Seguranga em redes sem fios
20.10.3. Ataques em redes sem fios

Seguranga informatica em comunicagdes e operagao software
21.1.1. Segurancga Informatica

21.1.2. Ciberseguranga

21.1.3. Seguranga na nuvem

Seguranga informatica em comunicagdes e operac¢éo software. Tipologia
21.2.1. Seguranga fisica

21.2.2. Seguranga légica

Seguranc¢a em comunicagdes

21.3.1. Principais elementos

21.3.2. Seguranca de redes

21.3.3. Melhores praticas

21.4.

21.5.

21.6.

21.7.

21.8.

21.0.

21.10.

Ciberinteligéncia

21.4.1. Engenharia social

21.42. Deep Web

21.4.3. Phishing

21.4.4. Malware

Desenvolvimento seguro em comunicacdes e operacao software
21.5.1. Desenvolvimento seguro. Protocolo HTTP
21.5.2. Desenvolvimento seguro. Ciclo de vida
21.5.3. Desenvolvimento seguro. Seguranga PHP
21.5.4. Desenvolvimento seguro. Seguranga NET
21.5.5. Desenvolvimento seguro. Melhores praticas

Sistemas de gestao de seguranga da informagdo em comunicagdes e operagao
software

21.6.1. GDPR

21.6.2. 1S0 27021

21.6.3. 1SO27017/18

Tecnologias SIEM

21.7.1. Tecnologias SIEM

21.7.2. Operativa de SOC

21.7.3. SIEM vendors

A funcdo da seguranca nas organizagdes

21.8.1. Fungdes nas organiza¢des

21.8.2. Funcgéo dos especialistas loT nas empresas
21.8.3. Certificagdes reconhecidas no mercado
Analise forense

21.9.1. Anadlise forense

21.9.2. Analise forense. Metodologia

21.9.3. Anadlise forense. Ferramentas e implantagao
A cibersegurancga na atualidade

21.10.7. Principais ataques informaticos

21.10.2. Previsdes de empregabilidade

21.10.3. Desafios



Médulo 22. Seguranga em ambientes cloud

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

Seguranga em ambientes cloud computing

22.1.1. Seguranga em ambientes cloud computing

22.1.2. Seguranga em ambientes cloud computing. Ameacas e riscos seguranga
22.1.3. Seguranga em ambientes cloud computing. Aspetos chave de seguranga
Tipos de infraestrutura cloud

22.2.1. Publico

22.2.2. Privado

22.2.3. Hibrido

Modelo de gestéo partilhada

22.3.1. Elementos de segurancga geridos por fornecedor

22.3.2. Elementos geridos por cliente

22.3.3. Definigdo da estratégia para a seguranga

Mecanismos de prevengao

22.4.1. Sistemas de gestdo de autenticagao

22.4.2. Sistemas de gestao de autorizagao: Politicas de acesso
22.4.3. Sistemas de gestéo de chaves

Securitizagéo de sistemas

22.5.1. Securitizagao dos sistemas de armazenamento

22.5.2. Protegao dos sistemas de base de dados

22.5.3. Securitizagdo de dados em transito

Protegao de infraestrutura

22.6.1. Desenho e implementagao de rede segura

22.6.2. Seguranga de recursos de computagao

22.6.3. Ferramentas e recursos para protegao de infraestrutura
Detecao as ameagas e ataques

22.7.1. Sistemas de auditoria, logging e monitorizagao

22.7.2. Sistemas de eventos e alarmes

22.7.3. Sistemas SIEM

22.8.

22.0.

22.10.
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Resposta a incidentes

22.8.1. Plano de resposta a incidentes

22.8.2. A continuidade do negocio

22.8.3. Analise forense e remediagao de incidentes da mesma natureza
Seguranga em clouds publicas

22.9.1. AWS (Amazon Web Services)

22.9.2. Microsoft Azure

22.9.3. Google GCP

22.9.4. Oracle Cloud

Normativa e cumprimento

22.10.1. Cumprimento de normativas de seguranga
22.10.2. Gestao de risco

22.10.3. Pessoas e processo nas organizagoes

Modulo 23. Ferramentas de Monitorizagdo em Politicas de Seguranca

dos sistemas de informagao

23.1.

23.2.

23.3.

23.4.

Politicas de monitorizagéo de sistemas de informagao
23.1.1. Monitorizagéo de Sistemas

23.1.2. Métricas

23.1.3. Tipos de métricas

Auditoria e registo em Sistemas

23.2.1. Auditoria e registo em Windows

23.2.2. Auditoria e registo em Linux

Protocolo SNMP. Simple Network Management Protocol
23.3.1. Protocolo SNMP

23.3.2. Funcionamento de SNMP

23.3.3. Ferramentas SNMP

Monitorizacéo de redes

23.4.1. A monitorizagao de rede em sistemas de controlo
23.4.2. Ferramentas de monitorizagdo para sistemas de controlo

tecn
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23.5. Nagios. Sistema de monitorizagao de redes 24.3. Vulnerabilidade de seguranga da loT
23.5.1. Nagios 24.3.1. Dispositivos loT
23.5.2. Funcionamento de Nagios 24.3.2. Dispositivos loT. Estudos de casos de utilizagdo
23.5.3. Instalagao de Nagios 24.3.3. Dispositivos loT. Vulnerabilidades

23.6. Zabbix. Sistema de monitorizagao de redes 24.4. Conetividade da loT
23.6.1. Zabbix 24.4.1. Redes PAN, LAN, WAN
23.6.2. Funcionamento de Zabbix 24.42. Tecnologias sem fios na loT
23.6.3. Instalagéo de Zabbix 24.4.3. Tecnologias sem fios na LPWAN

23.7. Cacti. Sistema de monitorizagdo de redes 24.5. Tecnologias LPWAN
23.7.1. Cacti 24.5.1. O triangulo de ferro das LPWAN
23.7.2. Funcionamento de Cacti 24.52. Bandas de frequéncia livre vs. Bandas licenciadas
23.7.3. Instalacao de Cacti 24.5.3. Opgoes de tecnologias LPWAN

23.8. Pandora. Sistema de monitorizacao de redes 24.6. Tecnologia LoRaWAN
23.8.1. Pandora 24.6.1. Tecnologia LoRaWAN
23.8.2. Funcionamento de Pandora 24.6.2. Casos de utilizagao LoRaWAN Ecossistema
23.8.3. Instalagéao de Pandora 24.6.3. Seguranga em LoRaWAN

23.9. SolarWinds. Sistema de monitorizagao de redes 24.7. Tecnologia Sigfox
23.9.1. SolarWinds 24.7.1. Tecnologia Sigfox
23.9.2. Funcionamento de SolarWinds 24.7.2. Casos de utilizagao Sigfox. Ecossistema
23.9.3. Instalagdo de SolarWinds 24.7.3. Seguranga em Sigfox

23.10. Normativa sobre monitorizagao 24.8. Tecnologia Celular loT
23.10.1. Controlo CIS sobre auditoria e registo 24.8.1. Tecnologia Celular loT (NB-loT e LTE-M)
23.10.2. NIST 800-123 (EUA) 24.8.2. Casos de utilizagdo Celular loT Ecossistema

” _~ : » 24.8.3. Seguranga em Celular loT
249, Teerologia WISUN

2471, Da telemetriaaloT 24.9.1. Tecnologia WiSUN
2411, Telemetria 24.9.2. Casos de utilizagdo WiSUN. Ecossistema
24.1.2. Conetividade M2M 249.3. Seguranga em WiSUN
24.1.3. Democratizagao da telemetria 24.10. Outras tecnologias loT

24.2. Modelos de referéncia loT 24.10.1. Outras tecnologias loT
24.2.1. Modelos de referéncia loT 24.10.2. Casos de utilizagdo e ecossistema de outras tecnologias loT

24.2.2. Arquitetura simplificada loT 24.10.3. Seguranga em outras tecnologias loT
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Mddulo 25. Plano de continuidade do negdcio associado a seguranga 25.8. Fase de resposta a contingéncia num PCN
25.8.1. Funcdes na fase de resposta

25.8.2. Tarefas nesta fase
25.8.3. Resultados
25.9. Fase de testes, manutengao e revisao de um PCN
25.9.1. Funcdes na fase de testes, manutengao e revisao

25.1. Planos de continuidade de negdcio

25.1.1. Os planos de continuidade de negdcio (BCPs)
25.1.2. Plano de continuidade de negdcio (PCN). Aspetos-chave
25.1.3. Plano de continuidade de negdcio (PCN) para a avaliagdo da empresa

25.2. Métricas num plano de continuidade de negdcio (PCN) 2502, Tarefas na fase de testes, manutencio e revisio

25.9.3. Resultados
25.10. Normas SO associadas aos planos de continuidade de negdcios (PCN)
25.10.1.1S0 22301:2019
25.10.2.1S0 22313:2020
25.10.3. Outras normas IS0 e internacionais relacionadas

25.2.1. Recovery time objective (RTO) e recovery point objective (RPO)
25.2.2. Tempo maximo tolerdvel (MTD)
25.2.3. Niveis minimos de recuperagéo (ROL)
25.2.4. Ponto de recuperagéo objetivo (RPO)
25.3. Projetos de continuidade. Tipologia
25.3.1. Plano de continuidade de negdcio (PCN)
25.3.2. Plano de continuidade de TIC (PCTIC) Maédulo 26. Politica de Recuperagéo Pratica de Desastres de Seguranga
25.3.3. Plano de recuperagdo em caso de desastres (PRD)
25.4. Gestdo de riscos associada ao PCN
25.4.1. Analise de impacto no negocio

26.1. DRP Plano de Recuperagao de Desastres
26.1.1. Objetivo de um DRP
26.1.2. Beneficios de um DRP
26.1.3. Consequéncias da auséncia de um DRP e ndo atualizado

25.4.2. Beneficios da implementagéo de um PCN

25.4.3. Mentalidade baseada em riscos 26.2. Guia para definir um DRP (Plano de Recuperagéo de Desastres)

26.2.1. Escopo e objetivos
26.2.2. Desenho da estratégia de recuperagao

25.5. Ciclo de vida de um plano de continuidade de negocio
25.5.1. Fase 1: Andlise da Organizagéo
2225 :zase g Eetermlna‘(;ao d? esAtraFegla de continuidade 26.2.3. Atribuigéo de papéis e responsabilidades
>3, Fase 3: Resposta a contingencia 26.2.4. Realizagao de um Inventario de hardware, software e servigos

25:54. Fase 4: Prova, manutengdo e revisao 26.2.5. Tolerancia para tempo de inatividade e perda de dados

25.6. Fase de analise analise da organizagao de um PCN

] B o 26.2.6. Estabelecimento dos tipos especificos de DRP's que s&o necessarios
25.6.1. Identificagdo de processos no ambito do PCN

26.2.7. Realizagao de um Plano de formagao, sensibilizagdo e comunicagao
26.3. Escopo e objetivos de um DRP (Plano de Recuperagdo de Desastres)

26.3.1. Garantia de resposta

26.3.2. Componentes tecnoldgicos

25.6.2. ldentificagdo de dreas criticas do negécio
25.6.3. ldentificagdo de dependéncias entre dreas e processos
25.6.4. Determinagao do MTD adequado
25.6.5. Documentos a entregar Criagdo de um plano 2633, Escopo da politica de continuidade
25.7. Fase de determinagao da estratégia de continuidade num PCN

25.7.1. Funcgdes na fase de determinacéo da estratégia

25.7.2. Tarefas da fase de determinagao da estratégia

25.7.3. Resultados
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26.4. Desenho da Estratégia de um DRP (Recuperagdo de Desastre)
26.4.1. Estratégia de Recuperagéo de Desastre
26.4.2. Or¢camento
26.4.3. Recursos Humanos e Fisicos
26.4.4. Posi¢des gerenciais em risco
26.4.5. Tecnologia
26.4.6. Dados
26.5. Continuidade dos processos de informagao
26.5.1. Planejamento da continuidade
26.5.2. Implementacao da continuidade
26.5.3. Verificagao e avaliagdo da continuidade
26.6. Escopo de um BCP (Plano de Continuidade Empresarial)
26.6.1. Determinagéo dos processos de maior criticidade
26.6.2. Enfoque por ativo
26.6.3. Enfoque por processo
26.7. Implementagao dos processos garantidos de negdécio
26.7.1. Atividades Prioritarias (AP)
26.7.2. Tempos de recuperagéo ideais (TRI)
26.7.3. Estratégias de sobrevivéncia
26.8. Andlise da organizagao
26.8.1. Obtencdo de informacdes
26.8.2. Andlise de impacto sobre o negécio (BIA)
26.8.3. Anadlise de riscos na organizagao
26.9. Resposta a contingéncia
26.9.1. Plano de crise
26.9.2. Planos operacionais de recuperagao de ambientes
26.9.3. Procedimentos técnicos de trabalho ou de incidentes
26.10. Norma Internacional ISO 27031 BCP
26.10.7. Objetivos
26.10.2. Termos e definicdes
26.10.3. Funcionamento

Médulo 27. Implementacéo de politicas de seguranga fisica e ambiental na empresa

27.1.

27.2.

27.3.

27.4.

27.5.

27.6.

27.7.

Areas seguras

27.1.1. Perimetro de seguranca fisica

27.1.2. Trabalho em dreas seguras

27.1.3. Seguranga de escritorios, gabinetes e recursos
Controles fisicos de entrada

27.2.1. Politicas de controlo de acesso fisico

27.2.2. Sistemas de controlo fisico de entrada
Vulnerabilidades de acessos fisicos

27.3.1. Principais vulnerabilidades fisicas

27.3.2. Implementagéo de medidas de salvaguardas
Sistemas biométricos fisioldgicos

27.4.1. Impressao digital

27.4.2. Reconhecimento facial

27.4.3. Reconhecimento de iris e retina

27.4.4. Outros sistemas biométricos fisioldgicos
Sistemas biométricos de comportamento

27.5.1. Reconhecimento de assinatura

27.5.2. Reconhecimento de escrita

27.5.3. Reconhecimento de voz

27.5.4. Outros sistemas biométricos de comportamentos
Gestao de riscos em biometria

27.6.1. Implementagdo de sistemas biométricos

27.6.2. Vulnerabilidades dos sistemas biométricos
Implementacéo de politicas em hosts

27.7.1. Instalagdo de fornecimento e seguranga de cablagem
27.7.2. Localizagao dos equipamentos

27.7.3. Saida dos equipamentos fora das dependéncias
27.7.4. Equipamento informatico desatendido e politica de posto limpo



27.8. Protecdo ambiental
27.8.1. Sistemas de protegado contra incéndios
27.8.2. Sistemas de protegao contra sismos
27.8.3. Sistemas de protegao contra terremotos
27.9. Seguranca em centro de processamento de dados
27.9.1. Portas de seguranga
27.9.2. Sistemas de videovigilancia (CCTV)
27.9.3. Controlo de seguranga
27.10. Normativa internacional da seguranga fisica
27.10.1. 1EC 62443-2-1 (europeia)
27.10.2.NERC CIP-005-5 (EUA)
27.10.3.NERC CIP-014-2 (EUA)

Madulo 28. Politicas de comunicagdes seguras na empresa

28.1. Gestao da seguranga nas redes
28.1.1. Controlo e monitorizagdo de rede
28.1.2. Segregagao de redes
28.1.3. Sistemas de seguranga em redes
28.2. Protocolos seguros de comunicagao
28.2.1. Modelo TCP/IP
28.2.2. Protocolo IPSEC
28.2.3. Protocolo TLS
28.3. Protocolo TLS 1.3
28.3.1. Fases de um processo TLS1.3
28.3.2. Protocolo Handshake
28.3.3. Protocolo de registo
28.3.4. Diferencas com TLS 1.2
28.4. Algoritmos criptograficos
28.4.1. Algoritmos criptograficos usados em comunicagdes
28.4.2. Cipher-suites
28.4.3. Algoritmos criptograficos permitidos para TLS 1.3

28.5.

28.6.

28.7.

28.8.

28.9.

28.10.

Madulo 29. Aspetos organizativos em politica de seguranga da informacéo

29.1.

29.2.
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Fungdes Digest

28.51. MD6

28.52. SHA

PKI. Infraestrutura de chave publica
28.6.1. PKl e suas entidades

28.6.2. Certificado digital

28.6.3. Tipos de certificados digitais
Comunicagdes de tunel e transporte
28.7.1. Comunicagdes tunel

28.7.2. Comunicagdes transporte
28.7.3. Implementagéo tunel cifrado
SSH. Secure Shell

28.8.1. SSH. Capsula segura

28.8.2. Funcionamento de SSH
28.8.3. Ferramentas SSH

Auditoria de sistemas criptograficos
28.9.1. Testes de integridade

28.9.2. Testagem de sistema criptografico
Sistemas criptograficos

28.10.1. Vulnerabilidades sistemas criptograficos
28.10.2. Salvaguardas em criptografia

Organizagao interna

29.1.1. Atribuigdo de responsabilidades

29.1.2. Segregacgéo de tarefas

29.1.3. Contactos com autoridades

29.1.4. Seguranga da informagéao na gestéo de projetos
Gestao de ativos

29.2.1. Responsabilidade sobre os ativos

29.2.2. Classificagéo da informagao

29.2.3. Manuseamento de suportes de armazenamento
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29.3.

29.4.

29.5.

29.6.

29.7.

29.8.

29.9.

29.10.

Politicas de seguranga nos processos de negocio

29.3.1. Analise dos processos de negocio vulneraveis
29.3.2. Analise de impacto de negdcio

29.3.3. Classificagao de processos em relagao ao impacto de negocio
Politicas de seguranga ligada aos Recursos Humanos
29.4.1. Antes de contratagao

29.4.2. Durante a contratacdo

29.4.3. Cesse ou mudanga de posto de trabalho

Politicas de seguranga na diregao

29.5.1. Diretrizes da diregdo em segurancga da informagéo
29.5.2. BIA- Analisando o impacto

29.5.3. Plano de recuperagdo como politica de seguranca
Aquisigao e manutengao dos sistemas de informacao
29.6.1. Requisitos de seguranga dos sistemas de informagao
29.6.2. Seguranga nos dados de desenvolvimento e suporte
29.6.3. Dados de teste

Seguranga com fornecedores

29.7.1. Seguranga informatica com fornecedores

29.7.2. Gestéo da prestagao do servigo com garantia
29.7.3. Segurancga na cadeia de fornecimento

Seguranca operacional

29.8.1. Responsabilidades na operagéo

29.8.2. Protegao contra codigo malicioso

29.8.3. Copias de seguranca

29.8.4. Registos de atividade e supervisao

Gestao da seguranga e normativas

29.9.1. Cumprimento dos requisitos legais

29.9.2. RevisGes na seguranga da informagao

Seguranca na gestéo para a continuidade de negocio
29.10.1. Continuidade da seguranga da informacéo
29.10.2. Redundancias




Plano de estudos | 39 tech

Um plano de estudos completo
da TECH aprendera a ser um lider
visionario que garante a protecao
a longo prazo da organizacéo”




04
Objetivos de ensino

O Mestrado Avancado em Gestdo Avangada da Ciberseguranca (CISO) tem como
objetivo formar lideres estratégicos capazes de gerir a seguranga da informagéo em
qualquer tipo de organizagdo. Ao longo do programa, os participantes desenvolverdo
competéncias para identificar, avaliar e mitigar riscos cibernéticos, implementar politicas
de seguranga eficazes. Além disso, sera proporcionado um entendimento profundo das
tecnologias emergentes e das melhores praticas em arquitetura de segurancga, garantindo
a protecdo de dados e a continuidade do negdcio. O programa também fomenta
uma visao empresarial integrada da ciberseguranca, alinhando as iniciativas com os
objetivos corporativos e garantindo o cumprimento das normativas internacionais. Os
alunos estarao preparados para serem agentes de mudanga e promover uma cultura
organizacional focada na protecéo digital.
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Nesta especializacdo 100% online
encontrara o material didatico e
as pesquisas mais atualizadas do
panorama universitario”
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Objetivos gerais

+ Desenvolver lideres estratégicos em ciberseguranga que possam gerir a protecéo
dos ativos digitais e das infraestruturas tecnoldgicas de organizagées globais

+ Integrar a ciberseguranca dentro da estratégia empresarial, alinhando as iniciativas
de protecao digital com os objetivos globais da organizagéo

+ Capacitar na implementagao de politicas e marcos normativos de ciberseguranca
que assegurem o cumprimento regulatorio e a protecéo da informagéo em
ambientes digitais

+ Fomentar a lideranca e a direcdo de equipas de ciberseguranca, melhorando a
capacidade de tomar decisOes estratégicas em situac¢des de crise e gerir projetos
de seguranca a nivel organizacional

Junte-se a TECH e desenvolva as
habilidades necessarias para se tornar
um lider gue antecipa as ameacas e
fortalece as oportunidades”
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Objetivos especificos

Mddulo 1. Ciberinteligéncia e ciberseguranga Méddulo 6. Hacking ético
+ Desenvolver as competéncias necessarias para implementar estratégias + Desenvolver as competéncias necessarias para realizar testes de penetracéo
de ciberinteligéncia e Ciberseguranca e auditorias de seguranca utilizando técnicas de hacking ético
+ Proteger os sistemas informaticos contra ameacas cibernéticas através + Ser capaz de identificar vulnerabilidades e prevenir ataques

da recolha, andlise e utilizacao de inteligéncia digital 3 .
¢ o o Mddulo 7. Engenharia reversa

Mddulo 2. Seguran¢a em Host + Dominar técnicas de engenharia inversa para analisar e compreender o funcionamento
+ Capacitar na Implementacéo de medidas de seguranca em sistemas host de software e hardware
+ Assegurar a protegado de servidores e dispositivos contra vulnerabilidades, + |dentificar possiveis vulnerabilidades e solugdes de seguranga

malware e acessos nao autorizados , .
Médulo 8. Desenvolvimento seguro

Médulo 3. Segurancga na rede (perimetral) + Ensinar as melhores préticas de desenvolvimento seguro de software
+ Proporcionar os conhecimentos necessarios para proteger as redes informaticas
a nivel perimetral

+ Aplicar principios de seguranga durante todo o ciclo de vida do desenvolvimento
para minimizar riscos e vulnerabilidades nas aplicacoes

+ Gerir técnicas e ferramentas de seguranca como firewalls, VPNs e sistemas , - - -
L Mddulo 9. Implementagao pratica de politicas de seguranga em software
de detegao de intrusos e hardware

Médulo 4. Seguranca em smartphones + Proporcionar os conhecimentos necessarios para desenhar e implementar politicas

+ Fornecer uma compreensao completa sobre a seguranga em dispositivos moveis de seguranga robustas em software e hardware

~ . 3 i
+ Aprofundar a prote¢do contra ameagas como malware, perda de dados e ataques Assegurar a protegao contra ameagas internas e extermnas

através de aplicagbes moveis Médulo 10. Andlise forense

Médulo 5. Seguranca em loT + Desenvolver as competéncias na analise forense digital

+ Capacitar na implementagéo de politicas de seguranga para dispositivos loT + Analisar a recolha, preservagao e andlise de provas digitais em casos de incidentes

+ Proteger a infraestrutura e os dados gerados por dispositivos conectados através de seguranga informatica

de redes e plataformas loT
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Mddulo 11. Seguranga no desenho e desenvolvimento de sistemas
+ Abordar a integragdo de medidas de seguranca desde as fases de design
e desenvolvimento de sistemas informaticos

+ Garantir a prote¢do contra possiveis vulnerabilidades desde o inicio do projeto

Mddulo 12. Arquiteturas e modelos de seguranga da informagao
+ Proporcionar os conhecimentos necessarios sobre as arquiteturas e modelos
de seguranca da informagao

+ Desenhar e implementar sistemas robustos que protejam os dados e recursos
da organizagao
Médulo 13. Sistema de gestao da seguranga da Informagao (SGSI)
+ Implementar um Sistema de Gestdo de Seguranga da Informagao

+ Proteger a informagdo empresarial de forma eficaz, assegurando o cumprimento
das normas e boas praticas

Mddulo 14. Gestao da Segurancga IT
+ Proporcionar os conhecimentos necessarios para gerir de forma eficaz a seguranca
nas infraestruturas tecnoldgicas da empresa

+ Minimizar os riscos e garantir a continuidade operativa

Mddulo 15. Politicas de gestao de incidentes de seguranga
+ Capacitar na criagéo e aplicagéo de politicas eficazes para a gestdo de incidentes
de segurancga

+ Estabelecer protocolos claros para detecéo, analise e resposta a brechas de seguranga

Mddulo 16. Analise de riscos e ambiente de seguranga IT
+ Proporcionar 0s conhecimentos necessarios para realizar uma analise de riscos
no ambiente de Tl, identificando ameacas e vulnerabilidades

+ Aplicar estratégias de mitigagdo para assegurar a infraestrutura tecnologica

Médulo 17. Politicas de seguranga para analise de ameacgas
em sistemas informaticos

+ Capacitar no desenvolvimento de politicas de seguranga para identificar,
analisar e mitigar as ameagas nos sistemas informaticoS

+ Utilizar ferramentas e métodos adequados para proteger os ativos digitais
da organizagéo

Mddulo 18. Implementacao pratica de politicas de seguranga perante ataques
+ Implementar politicas de seguranga eficazes contra possiveis ataques

+ Assegurar a protegao dos sistemas e da informagéao critica na organizagao

Mddulo 19. Criptografia em IT
+ Ensinar os fundamentos e aplicagdes da criptografia no ambito da tecnologia
da informacgao

+ Implementar algoritmos de encriptacéo e seguranga na transmissao de dados

Mddulo 20. Gestao de identidade e acessos em seguranga IT
+ Desenvolver as competéncias necessarias para gerir a identidade e os acessos
em sistemas de Tl

+ Estabelecer politicas de autenticagdo e controlo de acesso para proteger os recursos
e dados da organizacao



Mddulo 21. Seguranga em comunicagoes e operagao software
+ Capacitar na protegdo das comunicacdes digitais e na implementacao de medidas
de seguranga na operagao de software

+ Garantir a confidencialidade, integridade e disponibilidade da informagao

Mddulo 22. Seguranga em ambientes cloud
+ Implementar politicas de seguranga em ambientes de computagao em nuvem

+ Assegurar que os dados e as aplicagdes sejam protegidos contra acessos
ndo autorizados e ataques

Médulo 23. Ferramentas de Monitorizagdo em Politicas de Seguranca
dos sistemas de informagao

+ Capacitar no uso de ferramentas de monitorizagéo para avaliar a eficacia das politicas
de seguranga nos sistemas de informagao

+ Aprofundar na detegao precoce de vulnerabilidades e ataques

Mddulo 24. Seguranga em comunicagoes de dispositivos lot
+ Desenvolver competéncias na implementagao de medidas de seguranga para proteger
as comunicagoes entre dispositivos 10T

+ Minimizar os riscos associados com o intercambio de dados entre dispositivos conectado

Mddulo 25. Plano de continuidade de negdcios associado a seguranga
+ Desenvolver um plano de continuidade de negdcios que garanta a protecéo e recuperagao
rapida dos sistemas

+ Estabelecer protocolos para velar pelos dados essenciais em caso de incidentes
de segurancga

Objetivos de ensino | 45 tecn

Mddulo 26. Politica de Recuperagao Pratica de Desastres de Seguranga
+ Criar politicas de recuperagao perante desastres

+ Assegurar a rapida restauragao dos sistemas e a protecao dos dados em caso
de incidentes graves de seguranca

Mddulo 27. Implementacgao de politicas de seguranga fisica e ambiental
na empresa

+ Capacitar na implementagéo de politicas de seguranca fisica e ambiental para proteger
0s recursos fisicos da organizagao

+ Assegurar o ambiente adequado para o funcionamento seguro dos sistemas tecnolégicos

Mddulo 28. Politicas de comunicag6es seguras na empresa
+ Proporcionar os conhecimentos para desenvolver politicas de comunicacgdes seguras
dentro da organizagao

+ Proteger as redes e canais de comunicagao contra espionagem e filtragem de informacao

Mddulo 29. Aspetos organizacionais em politicas de segurang¢a da informagao
+ Proporcionar as ferramentas necessarias para implementar politicas organizacionais
na gestado da seguranca da informacéo

+ Estabelecer papéis, responsabilidades e processos adequados para proteger os
ativos de informagao
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Oportunidades de carreira

Ao finalizar o Mestrado Avangado em Gestdo Avancada da Ciberseguranga (CISO,
Chief Information Security Officer), os alunos estardo plenamente capacitados
para assumir funcdes chave na protecéo e gestdo da seguranca da informagao em
diversas organizagoes. Além disso, poderdo liderar estratégias de seguranga em
empresas multinacionais, gerindo e mitigando riscos cibernéticos. Da mesma forma,
estarao preparados para ocupar cargos que exigem habilidades para liderar iniciativas
de ciberseguranga e garantir a protecéo dos ativos digitais em qualquer setor.
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Com este Mestrado Avancado, ira
especializar-se como um Diretor
capaz de antecipar 0S riscos e
proteger a informacéo critica”
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Perfil dos nossos alunos

O aluno do Mestrado Avancado em Gestdo Avangada da Ciberseguranga (CISO,
Chief Information Security Officer) serd um lider estratégico com uma compreensao
profunda da seguranca da informacéo no contexto de organizacdes globais. Estara
capacitado para desenhar e implementar politicas de seguranga avancadas e
liderar equipas multidisciplinares. Ademais, tera solidas competéncias de gestéo
e governanga, permitindo-lhe enfrentar os desafios da ciberseguranca em diversos
setores, garantindo a protecao dos ativos digitais. Esta oportunidade proporcionara
as ferramentas necessarias para estar atualizado com as Ultimas tendéncias
tecnoldgicas e adaptar-se as rapidas mudancas no panorama digital.

Prepare-se para ser um dos melhores profissionais,
minimizando o impacto dos ciberatagues e
recuperando a normalidade rapidamente.

+ Lideranca estratégica e adaptabilidade: Capacidade para liderar equipas multidisciplinares
e gerir politicas de seguranca, adaptando-se as rapidas mudancas tecnologicas e
emergentes em ciberseguranga

+ Gestdo de riscos e tomada de decisdes informadas: Habilidade para identificar, avaliar e
mitigar riscos cibernéticos, tomando decisdes baseadas em dados e analises detalhadas

+ Andlise critica e gestdo de incidentes: Capacidade para identificar vulnerabilidades,
gerir incidentes de seguranca e coordenar a resposta a crises, garantindo a continuidade
do negocio

+ Comunicacao eficaz e pensamento estratégico: Habilidade para comunicar riscos e
solugdes de forma clara a diferentes stakeholders, adotando uma abordagem global
e estratégica para a protecédo dos ativos digitais
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ApOs realizar o Mestrado Avancado, podera desempenhar 0s seus
conhecimentos e competéncias nos seguintes cargos:

1.Chief Information Security Officer (CISO): Lider estratégico responsavel pela protecdo
da informagao e da ciberseguranga em toda a organizagao, desenvolvendo politicas e
supervisionando a infraestrutura de seguranca digital

2.Diretor de Ciberseguranca: Responsdvel pela gestdo e supervisao das equipas de
seguranga informatica, desenvolvendo e implementando estratégias para proteger
a infraestrutura tecnoldgica da empresa.

3.Gestor de Seguranca Informatica: Responsavel por gerir e coordenar as politicas
de seguranga digital, supervisionando a protecao de dados e sistemas informaticos
contra possiveis ameagas.

4.Consultor de Ciberseguranca: Especialista em aconselhar empresas sobre a melhor
maneira de implementar e gerir politicas de ciberseguranga, ajudando a mitigar riscos
€ a cumprir com as normativas internacionais

5.Gerente de Gestdo de Riscos Informaticos: Responsavel por identificar, avaliar e mitigar
0s riscos cibernéticos que possam afetar a seguranca da informacgao e os sistemas
tecnoldgicos da organizacéo

6.Chefe de Seguranga da Informagéo: Lider responsavel por supervisionar e coordenar
todas as iniciativas relacionadas com a protecao dos dados e sistemas informaticos
dentro da organizagao

Esta a um passo de melhorar a sua
vida profissional com este Mestrado
Avancado que so oferece-lhe a TECH”
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Metodologia de estudo

ATECH é a primeira universidade do mundo a unir a metodologia dos case studies com o
Relearning, um sistema de aprendizado 100% online baseado na repetigao guiada.

Essa estratégia de ensino inovadora foi projetada para oferecer aos profissionais a
oportunidade de atualizar conhecimentos e desenvolver habilidades de forma intensiva
e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do processo
académico e lhe da o papel principal, adaptando-se as suas necessidades e deixando de
lado as metodologias mais convencionais.
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@ @ A TECH prepara vocé para enfrentar
novos desafios em ambientes incertos

e alcancar o sucesso em sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno é o protagonista absoluto. As ferramentas
pedagogicas de cada programa foram selecionadas levando-se em conta as demandas
de tempo, disponibilidade e rigor académico que, atualmente, os alunos, bem como os
empregos mais competitivos do mercado, exigem.

Com o modelo educacional assincrono da TECH, € o aluno quem escolhe quanto tempo
passa estudando, como decide estabelecer suas rotinas e tudo isso no conforto do
dispositivo eletronico de sua escolha. O aluno ndo precisa assistir as aulas presenciais, que
Mmuitas vezes ndo podera comparecer. As atividades de aprendizado seréo realizadas de
acordo com sua conveniéncia. O aluno sempre podera decidir quando e de onde estudar.

Na TECH, o aluno NAO terd aulas ao vivo
(das quais podera nunca participar)”
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Os programas de ensino mais abrangentes do mundo

A TECH se caracteriza por oferecer os programas académicos mais completos no ambiente
universitario. Essa abrangéncia é obtida por meio da criacdo de programas de estudo
que cobrem ndo apenas o conhecimento essencial, mas também as ultimas inovacgoes
em cada area.

Por serem constantemente atualizados, esses programas permitem que os alunos
acompanhem as mudangas do mercado e adquiram as habilidades mais valorizadas pelos
empregadores. Dessa forma, os alunos da TECH recebem uma preparacao abrangente que
lhes d& uma vantagem competitiva significativa para avangar em suas carreiras.

Além disso, eles podem fazer isso de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, portanto,
vocé podera estudar com seu PC, tablet ou
smartphone onde quiser, quando quiser e
pelo tempo que quiser”
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Case studies ou Método de caso

0 método de casos tem sido o sistema de aprendizado mais amplamente utilizado pelas
melhores escolas de negécios do mundo. Desenvolvido em 1912 para que os estudantes de
direito ndo aprendessem a lei apenas com base no contetdo tedrico, sua fungao também
era apresentar a eles situagdes complexas da vida real. Assim, eles poderiam tomar decisées
informadas e fazer julgamentos de valor sobre como resolvé-los. Em 1924 foi estabelecido
como o método de ensino padrao em Harvard.

Com esse modelo de ensino, € o proprio aluno que desenvolve sua competéncia profissional
por meio de estratégias como o Learning by doing ou o Design Thinking, usados por outras
instituicdes renomadas, como Yale ou Stanford.

Esse método orientado para a acao sera aplicado em toda a trajetéria académica do aluno
com a TECH. Dessa forma, o aluno sera confrontado com varias situagées da vida real e
tera de integrar conhecimentos, pesquisar, argumentar e defender suas ideias e decisdes. A
premissa era responder a pergunta sobre como eles agiriam diante de eventos especificos
de complexidade em seu trabalho dirio.




Método Relearning

Na TECH os case studies sao alimentados pelo melhor método de ensino 100%
online: o Relearning.

Esse método rompe com as técnicas tradicionais de ensino para colocar o aluno
no centro da equacéao, fornecendo o melhor conteddo em diferentes formatos.
Dessa forma, consegue revisar e reiterar os principais conceitos de cada matéria
e aprender a aplica-los em um ambiente real.

Na mesma linha, e de acordo com varias pesquisas cientificas, a repeticédo é
a melhor maneira de aprender. Portanto, a TECH oferece entre 8 e 16 repeticbes de
cada conceito-chave dentro da mesma licao, apresentadas de uma forma diferente,
a fim de garantir que o conhecimento seja totalmente incorporado durante o
processo de estudo.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacdo, desenvolvendo seu
espirito critico e sua capacidade de defender argumentos
e contrastar opinidées: uma equagao de sucesso.
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learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar sua metodologia de forma eficaz, a TECH se concentra em fornecer aos alunos
materiais didaticos em diferentes formatos: textos, videos interativos, ilustragées e mapas
de conhecimento, entre outros. Todos eles sdo projetados por professores qualificados
gue concentram seu trabalho na combinagdo de casos reais com a resolucéo de situagdes
complexas por meio de simulacao, o estudo de contextos aplicados a cada carreira
profissional e o aprendizado baseado na repeti¢do, por meio de dudios, apresentagoes,
animacgdes, imagens etc.

As evidéncias cientificas mais recentes no campo da neurociéncia apontam para importancia
de levar em conta o local e 0 contexto em que o contelido é acessado antes de iniciar
um novo processo de aprendizagem. A capacidade de ajustar essas variaveis de forma
personalizada ajuda as pessoas a lembrar e armazenar o conhecimento no hipocampo para
retencéo a longo prazo. Trata-se de um modelo chamado Neurocognitive context-dependent
e-learning que é aplicado conscientemente nesse curso universitario.

Por outro lado, também para favorecer ao maximo o contato entre mentor e mentorado,
¢ oferecida uma ampla variedade de possibilidades de comunicagao, tanto em tempo real
quanto em diferido (mensagens internas, féruns de discusséo, servico telefénico, contato
por e-mail com a secretaria técnica, bate-papo, videoconferéncia etc.).

Da mesma forma, esse Campus Virtual muito completo permitira que os alunos da TECH
organizem seus horarios de estudo de acordo com sua disponibilidade pessoal ou obrigacoes
de trabalho. Dessa forma, eles terao um controle global dos contetidos académicos e de suas
ferramentas didaticas, em funcéo de sua atualizagdo profissional acelerada.

O modo de estudo online deste programa
permitira que vocé organize seu tempo
e ritmo de aprendizado, adaptando-o a
Sua agenda”

A eficacia do método é justificada por quatro conquistas fundamentais:

1. Os alunos que seguem este método nao sé assimilam os conceitos, mas
também desenvolvem a capacidade intelectual através de exercicios de
avaliacdo de situagdes reais e de aplicagdo de conhecimentos.

2. A aprendizagem se consolida nas habilidades praticas, permitindo ao aluno
integrar melhor o conhecimento a pratica clinica.

3. Aassimilacdo de ideias e conceitos se torna mais facil e eficiente, gragas a
abordagem de situagdes decorrentes da realidade.

4. A sensacéo de eficiéncia do esforgo investido se torna um estimulo muito
importante para os alunos, o que se traduz em um maior interesse pela
aprendizagem e um aumento no tempo dedicado ao curso.
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Os resultados desse modelo académico inovador podem ser vistos nos niveis gerais
de satisfagao dos alunos da TECH.

A avaliacéo dos alunos sobre a qualidade do ensino, a qualidade dos materiais, a estrutura e
0s objetivos do curso € excelente. Ndo € de surpreender que a instituicdo tenha se tornado
a universidade mais bem avaliada por seus alunos na plataforma de avaliagdo Trustpilot,
com uma pontuacao de 4,9 de 5.

10 cm

Acesse o conteudo do estudo de qualquer
dispositivo com conexao a Internet (computador,
tablet, smartphone) gracas ao fato da TECH estar
na vanguarda da tecnologia e do ensino.

Vocé podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados e com a
abordagem de aprendizagem por observacéao, ou

seja, aprender com um especialista.
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Assim, os melhores materiais educacionais, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

>

O conteudo didatico foi elaborado especialmente para este curso pelos especialistas que
irdo ministra-lo, o que permite que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método de
trabalho online, com as técnicas mais recentes que nos permitem lhe oferecer a melhor
qualidade em cada uma das pecas que colocaremos a seu Servico.

Praticas de aptidoes e competéncias

Seréo realizadas atividades para desenvolver as habilidades e competéncias especificas
em cada drea tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias
e habilidades que um especialista precisa desenvolver no ambito da globalizagao.

Resumos interativos

Apresentamos os conteldos de forma atraente e dinamica em pilulas multimidia que
incluem audio, videos, imagens, diagramas e mapas conceituais com o objetivo de
reforgar o conhecimento.

Este sistema exclusivo de capacitagdo por meio da apresentacéo de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Leituras complementares

Artigos recentes, documentos cientificos, guias internacionais, entre outros. Na biblioteca
virtual do estudante vocé tera acesso a tudo o que for necessario para completar sua
capacitacao.

ORIANS
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Case Studies

Vocé concluird uma selecao dos melhores case studies da disciplina. Casos
apresentados, analisados e orientados pelos melhores especialistas no cenario
internacional.

Testing & Retesting

Avaliamos e reavaliamos periodicamente seus conhecimentos ao longo de todo o
programa. Fazemos isso em 3 dos 4 niveis da Piramide de Miller.

Masterclasses —

Ha evidéncias cientificas sobre a utilidade da observagao de terceiros
especialistas.

O Learning from an expert fortalece o conhecimento e a memaria, e aumenta
nossa confianga para tomar decisées dificeis no futuro.

Guias rapidos de agao

A TECH oferece o conteldo mais relevante do curso em formato de fichas de trabalho
ou guias rapidos de agdo. Uma forma sintetizada, pratica e eficaz de ajudar os alunos a
progredirem na aprendizagem.

LK)
K\
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Corpo docente

Este Mestrado Avangado em Gestdo Avangada da Ciberseguranga (CISO, Chief
Information Security Officer) conta com um corpo docente composto por profissionais
em ativo que conhecem na perfeicéo o estado atual desta drea, e que, por isso, irdo
transmitir todas as chaves da ciberseguranca atual ao aluno. Deste modo, garante-se
que o estudante deste programa obtenha os Ultimos avancos neste campo, ao poder
aceder a eles gracas ao prestigiado corpo docente selecionado pela TECH.
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A TECH oferece-lhe os Diretores e Docentes
mais especializados para que o seu enfoque
e aprendizagem sejam os melhores”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e
lider inspirador nos dominios dos Servigos Secretos, Seguranga Nacional, Seguranca Interna,
Ciberseguranca e Tecnologias Disruptivas. A sua dedicagado constante e as suas contribuigdes
relevantes para a investigagéo e o ensino posicionam-no como uma figura-chave na promocgéo
da seguranca e da compreensdo das tecnologias emergentes atuais. Durante a sua carreira
profissional, concebeu e dirigiu cursos académicos de vanguarda em vérias instituigdes
de renome, incluindo a Universidade de Montreal, a Universidade George Washington e a

Universidade de Georgetown.

Ao longo da sua longa trajetéria, publicou vdrios livros importantes, todos relacionados com
a inteligéncia criminal, a policia, as ciberameacas e a seguranga internacional. Também
contribuiu significativamente para o dominio da Ciberseguranga, publicando numerosos
artigos em revistas académicas, que analisam o controlo da criminalidade durante grandes
catastrofes, a luta contra o terrorismo, as agéncias de informagéo e a cooperagao policial.
Além disso, foi painelista e orador principal em varias conferéncias nacionais e internacionais,

afirmando-se como uma referéncia na esfera académica e profissional.

O Dr. Lemieux desempenhou funcdes editoriais e de avaliagdo em vérias organizagdes
académicas, privadas e governamentais, o que reflete a sua influéncia e o seu empenho na
exceléncia na sua area de especializagdo. A sua prestigiada carreira académica levou-o a
desempenhar as fungdes de Professor de Estagios e Diretor do Corpo Docente dos programas
MPS em Inteligéncia Aplicada, Gestao de Riscos de Ciberseguranga, Gestao Tecnoldgica e

Gestao de Tecnologias da Informagao, na Universidade de Georgetown.
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Sr. Lemieux, Frederic

+ Diretor do Mestrado em Cybersecurity Risk Management na Universidade de
Georgetown nos Estados Unidos

+ Diretor do Mestrado em Technology Management na Universidade de Georgetown
+ Diretor do Mestrado em Applied Intelligence na Universidade de Georgetown

+ Professor de Estagio na Universidade de Georgetown

+ Doutoramento em Criminologia pela School of Criminology na Universidade

+ de Montreal

+ Licenciatura em Sociologia e Minor Degree em Psicologia pela Universidade
de Laval

+ Membro de: New Program Roundtable Committee na Universidad de Georgetown

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Direcao

Sra. Fernandez Sapena, Sonia

Formadora em Seguranga Informética e Hacking Etico no Centro de Referéncia Nacional de Getafe de Informatica
e Telecomunicagoes de Madrid

Instutora certificada E-Council
Formadora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Formadora especializada certificada pela CAM para os seguintes certificados de profissionalizagao: Seguranga Informatica
(IFCT0190), Gestdo de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gestao de
Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragdo de
Servigos de Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) na Universidade das Ilhas Baleares

Engenheira em Informatica pela Universidade de Alcala de Henares de Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Sr. Olalla Bonal, Martin
+ Gestor Sénior de Praticas de Blockchain na EY
Especialista Técnico Cliente Blockchain para IBM
Diretor de Arquitetura para Blocknitive

Coordenador de Equipa em Bases de Dados Distribuidas Nao-Relacionais para a WedolT, uma subsidiaria da IBM

Arquiteto de Infraestruturas na Bankia

Responsavel do Departamento de Layout na T-Systems

Coordenador de Departamento para a Bing Data Espafia SL
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Professores

Sra. Marcos Sbarbaro, Victoria Alicia

*

*

Sr.

*

*

*

*

*

Programadora de Aplicagdes Moveis Android Nativas na B60 UK

Analista Programadora para a Gestao, Coordenagao e Documentacéo do Ambiente
Virtualizado de Alarmes de Segurancga

Analista Programadora de Aplicagdes Java para caixas de multibanco

Profissional de Desenvolvimento de Software para Aplicagao de Validagao de Assinaturas
e Gestao Documental

Técnica de Sistemas para a Migragao de Equipamentos e para a Gestdo, Manutengao
e Formagao de Dispositivos Méveis PDA

Engenheira Técnica de Informatica de Sistemas pela Universidade Oberta de Catalufia

Mestrado em Seguranca Informética e Hacking Etico Oficial EC- Council e CompTIA
pela Escola Profissional de Novas Tecnologias CICE

Entrenas, Alejandro
Gestor de Projetos de Ciberseguranga Entelgy Innotec Security

Consultor de Ciberseguranga Entelgy
Analista de Seguranca da Informacé&o Innovery Espafia
Analista em Seguranca da Informagéo Atos

Licenciatura em Engenharia Técnica em Informatica de Sistemas pela Universidade
de Cordova

Mestrado em Gestao da Seguranca da Informacgao na Universidade Politécnica de Madrid
ITIL v4 Foundation Certificate in IT Service Management. ITIL Certified

IBM Security QRadar SIEM 7.1 Advanced. Avnet

IBM Security QRadar SIEM 7.1 Foundations. Avnet

Sr. Catala Barba, José Francisco
+ Técnico Eletronico com Especializagao em Cibersegurancga

+ Programador de Aplicagbes para Dispositivos Moveis
+ Técnico eletronico do Comando Intermédio do Ministério da Defesa de Espanha

+ Técnico Eletrénico na Fabrica Ford Sita em Valéncia

Sr. Peralta Alonso, Jon
+ Consultor Sénior de Protecdo de Dados e Ciberseguranca na Altia

+ Advogado / Consultor Juridico na Arriaga Asociados Asesoramiento Juridico
y Econdmico S.L

+ Consultor Juridico / Estagiario num Escritério Profissional: Oscar Padura
+ Licenciatura em Direito pela Universidade Publica do Pais Basco

+ Mestrado em Protegao de Dados Delegado pela EIS Innovative School

+ Mestrado em Advocacia pela Universidade Publica do Pais Basco

+ Mestrado Especialista em Contencioso Civil pela Universidade Internacional
Isabel | de Castilla

+ Docente do Mestrado em Protegao de Dados Pessoais, Ciberseguranca e Direito
das TIC

Sr. Gonzalo Alonso, Félix
+ Diretor de Geral e fundador da Smart REM Solutions

+ Responsavel pela Engenharia de Risco e Inovagao na Dynargy
+ Diretor-geral e sécio fundador da empresa de consultoria tecnoldgica Risknova

+ Mestrado em Gestao de Seguros pelo Instituto de Colaboragao
entre Companhias de Seguros

+ Licenciatura em Engenharia Técnica Industrial, especialidade em Eletronica Industrial
pela Universidade Pontificia de Comillas



Sr. Jiménez Ramos, Alvaro
+ Analista de Ciberseguranca

+ Analista de Seguranca Sénior na The Workshop

*

Analista de Ciberseguranga L1 em Axians

*

Analista de Ciberseguranca L2 em Axians
Analista de Ciberseguranga na SACYR S.A

*

*

Licenciatura em Engenharia Telematica pela Universidade Politécnica de Madrid

*

Mestrado de Ciberseguranca e Hacking Etico pelo CICE

+ Curso Superior em Ciberseguranga por Deusto Formacion

Sr. Redondo, Jesus Serrano
Programador Web e Técnico de Ciberseguranca

*

*

Programador Web na Roams, Palencia

*

Desenvolvedor FrontEnd na Telefonica, Madrid

*

Programador FrontEnd na Best Pro Consulting SL, Madrid

*

Instalador de Equipamentos e Servigos de Telecomunicagdes no Grupo Zener,
Castillay Ledn

*

Instalador de Equipamentos e Servigos de Telecomunicagdes no Lican Comunicaciones
SL, Castela e Ledo

*

Certificado em Seguranca Informatica pelo CFTIC Getafe, Madrid

*

Técnico Superior em Sistemas de Telecomunicagdes e Informatica pelo [ES Trinidad
Arroyo, Palencia

+ Técnico Superior em Instalagdes Eletrotécnicas MT e BT pelo IES Trinidad Arroyo, Palencia

+ Treinamento em Engenharia Reversa, Estenografia e Criptografia pela Incibe Hacker Academy

Sr.

*

*

*

*

*

Sr.
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Nogales Avila, Javier
Enterprise Cloud e Sourcing Senior Consultant na Quint

Cloud e Technology Consultant na Indra
Associate Technology Consultant na Accenture
Licenciatura em Engenharia de Organizagao Industrial pela Universidade de Jaén

MBA em Administragao e Gestdo de Empresas pela ThePower Business School

Gomez Rodriguez, Antonio
Engenheiro Principal de Solugdes Cloud na Oracle

Coorganizador do Malaga Developer Meetup

Consultor Especialista para o Sopra Group e Everis

Lider de equipas na System Dynamics

Programador de Softwares na SGO Software

Mestrado em E-Business pela Escola de Negocios de La Salle

Pos-graduagao em Tecnologias e Sistemas de Informagéo do Instituto Cataldo
de Tecnologia

Licenciatura em Engenharia de Telecomunicagoes pela Universidade Politécnica
da Catalunha

. Rodrigo Estébanez, Juan Manuel

Cofundador da Ismet Tech

Gestor de Segurancga da Informagao no Ecix Group

Operational Security Officer na Atos IT Solutions and Services A/S
Docente de Gestao da Ciberseguranga em estudos universitarios
Licenciatura em Engenharia pela Universidade de Valladolid

Mestrado em Sistemas de Gestao Integrados pela Universidade CEU San Pablo
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Sr.

*
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Del Valle Arias, Jorge
Engenheiro de Telecomunicagoes especialista em Desenvolvimento de Negdcios

Smart City Solutions & Software Business Development Manager Espafa. Itron, Inc
Consultor loT

Diretor de Negocios Interino de loT. TCOMET

Responsavel pela Unidade de Negdcios loT, Industria 4.0. Diode Espana

Gestor da Area de Vendas da loT e Telecomunicagdes. Aicox Soluciones

Diretor Técnico (CTO) e Gestor de Desenvolvimento de Negécios. Consultoria TELYC
Fundador e CEQ de Sensor Intelligence

Chefe de Operagoes e Projetos. Codio

Diretor de Operacdes em Codium Networks

Engenheiro-chefe de design de hardware e firmware. AITEMIN

Chefe Regional de Planeamento e Otimizagao RF - Rede LMDS 3,5 GHz. Clearwire
Engenheiro de Telecomunicagdes pela Universidade Politécnica de Madrid
Executive MBA pela International Graduate School de La Salle de Madrid

Mestrado em Energias Renovaveis CEPYME

. Gozalo Fernandez, Juan Luis

Gestor de Produtos baseados em Blockchain para a Open Canarias
Diretor Blockchain DevOps em Alastria

Diretor de Tecnologia de Nivel de Servigo no Santander Espanha

Diretor Desenvolvimento Aplicagdo Mével Tinkerlink em Cronos Telecom
Diretor Tecnologia Gestao de Servigo IT em Barclays Bank Espanha
Licenciatura em Engenharia Superior de Informatica pela UNED

Especializagdo em Deep Learning em Deeplearning.ai
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Sra. Jurado Jabonero, Lorena Sr. Embid Ruiz, Mario
+ Responsdvel da Seguranga da Informagéo (CISO) no Grupo Pascual + Advogado Especialista em TIC e Protegao de Dados em Martinez-Echevarria Abogados
+ Cybersecurity Manager na KPMG. Espanha + Responsavel legal da Branddocs SL
+ Consultora de Processos Tl e Controlo e Gestao de Projetos de Infraestrutura na Bankia + Analista de Risco do Segmento PME do BBVA
+ Engenheira de Ferramentas Operacionais na Dalkia + Docente em pds-graduacdes universitarias relacionados com Direito
+ Programadora no Grupo Banco Popular + Licenciatura em Direito pela Universidade Rey Juan Carlos
+ Programadora de Aplicacdes pela Universidade Politécnica de Madrid + Licenciatura em Administragéo e Direcdo de Empresas pela Universidade Rey Juan Carlos

*

+ Licenciatura em Engenharia Informatica pela Universidade Alfonso X El Sabio Mestrado em Direito das Novas Tecnologias, Internet e Audiovisual pelo Centro
+ Engenheiro Técnico em Informatica de Gestao pela Universidade Politécnica de Madrid de Estudos Universitarios Villanueva

+ Certified Data Privacy Solutions Engineer (CDPSE) pelo ISACA

Sr. Ortega Esteban, Octavio
+ Especialista em Marketing e Desenvolvimento Web

+ Programador de Aplicagdes Informaticas e Desenvolvimento Web Freelance
+ Chief Operating Officer na Smallsquid SL

+ Administrador e-commerce de Ortega y Serrano

+ Docente em cursos de Certificado de Profissionalismo em Informatica e Comunicagdes Aprove/te a oportun/dade para
+ Docente de cursos de Seguranga Informética conhecer os dltimos avancos nesta
+ Licenciatura em Psicologia pela Universidade Aberta da Catalunha area e ap/ica'-/os na sua pra’tjca diaria”

+ Técnico Superior Universitario em Analise, Design e Solucdes de Software

+ Técnico Superior Universitario em Programacéo Avancada



08
Certificacao

0 Mestrado Avangado em Gestdo Avancgada da Ciberseguranca (CISO, Chief
Information Security Officer) garante, além da formag&o mais rigorosa e atualizada, o
acesso a um certificado de Mestrado Avangado emitido pela TECH Global University.
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Conclua este programa de estudos
COM SUCEeSSo e receba seu certificado
sem sair de casa e sem burocracias”
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Este programa permitira a obtencao do certificado proprio de Mestrado Avangado
em Gestdo Avangada da Ciberseguranga (CISO, Chief Information Security Officer)
reconhecido pela TECH Global University, a maior universidade digital do mundo.

Esse titulo proprio da TECH Global University, € um programa europeu de formacao
continua e atualizacéo profissional que garante a aquisicdo de competéncias na sua drea
de conhecimento, conferindo um alto valor curricular ao aluno que conclui o programa.

L]
technz:
» university

Sr/Sra.__________________,como documento de identidaden® _______________ foi
aprovado satisfatoriamente e obteve o certificado de:

Mestrado Avangado em Gestao Avangada da Ciberseguranga
(CISO, Chief Information Security Officer)

Trata-se de um titulo préprio com duragdo de 3600 horas, o equivalente a 120 ECTS, com data
de inicio dd/mm/aaaa e data final dd/mm/aaaa.

A TECH Global University é uma universidade oficialmente reconhecida pelo Governo de Andorra
em 31 de janeiro de 2024, que pertence ao Espaco Europeu de Educag&o Superior (EEES).

Andorra la Vella, 28 de fevereiro de 2024

Dr. Pedro Navarro lllana
Reitor

ico TECH: BBADCEADBECB9SD techtitute.com/titulos

Titulo: Mestrado Avangado em Gestao Avancada da Ciberseguranga
(CISO, Chief Information Security Officer)

Modalidade: online
Duragao: 2 anos
Acreditagao: 120 ECTS

Mestrado Avangado em Gestdo Avangada da Ciberseguranca
(CISO, Chief Information Security Officer)

Distribuigdo geral do programa

Curso_Disciplina ECTS Cardcter  Curso_Disciplina ECTS _Cardcter
10 Ciberinteligéncia e ciberseguranga 4 0B 2° Politicas de seguranga para andlise de ameagas 4 o8
1°  Seguranca em Host 4 0B em sistemas informéticos
1°  Seguranga na rede (perimetral) 4 0B 2°  Implementagso pratica de politicas de seguranca 4 o8B
1°  Seguranga em Smartphones 4 0B perante ataques
1 Seguranga em loT 4 0B 20 Criptografia em IT 4 0B
1 Hacking ético 4 o8 2°  Gestao de identidade e acessos em seguranga IT 4 o8
1°  Engenharia reversa 4 [ 2°  Seguranga em comunicagdes e operagao software 4 o8
1° Desenvolvimento seguro 4 [ 20 Seguranga em ambientes cloud 4 o8
10 Implementagéo pratica de politicas de seguranga 4 [ 20 Ferramentas de Monitorizagéo em Politicas 4 08

de software e hardware de Seguranga dos sistemas de informagéo

10 Anlise forense 4 o8 20 Seguranga em comunicagdes de dispositivos lot 4 o8
10 Seguranga no desenho e desenvolvimento de sistemas 4 0B 2° Plano de continuidade do negécio associado a seguranga 5 o8
1° Arquiteturas e modelos de seguranca da informagéo 4 0B 2°  Politica de Recuperagdo Pratica de Desastres de Sequranga 5 o8
10 Sistema de gestéo da seguranca da Informagéo (SGSI) 4 0B 2°  Implementagao de politicas de seguranga fisica 5 o8
1° Gestdo da Seguranca IT 4 0B e ambiental na empresa

10 Politicas de gestéo de incidentes de seguranca 4 0B 2°  Politicas de comunicagdes seguras na empresa 5 0B
1°  Andlise de riscos e ambiente de seguranga IT 4 0B 2° Aspetos organizativos em politica de seguranga 5 0B

da informagéo

% tecn ==,

Dr. Pedro Navarro lllana
Reitor

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Global University providenciara a obtengdo do mesmo a um custo adicional.
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Mestrado Avangado
Gestao Avancada da
Ciberseguranca (CISO,
Chief Information
Security Officer)

» Modalidade: online

» Duragao: 2 anos

» Certificagdo: TECH Global University
» Acreditagao: 120 ECTS

» Hordrio: ao seu préprio ritmo

» Exames: online



Mestrado Avancado

Gestao Avancada da
Ciberseguranca (CISO, Chief
Information Security Officer)

Q
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