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01
Presentacion

La demanda de software en los Ultimos afios se ha disparado. Con el surgimiento

de nuevas plataformas digitales, hardware mas sofisticado y una virtualizacion de
procesos cotidianos cada vez mayor, los ingenieros de software se enfrentan a nuevos
retos continuamente. El publico esta cada vez mas acostumbrado a las nuevas
tecnologias y sus exigencias se vuelven mayores, por lo que los profesionales del
desarrollo de software deben adaptarse a estas demandas y crear productos que estén
a la altura de las expectativas del mercado. Esto requiere un nivel técnico elevado en
multiples campos del conocimiento informatico.
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Vas a tener un papel clave en el futuro tecnoldgico
de muchas empresas. Especializate en Ingenieria
de Software y empieza a desarrollar los sistemas
que marquen un antes y un después”
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La industria tecnologica es de las mas relevantes hoy en dia, pues casi todo el mundo
interactua a diario con alguna clase de dispositivo digital. En este contexto, los ingenieros
de software son la primera linea de batalla de todo el proceso de desarrollo tecnolégico,
ya que son los que constantemente tienen que estar actualizando sistemas, desarrollando
otros nuevos y ofreciendo soluciones inteligentes a las problematicas que se vayan
presentando. Visto de esta forma, los profesionales de la ingenieria informatica deben ser
personas altamente resolutivas, con grandes conocimientos técnicos y una capacidad de
adaptacion destacada a todo tipo de desarrollo y entornos.

Con este objetivo en mente, TECH ha disefiado este Grand Master en Ingenieria de
Software, ofreciendo una capacitacion completa y de alto nivel a todos los desarrolladores
que quieran especializar su carrera y dirigirla a la creacion de sistemas. Por un lado, el
programa trata las diferentes metodologias para crear y dirigir un proyecto de desarrollo
de software, asf como todos los aspectos a tener en cuenta respecto a la computacion,
requisitos y plataformas. Por otro lado, también se incide en de la seguridad tanto del
propio software en si mismo como de los sistemas de informacion y entorno de trabajo
empleados durante el proceso. Al egresar, el alumno tendra todos los conocimientos
necesarios para ser un experto en Ingenieria de Software eficaz y altamente competente.

Atodo ello hay que sumar una de las principales ventajas de este programa: su naturaleza
100% online. Esto implica que el alumno no ha de adaptarse a horarios fijos ni tiene la
obligacion de asistir a un centro fisico concreto. Asi, el estudiante tiene la libertad para
gestionar el estudio de la materia que elija, a su propio ritmo y teniendo en cuenta sus
obligaciones, planificando los horarios como mejor le convenga.

Este Grand Master en Ingenieria de Software contiene el programa mas completo
y actualizado del mercado. Sus caracteristicas mas destacadas son:

+ El desarrollo de casos practicos presentados por expertos en desarrollo de software

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estan concebidos recogen una informacion cientifica y practica sobre aquellas
disciplinas indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en el campo de la Ingenieria
de Software

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo, fijo o
portatil, con conexion a internet

¢ Te imaginas haber participado en el
desarrollo de Netflix? Es el momento de
dejar de imaginar y enfocar tu carrera
hacia los mejores proyectos de software”
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El objetivo de TECH es conseguir que

Tu experiencia y conocimientos pueden seas un gran ingeniero informatico.
marcar la diferencia en grandes proyectos Tienes garantizado el acceso al mejor
que impliquen muchos requisitos. No material y ensefianza posible para ello.

pierdas la oportunidad de distinguirte en
tu carrera y matriculate ya en este Grand

Master en Ingenieria de Software” Estudialo cuando, donde y como quieras.
El programa es 100% online y se adapta a
tus necesidades, no al revées.

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la Ingenieria
de Software, que vierten en este programa la experiencia de su trabajo, ademas de
reconocidos especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que
proporcionara un estudio inmersivo programado para entrenarse ante situaciones
reales.

El disefo de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el alumno debera tratar de resolver las distintas situaciones de practica profesional
que se le planteen a lo largo del programa. Para ello, el profesional contara con la ayuda
de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Objetivos

El presente Grand Master en Ingenieria de Software se ha elaborado con el objetivo de
ofrecer a todo profesional del ambito informatico la capacitacion superior necesaria
para enfocar su carrera hacia el desarrollo de software moderno y adaptado a las
nuevas realidades fluctuantes del mercado. Con los conocimientos altamente técnicos
instruidos durante toda la ensefianza, el alumno vera incrementadas en gran medida
sus opciones de ascender profesionalmente y acceder a puestos de trabajo en las
grandes compafifas del sector.
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Un Grand Master que supondra el mayor
Impulso positivo que le puedas dar a tu
carrera hacia el éxito profesional”
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Objetivos generales
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+ Adquirir nuevas competencias necesarias y demandadas en cuanto a nuevas tecnologias
y Ultimas novedades en software
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+ Complementar los conocimientos adquiridos con habilidades en el campo de la

computacion y la estructura de computadoras, todo ello incluyendo la base matematica,
estadistica y fisica imprescindible en una ingenieria
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+ Ampliar los conocimientos en Ingenieria de Software y Sistemas Informaticos con las
ultimas novedades y metodologia mas innovadora

+ Abordar proyectos y entornos de software complejos, sabiendo aportar soluciones
inteligentes a problematicas diversas

Una especializacion que te ayudara
a dominar el desarrollo de software
con un set de competencias unicas
y demandadas por toda empresa
puntera del sector”




Objetivos especificos

+ Conocer las bases de la Ingenieria de Software, asi como el conjunto de normas o
principios éticos y de responsabilidad profesional durante y después del desarrollo

* Comprender el proceso de desarrollo de software, bajo los diferentes modelos de
programacion y el paradigma de la programacion orientada a objetos

* Entender los diferentes tipos de modelados de aplicaciones y patrones de disefio en
el lenguaje unificado de modelamiento (UML)

+ Conocer los conceptos fundamentales de la direccion de proyectos y el ciclo de vida
de la gestion de proyectos

+ Comprender el funcionamiento de la gestién de la calidad en los proyectos, incluyendo
la planificacién, el aseguramiento, el control, los conceptos estadisticos y las
herramientas disponibles

* Adquirir los conocimientos esenciales relacionados con la responsabilidad profesional
derivada de la gestion de proyectos

* Comprender las diferentes plataformas de desarrollo de software

* Adquirir los conocimientos necesarios para el desarrollo de aplicaciones e interfaces
graficas en los lenguajes Javay .NET

+ Aprender los entornos de desarrollo de aplicaciones maéviles en Android y los procesos
de depuracién y publicacion

* Entender el desarrollo de aplicaciones basada en la nube y determinar los correctos
procedimientos para su implementacion

+ Comprender los procedimientos y técnicas para mejor la apariencia de un documento
escrito en HTML

+ Adquirir los conocimientos necesarios para el desarrollo de aplicaciones en el lado
del cliente web

Objetivos | 11 tecn

+ Desarrollar aplicaciones de estructuras complejas, mediante el uso de los diferentes
procedimientos, funciones y objetos que integran el JavaScript

+ Aprender a utilizar la interfaz de programacién DOM para los documentos HTML y XML,
al fin de modificar, tanto su estructura, estilo y contenido

+ Conocer el concepto de usabilidad web, sus ventajas, principios, métodos y técnicas para
hacer un sitio web usable por el usuario

+ Entender la arquitectura de software del Modelo Vista Controlador (MVC) que separa los
datos de una aplicacion, la interfaz de usuario, y la ldgica de control en tres componentes
distintos

+ Adquirir las destrezas para el uso de los servicios web, mediante el uso de XML, SOA y REST

+ Conocer el proceso de seguridad de la informacién, sus implicaciones en la
confidencialidad, integridad, disponibilidad y costos econémicos

+ Aprender el uso de las buenas practicas de la seguridad en la gestion de los servicios
de tecnologias de informacion

+ Adquirir los conocimientos para la correcta certificacion de los procesos de seguridad

+ Comprender los mecanismos y métodos de autenticacion para el control de acceso,
asi como el proceso de auditoria de accesos

+ Entender los programas de gestion de la seguridad, la gestion de riesgo y el disefio
de politicas de seguridad

+ Aprender los planes de continuidad de negocio, sus fases y proceso de mantenimiento

+ Conocer los procedimientos para la correcta proteccion de la empresa a través, de las
redes DMZ, el uso de sistemas de deteccion de intrusos y otras metodologias

+ Entender los problemas relacionados con la seguridad en el software, sus vulnerabilidades
y como se clasifican
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+ Analizar los diferentes servidores web que son tendencia en el mercado actual
* Entender el proceso de estadisticas de uso y balanceo de cargas en los servidores web

+ Adquirir los conocimientos requeridos para la correcta ejecucion del proceso de auditoria
y control interno informatico

+ Entender los conceptos y procesos del disefio de software, aprendiendo también sobre el
disefio de la arquitectura y sobre el disefio a nivel de componentes y basado en patrones

+ Comprender los distintos patrones de arquitecturas de sistemas y de disefio de software,
asi como la arquitectura de las aplicaciones en la nube

+ Profundizar en la mejora del proceso de desarrollo de software y de calidad del software
usando los estandares ISO/IEC

+ Comprender la importancia de la ingenieria de requisitos en el proceso de desarrollo
de software

+ Profundizar en las fuentes de requisitos y las técnicas de elicitacion de requisitos, ya que
son parte esencial del proceso

+ Entender y aplicar la realizacion de prototipos como parte esencial del proceso de
desarrollo

+ Sentar las bases para el analisis forense en el mundo del software y de las auditorias
informaticas

+ Conocer los conceptos fundamentales de la direccién de proyectos y el ciclo de vida
de la gestion de proyectos

+ Aprender el desarrollo del cronograma para la gestion del tiempo, el desarrollo del
presupuesto y la respuesta ante los riesgos

+ Comprender el funcionamiento de la gestion de la calidad en los proyectos, incluyendo la
planificacion, el aseguramiento, el control, los conceptos estadisticos y las herramientas
disponibles




Objetivos | 13 tech.

Una capacitacion completa que te llevara
a través de los conocimientos necesarios,
para competir entre los mejores”
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Competencias

Los ingenieros de software estan en constante actualizacion de conocimientos ya

que las propias herramientas y realidades en las que trabajan se modernizan dia a

dia. Esto exige un proceso de aprendizaje regular para el que son necesarias diversas
competencias generales, tanto en materia de puro desarrollo de software como en
otras disciplinas como la gestion de equipos. Comprendiendo esta circunstancia, TECH
ha elaborado el Grand Master en Ingenieria de Software pensando en dotar al alumno
de todas las competencias posibles y necesarias para que su propio proceso de
aprendizaje continuo sea mas ligero y automatico.
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Desarrollar un sistema software teniendo en cuenta todas las etapas de desarrollo,
plataformas de seguridad y cuestiones de seguridad

Tratar correcta y profesionalmente todos los datos generados durante el desarrollo

Aplicar la mejor metodologia de trabajo segun sea conveniente para el proyecto o las
personas que lo integran

Conocer la realidad completa de la Ingenieria de Software y prevenir posibles riesgos o
problemas de manera rapida y eficaz

Puedes dar el paso hacia un futuro
laboral mejor. Hazlo y matriculate ya en
este Grand Master que abrira muchas
puertas para tu carrera profesional”




Competencias especificas

* Entender los diferentes tipos de modelados de aplicaciones y patrones de disefio en el
lenguaje unificado de modelamiento (UML)

+ Comprender el funcionamiento de la gestion de la calidad en los proyectos, incluyendo
la planificacion, el aseguramiento, el control, los conceptos estadisticos y las
herramientas disponibles

* Emplear los conocimientos necesarios para el desarrollo de aplicaciones e interfaces
graficas en los lenguajes Java y .NET

+ Comprender los procedimientos y técnicas para mejor la apariencia de un documento
escrito en HTML

+ Dominar el proceso de interacciones con el cliente, mediante el uso de: formularios,
Cookies y manejo de sesiones

+ Comprender los mecanismos y métodos de autenticacion para el control de acceso,
asi como el proceso de auditoria de accesos

+ Comprender la aplicacion de la seguridad, en las diferentes fases del ciclo de vida
del software

+ Conocer el concepto, funcionamiento, arquitectura, recursos y contenidos de un
servidor web

+ Comprender las diferentes herramientas de apoyo, metodologias y el analisis posterior
durante la auditoria de seguridad en internet y en los dispositivos moviles

* Entender las politicas y estandares de la seguridad a aplicar en las aplicaciones online

Competencias |17 tecn

+ Ser capaz de redactar, planificar, desarrollar y firmar proyectos en el dmbito de la

ingenieria en informdatica que tengan como objetivo el desarrollo o la explotacién de
sistemas, servicios y aplicaciones informaticas

Dirigir las actividades de los proyectos informaticos

Ser capaz de definir, evaluar y seleccionar plataformas hardware y software para el
desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas

Saber desarrollar usando las técnicas de Scrum, programacion extrema y de desarrollo de
software basado en reutilizacion

+ Tener la capacidad para concebir, desarrollar y mantener sistemas, servicios y

aplicaciones informaticas empleando los métodos de la ingenieria del software como
instrumento para el aseguramiento de su calidad

Emplear los fundamentos de la criptografia simétrica y de la criptografia asimétrica, asf
como sus principales algoritmos

+ Aplicar los conceptos esenciales relacionados con los sistemas de informacion en

la empresa, asi como identificar las oportunidades y necesidades de los sistemas de
informacion

Saber desarrollar el cronograma para la gestion del tiempo, el presupuesto y la respuesta
ante los riesgos

+ Comprender el funcionamiento del gobierno y gestién de las TIC, las normas ISO/IEC que

lo rigen y las buenas practicas a llevar a cabo

+ Planificar la gestion de la seguridad y a manejar los principales mecanismos para la

proteccion de activos informacion
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Estructura y contenido

El material didactico de este Grand Master en Ingenieria de Software esta elaborado
para cubrir toda la ensefianza necesaria y complementaria en la materia, con

las metodologias, herramientas y conocimientos mas actualizados posibles del
mercado. Un temario extenso y exhaustivo donde se imparten el uso de lenguajes de
programacion y entornos avanzados, administracion de servidores web y su integracion
en el proceso de desarrollo o la gestion en si de un proyecto. Esto asegura la mejor
oportunidad posible para el alumno de especializarse en Ingenieria de Software y
destacar rapidamente en ese campo.
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Demuestra que tus conocimientos estan a la
par con tu actitud por ser el mejor profesional
y afiade un gran valor a tu curriculo con este

Grand Master en Ingenieria de Software”
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Maddulo 1. Metodologias, desarrollo y calidad en la Ingenieria de Software

1.1.  Introduccion a la Ingenieria de Software
1.1.7.  Introduccion
1.1.2.  Lacrisis del software
1.1.3.  Diferencias entre la Ingenieria de Software y la ciencia de la computacién
1.1.4.  Eticay responsabilidad profesional en la ingenieria del software
1.1.5.  Fabricas de software
1.2 Elproceso de desarrollo de software
1.2.1.  Definicion
1.2.2.  Modelo de proceso software
1.2.3.  Elproceso unificado de desarrollo de software
1.3.  Desarrollo de software orientado a objetos
1.3.1.  Introduccion
1.3.2.  Principios de la orientacion a objetos
1.3.3.  Definicion de objeto
1.3.4.  Definicion de clase
1.3.5.  Andlisis orientado a objetos vs. Disefio orientado a objetos
1.4.  Desarrollo de software basado en modelos
1.41. Lanecesidad de modelar
1.4.2.  Modelado de sistemas software
1.43. Modelado de objetos
144, UML
1.4.5.  Herramientas CASE
1.5, Modelado de aplicaciones y patrones de disefio con UML
1.5.1.  Modelado avanzado de requisitos
1.5.2.  Modelado estatico avanzado
1.5.3.  Modelado dinémico avanzado
1.54. Modelado de componentes
1.5.5.  Introduccion a los patrones de disefio con UML
1.5.6. Adapter
1.5.7.  Factory

1.5.8.  Singleton

1.5.9. Strategy

1.5.10. Composite

1.5.11. Facade

1.5.12. Observer

Ingenieria dirigida por modelos

1.6.1.  Introduccion

1.6.2.  Metamodelado de sistemas

163. MDA

1.6.4. DSL

1.6.5. Refinamientos de modelos con OCL
1.6.6.  Transformaciones de modelos
Ontologias en la Ingenieria de Software
1.7.1.  Introduccion

1.7.2.  Ingenieria de la ontologia

1.7.3.  Aplicacion de las ontologias en la Ingenieria de Software
Metodologias agiles para el desarrollo de software, Scrum
1.8.1.  ;Quées la agilidad en el software?
1.82.  Elmanifiesto agil

1.8.3.  La hoja de ruta de un proyecto agil
1.84. ElProduct Owner

1.8.5.  Las historias de usuario

1.8.6.  Planificacion y estimacion agil
1.8.7.  Mediciones en desarrollos agiles
1.8.8. Introduccion al Scrum

1.89. Losroles

1.8.10. El Product Backlog

1.8.11. El Sprint

1.8.12. Lasreuniones

LLa metodologia de desarrollo de software Lean
1.9.1.  Introduccion

1.9.2.  Kanban



1.10. Calidad y mejora del proceso software

Mddulo 2. Gestidn de proyectos de software

2.1.

2.2.

2.3.

1.10.1.
1.10.2.
1.10.3.
1.10.4.

Conceptos fundamentales de la direccion de proyectos y el ciclo de vida de la gestion

Introduccion

Medicion del software

Pruebas del software

Modelo de calidad de procesos software: CMMI

de proyectos

211
21.2.
213
2.1.4.
2.1.5.
2.1.6.
21.7.
2.1.8.
2109

¢Qué es un proyecto?

Metodologia comun

¢Qué es la direccion/gestion de proyectos?

¢Qué es un plan de proyecto?

Beneficios

Ciclo de vida del proyecto

Grupos de procesos o ciclo de vida de la gestion de los proyectos

La relacion entre los grupos de procesos y las dareas de conocimiento
Relaciones entre el ciclo de vida del producto y del proyecto

Elinicioy la planificacion

2.2.1.
222
2.23.
224
2.2.5.
2.26.
2.27.

De la idea al proyecto

Desarrollo del acta de proyecto

Reunion de arranque del proyecto

Tareas, conocimientos y habilidades en el proceso de inicio

El plan de proyecto

Desarrollo del plan basico. Pasos

Tareas, conocimientos y habilidades en el proceso de planificacion

La gestion de los Stakeholders y del alcance

2.3.1.
232
2.3.3.
234
2.35.
2.3.6.

Identificar a los interesados

Desarrollar el plan para la gestion de los interesados
Gestionar el compromiso de los interesados
Controlar el compromiso de los interesados

El objetivo del proyecto

La gestion del alcance y su plan

2.4.

2.5.

2.6.

2.7.

Estructura y contenido | 21

2.3.7.  Recopilar los requisitos

2.3.8.  Definir el enunciado del alcance

2.39. Crearla WBS (EDT)

2.3.10. Verificar y controlar el alcance

El desarrollo del cronograma

2.4.1.  Lagestion del tiempo y su plan

2.4.2.  Definir las actividades

2.4.3.  Establecimiento de la secuencia de las actividades
2.4.4.  Estimacion de recursos de las actividades
2.4.5.  Estimacion de la duracion de las actividades
2.4.6. Desarrollo del cronograma y célculo del camino critico
2.4.7.  Control del cronograma

El desarrollo del presupuesto y la respuesta a los riesgos
2.5.1.  Estimar los costes

2.52.  Desarrollar el presupuestoy la curva S

2.53.  Control de costes y método del valor ganado
2.54.  Los conceptos de riesgo

2,55 ;Como hacer un analisis de riesgos?

2.5.6. Eldesarrollo del plan de respuesta

La gestion de la calidad

2.6.1.  Planificacion de la calidad

2.6.2.  Aseguramiento de la calidad

2.6.3.  Control de la calidad

2.6.4.  Conceptos estadisticos basicos

2.6.5. Herramientas de la gestion de la calidad

La comunicacion y los recursos humanos

2.7.1.  Planificar la gestion de las comunicaciones
2.7.2.  Andlisis de requisitos de comunicaciones
2.7.3.  Tecnologia de las comunicaciones

2.7.4.  Modelos de comunicacion

2.7.5.  Métodos de comunicacion

2.7.6.  Plan de gestion de las comunicaciones

tecn
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2.7.7. Gestionar las comunicaciones
2.7.8. Lagestion de los recursos humanos
2.7.9.  Principales actores y sus roles en los proyectos
2.7.10. Tipos de organizaciones
2.7.11. Organizacion del proyecto
2.7.12. Elequipo de trabajo
2.8.  Elaprovisionamiento
2.8.1. El proceso de adquisiciones
2.8.2.  Planificacion
2.8.3.  Busqueda de suministradores y solicitud de ofertas
2.84. Adjudicacion del contrato
2.8.5.  Administracion del contrato
2.8.6. Loscontratos
2.8.7. Tipos de contratos
2.8.8.  Negociacion del contrato
2.9, Ejecucion, monitorizacion y control y cierre
2.9.1. Los grupos de procesos
2.9.2.  Laejecucion del proyecto
2.9.3.  Lamonitorizacion y control del proyecto
2.9.4. Elcierre del proyecto
2.10. Responsabilidad profesional
2.10.1. Responsabilidad profesional
2.10.2. Caracteristicas de la responsabilidad social y profesional
2.10.3. Cadigo deontologico del lider de proyectos
2.10.4. Responsabilidad vs. PMP®
2.10.5. Ejemplos de responsabilidad
2.10.6. Beneficios de la profesionalizacion




Mddulo 3. Plataformas de desarrollo del software

3.1

3.2.

3.3.

3.4.

Introduccion al desarrollo de aplicaciones

3.1.1.  Aplicaciones de escritorio

3.1.2.  Lenguaje de programacion

3.1.3.  Entornos de desarrollo integrado

3.1.4.  Aplicaciones web

3.1.5.  Aplicaciones moviles

3.1.6. Aplicaciones en la nube

Desarrollo de aplicaciones e interfaz gréfica en Java

3.2.1.  Entornos de desarrollo integrados para Java

3.2.2.  Principales IDE para Java

3.2.3. Introduccion a la plataforma de desarrollo Eclipse
3.2.4. Introduccion a la plataforma de desarrollo NetBeans
3.2.5.  Modelo Vista Controlador para las interfaces graficas de usuario
3.2.6.  Disefiar una interfaz grafica en Eclipse

3.2.7. Disefiar una interfaz grafica en NetBeans
Depuracioén y pruebas en Java

3.3.1.  Pruebasy depuracion de programas en Java
3.3.2.  Depuracion en Eclipse

3.3.3.  Depuracion en NetBeans

Desarrollo de aplicaciones e interfaz gréafica en NET

3.4.1.  Net Framework

3.4.2.  Componentes de la plataforma de desarrollo NET
3.4.3.  Visual Studio .NET

3.4.4.  Herramientas de .NET para GUI

3.4.5.  La GUI con Windows Presentation Foundation
3.4.6.  Depurary compilar una aplicacion de WPF

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.
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Programacion para redes .NET

3.5.1.  Introduccion a la programacion para redes en .NET
3.5.2. Peticionesy respuestas en NET

3.5.3.  Uso de protocolos de aplicacion en .NET

3.5.4.  Seguridad en la programacion para redes en .NET
Entornos de desarrollo de aplicaciones moviles

3.6.1.  Aplicaciones moviles

3.6.2.  Aplicaciones mdviles Android

3.6.3.  Pasos para el desarrollo en Android

3.6.4. EIIDE Android Studio

Desarrollo de aplicaciones en el entorno Android Studio
3.7.1.  Instalar e iniciar Android Studio

3.7.2.  Ejecucion de una aplicacion Android

3.7.3.  Desarrollo de la interfaz grafica en Android Studio
3.7.4. Iniciando actividades en Android Studio
Depuracién y publicacion de aplicaciones Android

3.8.1.  Depuracion de una aplicacion en Android Studio
3.8.2.  Memorizar aplicaciones en Android Studio

3.8.3.  Publicacion de una aplicacion en Google Play
Desarrollo de aplicaciones para la nube

3.9.1.  Cloud computing

3.9.2.  Niveles de Cloud: SaaS, PaaS, laaS

3.9.3.  Principales plataformas de desarrollo en la nube
3.9.4. Referencias bibliograficas

Introduccion a Google Cloud Platform

3.10.1. Conceptos basicos de Google Cloud Platform
3.10.2. Servicios de Google Cloud Platform

3.10.3. Herramientas de Google Cloud Platform
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Méddulo 4. Computacion en el cliente web 4.5.

4.1.

4.2.

4.3.

4.4.

Introduccion a HTML

4.1.1.  Estructura de un documento
4.1.2.  Color
41.3. Texto
4.1.4.  Enlaces de hipertexto
4.1.5.  Imagenes 46
41.6. Listas
41.7. Tablas
41.8.  Marcos (Frames)
4.1.9. Formularios
4.1.10. Elementos especificos para tecnologias moviles
4.1.117. Elementos en desuso
Hojas de estilo web (CSS)
4.2.1.  Elementos y estructura de una hoja de estilos
4.2.1.1. Creacion de hojas de estilo a7
4.2.1.2. Aplicacion de estilos. Selectores
4.2.1.3. Herencia de estilos y aplicacion en cascada
4.2.1.4. Formateado de paginas mediante estilos
4.2.1.5. Estructura de paginas mediante estilos. EI modelo de cajas
4.2.2. Disefio de estilos para diferentes dispositivos
4.2.3.  Tipos de hojas de estilos: estdticas y dinamicas. Las pseudo-clases
4.2.4.  Buenas practicas en el uso de hojas de estilo
Introduccion e historia de JavaScript
4.3.1. Introduccion
4.3.2.  Historia de JavaScript 8
4.3.3.  Entorno de desarrollo que vamos a usar
Nociones basicas de programacion web
4.4.1. Sintaxis basica de JavaScript
4.4.2.  Tipos de datos primitivos y operadores
4.43. Variables y ambitos
444 Cadenas de textoy Template Literals
4.45.  Numeros y booleanos
44.6. Comparaciones

Estructuras complejas en JavaScript

4.5.1.
4.5.2.
4.53.
4.5.4.
4.5.5.

Vectores 0 Arrays y objetos
Conjuntos

Mapas

Disyuntivas

Bucles

Funciones y objetos

4.6.1.
4.6.2.
4.6.3.
4.6.4.
4.6.5.
4.6.6.
4.6.7.
4.6.8.

Definicidn e invocacion de funciones

Argumentos

Funciones flecha

Funciones de retrollamada o Callback

Funciones de orden superior

Objetos literales

El objeto This

Objetos como espacios de nombres: el objeto Math y el objeto Date

El modelo de objetos del documento (DOM)

4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.
4.7.6.
4.7.7.
4.7.8.
4.7.9.

;Qué es el DOM?

Un poco de historia

Navegacion y obtencion de elementos

Un DOM virtual con JSDOM

Selectores de consulta o Query Selectors
Navegacion mediante propiedades

Asignacion de atributos a los elementos

Creacion y modificacion de nodos

Actualizacion del estilo de los elementos del DOM

Desarrollo web moderno

4.8.1.
4.8.2.
4.8.3.
4.84.
4.8.5.
4.8.6.
4.87.
4.8.8.

Flujo basado en eventos y Listeners

Toolkits web modernos y sistemas de alineamiento
Modo estricto de JavaScript

Algo mas sobre funciones

Promesas y funciones asincronas

Closures

Programacion funcional

POO en JavaScript



4.9.

4.10.

Usabilidad web
49.1.  Introduccion a la usabilidad
4.9.2.  Definicion de usabilidad
4.9.3. Importancia del disefio web centrado en el usuario
49.4. Diferencias entre accesibilidad y usabilidad
49.5.  Ventajas y problemas en la combinacion de accesibilidad y usabilidad
49.6. Ventajasy dificultades en la implantacion de sitios web usables
4.9.7.  Métodos de usabilidad
4.9.8. Analisis de requerimiento de usuario
499, Principios del disefio conceptual. Creacion de prototipos orientados al usuario
4.9.10. Pautas para la creacion de sitios web usables
4.9.10.1. Pautas de usabilidad de Jakob Nielsen
4.9.10.2. Pautas de usabilidad de Bruce Tognazzini
4.9.11. Evaluacion de la usabilidad
Accesibilidad web
4.10.7. Introduccion
4.10.2. Definicion de accesibilidad web
4.10.3. Tipos de discapacidades
4.10.3.1. Discapacidades temporales o permanentes
4.10.3.2. Discapacidades visuales
4.10.3.3. Discapacidades auditivas
4.10.3.4. Discapacidades motrices
4.10.3.5. Discapacidad neuroldgicas o cognitivas
4.10.3.6. Dificultades derivadas del envejecimiento
4.10.3.7. Limitaciones derivadas del entorno
4.10.3.8. Barreras que impiden el acceso a la web
4.10.4. Ayudas técnicas y productos de apoyo para superar las barreras
4.10.4.1. Ayudas para personas ciegas
4.10.4.2. Ayudas para persona con baja vision
4.10.4.3. Ayudas para personas con daltonismo
4.10.4.4. Ayudas para personas con discapacidad auditiva
4.10.4.5. Ayudas para personas con discapacidad motriz
4.10.4.6. Ayudas para personas con discapacidad cognitiva y neurolégica
4.10.5. Ventajas y dificultades en la implantacion de la accesibilidad web
4.10.6. Normativa y estandares sobre accesibilidad web
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4.10.7. Organismos regulatorios de la accesibilidad web
4.10.8. Comparativa de normas y estandares
4.10.9. Guias para el cumplimiento de normativas y estandares
4.10.9.1. Descripcion de las pautas principales (imagenes, enlaces videos, etc.)
4.10.9.2. Pautas para una navegacion accesible
4.10.9.2.1. Perceptibilidad
4.10.9.2.2. Operatividad
4.10.9.2.3. Comprensibilidad
4.10.9.2.4. Robustez
4.10.10. Descripcion del proceso de la conformidad en accesibilidad web
4.10.11. Niveles de conformidad
4.10.12. Criterios de conformidad
4.10.13. Requisitos de conformidad
4.10.14. Metodologia de evaluacion de la accesibilidad en sitios web

Médulo 5. Computacién en servidor web

5.1

5.2.

5.3.

Introduccion a la programacion en el servidor: PHP

51.1. Conceptos basicos de programacion en el servidor
51.2.  Sintaxis basica de PHP

51.3.  Generacion de contenido HTML con PHP

51.4.  Entornos de desarrollo y pruebas: XAMPP

PHP avanzado

52.1. Estructuras de control con PHP

5.2.2.  Funciones en PHP

52.3. Manejo de Arrays en PHP

52.4. Manejo de cadenas con PHP

5.2.5.  Orientacion a objetos en PHP

Modelos de datos

53.1.
53.2.

Concepto de dato. Ciclo de vida de los datos
Tipos de datos

5.3.2.1. Basicos

5.3.2.2. Registros

5.3.2.3. Dinamicos
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5.4.  Elmodelo relacional
54.1. Descripcion
54.2. Entidadesy tipos de entidades
54.3. Elementos de datos. Atributos
54.4. Relaciones: tipos, subtipos, cardinalidad
545. Claves. Tipos de claves
5.4.6.  Normalizacion. Formas normales
5.5, Construccion del modelo l6gico de datos
55.1. Especificacion de tablas
55.2.  Definicion de columnas
5.5.3. Especificacion de claves
554. Conversion a formas normales. Dependencias
5.6. Elmodelo fisico de datos. Ficheros de datos
5.6.1. Descripcién de los ficheros de datos
5.6.2. Tipos de ficheros
5.6.3.  Modos de acceso
5.6.4.  Organizacion de ficheros
5.7.  Acceso a bases de datos desde PHP
5.7.1. Introduccion a MariaDB
5.7.2.  Trabajar con una base de datos MariaDB: el lenguaje SQL
5.7.3.  Acceder a la base de datos MariaDB desde PHP
5.7.4. Introduccion a MySql
5.7.5.  Trabajar con una base de datos MySql: el lenguaje SQL
5.7.6.  Acceder a la base de datos MySql desde PHP
5.8. Interaccion con el cliente desde PHP
58.1. Formularios PHP
5.82. Cookies
5.8.3.  Manejo de sesiones
5.9.  Arquitectura de aplicaciones web
59.1. Elpatrén Modelo Vista Controlador
59.2. Controlador
59.3. Modelo
59.4.  Vista

5.10.

Introduccion a los servicios web

5.10.1.
5.10.2.
5.10.3.
5.10.4.
5.10.5.

Introduccion a XML

Arquitecturas orientas a servicios (SOA): servicios web
Creacion de servicios web SOAP y REST

El protocolo SOAP

El protocolo REST

Maédulo 6. Gestion de la seguridad

6.1.

6.2.

6.3.

La seguridad de la informacion

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.1.6.
6.1.7.
6.1.8.
6.1.9.

Introduccion

La seguridad de la informacion implica la confidencialidad, integridad y disponibilidad
La seguridad es un asunto economico

La seguridad es un proceso

La clasificacion de la informacion

La seguridad en la informacion implica la gestion de los riesgos

La seguridad se articula con controles de seguridad

La seguridad es tanto fisica como légica

La seguridad implica a las personas

El profesional de la seguridad de la informacion

6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.
6.2.7.

Introduccion

La seguridad de la informacion como profesion

Las certificaciones (ISC)2

El estandar ISO 27001

Buenas practicas de seguridad en la gestion de servicios Tl
Modelos de madurez para la seguridad de la informacion
Otras certificaciones, estandares y recursos profesionales

Control de accesos

6.3.1.
6.3.2.
6.3.3.
6.3.4.
6.3.5.
6.3.6.

Introduccion

Requisitos del control de accesos
Mecanismos de autenticacion
Meétodos de autorizacion
Contabilidad y auditoria de accesos
Tecnologias «Triple A»



6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

Programas, procesos y politicas de seguridad de la informacion
6.4.1.  Introduccion

6.4.2.  Programas de gestion de la seguridad

6.4.3. Lagestion de riesgos

6.4.4.  Disefio de politicas de seguridad

Planes de continuidad de negocio

6.5.1.  Introduccion a los PCN

6.5.2. Faselyll

6.53. FaselllyV

6.5.4. Mantenimiento del PCN

Procedimientos para a correcta proteccion de la empresa
6.6.1. Redes DMZ

6.6.2.  Sistemas de deteccion de intrusos

6.6.3. Listas de control de accesos

6.6.4.  Aprender del atacante: Honeypot

Arquitectura de seguridad. Prevencion

6.7.1.  Vision general. Actividades y modelo de capas
6.7.2. Defensa perimetral (Firewalls, WAFs, IPS, etc.)
6.7.3. Defensa del punto final (equipos, servidores y servicios)
Arquitectura de seguridad. Deteccion

6.8.1.  Vision general deteccion y supervision

6.8.2.  Logs, ruptura de tréfico cifrado, grabacion y Siems
6.8.3. Alertas e inteligencia

Arquitectura de seguridad. Reaccion

6.9.1.  Reaccion. Productos, servicios y recursos

6.9.2.  Gestion de incidentes

6.9.3. CERTSyCSIRTs

Arquitectura de seguridad. Recuperacion

6.10.1. Resiliencia, conceptos, requerimientos de negocio y normativa
6.10.2. Soluciones IT de resiliencia

6.10.3. Gestion y gobierno de las crisis
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Médulo 7. Seguridad en los sistemas de informacion
7.

7.2.

7.3.

7.4.

7.5.

Una perspectiva global de la seguridad, la criptografia y los criptoanalisis clasicos

7.1
7.1.2.
7.1.3.
7.1.4.
7.1.5.

La seguridad informatica: perspectiva histdrica
Pero, ;qué se entiende exactamente por seguridad?
Historia de la criptografia

Cifradores de sustitucion

Caso de estudio: la maquina Enigma

Criptografia simétrica

7.2.1.
7.2.2.
7.2.3.
7.2.4.
7.2.5.
7.2.6.
7.2.7.

Introduccion y terminologia basica
Cifrado simétrico

Modos de operacion

DES

El nuevo estandar AES

Cifrado en flujo

Criptoanalisis

Criptografia asimétrica

7.3.1.
7.3.2.
7.33.
7.3.4.
7.3.5.

Origenes de la criptografia de clave publica
Conceptos basicos y funcionamiento

El algoritmo RSA

Certificados digitales

Almacenamiento y gestion de claves

Ataques en redes

7.4.1.
7.4.2.
7.4.3.
7.4.4.
7.4.5.

Amenazas y ataques de una red
Enumeracion

Interceptacion de trafico: Sniffers
Ataques de denegacion de servicio
Ataques de envenenamiento ARP

Arquitecturas de seguridad

7.5.1.
7.5.2.
7.5.3.
7.5.4.
7.5.5.
7.5.6.

Arquitecturas de seguridad tradicionales

Secure Socket Layer: SSL

Protocolo SSH

Redes Privadas Virtuales (VPNs)

Mecanismos de proteccion de unidades de almacenamiento externo
Mecanismos de proteccion hardware
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7.6.  Técnicas de proteccion de sistemas y desarrollo de codigo seguro
7.6.1.  Seguridad en operaciones
7.6.2.  Recursosy controles
7.6.3.  Monitorizacion
7.6.4.  Sistemas de deteccion de intrusion
7.6.5. DS de Host
7.6.6. DS dered
7.6.7. DS basados en firmas
7.6.8.  Sistemas sefiuelos
7.6.9.  Principios de seguridad basicos en el desarrollo de codigo
7.6.10. Gestion del fallo
7.6.11. Enemigo publico nimero 1: el desbordamiento de bufer
7.6.12. Chapuzas criptograficas
7.7. Botnets y Spam
7.7.1.  Origen del problema
7.7.2.  Proceso del spam
7.7.3.  Envio del spam
7.7.4.  Refinamiento de las listas de direcciones de correo
7.7.5.  Técnicas de proteccion
7.7.6.  Servicio anti-spam ofrecidos por terceros
7.7.7. Casos de estudio
7.7.8.  Spam exdtico
7.8.  Auditoria y ataques Web
7.8.1.  Recopilacion de informacién
7.8.2. Técnicas de ataque
7.8.3.  Herramientas
7.9.  Malware y codigo malicioso
79.1.  ;Quées el malware?
7.9.2.  Tipos de malware
7.9.3.  Virus
7.9.4.  Criptovirus
7.9.5.  Gusanos
7.9.6. Adware
79.7. Spyware

7.10.

7.9.8. Hoaxes

7.9.9. Pishing

7.9.10. Troyanos

7.9.11. Laeconomia del malware
7.9.12. Posibles soluciones
Andlisis forense

7.10.1. Recoleccion de evidencias
7.10.2. Andlisis de las evidencias
7.10.3. Técnicas anti-forenses
7.10.4. Caso de estudio practico

Mddulo 8. Seguridad en el software

8.1.

8.2.

8.3.

Problemas de la seguridad en el software

8.1.1.  Introduccion al problema de la seguridad en el software
8.1.2.  Vulnerabilidades y su clasificacion

8.1.3.  Propiedades software seguro

8.1.4. Referencias

Principios de disefio seguridad del software

8.2.1.  Introduccion

8.2.2.  Principios de disefio seguridad del software

8.2.3. Tipos de S-SDLC

8.2.4. Seguridad del software en las fases del S-SDLC

8.2.5. Metodologias y estandares

8.2.6. Referencias

Seguridad en el ciclo de vida del software en las fases de requisitos y disefio
8.3.1.  Introduccion

8.3.2.  Modelado de ataques

8.3.3.  Casos de abuso

8.3.4. Ingenieria de requisitos de seguridad

8.3.5.  Andlisis de riesgo. Arquitectonico

8.3.6.  Patrones de disefio

8.3.7. Referencias



8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Seguridad en el ciclo de vida del software en las fases de codificacion, pruebas y operacion
8.4.1.  Introduccion

8.4.2.  Pruebas de seguridad basadas en riesgo
8.4.3. Revision de cédigo

8.4.4. Test de penetracion

8.4.5. Operaciones de seguridad

8.4.6. Revision externa

8.47. Referencias
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8.5.1.  Introduccion

8.5.2.  Practicas de codificacion segura

8.5.3.  Manipulacion y validacion de entradas
8.5.4. Desbordamiento de memoria

8.5.5. Referencias
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8.6.1.  Introduccion

8.6.2. Integers Overflows, errores de truncado y problemas con conversiones de tipo
entre nimeros enteros

8.6.3. Erroresy excepciones

8.6.4.  Privacidad y confidencialidad

8.6.5.  Programas privilegiados

8.6.6. Referencias

Seguridad en el desarrollo y en la nube

8.7.1.  Seguridad en el desarrollo; metodologia y practica
8.7.2.  Modelos PaaS, laaS,CaaSy SaaS

8.7.3.  Seguridad en la nube y para servicios en la nube
Automatizacion y orquestacion de seguridad (SOAR)

8.9.1. Complejidad del tratamiento manual; necesidad de automatizar las tareas
8.9.2.  Productosy servicios

8.9.3. Arquitectura SOAR

Seguridad en el teletrabajo

8.9.1. Necesidady escenarios

8.9.2.  Productosy servicios

8.9.3.  Seguridad en el teletrabajo
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Médulo 9. Calidad y auditoria de sistemas de informacion
9.1,

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Introduccion a los Sistemas de Gestion de Seguridad de la Informacién
9.1.1.  Principios fundamentales de los SGSI

9.1.2.  Reglas de oro de los SGSI

9.1.3.  Papel de la auditoria informatica en los SGSI

Planificacion en la gestién de la seguridad

9.2.1.  Conceptos relativos a la gestion de la seguridad

9.2.2.  Clasificacion de la informacién: objetivos, conceptos y roles

9.2.3. Implementacion de las politicas de seguridad: politicas de seguridad,
estandares y procedimientos

9.2.4. Gestion del riesgo: principios y analisis del riesgo de los activos de informacién
Principales mecanismos para la proteccion de activos informacion (1)

9.3.1.  Resumen de las principales herramientas criptograficas para la proteccion
de la triada CID

9.3.2.  Consideracion de los requisitos de privacidad, anonimato y gestion adecuada
de la trazabilidad de usuarios

Principales mecanismos para la proteccion de activos informacion (I1)

9.4.1. Seguridad de las comunicaciones: protocolos, dispositivos y arquitecturas
de seguridad

9.4.2.  Seguridad de los sistemas operativos
Controles internos de los SGSI
9.5.1.  Taxonomia de los controles SGSI: controles administrativos, l6gicos y fisicos

9.5.2.  Clasificacion de los controles en funcion del modo de abordar la amenaza:
controles para la prevencion, la deteccion y la correccion de amenazas

9.53. Implantacion de sistemas de control interno en los SGSI

Tipos de auditoria

9.6.1.  Diferencia entre auditoria y control interno

9.6.2.  Auditoria interna frente a auditoria externa

9.6.3.  Clasificacion de la auditoria en funcion del objetivo y el tipo de analisis
Guionista y guion: sujeto y objeto protegido por la propiedad intelectual

9.7.1.  Introduccion a los test de penetracion y al andlisis forense

9.7.2.  Definicién y relevancia de los conceptos de Fingerprinting y Footprinting
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9.8.

9.9.

9.10.

Madulo 10. Administracion de servidores web

10.1.

Analisis de vulnerabilidades y monitorizacion de trafico de red

9.8.1. Herramientas para el analisis de vulnerabilidades en sistemas
9.8.2.  Principales vulnerabilidades en el contexto de las aplicaciones web
9.8.3.  Andlisis de protocolos de comunicaciones

El proceso de la auditoria informatica

9.9.1. Concepto de ciclo de vida en el desarrollo de sistemas

9.9.2.  Monitorizacion de actividad y de procesos: recoleccion y tratamiento
de evidencias

9.9.3.  Metodologia de la auditoria informética

9.9.4.  Proceso de una auditorfa informatica

9.9.5. Identificacion de los principales delitos y faltas en el contexto de las tecnologias
de la informacién

9.9.6. Investigacion de delitos informaticos: introduccion al analisis forense y su

relacion con la auditorfa informatica
Planes de continuidad de negocio y de recuperacion frente a desastres

9.10.1. Definicion de plan de continuidad de negocio y del concepto de interrupcion

del negocio
9.10.2.
9.10.3.
9.10.4.

Recomendacion NIST sobre los planes de continuidad de negocio
Plan de recuperacion ante desastres
Proceso de plan de recuperacion ante desastres

Introduccion a servidores web
10.1.1.
10.1.2. Arquitectura y funcionamiento de un servidor web
10.1.3. Recursosy contenidos en un servidor web

10.1.4. Servidores de aplicaciones

10.1.5.
10.1.6.
10.1.7.
10.1.8. Seguridad en servidores web

10.1.9. Balanceo de carga en servidores web
10.1.10. Referencias

¢Que es un servidor web?

Servidores Proxy
Principales servidores web del mercado
Estadistica de uso servidores web

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Manejo del protocolo HTTP
10.2.1.
10.2.2.
10.2.3.
10.2.4.
10.2.5.
10.2.6.

Funcionamiento y estructura

Descripcion de peticiones o Request Methods
Codigos de estado

Cabeceras

Codificacion del contenido. Paginas de codigos

Realizacién de peticiones HTTP en Internet mediante un proxy, Livehttpheaders
0 método similar, analizando el protocolo utilizado

Descripcion de arquitecturas distribuidas en multiples servidores
10.3.1.
10.3.2. Tolerancia a fallos

10.3.3. Reparto de carga

10.3.4. Almacenes de estado de sesion

Modelo de 3 capas

10.3.5. Almacenes de caché
Internet Information Services (I1S)
10.4.1. ;QueeslIS?

10.4.2.
10.4.3.
10.4.4. Arquitectura ISy posteriores

Historia y evolucion de IIS
Principales ventajas y caracteristicas de lIS y posteriores

Instalacion, administracion y configuracion de I1S

10.5.1. Preambulo

10.5.2. Instalacién de Internet Information Services (11S)
10.5.3. Herramientas de administracion de IIS

10.5.4. Creacion, configuracion y administracion de sitios web
10.5.5. Instalacion y manejo de extensiones en IIS

Seguridad avanzada en IS
10.6.1.
10.6.2. Autentificacion, autorizacion, y control de acceso en IIS

Preambulo

10.6.3.  Configuracion de un sitio web seguro en IIS con SSL
10.6.4. Politicas de seguridad implementada en 1IS 10.x
Introduccion a Apache

10.7.1. ;Qué es Apache?

10.7.2. Principales ventajas de Apache

10.7.3. Caracteristicas principales de Apache

10.7.4. Arquitectura



10.8.

10.9.

Instalacion y configuracion de Apache

10.8.1. Instalacion inicial de Apache

10.8.2. Configuracion de Apache

Instalacion y configuracion de los diferentes modulos en Apache
10.9.1. Instalacién de modulos en Apache

10.9.2. Tipos de médulos

10.9.3. Configuracion segura de Apache

10.10. Seguridad avanzada

Mddulo 11. Seguridad en aplicaciones online

11.1.

1.2

11.3.

11.4.

10.10.7. Autenticacion, autorizacion y control de acceso
10.10.2. Métodos de autenticacion
10.10.3. Configuracion segura de Apache con SSL

Vulnerabilidades y problemas de seguridad en las aplicaciones online
11.1.1. Introduccion a la seguridad en las aplicaciones online

11.1.2. Vulnerabilidades de seguridad en el disefio de las aplicaciones web
11.1.3. Vulnerabilidades de seguridad en la implementacion de las aplicaciones web
11.1.4. Vulnerabilidades de seguridad en el despliegue de las aplicaciones web

11.1.5. Listas oficiales de vulnerabilidades de seguridad

Politicas y estandares para la seguridad de las aplicaciones online
11.2.1. Pilares para la seguridad de las aplicaciones online
11.2.2. Politica de seguridad

11.2.3. Sistema de gestion de seguridad de la informacién
11.2.4. Ciclo de vida de desarrollo seguro de software

11.2.5. Estandares para la seguridad de las aplicaciones
Seguridad en el disefio de las aplicaciones web

11.8.1. Introduccion a la seguridad de las aplicaciones web
11.3.2. Seguridad en el disefio de las aplicaciones web

Test de la seguridad y proteccion online de las aplicaciones web
11.4.1. Andlisis y test de la seguridad de las aplicaciones web
11.4.2. Seguridad en el despliegue y produccion de las aplicaciones web

. Seguridad de los servicios web

11.5.1. Introduccion a la seguridad de los servicios web
11.5.2. Funciones y tecnologias de la seguridad de los servicios web
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11.6. Test de la seguridad y proteccion online de los servicios web
11.6.1. Evaluacion de la seguridad de los servicios web
11.6.2. Proteccion online. Firewalls y Gateways XML
11.7. Hacking ético, malware y Forensic
11.7.1. Hacking ético
11.7.2. Andlisis de Malware
11.7.3. Andlisis forense
11.8. Resolucion de incidentes sobre servicios web
11.8.1. Monitorizacion
11.8.2. Herramientas de medicion del rendimiento
11.8.3. Medidas de contencion
11.8.4. Andlisis causa-raiz
11.8.5. Gestion proactiva de problemas
11.9. Buenas practicas para garantizar la seguridad en las aplicaciones
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11.9.2. Manual de buenas préacticas en la implementacion de las aplicaciones online
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11.10.2. Errores comunes en el hospedaje
11.710.3. Errores comunes en la produccion

Maédulo 12. Ingenieria del software

12.1. Introduccion a la ingenierfa del software y al modelado
12.1.7. La naturaleza del software
12.1.2. Lanaturaleza Unica de las Webapps
12.1.3. Ingenieria del software
12.1.4. Elproceso del software
12.1.5. La préactica de la ingenieria del software
12.1.6. Mitos del software
12.1.7. ¢Como comienza todo?
12.1.8. Conceptos orientados a objetos
12.1.9. Introduccion a UML
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12.2. El proceso del software
12.2.1. Un modelo general de proceso
12.2.2. Modelos de proceso prescriptivos
12.2.3. Modelos de proceso especializado
12.2.4. Elproceso unificado

12.2.5. Modelos del proceso personal y del equipo

12.2.6. ;Qué es la agilidad?
12.2.7. ¢Qué es un proceso agil?
12.2.8. Scrum

12.2.9. Conjunto de herramientas para el proceso &gil
12.3. Principios que guian la practica de la ingenierfa del software

12.3.1. Principios que guian el proceso
12.3.2. Principios que guian la practica
12.3.3. Principios de comunicacion
12.3.4. Principios de planificacion
12.3.5. Principios de modelado
12.3.6. Principios de construccion
12.3.7. Principios de despliegue

12.4. Comprension de los requisitos
12.4.1. Ingenieria de requisitos
12.4.2. Establecer las bases
12.4.3. Indagacion de los requisitos
12.4.4. Desarrollo de casos de uso

12.4.5. Elaboracion del modelo de los requisitos

12.4.6. Negociacion de los requisitos
12.4.7. Validacion de los requisitos

12.5. Modelado de los requisitos: escenarios, informacion y clases de andlisis

12.5.1. Andlisis de los requisitos
12.5.2. Modelado basado en escenarios

12.5.3. Modelos UML que proporcionan el caso de uso

12.5.4. Conceptos de modelado de datos
12.5.5. Modelado basado en clases
12.5.6. Diagramas de clases

12.6.

12.7.

12.8.

12.9.

Modelado de los requisitos: flujo, comportamiento y patrones
12.6.1. Requisitos que modelan las estrategias

12.6.2. Modelado orientado al flujo

12.6.3. Diagramas de estado

12.6.4. Creacion de un modelo de comportamiento
12.6.5. Diagramas de secuencia

12.6.6. Diagramas de comunicacion

12.6.7. Patrones para el modelado de requisitos
Conceptos de disefio

12.7.1. Disefio en el contexto de la ingenieria del software
12.7.2. Elproceso de disefio

12.7.3. Conceptos de disefio

12.7.4. Conceptos de disefio orientado a objetos

12.7.5. Elmodelo del disefio

Disefio de la arquitectura

12.8.1. Arquitectura del software

12.8.2. Géneros arquitecténicos

12.8.3. Estilos arquitectonicos

12.8.4. Disefio arquitectonico

12.8.5. Evolucion de los disefios alternativos para la arquitectura
12.8.6. Mapeo de la arquitectura con el uso del flujo de datos
Disefio en el nivel de componentes y basado en patrones
12.9.1. ;Qué es un componente?

12.9.2. Disefio de componentes basados en clase

12.9.3. Realizacion del disefio en el nivel de componentes
12.9.4. Disefio de componentes tradicionales

12.9.5. Desarrollo basado en componentes

12.9.6. Patrones de disefio

12.9.7. Disefo de software basado en patrones

12.9.8. Patrones arquitectonicos

12.9.9. Patrones de disefio en el nivel de componentes
12.9.10. Patrones de disefio de la interfaz de usuario



12.10. Calidad del software y administracion de proyectos
12.10.1. Calidad
12.10.2. Calidad del software
12.10.3. El dilema de la calidad del software
12.10.4. Lograr la calidad del software
12.10.5. Aseguramiento de la calidad del software
12.10.6. El espectro administrativo
12.10.7. El personal
12.10.8. El producto
12.10.9. El proceso
12.10.10. El proyecto
12.10.11. Principios y practicas

Maddulo 13. Ingenieria del software avanzada

13.1. Introduccion a las metodologias agiles
13.1.1. Modelos de proceso y metodologias
13.1.2. Agilidad y procesos agiles
13.1.3. Manifiesto 4gil
13.1.4. Algunas metodologias agiles
13.1.5. Agil vs. Tradicional

13.2. Scrum
13.2.1. Origenes y filosofia de Scrum
13.2.2. Valores de Scrum
13.2.3. Flujo del proceso Scrum
13.2.4. Losroles de Scrum
13.2.5. Los artefactos de Scrum
13.2.6. Los eventos de Scrum
13.2.7. Las historias de usuario
13.2.8. Extensiones de Scrum
13.2.9. Estimaciones agiles
13.2.10. Escalado de Scrum

13.3.

13.4.

13.5.

13.6.

13.7.
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Programacion extrema

13.3.1. Justificacion y vision general de XP
13.3.2. Elciclo de vida en XP

13.3.3. Los cinco valores basicos

13.3.4. Las doce practicas basicas en XP
13.3.5. Roles de los participantes

13.3.6. XP Industrial

13.3.7. Valoracion critica de XP

Desarrollo de software basado en reutilizacion
13.4.7. Lareutilizacion del software

13.4.2. Niveles de reutilizacion de codigo
13.4.3. Técnicas concretas de reutilizacion
13.4.4. Desarrollo basado en componentes
13.4.5. Beneficios y problemas de la reutilizacion
13.4.6. Planificacion de la reutilizacion
Patrones de arquitectura de sistemas y de disefio de software
13.5.1. Eldisefio arquitecténico

13.5.2. Patrones arquitectonicos generales
13.5.3. Arquitecturas tolerantes a fallos
13.5.4. Arquitecturas de sistemas distribuidos
13.5.5. Los patrones de disefio

13.5.6. Patrones de Gamma

13.5.7. Patrones de disefio de interaccion
Arquitectura de aplicaciones en la nube

13.6.1. Fundamentos de Cloud Computing
13.6.2. Calidad de las aplicaciones en la nube
13.6.3. Estilos de arquitectura

13.6.4. Patrones de disefio

Pruebas del software: TDD, ATDD y BDD

13.7.1. Verificacion y validacion del software
13.7.2. Las pruebas de software

13.7.3. Test Driven Development (TDD)

13.7.4. Acceptance Test Driven Development (ATDD)
13.7.5. Behavior Driven Development (BDD)
13.7.6. BDDy Cucumber

tecn
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13.8. La mejora del proceso de software

13.8.1.
13.8.2.
13.8.3.
13.8.4.
13.8.5.
13.8.6.

LLa mejora del proceso de software
El proceso de mejora de procesos
Modelos de madurez

El modelo CMMI

CMMIV13.0

CMMIy Agil

13.9. La calidad del producto software: SQuaRE

13.9.1.
13.9.2.
13.9.3.
13.9.4.
13.9.5.
13.9.6.
13.9.7.
13.9.8.
13.9.0.

La calidad del software

Modelos de calidad del producto software

Familia ISO/IEC 13.000

ISO/IEC 13.010: modelo y caracteristicas de calidad

ISO/IEC 13.0113. la calidad de los datos

ISO/IEC 13.013.: medicion de la calidad del software

ISO/IEC 13.013,,13.013. y 13.013.: métricas de calidad del software y de los datos
ISO/IEC 13.040: evaluacion del software

El proceso de certificacion

13.10. Introduccion a DevOps
13.10.1. Concepto de DevOps
13.10.2. Practicas principales

Mddulo 14. Ingenieria de requisitos

14.1. Introduccion a la ingenieria de requisitos

14.1.1.
14.1.2.
14.1.3.
14.1.4.
14.1.5.
14.1.6.
14.1.7.
14.1.8.
14.1.0.

La importancia de los requisitos

Concepto de requisito

Dimensiones de los requisitos

Niveles y tipos de requisitos

Caracteristicas de los requisitos

La ingenieria de requisitos

El proceso de Ingenieria de Requisitos
Frameworks para ingenieria de requisitos
Buenas practicas en ingenieria de requisitos

14.1.10. El analista de negocio

14.2.

14.3.

14.4.

14.5.

Las fuentes de los requisitos

14.2.1. Lared de requisitos

14.2.2. Los Stakeholders

14.2.3. Los requisitos de negocio

14.2.4. Documento de vision y alcance
Técnicas de elicitacion de requisitos
14.3.1. La elicitacion de requisitos

14.3.2. Problemas de la elicitacion de requisitos
14.3.3. Contextos de descubrimiento
14.3.4. Entrevistas

14.3.5. Observacion y «aprendizaje»
14.3.6. Etnografia

14.3.7. Workshops

14.3.8. Focus groups

14.3.9. Cuestionarios

14.3.10. Brainstorming y técnicas creativas
14.3.11. Medios grupales

14.3.12. Andlisis de interfaces del sistema
14.3.13. Andlisis de documentos y «arqueologia»
14.3.14. Casos de uso y escenarios
14.3.15. Los prototipos

14.3.16. La ingenieria inversa

14.3.17. Reutilizacion de requisitos
14.3.18. Buenas practicas de la elicitacion
Requisitos de los usuarios

14.4.1. Personas

14.4.2. Casos de uso e historias de usuario
14.4.3. Escenarios

14.4.4. Tipos de escenarios

14.4.5. ;Como descubrir escenarios?
Técnicas de prototipado

14.5.1. El prototipado

14.5.2. Prototipos segun su alcance
14.5.3. Prototipos segun su temporalidad



14.6.

14.7.

14.8.

14.9.

14.5.4. La fidelidad de un prototipo

14.5.5. Prototipos de interfaz de usuario

14.5.6. Evaluacion de prototipos

Andlisis de requisitos

14.6.1. Elanalisis de requisitos

14.6.2. Buenas practicas del andlisis de requisitos
14.6.3. Eldiccionario de datos

14.6.4. Priorizacion de requisitos

Documentacién de los requisitos

14.7.1. El documento especificacion de requisitos
14.7.2. Estructuray contenidos de un SRS

14.7.3. Documentacion en lenguaje natural

14.7.4. EARS: Easy Approach to Requirements Syntax
14.7.5. Los requisitos no funcionales

14.7.6. Atributos y plantillas en forma de tabla
14.7.7. Buenas préacticas de especificacion
Validacion y negociacion de requisitos

14.8.1. Validacion de requisitos

14.8.2. Técnicas de validacion de requisitos

14.8.3. Negociacion de requisitos

Modelado y gestion de requisitos

14.9.1. El modelado de requisitos

14.9.2. La perspectiva del usuario

14.9.3. La perspectiva de los datos

14.9.4. La perspectiva funcional u orientada al flujo
14.9.5. La perspectiva del comportamiento

14.9.6. Lavolatilidad de los requisitos

14.9.7. Proceso de gestion de requisitos

14.9.8. Herramientas para gestion de requisitos
14.9.9. Buenas practicas en la gestion de requisitos

14.10. Sistemas criticos y especificacion formal

14.10.1. Los sistemas criticos
14.10.2. Especificacion dirigida por riesgos
14.10.3. Especificacion formal
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Maédulo 15. Procesos de ingenieria del software

15.1.

15.2.

15.3.

15.4.

Marco de Ingenieria software

15.1.1.
15.1.2.
15.1.8.
15.1.4.

Caracteristicas del software
Los procesos principales en Ingenieria del software
Modelos de proceso de desarrollo software

Marco de referencia estandar para el proceso de desarrollo de software:
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Proceso Unificado de desarrollo software

15.2.1.
15.2.2.
15.2.3.
15.2.4.

Proceso unificado

Dimensiones del proceso unificado

Proceso de desarrollo dirigido por casos de uso
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15.3.6.
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15.3.8.
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Técnicas comunes para derivar una estimacion

Escalas para interpretar las estimaciones

Planning Poker

Tipos de planificaciones comunes: planificacion de entregas y planificacion
de iteracion
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15.4.1.
15.4.2.
15.4.3.
15.4.4.
15.4.5.
15.4.6.
15.4.7.
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Capa intermedia o Middleware

Patrones de arquitectura para sistemas distribuidos

Proceso general de disefio de servicios software

Aspectos de disefio de servicios software

Composicidn de servicios

Arquitectura de servicios web

Componentes de Infraestructura y SOA
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15.5. Introduccion al desarrollo software dirigido por modelos 15.10. Mantenimiento y reingenieria software
15.5.1. El concepto de modelo 15.10.1. Proceso de mantenimiento
15.5.2. Desarrollo software dirigido por modelos 15.10.2. Marco estandar de proceso de mantenimiento. ISO/EIEC 115.64
15.5.3. Marco de referencia de desarrollo dirigido por modelos MDA 15.10.3. Modelo de proceso de relngenieria de Software
15.5.4. Elementos de un modelo de transformacion 15.10.4. Ingenieria inversa

15.6. Disefio de interfaces graficas de usuario Médulo 16. Integracién de sistemas

15.6.1. Principios de disefio de interfaces de usuario
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15.6.2. Patrones de disefio arquitecténico para sistemas interactivos: P

Modelo Vista Controlador (MVC) 16.1.1. El papel de los sistemas de informacion
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15.7.3. Disefio de navegacion 16.2.4. Sistemas de informacién para lograr una ventaja competitiva
15.7.4  Protocolo de interaccion base para aplicaciones web 16.2.5. Uso de los sistemas en la administracion y gestion de la empresa
15.7.5. Estilos de arquitectura para aplicaciones web 16.3. Conceptos basicos de sistemas y tecnologias de la informacion
15.8. Estrategias y técnicas de pruebas software y factores de calidad del software 16.3.1. Datos, informacion y conocimiento
15.8.1. Estrategias de prueba 16.3.2. Tecnologia y sistemas de informacion
15.8.2. Disefios de casos de prueba 16.3.3. Componentes de la tecnologia
15.8.3. Relacion coste calidad 16.3.4. Clasificacion y tipos de sistemas de informacion
15.84 Modelos de calidad 16.3.5. Arquitecturas basadas en servicios y procesos de negocio
15.8.5. Familia de normas ISO/IEC 25000 (SQuaRE) 16.3.6. Formas de integracion de sistemas
15.8.6. Modelo de calidad de producto (ISO 2501n) 16.4. Sistemas para la gestion integrada de recursos de la empresa
15.8.7. Modelos de calidad de datos (ISO 2501n) 16.4.1. Necesidades de la empresa
15.8.8. Gestion de la calidad del software 16.4.2. Un sistema de informacion integrado para la empresa
15.9. Introduccion a las métricas en Ingenierfa software 16.4.3. Adquisicion vs. Desarrollo
15.9.1. Conceptos basicos: medidas, métricas e indicadores 16.4.4. Implantacion de un ERP
15.9.2. Tipos de métricas en Ingenierfa software 16.4.5. Implicaciones para la direccion
15.9.3. Elproceso de medicion 16.4.6. Principales proveedores de ERP

15.9.4. 1SO 250215. Métricas externas y de calidad en uso
15.9.5. Métrica orientada a objetos



16.5. Sistemas de informacion para la gestion de la cadena de suministro y las relaciones
con clientes
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Principios basicos de UNE-ISO/IEC 20000-1

La estructura de la serie de normas ISO/IEC 20000
Requisitos del Sistema de Gestién del Servicio (SGS)
Disefio y transicion de servicios nuevos o modificados
Procesos de provision del servicio

Grupos de procesos

El sistema de gestion de activos de software

18.9.1.
18.9.2.
18.9.3.
18.9.4.

Justificacion de la necesidad
Antecedentes

Presentacion de la norma 19770
Implantacién de la gestion

18.10. Gestion de la continuidad del negocio

18.10.7. Plan de la continuidad del negocio

18.10.2. Implementacién de un BCM

Un completisimo programa
que sera fundamental para
tu desarrollo profesional”
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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En TECH empleamos el Método del Caso

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Somos la primera universidad online en espafol
que combina los case studies de Harvard Business
School con un sistema de aprendizaje 100% online

basado en la reiteracion.




El'alumno aprenderd, mediante actividades
colaborativas y casos reales, la resolucion
de situaciones complejas en entornos

empresariales reales.
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Un método de aprendizaje innovador y diferente

Este programa intensivo de Informatica de TECH Universidad Privada Peruano
Alemana te prepara para afrontar todos los retos en esta area, tanto en el

ambito nacional como internacional. Tenemos el compromiso de favorecer el
crecimiento personal y profesional, la mejor forma de caminar hacia el éxito, por
eso, en TECH Universidad Privada Peruano Alemana utilizaras los case studies de
Harvard, con la cual tenemos un acuerdo estratégico, que nos permite acercar a
nuestros alumnos los materiales de la mejor universidad del mundo.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas
y decisiones.
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Relearning Methodology

Nuestra universidad es la primera en el mundo que combina los case
studies de Harvard University con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies de Harvard con el mejor método de
ensefianza 100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores cases studies de la materia que se
emplean en Harvard. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.

-3
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El Grand Master en Ingenieria de Software garantiza, ademas de la capacitacién mas rigurosa y
actualizada, el acceso a dos diplomas de Grand Master, uno expedido por TECH Global University y
otro expedido por la Universidad Privada Peruano Alemana.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos ni
farragosos tramites”
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El programa del Grand Master en Ingenieria de Software es el mas completo del panorama académico
actual. A su egreso, el estudiante recibira un diploma universitario emitido por TECH Global University, y otro .
por la Universidad Privada Peruano Alemana. tec global

» university

Estos titulos de formacién permanente y actualizacion profesional de TECH Global University y Universidad
Privada Peruano Alemana garantizan la adquisicion de competencias en el érea de conocimiento, otorgando

. . . . D/Dfia con de identificacion ha superado
un alto valor curricular al estudiante que supere las evaluaciones y acredite el programa tras cursarlo en su con éxito y obtenido el titulo de:
totalidad. Grand Master en Ingenieria de Software
X X . . . X . . Se trata de un titulo propio de 3.000 horas de dura.cwdp eql{walenteaﬂﬂ ECTS, con fecha de inicio
Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble recompensa a y fecha de
] . . . .2 . TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
una formacion integral y de calidad, asegurando que el estudiante obtenga una certificacion reconocida tanto 131 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES)
a nivel nacional como internacional. Este mérito académico le posicionara como un profesional altamente En Andorra a Vella, & 26 de febrero de 2024

capacitado y preparado para enfrentar los retos y demandas en su area profesional.

e

Dr. Pedro Navarro lllana
Rector

Modalidad: online T

Titulo: Grand Master en Ingenieria de Software

Duracion: 2 afios

Acreditacion: 120 ECTS

UI AL Grand Master en Ingenieria de Software

Universidad Privada Peruano Alemana

Distribucion General del Plan de Estudios

- DIPLOMA -

Gurso Materia ECTS Cardcter  Curso Materia ECTS Carécter

19 Metodologias, desarrolloy calidad en la ingeneria de 7 o8 2 Seguridad en aplicaciones oniine 7 o8
‘software 2°  Ingenieria del software 7 o8B
1° Gestion do proyectos do software 7 o8 2 Ingenieria del software avanzada 7 o8
1° Plataformas de desarrollo del software 7 o 2 Ingenieria de requisitos 7 o
o . . 12 Computacion en el ciente web 7 o8 2 Procesos de ingenleria del software 7 o8
La Universidad Privada Peruano Alemana otorga el diploma a: 1° Computacion en servidor web 7 o8 2 Integracion de sistemas 7 o
e o o o 1°  Gestion de la seguridad 7 o8B 2°  Reutilizacion de software 4 oB
19 Sogurdad en los sistemas de informacion 7 o8 2 Senicios de tecnologia de a informacion 4+ o8

10 Seguridad en el software 7 o8

1° Calidad y auditoria de sistemas de informacion 7 oB

Por haber conaluido satt N o de Grand Master en 12 Administracion de servidores web 7 oB

Ingenieria de Software
B N
/ tech
universit)
Dr. Pedro Navarro llana J ¥
. Rector
Ana Maria Soldevilla Saavedra Dra. Tamara Tdtiana Pando Ezcurra
RECTORA Vicerrectora Académica y Directora de Investigacion

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad Privada Peruano Alemana realizara las gestiones oportunas para su obtencién, con un coste adicional.
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