Grand Master Oficial Universitario

MBA en Direccion de Ciberseguridad
(CISO, Chief Information Security Officer)

Aval/Membresia

tecn

universidad




tecn

universidad

Grand Master Oficial
Universitario

MBA en Direccion

de Ciberseguridad
(CISO, Chief Information
Security Officer)

Idioma: Espaiiol

Modalidad: 100% online

Duracioén: 2 afios

Créditos: 120 ECTS

Acceso web: www.techtitute.com/informatica/grand-master-oficial-universitario/grand-master-oficial-universitario-mba-direccion-ciberseguridad-ciso-chief-information-security-officer


http://www.techtitute.com/informatica/grand-master-universitario/grand-master-universitario-mba-direccion-ciberseguridad-ciso-chief-information-security-officer

Indice
01

Presentacion del programa

02

¢Por qué estudiar en TECH?

03

Plan de estudios

04

Convalidacion
de asignaturas

pag. 4 pdg. 8 pdg. 12 pdg. 34
Objetivos docentes Salidas profesionales |ldiomas gratuitos Metodologia de estudio
pag. 40 pag. 44 pag. 48 pag. 52
Cuadro docente Triple titulacién Homologacion del titulo
pag. 64 pag. 84 pdg. 88
Requisitos de acceso Proceso de admision
pdg. 92 pdg. 96




01
Presentacion del programa

La ciberdelincuencia genera pérdidas globales que superan los 8 billones de dolares
anuales, una cifra comparable al PIB de Japdn, en un contexto marcado por mas de 3,5
millones de vacantes de profesionales en el sector. Ademas, el 81% de los CISO declara
operar con presupuestos insuficientes frente a una superficie de ataque en constante
expansion (Forrester). Esta convergencia de amenazas crecientes, escasez de talento
y restricciones financieras redefine el rol del Chief Information Security Officer como un
actor estratégico clave, responsable de disefiar resiliencia mediante la integracion de
gobernanza, inteligencia tecnolégica y alineacion con los objetivos corporativos. En
este escenario, TECH ofrece un programa universitario 100% online, flexible y orientado
a facilitar la conciliacion profesional y personal.
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@ @ Un programa exhaustivo y 100% online,

exclusivo de TECH y con una perspectiva
internacional respaldada por nuestra afiliacion
con Business Graduates Association”
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La transformacion digital ha consolidado la ciberseguridad como un pilar esencial

no solo para la gestion tecnologica, sino para la continuidad operativa y la resiliencia
estratégica de toda organizacion. Ante esta creciente dependencia de infraestructuras
digitales, se requiere un liderazgo que domine tanto la complejidad técnica como la
dimension ejecutiva del riesgo. Para responder a esta necesidad, TECH presenta el
Grand Master Oficial Universitario MBA en Direccion de Ciberseguridad (CISO, Chief
Information Security Officer), disefiado para desarrollar profesionales con vision
integral, preparados para dirigir la seguridad desde una perspectiva holistica que
integra gestion, tecnologia y organizacion.

Esta vision se traduce en un plan de estudios estructurado que combina, en primer
lugar, competencias directivas fundamentales como liderazgo, estrategia corporativa y
gobierno con, en segundo lugar, conocimientos técnicos avanzados en ciberinteligencia,
seguridad ofensiva y defensiva, e inteligencia artificial aplicada a la seguridad. Por
consiguiente, el programa prepara al profesional para cerrar la brecha entre la alta
direccion y las operaciones técnicas, disefiando estrategias de ciberseguridad alineadas
con los objetivos de negocio.

Con el objetivo de adaptarse a las demandas del profesional en activo, este programa
se imparte bajo una metodologia 100% online y flexible. Gracias a un enfoque practico
basado en casos reales y recursos digitales avanzados, los participantes pueden
integrar el aprendizaje en su rutina profesional, avanzando en su desarrollo directivo
sin interrumpir sus responsabilidades laborales y personales, y preparandose asi para
asumir roles de maxima responsabilidad en un ambito estratégico.

Asimismo, gracias a que TECH es miembro de Business Graduates Association (BGA),
el alumno podra acceder a recursos exclusivos y actualizados que fortaleceran su
formacion continua y su desarrollo profesional, asi como descuentos en eventos
profesionales que facilitaran el contacto con expertos del sector. Ademas, podra
ampliar su red profesional, conectando con especialistas de distintas regiones,
favoreciendo el intercambio de conocimientos y nuevas oportunidades laborales.
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Tu desarrollo profesional cuenta
con una metodologia innovadora y
Directores Invitados internacionales,
una formula disefnada para liderar
con éxito en cualquier sector”
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.

Te darios —+
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@ @ Estudia en la mayor universidad digital

del mundo y asegura tu éxito profesional.
El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catalogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de areas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de MetalLAB de Harvard; Ignacio Wistuba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.
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Forbes

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo mas completo Internacional mas eficaz online del mundo
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras dreas de la industria del deporte.
Cada programa tiene un curriculo de disefio Unicoy
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

G

Google Partner

PREMIER 2026
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. EI 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologfa de estudio que basa su eficacia en

la adquisicién de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9/

* global score

Google Partner Premier

99%

Garantia de maxima
empleabilidad

El gigante tecnoldgico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

El plan de estudios propone un recorrido progresivo y coherente que integra vision
estratégica y especializacion técnica. En primer lugar, desarrolla capacidades
directivas para comprender como la Ciberseguridad influye en la organizacion y

en la toma de decisiones. A continuacion, profundiza en el analisis de amenazas,
vulnerabilidades y mecanismos de defensa en entornos corporativos y digitales.
Ademas, incorpora la Inteligencia Artificial generativa para reforzar la prevenciony la
gestion de incidentes. Finalmente, el Trabajo Final de Méaster consolida este enfoque
orientado a la ciberresiliencia.

U Zermario
COMP/&Z(O v bren
desarrol//ado
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@ @ El temario de esta titulacion academica te

posicionara a la vanguardia de la direccion
empresarial y de la ciberseguridad”
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El Grand Master Oficial Universitario MBA en Direccion de Ciberseguridad (CISO, Chief
Information Security Officer) de TECH se distingue como un programa intensivo que
prepara a los alumnos para afrontar retos y decisiones empresariales tanto a nivel
nacional como internacional. Su contenido esta pensado para favorecer el desarrollo
de competencias directivas que permitan la toma de decisiones con un mayor rigor
en entornos inciertos.

Asignatura 1 Liderazgo, Etica y Responsabilidad Social

Asignatura 2 Direccion Estratégica y Management Directivo

Asignatura 3 Direccion de Personas y Gestion del Talento

Asignatura 4 Direccién Econémico - Financiera

Asignatura 5 Direccién de Operaciones y Logistica

A'lo largo de 2 afos de estudio, el alumno analizara multitud de casos practicos
mediante el trabajo individual, logrando un aprendizaje de gran calidad que podra aplicar,
posteriormente, a su practica diaria. Se trata, por tanto, de una auténtica inmersion

Asignatura 6 Direccién de Sistemas de Informacién

Direcciéon Comercial, Marketing Estratégico

Asignatura y Comunicacién Corporativa

en situaciones reales de negocio.

Este programa aborda los principales desafios del mercado, ya que integra gestion,
tecnologia y anticipacion del riesgo digital. Asi, cubre desde la alineacion de la

ciberseguridad con los objetivos de negocio hasta la proteccion de infraestructuras
criticas y la respuesta ante incidentes complejos. Ademas, permite desarrollar Asignatura 10 Trabajo Final de Master (TFM)
profesionales con vision estratégica, liderazgo y capacidad para tomar decisiones

Asignatura 8 Innovacién y Direccién de Proyectos

Asignatura 9 Management Directivo

en entornos de alto riesgo. Asignatura 11 Ciberinteligencia y Ciberseguridad
Asignatura 12 Seguridad en Host

. L. L. Asignatura 13 Seguridad en Red (Perimetral)
Desarrolla competenC/aS estrateg/cas )4 tecnicas

para liderar la cibersequridad corporativa,
aplicando metodologias avanzadas y herramientas
innovadoras como analisis de amenazas asistido
por IA, recursos multimedia interactivos: todo con
la flexibilidad y excelencia que ofrece TECH.

Asignatura 14 Seguridad en Smartphones
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ISP CUCRER  Seguridad en loT Trabajo Final de Master

Asignatura 16 Hacking Etico El Trabajo Final del Master (TFM) tendra un enfoque tedrico y/o préactico y su finalidad
primordial sera acreditar los conocimientos adquiridos a través de este programa
universitario. Este ejercicio debera estar orientado a propuestas innovadoras
Asignatura 18 Desarrollo Seguro vinculadas a cuestiones de actualidad y relacionados a los contenidos abordados en
la titulacion. Ademas, todos los TFM seran realizados bajo la supervision de un tutor

Asignatura 17 Ingenieria Inversa

i Andlisis Forense - . .
Asignatura 19 ! académico, encargado de asesorar y planificar las diferentes etapas de desarrollo de
Asignatura 20 Retos Actuales y Futuros en Seguridad Informatica este proyecto investigativo.
Asi o Ciberseguridad y Analisis de Amenazas Modernas El TFM esta dispuesto a mitad del plan de estudios para poder iniciar su desarrollo
signatura con ChatGPT mientras se llevan a cabo el resto de las asignaturas especificas, permitiendo al
- - . estudiante compatibilizar ambas tareas y lograr finalizar el programa en el plazo
Asignatura 22 Deteccién y Prevencidn de Intrusiones Usando Modelos de 2 afios.

de Inteligencia Artificial Generativa

Criptografia Moderna con Asistencia de ChatGPT

Asignatura 23 en la Proteccion de Datos

Andlisis forense digital y respuesta a incidentes asistida

G 2 por Inteligencia Artificial

Modelos Predictivos de Defensa Proactiva
en Ciberseguridad usando ChatGPT

Asignatura 25

Ampliaras tus habilidades metodologicas
e investigativas a traves del desarrollo de
un Trabajo Final de Master”
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Asignatura 1

Liderazgo, Etica y Responsabilidad Social

1.1._Globalizacién v Got

1.2,

1.3.

1.4.

1.5.

1.6.

1.1.1. Gobernanzay Gobierno Corporativo

1.1.2. Fundamentos del Gobierno
Corporativo en las empresas

1.1.3.  ElRol del Consejo de
Administracion en el marco del
Gobierno Corporativo

Liderazgo

1.2.1.  Liderazgo: una aproximacion
conceptual

1.2.2.  Liderazgo en las empresas

1.2.3.  Laimportancia del lider en la

direccion de empresas
Cross Cultural Management

1.3.1.  Concepto de Cross Cultural

Management

1.3.2. Aportaciones al Conocimiento
de Culturas Nacionales
1.3.3.  Gestion de la Diversidad

Desarrollo directivo y liderazgo

1.4.1.  Concepto de desarrollo directivo

1.4.2.  Concepto de liderazgo

1.43.  Teorias del liderazgo

1.4.4.  Estilos de liderazgo

1.4.5.  Lainteligencia en el liderazgo
1.4.6.  Los desafios del lider

en la actualidad
Etica empresarial

1.5.1.  Eticay Moral
1.5.2.  Etica Empresarial
1.5.3.  Liderazgoy ética en las empresas

Sostenibilidad

1.6.1.  Sostenibilidad y desarrollo
sostenible

1.6.2.  Agenda 2030

1.6.3.  Lasempresas sostenibles

1.7.

1.8.

1.9.

Responsabilidad Social
de la Empresa

1.7.1. Dimensién internacional
de la Responsabilidad Social

de las Empresas

Implementacion de la
Responsabilidad Social
de la Empresa

Impacto y medicion de la
Responsabilidad Social
de la Empresa

Sistemas y herramientas
de Gestion responsable

1.7.2.

1.7.3.

1.8.1.  RSC: la responsabilidad social
corporativa

1.8.2. Aspectos esenciales para
implantar una estrategia
de gestion responsable

1.8.3.  Pasos para la implantacion
de un sistema de gestion de
responsabilidad social corporativa

1.8.4.  Herramientas y estandares
de laRSC

Multinacionales

y derechos humanos

1.9.1.  Globalizacién, empresas
multinacionales y derechos
humanos

1.9.2.  Empresas multinacionales frente
al derecho internacional

1.9.3.  Instrumentos juridicos para

multinacionales en materia
de derechos humanos

. Entorno legal y Corporate

Governance

1.10.1.  Normas internacionales de

importacion y exportacion
Propiedad intelectual e industrial
Derecho Internacional del Trabajo

1.10.2.
1.10.3.

27.

Direccion Estratégica
y Management Directivo

2.1.

2.2.

23.

2.4.

2.5.

2.6.

Andlisis y disefio organizacional

2.1.1. Marco Conceptual

2.1.2.  Factores clave en el disefio
organizacional

2.1.3.  Modelos basicos de organizaciones

2.1.4.  Disefo organizacional: tipologias

Estrategia Corporativa

22.1. Estrategia corporativa competitiva

22.2. Estrategias de Crecimiento:
tipologias

2.2.3.  Marco conceptual

Planificacion y Formulacion

Estratégica

2.31.  Marco Conceptual

2.32.  Elementos de la Planificacion
Estratégica

2.3.3.  Formulacion Estratégica: proceso

de la Planificacion Estratégica
Pensamiento estratégico

24.1. La empresa como un sistema
2.4.2.  Concepto de organizacion

Diagndstico Financiero

2.5.1.  Concepto de Diagnostico Financiero
2.52.  Etapas del Diagnostico Financiero
2.53.  Métodos de Evaluacion para el

Diagnostico Financiero
Planificacion y Estrategia

2.6.1.  ElPlan de una Estrategia
2.6.2.  Posicionamiento Estratégico
2.6.3.  LaEstrategia en la Empresa

2.8.

2.9.

2.10.

Modelos y Patrones Estratégicos

2.7.1.  Marco Conceptual
2.7.2.  Modelos Estratégicos
2.7.3.  Patrones Estratégicos: Las Cinco P’s

de la Estrategia
Estrategia Competitiva

2.8.1.  LaVentaja Competitiva

2.82.  Eleccion de una Estrategia
Competitiva

2.8.3.  Estrategias segun el Modelo
del Reloj Estratégico

2.84.  Tipos de Estrategias segun el ciclo

de vida del sector industrial
Direccion Estratégica

29.1.  Elconcepto de Estrategia

2.9.2.  Elproceso de direccion estratégica

2.9.3.  Enfoques de la direccion estratégica

Implementacion de la Estrategia

2.10.1.  Sistemas de Indicadores y Enfoque
por Procesos

2.10.2.  Mapa Estratégico

2.10.3.  Alineamiento Estratégico

2.11. Management Directivo

2.12.

2.11.1.  Marco conceptual del
Management Directivo
2.11.2.  Management Directivo. El Rol
del Consejo de Administracion
y herramientas de gestion
corporativas
Comunicacion Estratégica
2.12.1. Comunicacion interpersonal
2.12.2. Habilidades comunicativas
e influencia
2.12.3.  Lacomunicacion interna
2.12.4. Barreras parala

comunicacion empresarial



Asignatura 3

Direccion de Personas
y Gestion del Talento

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Comportamiento Organizacional

3.1.1. Comportamiento Organizacional.
Marco Conceptual
3.1.2.  Principales factores del

comportamiento organizacional

Las personas en las
organizaciones

3.2.1.  Calidad de vida laboral y bienestar
psicolégico

3.22.  Equipos de trabajo y la direccién
de reuniones

3.2.3.  Coaching y gestion de equipos

3.24.  Gestién de laigualdad y diversidad

Direccion Estratégica de personas

3.3.1.  Direccion Estratégica y recursos
humanos
3.32.  Direccion estratégica de personas

Evolucién de los Recursos. Una
vision integrada

3.41.  Laimportancia de RR. HH

3.4.2.  Unnuevo entorno para la gestion
y direccion de personas

3.43.  Direccion estratégica de RR. HH

Seleccién, dindmicas de grupo
y reclutamiento de RR. HH

3.51.  Aproximacion al reclutamiento
y la seleccion

3.52.  Elreclutamiento

3.5.3. El proceso de seleccion

Gestion de recursos humanos
por competencias

3.6.1.  Andlisis del potencial
3.6.2. Politica de retribucion
3.6.3. Planes de carrera / sucesion

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Evaluacion del rendimiento
y gestion del desempeiio

3.71.  Lagestion del rendimiento
3.7.2.  Gestion del desempefio: objetivos
y proceso
Gestion de la formacion
3.81.  Lasteorias del aprendizaje
3.82.  Deteccion y retencion del talento
3.83.  Gamificacion y la gestion del talento
3.84.  Laformaciony la obsolescencia
profesional
Gestion del talento
3.9.1.  Claves para la gestion positiva
3.9.2.  Origen conceptual del talento
y su implicacion en la empresa
3.9.3.  Mapa del talento en la organizacién
394.  Costey valor afiadido

Innovacién en gestion del talento
y las personas

3.10.1.  Modelos de gestion del talento
estratégico
3.10.2.  Identificacion, formacion
y desarrollo del talento
3.10.3.  Fidelizacion y retencion
3.10.4.  Proactividad e innovacion
Motivacion
3.11.1.  La naturaleza de la motivacion
3.11.2.  Lateoria de las expectativas
3.11.3.  Teorfas de las necesidades
3.11.4. Motivlacién y compensacion
economica
Employer Branding
3.12.1.  Employer branding en RR. HH
3.12.2.  Personal Branding para

profesionales de RR. HH

3.13. Desarrollo de equipos de alto
desempeiio

3.14.

3.15.

3.16.

3.17.

3.13.1.

3.13.2.

Los equipos de alto desempefio:
los equipos autogestionados

Metodologias de gestion de
equipos autogestionados de alto
desempefo

Desarrollo competencial directivo

3.14.1.

3.14.2.
3.14.3.
3.14.4.
3.14.5.
3.14.6.

¢Qué son las competencias
directivas?

Elementos de las competencias
Conocimiento

Habilidades de direccion

Actitudes y valores en los directivos
Habilidades directivas

Gestion del tiempo

3.15.1.
3.15.2.

3.16.3.
3.15.4.
3.15.5.
3.15.6.
3.15.7.
3.15.8.
3.15.9.
3.15.10.
3.15.11.

Beneficios

;Cuales pueden ser las causas de
una mala gestion del tiempo?

Tiempo

Las ilusiones del tiempo
Atencién y memoria
Estado mental

Gestion del tiempo
Proactividad

Tener claro el objetivo
Orden

Planificacion

Gestion del cambio

3.16.1.
3.16.2.

3.16.3.

Gestién del cambio

Tipo de procesos de gestion
del cambio

Etapas o fases en la gestion
del cambio

Negociacion y gestion
de conflictos

3.17.1.
3.17.2.
3.17.3.

Negociacion
Gestion de Conflictos
Gestion de Crisis
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3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

Comunicacion directiva

3.18.1.  Comunicacion internay externa
en el dambito empresarial

3.18.2.  Departamentos de Comunicacion

3.18.3.  Elresponsable de comunicacion
de la empresa. El perfil del Dircom

Gestion de Recursos humanos

y equipos PRL

3.19.1.  Gestion de recursos humanos

y equipos
3.19.2.  Prevencion de riesgos laborales
Productividad, atraccién, retencién
y activacion del talento

3.20.1.  La productividad

3.20.2. Palancas de atraccion y retencion
de talento

Compensacion monetaria vs.

No monetaria

3.21.1.  Compensacién monetaria vs.
no monetaria

3.21.2.  Modelos de bandas salariales

3.21.3.  Modelos de compensacion no
monetaria

3.21.4.  Modelo de trabajo

3.21.5.  Comunidad corporativa

3.21.6. Imagen de la empresa

3.21.7. Salario emocional

Innovacién en gestion del talento

y las personas

3.22.1.  Innovacion en las Organizaciones

3.22.2.  Nuevos retos del departamento
de Recursos humanos

3.22.3.  Gestion de la Innovacion

3.22.4.  Herramientas para la Innovacion

Gestion del conocimiento

y del talento

3.23.1.  Gestion del conocimiento
y del talento
3.23.2.  Implementacion de la gestion

del conocimiento
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3.24. Transformacion de los recursos

4.6.

humanos en la era digital

3.24.1.  El contexto socioeconémico
3.24.2.  Nuevas formas de organizacion
empresarial
3.24.3.  Nuevas metodologias
4.7.
Direccion Econémico - Financiera
4.1. Entorno Econémico
4.1.1. Entorno macroeconémico
y el sistema financiero nacional
4.1.2. Instituciones financieras 4.8.
41.3. Mercados financieros
4.1.4.  Activos financieros
4.1.5. Otros entes del sector financiero
4.2. Lafinanciacion de la empresa
42.1. Fuentes de financiacion
4.272.  Tipos de costes de financiacion
4.3. Contabilidad Directiva
431, Conceptos basicos 4.9.
432 El Activo de la empresa
433 El Pasivo de la empresa
4.3.4. El Patrimonio Neto de la empresa
4.3.5. La Cuenta de Resultados
4.4. De la contabilidad general
a la contabilidad de costes
447, Elementos del célculo de costes 4.10
4.42.  Elgasto en contabilidad general .
y en contabilidad de costes
443 Clasificacién de los costes

4.5.

Sistemas de informacion

y Business Intelligence

4.5.1.
4.5.2.

4.5.3.

Fundamentos y clasificacion

Fases y métodos de reparto
de costes

Eleccién de centro de costes
y efecto

Presupuesto y Control de Gestion

46.1. El modelo presupuestario
4.6.2.  ElPresupuesto de Capital
46.3.  ElPresupuesto de Explotacion
4.6.4.  ElPresupuesto de Tesoreria
4.6.5.  Seguimiento del Presupuesto

Gestion de tesoreria

4.7.1.  Fondo de Maniobra Contable
y Fondo de Maniobra Necesario
4.7.2.  Calculo de Necesidades Operativas
de Fondos
4.73.  Credit management

Responsabilidad fiscal
de las empresas

4.81.  Conceptos tributarios basicos

482.  Elimpuesto de sociedades

4.8.3. El impuesto sobre el valor ahadido

4.8.4.  Otros impuestos relacionados con
la actividad mercantil

485 Laempresa como facilitador

de la labor del Estado
Sistemas de control
de las empresas

49.1.  Andlisis de los estados financieros
49.2.  ElBalance dela empresa
493.  LaCuenta de Pérdidas y Ganancias
49.4.  ElEstado de Flujos de Efectivo
49.5.  Andlisis de Ratios
Direccion Financiera
4.10.1.  Las decisiones financieras
de la empresa
4.10.2.  El departamento financiero
4.10.3. Excedentes de tesoreria
4.10.4. Riesgos asociados
a la direccién financiera
4.10.5.  Gestion de riesgos

de la direccion financiera



4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

Planificacion Financiera

411.1.  Definicion de la planificacion
financiera

4.11.2.  Acciones a efectuaren la
planificacion financiera

4.11.3.  Creaciony establecimiento
de la estrategia empresarial

4.11.4. Elcuadro Cash Flow
4.11.5.  Elcuadro de circulante

Estrategia Financiera Corporativa

4.12.1. Estrategia corporativa y fuentes
de financiacion

4.12.2.  Productos financieros de
financiacion empresarial

Contexto Macroeconémico

4.13.1.  Contexto macroeconémico

4.13.2.  Indicadores econémicos relevantes

4.13.3.  Mecanismos para el control de
magnitudes macroeconémicas

4.13.4.  Los ciclos econémicos

Financiacion Estratégica

4.14.1.  Laautofinanciacion

4.14.2.  Ampliacion de fondos propios

4.14.3.  Recursos Hibridos

4.14.4.  Financiacion a través de
intermediarios

Mercados monetarios

y de capitales

4.15.1.  El Mercado Monetario

4.15.2.  ElMercado de Renta Fija

4.15.3.  ElMercado de Renta Variable

4.15.4.  ElMercado de Divisas

4.15.5.  ElMercado de Derivados

Andlisis y planificacion financiera

4.16.1.  Andlisis del Balance de Situacién

4.16.2.  Andlisis de la Cuenta de Resultados
4.16.3. Andlisis de la Rentabilidad
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4.17. Analisis y resolucion
de casos / problemas

4171, Informacion financiera de Industria
de Disefio y Textil, S.A. (INDITEX)

Asignatura 5

Direccion de Operaciones y Logistica

5.1. Direccion y Gestion
de Operaciones
51.1.  Lafuncion de las operaciones

5.1.2.  Elimpacto de las operaciones
en la gestion de las empresas

51.3.  Introduccion a la estrategia
de Operaciones

51.4.  Ladireccion de Operaciones
5.2. Organizacion industrial y logistica

52.1.  Departamento de Organizacion
Industrial

522.  Departamento de Logistica

5.3. Estructuray tipos de produccion
(MTS, MTO, ATO, ETO, etc.)

53.1.  Sistema de produccion
5.3.2.  Estrategia de produccion
53.3.  Sistema de gestion de inventario
53.4.  Indicadores de produccion

5.4. Estructuray tipos
de aprovisionamiento
54.1.  Funcion del aprovisionamiento
54.2.  Gestion de aprovisionamiento
54.3.  Tipos de compras

54.4.  Gestion de compras de una
empresa de forma eficiente

54.5.  Etapas del proceso de decision
de la compra
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5.5.

5.6.

5.7.

5.8.

5.9.

Control econémico de compras

5.5.1. Influencia econémica
de las compras
552, Centro de costes
55.3.  Presupuestacion
5.54.  Presupuestacion vs. gasto real
555 Herramientas de control

presupuestario
Control de las operaciones
de almacén
5.6.1.  Control de inventario

5.6.2.  Sistema de ubicacion
5.6.3.  Técnicas de gestion de stock
5.6.4.  Sistema de almacenamiento
Gestion estratégica de compras
5.7.1. Estrategia empresarial
5.7.2.  Planeacion estratégica
5.7.3. Estrategia de compras
Tipologias de la Cadena
de Suministro (SCM)
5.8.1.  Cadena de suministro
5.82.  Beneficios de la gestion

de la cadena de suministro
5.8.3.  Gestion logistica en la cadena

de suministro

Supply Chain Management

59.1.  Concepto de Gestion de la Cadena
de Suministro (SCM)

59.2.  Costesy eficiencia de la cadena
de operaciones

59.3.  Patrones de Demanda

59.4. La estrategia de operaciones

y el cambio

5.10.

5.11.

5.12.

5.13.

5.14.

Interacciones de la SCM
con todas las areas

510.1. Interaccion de la cadena
de suministro
510.2. Interaccion de la cadena de
suministro. Integracion por partes
510.3. Problemas de integracion
de la cadena de suministro
510.4. Cadena de suministro 4.0
Costes de la logistica
511.1. Costes logisticos
511.2.  Problemas de los costes logisticos
511.3.  Optimizacion de costes logisticos

Rentabilidad y eficiencia
de las cadenas logisticas: KPIS

512.1. Cadena logistica

512.2. Rentabilidad y eficiencia de la
cadena logistica

512.3. Indicadores de rentabilidad y

eficiencia de la cadena logistica
Gestion de procesos

513.1. Lagestion de procesos

513.2.  Enfoque basado en procesos: mapa
de procesos

513.3.  Mejoras en la gestion de procesos

Distribucion y logistica
de transportes

514.1. Distribucion en la cadena
de suministro

514.2. Logistica de transportes

514.3. Sistemas de Informacién

Geografica como soporte
a la Logistica

5.15.

5.16.

5.17.

5.18.

5.19.

Logistica y clientes

515.1. Anélisis de Demanda

515.2.  Previsién de Demanda y Ventas

515.3.  Planificacién de Ventas
y Operaciones

515.4. Planeamiento participativo,
pronostico y reabastecimiento
(CPFR)

Logistica internacional

516.1. Procesos de exportacion
e importacion

516.2. Aduanas

516.3. Formasy medios de pago
internacionales

516.4. Plataformas logisticas

a nivel internacional
Outsourcing de operaciones

517.1. Gestién de operaciones
y outsourcing
517.2.  Implantacion del outsourcing

en entornos logisticos
Competitividad en operaciones

518.1. Gestion de Operaciones
5182. Competitividad operacional
518.3. Estrategia de Operaciones

y ventajas competitivas
Gestion de la calidad

519.1. Cliente interno y cliente externo
519.2. Los costes de calidad
519.3. Lamejora continua y la filosoffa

de Deming

Asignatura 6

Direccion de Sistemas de Informacion

6.1.

6.2.

6.3.

6.4.

6.5.

Entornos tecnoldgicos

6.1.1.  Tecnologiay globalizacion
6.1.2.  Entorno econémico y tecnologia
6.1.3.  Entorno tecnoldgico y suimpacto

en las empresas
Sistemas y tecnologias
de la informacién en la empresa

6.2.1.  Evolucion del modelo de IT
6.2.2.  Organizacion y departamento IT
6.2.3.  Tecnologias de la informacién

y entorno econémico
Estrategia corporativa
y estrategia tecnoldgica

6.3.1.  Creacion de valor para clientes

y accionistas
6.3.2.  Decisiones estratégicas de SI / Tl
6.3.3. Estrategia corporativa vs. estrategia

tecnoldgica y digital
Direccion de sistemas
de informacion

6.4.1.  Gobierno Corporativo
de la tecnologia y los sistemas
de informacion

6.4.2. Direccion de los sistemas de
informacion en las empresas

6.4.3. Directivos expertos en sistemas

de informacion: roles y funciones
Planificacion estratégica
de Sistemas de Informacién

6.5.1. Sistemas de informacion

y estrategia corporativa
6.5.2.  Planificacién estratégica

de los sistemas de informacién
6.5.3.  Fases de la planificacion estratégica

de los sistemas de informacion



6.6.

6.7.

6.8.

6.9.

6.10.

Sistemas de informacién
para la toma de decisiones

6.6.1.  Business intelligence
6.6.2.  Data Warehouse
6.6.3.  BSC o Cuadro de mando Integral

Explorando la informacién

6.7.1.  SQL: bases de datos relacionales.
Conceptos basicos

6.7.2. Redes y comunicaciones

6.7.3.  Sistema operacional: modelos
de datos normalizados

6.7.4.  Sistema estratégico: OLAP,
modelo multidimensional
y dashboards grafico

6.7.5.  Andlisis estratégico de BBDD

y composicion de informes
Business Intelligence empresarial

6.8.1. El mundo del dato

6.8.2. Conceptos relevantes

6.8.3. Principales caracteristicas

6.84.  Soluciones en el mercado actual

6.8.5.  Arquitectura global de una
solucion Bl

6.8.6.  Ciberseguridad en Bl y Data Science

Nuevo concepto empresarial

6.9.1.  (PorquéBI?

6.9.2.  Obtencion de la informacion

6.9.3.  Blenlos distintos departamentos
de la empresa

6.9.4. Razones para invertir en Bl

Herramientas y soluciones BI

6.10.1.  ;Cémo elegir la mejor herramienta?

6.10.2.  Microsoft Power BI, MicroStrategy
y Tableau

6.10.3.  SAP BI, SAS Bl y Qlikview

6.10.4. Prometheus

6.11.

6.12.

6.13.

6.14.

6.15.

Planificacion y direccion
Proyecto Bl

6.11.1.  Primeros pasos para definir
un proyecto de B

6.11.2.  Solucion Bl para la empresa

6.11.3.  Toma de requisitos y objetivos

Aplicaciones de
gestion corporativa

6.12.1.  Sistemas de informacion
y gestién corporativa

6.12.2.  Aplicaciones para la gestién
corporativa

6.12.3.  Sistemas Enterprise Resource

Planning o ERP
Transformacion Digital

6.13.1.  Marco conceptual de la
transformacion digital

6.13.2.  Transformacion digital: elementos
clave, beneficios e inconvenientes

6.13.3.  Transformacion digital

en las empresas
Tecnologias y tendencias

6.14.1.  Principales tendencias en el
ambito de la tecnologia que estan
cambiando los modelos de negocio
6.14.2. Andlisis de las principales

tecnologias emergentes
Outsourcing de TI

6.15.1.  Marco conceptual del outsourcing

6.15.2.  Outsourcing de Tl'y suimpacto en
los negocios

6.15.3.  Claves para implementar proyectos

corporativos de outsourcing de Tl

Asignatura 7

Gestion Comercial, Marketing
Estratégico y Comunicacién Corporativa

7.1.

7.2.

7.3.

7.4.

Direccion comercial

7.1.1.  Marco conceptual de la direccion
comercial

7.1.2.  Estrategiay planificacion comercial

7.1.3.  Elrol de los directores comerciales

Marketing

7.21.  Concepto de marketing

7.2.2.  Elementos basicos del marketing

7.2.3.  Actividades de marketing

de la empresa
Gestion Estratégica del Marketing

7.3.1.  Concepto de marketing estratégico

7.3.2.  Concepto de planificacion
estratégica de marketing

7.3.3. Etapas del proceso de planificacion

estratégica de marketing
Marketing digital y comercio
electrénico

7.4.1.  Objetivos del Marketing digital
y comercio electrénico
7.4.2.  Marketing Digital y medios
que emplea
7.4.3.  Comercio electronico. Contexto
general
7.4.4.  Categorias del comercio electronico
7.4.5.  Ventajasy desventajas del

e - commerce frente
al comercio tradicional

Managing digital business

7.5.1. Estrategia competitiva ante la
creciente digitalizacion de los
medios

7.5.2.  Disefoy creacion de un plan
de Marketing Digital

7.5.3.  Andlisis del ROl en un plan

de Marketing Digital
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

Marketing digital para reforzar
la marca

7.6.1. Estrategias online para mejorar
la reputacion de tu marca
7.6.2.  Branded Content & Storytelling

Estrategia de Marketing Digital

7.7.1.  Definir la estrategia del Marketing
Digital
7.7.2.  Herramientas de la estrategia

de Marketing Digital
Marketing digital para captar
y fidelizar clientes

7.8.1.  Estrategias de fidelizacién y

vinculacion a través de Internet
7.8.2.  Visitor Relationship Management
7.8.3.  Hipersegmentacion

Gestion de campanias digitales

7.9.1.  ;Quées unacampafia de publicidad
digital?

7.9.2. Pasos para lanzar una campafia
de marketing online

7.9.3.  Errores de las campafias
de publicidad digital

Plan de marketing online

7.10.1.  ;Qué es una un plan de marketing
online?

7.10.2.  Pasos para crear un plan
de marketing online

7.10.3.  Ventajas de disponer un plan
de marketing online

Blended marketing

7.11.1. ;Qué es el blended marketing?

7.11.2.  Diferencias entre marketing online
y offline

7.11.3.  Aspectos a tener en cuenta en la
estrategia de blended marketing

7.11.4.  Caracteristicas de una estrategia
de blended marketing

7.11.5.  Recomendaciones
en blended marketing

7.11.6. Beneficios del blended marketing
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7.12. Estrategia de ventas 7.17. Desarrollo del plan de Marketing
7.12.1.  Estrategia de ventas 7.17.1. Concepto del Plan de Marketing
7.12.2.  Métodos de ventas 7.17.2.  Andlisis y Diagndstico de la
7.13. Comunicacién Corporativa Sftuacion -
7.17.3.  Decisiones Estratégicas de
7.13.1. Concepto Marketing
7.13.2. Importancia de la comunicacion 7.17.4.  Decisiones Operativas de Marketing

en la organizacion

7.13.3.  Tipos de la comunicacion 7.18. Estrategias de promocion

en la organizacion y Merchandising
7.13.4.  Funciones de la comunicacion 7.18.1.  Comunicacion de Marketing

en la organizacion Integrada
7.13.5.  Elementos de la comunicacion 7.18.2.  Plan de Comunicacion Publicitaria
7.13.6.  Problemas de la comunicacion 7.18.3.  El Merchandising como técnica
7.13.7. Escenarios de la comunicacion de Comunicacion

7.14. Estrategia de Comunicacion 7.19. Planificacién de medios

Corporativa 7.19.1. Origeny evolucion de la

lanificacion d di
7.14.1.  Programas de motivacion, panicacion ae medios

accion social, participacion 7.19.2.  Medios de comunicacién
y entrenamiento con RR. HH 7.19.3.  Plan de medios
7142, Instrumentos y soportes de 7.20. Fundamentos de la direccion
comunicacion interna comercial
7.14.3.  Elplan de comunicacion interna
. .. co e e 7.20.1.  Lafuncion de la Direccion
7.15. Comunicacion y reputacion digital Comercial

7.15.1.  Reputacion online 7.20.2.  Sistemas de andlisis de la situacion

7.15.2.  ¢Cémo medir la reputacién digital? competitiva comercial
7.15.3.  Herramientas de reputacion online empresa / mercaQo B )
7154 Informe de reputacién online 7.20.3.  Sistemas de planificacién comercial
U ) ) P de la empresa
7155, Branding online 7.20.4.  Principales estrategias competitivas
7.16. Publicidad - 7.21. Negociacién comercial
7161, ﬁgtlgcsgte)l?éiedsaglstorlcos 7.21.1. Negociacion comercial
7.16.2.  Marco conceptual de la Publicidad: [212 Ic_jgslaCﬁgs‘ggir;ecsié%acolog|cas
principios, concepto de briefing o 9 ) o
y posicionamiento 7.21.3.  Principales métodos de negociacion
7.16.3.  Agencias de publicidad, agencias 7.21.4.  El proceso negociador
de medios y profesionales de la
publicidad
7.16.4. Importancia de la publicidad
en los negocios
7.16.5.  Tendencias y retos de la publicidad



7.22. Toma de decisiones
en gestion comercial

7.23.

7.24.

7.25.

7.22.1.

7.22.2.
7.22.3.

7.22.4.

Estrategia comercial y estrategia
competitiva

Modelos de toma de decisiones

Analiticas y herramientas
para la toma de decisiones

Comportamiento humano
en la toma de decisiones

Direccion y gestion de la red

de ventas

7.23.1.  Sales Management. Direccion
de ventas

7.23.2.  Redes al servicio de la actividad
comercial

7.23.3.  Politicas de seleccion y formacion
de vendedores

7.23.4.  Sistemas de remuneracion
de las redes comerciales propias
y externas

7.23.5.  Gestion del proceso comercial.

Control y asistencia a la labor
de los comerciales basandose
en la informacién

Implementacion de la funcion

comercial

7.24.1.  Contratacion de comerciales
propios y agentes comerciales

7.24.2.  Control de la actividad comercial

7.24.3.  El codigo deontoldgico del personal
comercial

7.24.4.  Cumplimiento normativo

7.24.5.  Normas comerciales de conducta

generalmente aceptadas

Gestion de cuentas clave

7.25.1.

7.25.2.
7.253.

Concepto de la Gestion de Cuentas
Clave

El Key Account Manager

Estrategia de la Gestion
de Cuentas Clave

7.26. Gestion financiera 8.5.
y presupuestaria
7.26.1.  El umbral de rentabilidad
7.26.2.  Elpresupuesto de ventas. Control
de gestion y del plan anual de
ventas
7.26.3. Impacto financiero de las
decisiones estratégicas comerciales 8.6
7.26.4.  Gestion del ciclo, rotaciones, o
rentabilidad y liquidez
7.26.5.  Cuenta de resultados
Asignatura 8
Innovacién y Direccién de Proyectos 8.7.
8.1. Innovacion
8.1.1.  Introduccion a la innovacién
8.1.2. Innovacion en el ecosistema
empresarial
8.1.3.  Instrumentosy herramientas para el
proceso de innovacion empresarial
8.2. Estrategia de Innovacion
8.2.1. Inteligencia estratégica e innovacion
8.2.2.  Estrategia de innovacion
8.3. Project Management para startups
8.3.1.  Concepto de startup 8.8.
8.3.2. Filosofia Lean Startup
8.3.3.  Etapas del desarrollo de una startup
8.3.4.  Elrol de un gestor de proyectos
€en una startup
8.4. Diseiio y validacion del modelo
de negocio 8.9
8.4.1.  Marco conceptual de un modelo o
de negocio
8.4.2.  Disefioy validacién de modelos
de negocio

Direccion y Gestion de Proyectos

8.51.  Direcciény Gestion de proyectos:
identificacion de oportunidades
para desarrollar proyectos
corporativos de innovacién

8.5.2. Principales etapas o fases de la

direccién y gestion de proyectos
de innovacion

Gestion del cambio en proyectos:
gestion de la formacién

8.6.1.  Concepto de Gestién del Cambio
8.6.2.  ElProceso de Gestion del Cambio
8.6.3. La implementacion del cambio

Gestion de la comunicacion
de proyectos

8.7.1.  Gestion de las comunicaciones
del proyecto

8.7.2.  Conceptos clave para la gestion
de las comunicaciones

8.7.3.  Tendencias emergentes

8.7.4.  Adaptaciones al equipo

8.7.5.  Planificar la gestion de las
comunicaciones

8.7.6. Gestionar las comunicaciones

8.7.7. Monitorear las comunicaciones

Metodologias tradicionales
e innovadoras

8.8.1.  Metodologias innovadoras
8.8.2.  Principios basicos del Scrum
8.8.3. Diferencias entre los aspectos

principales del Scrumy las
metodologias tradicionales

Creacion de una startup

89.1.  Creacion de una startup

8.9.2.  Organizaciony cultura

8.9.3.  Los diez principales motivos por los
cuales fracasan las startups

89.4.  Aspectos legales
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8.10. Planificacién de la gestion

de riesgos en los proyectos

8.10.1.  Planificar riesgos

8.10.2.  Elementos para crear un plan
de gestion de riesgos

8.10.3. Herramientas para crear un plan
de gestion de riesgos

8.10.4. Contenido del plan de gestién

de riesgos

Asignatura 9

Management Directivo

9.1.

9.2.

9.3.

9.4.

General Management
9.1.1.  Concepto de General Management
9.1.2.  Laaccion del Manager General
9.1.3.  ElDirector General y sus funciones
9.1.4.  Transformacion del trabajo

de la Direccion
El directivo y sus funciones.

La cultura organizacional
y sus enfoques

9.2.1.  Eldirectivoy sus funciones.

La cultura organizacional
y sus enfoques

Direccidn de operaciones

9.31.  Importancia de la direccién
9.32.  Lacadena de valor
9.33.  Gestion de calidad

Oratoria y formacion
de portavoces

9.41.  Comunicacion interpersonal

94.2. Habilidades comunicativas
e influencia

9.4.3. Barreras en la comunicacion
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9.5.

9.6.

9.7.

9.8.

9.9.

Herramientas de comunicacion
personal y organizacional

9.51.  Lacomunicacion interpersonal

9.5.2.  Herramientas de la comunicacion
interpersonal

9.5.3.  Lacomunicacion en la organizacion

9.54.  Herramientas en la organizacion

Comunicacion en situaciones
de crisis

9.6.1. Crisis
9.6.2.  Fasesdelacrisis
9.6.3.  Mensajes: contenidos y momentos

Preparacion de un plan de crisis

9.7.1.  Anadlisis de posibles problemas
9.7.2. Planificacion
9.7.3.  Adecuacion del personal

Inteligencia emocional

9.8.1. Inteligencia emocional
y comunicacion

9.82.  Asertividad, empatia y escucha
activa

9.8.3.  Autoestimay comunicacion
emocional

Branding Personal

99.1.  Estrategias para desarrollar
la marca personal

99.2.  Leyes del branding personal

9.9.3.  Herramientas de la construccion de

marcas personales

9.10. Liderazgo y gestion de equipos

9.10.1.  Liderazgo y estilos de liderazgo
9.10.2. Capacidades y desafios del lider
9.10.3.  Gestién de Procesos de cambio
9.10.4.  Gestion de Equipos Multiculturales

Asignatura 10

Trabajo Final de Master (TFM)

Asignatura 11

Ciberinteligencia y Ciberseguridad

11.1.

Ciberinteligencia

11.1.1.  Ciberinteligencia
11.1.1.7. Lainteligencia

11.1.1.1.1. Ciclo de inteligencia
11.1.1.2. Ciberinteligencia

11.1.1.3. Ciberinteligencia
y ciberseguridad

El analista de inteligencia
11.1.2.1. El rol del analista
de inteligencia

11.1.2.2. Los sesgos del analista
de inteligencia en la actividad
evaluativa

a2

. Ciberseguridad

11.2.1.
11.2.2.

Las capas de seguridad
Identificacion de las ciberamenazas
11.2.2.1. Amenazas externas
11.2.2.2. Amenazas internas
Acciones adversas

11.2.3.1. Ingenieria social

11.2.3.2. Métodos comunmente
usados

11.2.3.

. Técnicas y herramientas

de inteligencia

11.3.1. OSINT

11.32.  SOCMINT

11.33. HUMIT

11.3.4.  Distribuciones de Linux
y herramientas

11.3.5. OWISAM

11.3.6. OWISAP

11.37. PTES

11.38. 0OSSTM

11.4. Metodologias de evaluacién

11.5.

11.6.

11.8.

11.4.1.
11.4.2.

11.4.3.

11.4.4.
11.4.5.

El andlisis de inteligencia
Técnicas de organizacion

de la informacion adquirida
Fiabilidad y credibilidad

de las fuentes de informacion
Metodologias de analisis

Presentacion de los resultados
de la inteligencia

Auditorias y documentacion

11.5.1.

11.5.2.

11.53.
11.5.4.

La auditoria en seguridad
informatica

Documentacion y permisos
para auditoria

Tipos de auditoria
Entregables

11.5.4.1. Informe técnico
11.5.4.2. Informe ejecutivo

Anonimato en la red

11.6.1.
11.6.2.
11.6.3.

11.7.1.
11.7.2.
11.7.3.
11.7.4.
11.7.8.
11.7.6.

Uso de anonimato

Técnicas de anonimato (Proxy, VPN)

Redes TOR, Freenet e IP2

. Amenazas y tipos de seguridad

Tipos de amenazas

Seguridad fisica

Seguridad en redes

Seguridad légica

Seguridad en aplicaciones web
Seguridad en dispositivos moviles

Normativa y compliance

11.81.
11.8.2.

11.83.
11.8.4.
11.8.5.
11.8.6.
11.8.7.
11.8.8.
11.80.

RGPD

La estrategia nacional
de ciberseguridad 2019

Familia ISO 27000

Marco de ciberseguridad NIST
PIC

IS0 27032

Normativas cloud

SOX

PCI

11.9. Andlisis de riesgos y métricas

11.9.1.
11.9.2.
11.93.
11.9.4.
11.9.5.
11.9.6.

Alcance de riesgos
Los activos

Las amenazas

Las vulnerabilidades
Evaluacion del riesgo
Tratamiento del riesgo

11.10.0rganismos importantes
en materia de ciberseguridad

11.70.1.
11.10.2.
11103
11.10.4.
11.10.5.

NIST

ENISA

INCIBE

OEA

UNASUR - PROSUR

Asignatura 12

Seguridad en Host

12.1. Copias de seguridad

12.1.1.

12.1.2.
12.1.3.
12.1.4.

Estrategias para las copias
de seguridad

Herramientas para Windows
Herramientas para Linux
Herramientas para MacOS

12.2. Antivirus de usuario

12.2.1.
12.2.2.
12.2.3.
12.2.4.
12.2.5.

Tipos de antivirus

Antivirus para Windows
Antivirus para Linux
Antivirus para MacOS
Antivirus para smartphones

12.3. Detectores de intrusos - HIDS

12.3.1.
12.3.2.
12.33.
12.34.

Métodos de deteccion de intrusos
Sagan

Aide

Rkhunter
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12.4. Firewall local Asignatura 13 13.4. Firewalls de siguiente generacion Asignatura 14
1241, Firewalls para Windows Seguridad en Red (Perimetral) (NGFW) Seguridad en Smartphones
12.4.2.  Firewalls para Linux N o 13.4.1. Diferencias entre NGFW . . L.
12.43.  Firewalls para MacOS 13.1. Sistemas .d’e ((ijeteccwn y firewall tradicional 14.1. El mundo del dispositivo mévil
~ revencion menaz i inci i OVi
12.5. Gestores de contrasefias y prevencion de amenazas 13.42. Capacidades principales 1471 T|_pos de platgformas moviles
13.1.1.  Marco general de los incidentes 13.4.3.  Soluciones comerciales 14.1.2.  Dispositivos i0S
1251, Password de seguridad 13.4.4.  Firewalls para servicios de cloud 14.1.3. Dispositivos Android
12.5.2. LastPass ! . S ) o ) L.
1812 Sistemas de defensa actuales: 13.4.4.1. Arquitectura Cloud VPC 14.2. Gestion de la seguridad mévil
12.53. KeePass Defense in Depth'y SOC 13.4.42 Cloud ACLs « Sy
12.5.4.  StickyPassword 13.1.3.  Arquitecturas de red actuales o , 14.2.1. Proyecto de seguridad movil
) ) 13.4.4.3. Security Group OWASP
12.5.5.  RoboForm 13.1.4. Tipos de herramientas para 13.5. P 14.2.1.1. Top 10 vulnerabilidades
ichi la deteccion y prevencion de .9. Proxy A
12.6. Detectores de phishing incidentes 1351, Tipos de proxy 14.2.2.  Comunicaciones, redes y modos
12.6.1.  Deteccion del phishing 13.1.4.1. Sistemas basados en red o ) de conexion
de forma manual S 13.5.2. Uso de proxy. Ventajas ) . L
, A 13.1.4.2. Sistemas basados en host e inconvenientes 14.3. El dispositivo mévil en el entorno
12.6.2.  Herramientas antiphishing ) ) .
12.7. § 13.1.4.3. Sistemas centralizados 13.6. Motores de antivirus empresarial
.. ware [Py 4 .
B
12.7.2. : " ; y serverless el0Cs 14.3.2.  Politicas de seguridad
/.2 mierramientas antispyware . 13.6.2.  Problemas de los motores 14.3.3.  Monitorizacion de dispositivos
12.8. Rastreadores 13.2. Firewall de antivirus 143.4. Gestion de dispositivos méviles
12.8.1.  Medidas para proteger el sistema 13.21. Tipos de ﬁrewa//s - 13.7. Sistemas de proteccion de correo (MDM)
1282, Herramientas anti - rastreadores 1322 Ataquesy mitigacion _ 1371, Antispam 14.4. Privacidad del usuario y seguridad
12.9. EDR (End Point Detection and 1823 fgezwsqs Sc;rvr\wlunes enkemel Linux 13.7.1.1. Listas blancas y negras de los datos
B 13.7.1.2. Filtros bayesianos 14.4.1. Estados de la informacion
Response) 13.2.3.2. Nftables e iptables 1372 Mail Gatewa (MGi\/) el e o
12.9.1.  Comportamiento del Sistema EDR 13.2.3.3. Firewalld e y 14.4.2. Sgolgescg;gg confidencialidad
12.9.2.  Diferencias entre EDR y antivirus 1324,  Sistemas de deteccidn basados 13.8. SIEM 14491 Permisos
12.9.3. Elfuturo de los sistemas EDR en logs del sistema 13.8.1.  Componentes y arquitectura 14'4'2'2' Encriptacion
12.10.Control sobre la instalacién 13.2.4.7. TCP Wrappers 1882 ?S%':g de correlacion y casos 1443, Almacenamiento seguro
de software 13.2.4.2. BlockHosts y DenyHosts _ de los datos
13.2 4.3 Fail2ban 13.8.3. Retos actuales de los sistemas )
12.10.1. Repositorios y tiendas de software ) o o SIEM 14-%98%1» Almacenamiento seguro
12.10.2. Listas de software permitido o 13.3. Sistemas de deteccion 13.9. SOAR en )
prohibido y prevencion de intrusiones . A 14.4.3.2. Aimacenamiento seguro
o o 13.9.1.  SOARYy SIEM: enemigos o aliados en Android
12.10.3. Criterios de actualizaciones (IDS/IPS) _ L
12104, Priviledi a instalar softwar 13.9.2.  Elfuturo de los sistemas SOAR 14.4.4.  Buenas practicas en el desarrollo
10.4. Privilegios para instalar software 13.3.1.  Ataques sobre IDS/IPS de aplicaciones

13.10.0tros sistemas basados en red

13.3.2. Sistemas de IDS/IPS
13.32.1. Snort 13101, WAF
13322, Suricata 13702 NAC
13.10.3. HoneyPots y HoneyNets
13.10.4. CASB
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14.5. Vulnerabilidades y vectores
de ataque

14.5.1.
14.5.2.

Vulnerabilidades

Vectores de ataque

14.5.2.1. Malware

14.5.2.2. Exfiltracion de datos
14.5.2.3. Manipulacion de los datos

14.6. Principales amenazas

14.6.1.
14.6.2.

14.6.3.
14.6.4.
14.6.5.
14.6.6.
14.6.7.
14.6.8.
14.6.9.

14.6.10.

14.6.11.
14.6.12.
14.6.13.

14.6.14.
14.6.15.

Usuario no formado
Malware

14.6.2.1. Tipos de malware
Ingenieria social

Fuga de datos

Robo de informacion
Redes wifi no seguras
Software desactualizado
Aplicaciones maliciosas
Contrasefias poco seguras

Configuracion débil o inexistente
de seguridad

Acceso fisico

Pérdida o robo del dispositivo
Suplantacion de identidad
(integridad)

Criptografifa débil o rota
Denegacion de servicio (DoS)

14.7. Principales ataques

14.7.1.
14.7.2.

14.7.3.
14.7.4.
14.7.5.

Ataques de phishing

Ataques relacionados con los
modos de comunicacion

Ataques de smishing
Ataques de criptojacking
Man in the middle

14.8. Hacking
14.81.
14.82.

Rooting y jailbreaking
Anatomia de un ataque movil

14.8.2.1. Propagacion de la
amenaza

14.8.2.2. Instalacién de malware
en el dispositivo

14.8.2.3. Persistencia

14.8.2.4. Ejecucion del payload
y extraccion de la informacion

Hacking en dispositivos iOS:
mecanismos y herramientas

Hacking en dispositivos Android:
mecanismos y herramientas

14.9. Pruebas de penetracion

14.8.3.

14.8.4.

14.9.1. i0S pentesting
14.9.2.  Android pentesting
14.9.3.  Herramientas

14.10.Proteccion y seguridad
14.10.1. Configuracion de seguridad
14.10.1.1. En dispositivos i0OS
14.10.1.2. En dispositivos Android
14.10.2. Medidas de seguridad
14.10.3. Herramientas de proteccion

Asignatura 15

Seguridad en loT
15.1. Dispositivos

15.1.1.  Tipos de dispositivos
15.1.2.  Arquitecturas estandarizadas
15.1.2.1. ONEM2M
15.1.2.2. 1oTWF
15.1.3.  Protocolos de aplicacion
15.1.4.  Tecnologias de conectividad

15.2. Dispositivos loT. Areas
de aplicacion

15.2.1.  SmartHome
15.2.2. SmartCity
15.2.3.  Transportes
15.2.4.  Wearables
15.2.5.  Sector salud
15.2.6. lloT

15.3. Protocolos de comunicacion
153.1. MQTT
1532, LWM2M
15.33. OMA-DM
15.34. TR-069

15.4. SmartHome
15.41. Domoética
15.4.2. Redes
15.4.3.  Electrodomésticos

15.4.4.  Vigilancia y seguridad
15.5. SmartCity

15.5.1.  lluminacion
15.5.2.  Meteorologia
15.5.3.  Seguridad
15.6. Transportes
15.6.1.  Localizacion
15.6.2.  Realizacion de pagos y obtencion
de servicios
15.6.3.  Conectividad
15.7. Wearables
15.7.1.  Ropa inteligente
15.7.2.  Joyas inteligentes
15.7.3.  Relojes inteligentes

15.8. Sector salud
15.8.1.  Monitorizacion de ejercicio / ritmo
cardiaco
15.8.2.  Monitorizacion de pacientes
y personas mayores
15.8.3. Implantables
15.8.4. Robots quirurgicos
15.9. Conectividad
15.9.1.  Wifi/ Gateway
15.9.2.  Bluetooth
15.9.3. Conectividad incorporada
15.10.Securizacion

15.10.1. Redes dedicadas

15.10.2. Gestor de contrasefias
15.10.3. Uso de protocolos cifrados
15.10.4. Consejos de uso

Asignatura 16

Hacking Etico

16.1.

16.2.

Entorno de trabajo

16.1.1.  Distribuciones Linux
16.1.1.1. Kali Linux - Offensive
Security
16.1.1.2. Parrot OS
16.1.1.3. Ubuntu

16.1.2.  Sistemas de virtualizacion

16.1.3.  Sandbox

16.1.4.  Despliegue de laboratorios

Metodologias

16.2.1.  OSSTMM

16.2.2. OWASP

16.2.3.  NIST

16.2.4.  PTES

16.2.5. ISSAF



16.3. Footprinting

16.3.1.
16.3.2.

16.3.3.
16.4.
16.4.1.

16.4.2.
16.4.3.

16.4.4.
16.4.5.
16.5.
16.5.1.
16.5.2.
16.5.3.
16.5.4.
16.5.5.
16.5.6.

Inteligencia de fuentes abiertas
(OSINT)

Busqueda de brechas'y
vulnerabilidades de datos

Uso de herramientas pasivas

Escaneo de redes

Herramientas de escaneo
16.4.1.1. Nmap
16.4.1.2. Hping3

16.4.1.3. Otras herramientas
de escaneo

Técnicas de escaneo

Técnicas de evasion de firewall
e IDS

Banner Grabbing
Diagramas de red

Enumeracion

Enumeracion SMTP

Enumeracion DNS

Enumeracion de NetBIOS y Samba
Enumeracion de LDAP
Enumeracion de SNMP

Otras técnicas de enumeracion

16.6. Analisis de vulnerabilidades

16.6.1.

16.6.2.

Soluciones de andlisis
de vulnerabilidades

16.6.1.1. Qualys
16.6.1.2. Nessus
16.6.1.3. CFl LanGuard

Sistemas de puntuacion
de vulnerabilidades

16.6.2.1.CVSS
16.6.2.2. CVE
16.6.2.3.NVD

16.7. Ataques a redes inalambrica

16.7.1.  Metodologia de hacking en redes
inaldmbricas
16.7.1.1. Wifi Discovery
16.7.1.2. Andlisis de tréfico
16.7.1.3. Ataques del aircrack
16.7.1.3.1. Ataques WEP
16.7.1.3.2. Ataques WPA /
WPA2
16.7.1.4. Ataques de Evil Twin
16.7.1.5. Ataques a WPS
16.7.1.6. Jamming
16.7.2.  Herramientas para la seguridad
inalambrica
16.8. Hackeo de servidores webs
16.8.1.  Cross Site Scripting
16.82. CSRF
16.8.3.  Session Hijacking
16.8.4.  SQL Injection
16.9. Explotacion de vulnerabilidades
16.9.1.  Uso de exploits conocidos
16.9.2.  Uso de metasploit
16.9.3.  Uso de malware
16.9.3.1. Definicién y alcance
16.9.3.2. Generacion de malware
16.9.3.3. Bypass de soluciones
antivirus
16.10.Persistencia
16.10.1. Instalacion de rootkits
16.10.2. Uso de ncat
16.10.3. Uso de tareas programadas para
backdoors
16.10.4. Creacidn de usuarios
16.10.5. Deteccion de HIDS

Asignatura 17

Ingenieria Inversa

17.1. Compiladores

17.1.1.
17.1.2.
17.1.3.
17.1.4.
17.1.8.

Tipos de codigos

Fases de un compilador
Tabla de simbolos
Gestor de errores
Compilador GCC

17.2. Tipos de analisis en compiladores

17.2.1.

17.2.2.

17.2.3.

Analisis Iéxico

17.2.1.1. Terminologia
17.2.1.2. Componentes léxicos
17.2.1.3. Analizador léxico LEX
Andlisis sintactico

17.2.2.1. Gramaticas libres

de contexto

17.2.2.2. Tipos de andlisis
sintacticos

17.2.2.2.1. Andlisis descendente
17.2.2.2.2. Andlisis ascendente

17.2.2.3. Arboles sintacticos
y derivaciones

17.2.2.4. Tipos de analizadores
sintacticos

17.2.2.4.1. Analizadores
LR (Left To Right)

17.2.2.4.2. Analizadores LALR
Andlisis semantico
17.2.3.1. Gramaticas de atributos
17.2.3.2. S-Atribuidas
17.2.3.3. L - Atribuidas
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17.3.

17.4.

Estructuras de datos
en ensamblador
17.3.1.  Variables

17.32. Arrays

17.3.3.  Punteros

17.3.4. Estructuras
17.3.5.  Objetos

Estructuras de cédigo
en ensamblador

17.4.1.  Estructuras de seleccion
17.41.1.1f, else if, Else
17.4.1.2. Switch
Estructuras de iteracion
17.4.2.1. For

17.4.2.2. While

17.4.2.3. Uso del break
Funciones

17.4.2.

17.43.

17.5. Arquitectura Hardware x86

17.5.1.  Arquitectura de procesadores x86
17.5.2.  Estructuras de datos en x86
17.5.3.  Estructuras de codigo en x86

17.6. Arquitectura hardware ARM

17.6.1.  Arquitectura de procesadores ARM
17.6.2.  Estructuras de datos en ARM
17.6.3.  Estructuras de codigo en ARM

17.7. Anadlisis de cadigo estatico

17.7.1. Desensambladores
17.7.2. DA
17.7.3. Reconstructores de codigo
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17.8. Andlisis de cédigo dinamico

17.8.1.  Anélisis del comportamiento
17.8.1.1. Comunicaciones
17.8.1.2. Monitorizacion

17.8.2.  Depuradores de codigo en Linux

17.8.3.  Depuradores de codigo en Windows

17.9. Sandbox

17.9.1.  Arquitectura de un sandbox

17.9.2.  Evasion de un sandbox

17.9.3.  Técnicas de deteccion

17.9.4.  Técnicas de evasion

17.9.5.  Contramedidas

17.9.6. Sandbox en Linux

17.9.7.  Sandbox en Windows

17.9.8.  Sandbox en MacOS

17.9.9. Sandbox en Android

17.10.Andlisis de malware

17.10.1. Meétodos de analisis de malware

17.10.2. Técnicas de ofuscacion de malware

17.10.2.1. Ofuscacion
de ejecutables

17.10.2.2. Restriccion de entornos
de ejecucion

Herramientas de analisis

de malware

Asignatura 18

Desarrollo Seguro
18.1. Desarrollo seguro

17.10.3.

18.1.1.  Calidad, funcionalidad y seguridad
18.1.2.  Confidencialidad, integridad

y disponibilidad
18.1.3.  Ciclo de vida del desarrollo

de software

18.2. Fase de requerimientos

18.3.

18.4.

18.5.

18.2.1.
18.2.2.
18.2.3.
18.2.4.

Control de la autenticacion

Control de roles y privilegios
Requerimientos orientados al riesgo
Aprobacion de privilegios

Fases de analisis y disefio

18.3.1.

18.3.2.
18.3.3.
18.3.4.
18.3.5.
18.3.6.

Acceso a componentes y
administracion del sistema

Pistas de auditoria

Gestion de sesiones

Datos histéricos

Manejo apropiado de errores
Separacion de funciones

Fase de implementacion
y codificacion

18.4.1.

18.4.2.

18.4.3.
18.4.4.

Aseguramiento del ambiente
de desarrollo

Elaboracion de la documentacion
técnica

Codificacion segura

Seguridad en las comunicaciones

Buenas practicas de
codificacién segura

18.5.1.
18.5.2.
18.5.3.
18.5.4.
18.5.5.
18.5.6.
18.5.7.
18.5.8.
18.5..

Validacion de datos de entrada
Codificacion de los datos de salida
Estilo de programacion

Manejo de registro de cambios
Practicas criptogréficas

Gestion de errores y logs

Gestion de archivos

Gestiéon de Memoria

Estandarizacion y reutilizacion
de funciones de seguridad

18.6. Preparacion del servidor
y hardening

18.7.

18.8.

18.9.

18.6.1.

18.6.2.
18.6.3.
18.6.4.

Gestion de usuarios, grupos y roles
en el servidor

Instalacion de software
Hardening del servidor

Configuracién robusta del entorno
de la aplicacion

Preparacion de la BBDD
y Hardening

18.7.1.
18.7.2.

18.7.3.

18.7.4.

Optimizacion del motor de BBDD

Creacion del usuario propio
para la aplicacion
Asignacion de los privilegios
precisos para el usuario
Hardening de la BBDD

Fase de pruebas

18.8.1.

18.8.2.
18.8.3.

18.8.4.

Control de calidad en controles
de seguridad

Inspeccion del codigo por fases

Comprobacion de la gestion de las
configuraciones

Pruebas de caja negra

Preparacion del Paso a produccion

18.9.1.
18.9.2.

18.9.3.
18.9.4.

Realizar el control de cambios

Realizar procedimiento de paso a
produccion

Realizar procedimiento de rollback
Pruebas en fase de preproduccion

18.10.Fase de mantenimiento

18.10.1.
18.10.2.

18.10.3.

Aseguramiento basado en riesgos
Pruebas de mantenimiento de
seguridad de caja blanca

Pruebas de mantenimiento de
seguridad de caja negra

Asignatura 19

Analisis Forense

19.1. Adquisicion de datos y duplicacion

19.1.1.

19.1.2.

19.1.3.

Adquisicion de datos volatiles
19.1.1.7. Informacién del sistema
19.1.1.2. Informacién de la red
19.1.1.3. Orden de volatilidad
Adquisicion de datos estaticos

19.1.2.1. Creacion de una imagen
duplicada

19.1.2.2. Preparacion de un
documento para la cadena de
custodia

Métodos de validacion de los datos
adquiridos

19.1.3.1. Métodos para Linux
19.1.3.2. Métodos para Windows

19.2. Evaluacion y derrota de técnicas
antiforenses
19.2.1.  Objetivos de las técnicas
antiforenses
19.2.2.  Borrado de datos
19.2.2.1. Borrado de datos
y ficheros
19.2.2.2. Recuperacion de archivos
19.2.2.3. Recuperacion de
particiones borradas
19.2.3.  Proteccion por contrasefa
19.2.4. Esteganografia
19.2.5.  Borrado seguro de dispositivos
19.2.6.  Encriptacion

19.3. Andlisis forense
del sistema operativo

19.3.1.
19.3.2.
19.33.

Andlisis forense de Windows
Andlisis forense de Linux
Andlisis forense de Mac



19.4.

19.5.

19.6.

19.7.

19.8.

Andlisis forense de la red

19.41. Anélisis de los logs

19.4.2.  Correlacion de datos

19.4.3. Investigacion de la red

19.4.4. Pasos a seguir en el andlisis forense
delared

Anélisis forense web

19.5.1.  Investigacion de los ataques webs

19.5.2.  Deteccion de ataques

19.5.3.  Localizacion de direcciones IP

Andlisis forense de Bases de Datos

19.6.1.  Andlisis forense en MSSQL
19.6.2.  Andlisis forense en MySQL
19.6.3.  Analisis forense en PostgreSQL
19.6.4.  Andlisis forense en MongoDB

Anadlisis forense en cloud

19.7.1.  Tipos de crimenes en cloud
19.7.1.1. Cloud como sujeto
19.7.1.2. Cloud como objeto
19.7.1.3. Cloud como herramienta

19.7.2. Retos del anélisis forense en cloud

19.7.3.  Investigacion de los servicios
de almacenamiento el cloud

19.7.4.  Herramientas de andlisis forense

para cloud
Investigacion de crimenes
de correo electronico
19.8.1.  Sistemas de correo
19.8.1.1. Clientes de correo
19.8.1.2. Servidor de correo
19.8.1.3. Servidor SMTP
19.8.1.4. Servidor POP3
19.8.1.5. Servidor IMAP4
Crimenes de correo
Mensaje de correo
19.8.3.1. Cabeceras estandar
19.8.3.2. Cabeceras extendidas

19.8.2.
19.8.3.

19.8.4.

19.8.5.

Pasos para la investigacion de estos
crimenes

Herramientas forenses para correo
electronico

19.9. Andlisis forense de moéviles

19.9.1.

19.9.2.
19.9.3.
19.9.4.
19.9.5.

Redes celulares

19.9.1.1. Tipos de redes

19.9.1.2. Contenidos del CDR
Subscriber Identity Module (SIM)
Adquisicion logica

Adquisicion fisica

Adquisicion del sistema de ficheros

19.10.Redaccion y presentacion
de informes forenses

19.10.1.

19.10.2.
19.10.3.
19.10.4.

Aspectos importantes de un
informe forense

Clasificacién y tipos de informes
Guia para escribir un informe
Presentacion del informe

19.10.4.1. Preparacion previa para
testificar

19.10.4.2. Deposicion
19.10.4.3. Trato con los medios

Asignatura 20

Retos Actuales y Futuros
en Seguridad Informatica

20.1. Tecnologia blockchain

20.1.7.
20.1.2.
20.1.8.

Ambitos de aplicacion
Garantia de confidencialidad
Garantia de no - repudio

20.2. Dinero digital

20.2.1.
20.2.2.
20.2.3.
20.2.4.
20.2.5.

Bitcoins

Critopomonedas

Mineria de criptomonedas
Estafas piramidales

Otros potenciales delitos
y problemas

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

Deepfake
20.3.1.  Impacto en los medios
20.3.2.  Peligros para la sociedad

20.3.3.  Mecanismos de deteccion

El futuro de la Inteligencia
Artificial

20.4.1. Inteligencia artificial y computacion
cognitiva

20.4.2.  Usos para simplificar el servicio
a clientes

Privacidad digital

20.5.1.  Valor de los datos en la red

20.5.2.  Uso de los datos en la red

20.5.3.  Gestion de la privacidad e identidad
digital

Ciberconflictos, cibercriminales

y ciberataques

20.6.1.  Impacto de la ciberseguridad
en conflictos internacionales

20.6.2. Consecuencias de ciberataques
en la poblacion general

20.6.3. Tipos de cibercriminales. Medidas
de proteccion

Teletrabajo

20.7.1.  Revolucién del teletrabajo durante
y post Covid19

20.7.2.  Cuellos de botella en el acceso

20.7.3.  Variacién de la superficie de ataque

20.7.4.  Necesidades de los trabajadores

Tecnologias wireless emergentes

20.8.1.  WPA3

20.82. 5G

20.8.3.  Ondas milimétricas

20.8.4. Tendencia en Get Smart en vez

de Get More
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20.9. Direccionamiento futuro en redes

20.9.1. Problemas actuales

con el direccionamiento IP
209.2. IPv6
209.3. IPv4+
20.9.4.  Ventajas de IPv4+ sobre IPv4
20.9.5.  Ventajas de IPv6 sobre IPv4

20.10.El reto de la concienciacion

de la formacion temprana
y continua de la poblacidn

20.10.1. Estrategias actuales

de los gobiernos

Resistencia de la poblacion
al aprendizaje

Planes de formacion que deben
adoptar las empresas

20.10.2.

20.10.3.

Asignatura 21

Ciberseguridad y analisis de amenazas
modernas con ChatGPT

21.1.

21.2.

Introduccion a la Ciberseguridad:
amenazas actuales y el rol
de la Inteligencia Artificial

21.1.1.  Definicion y conceptos basicos
de Ciberseguridad

21.1.2. Tipos de amenazas cibernéticas
modernas

21.1.3.  Papel de la Inteligencia Artificial en
la evolucién de la Ciberseguridad

Confidencialidad, integridad

y disponibilidad (CIA) en la era
de la Inteligencia Artificial

21.2.1.  Fundamentos del modelo CIA
en Ciberseguridad

21.2.2.  Principios de seguridad aplicados
en el contexto de Inteligencia
Artificial

21.2.3. Retosy consideraciones del CIA

en sistemas impulsados por
Inteligencia Artificial
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21.3.

21.4.

21.5.

21.6.

Uso de ChatGPT para analisis de
riesgos y escenarios de amenaza

21.3.1.  Fundamentos de analisis de riesgos
en Ciberseguridad

21.3.2.  Capacidad de ChatGPT para
identificar y evaluar escenarios de
amenaza

21.3.3.  Beneficios y limitaciones del analisis

de riesgos con Inteligencia Artificial
ChatGPT en la deteccién
de vulnerabilidades criticas

21.4.1.  Principios de deteccion de
vulnerabilidades en sistemas

de informacion

Funcionalidades de ChatGPT
para apoyar en la deteccion
de vulnerabilidades

Consideraciones éticas y de
seguridad al usar Inteligencia
Artificial en deteccion de fallos

Andlisis de malware y ransomware
asistido por Inteligencia Artificial

21.4.2.

21.4.3.

21.5.1.  Principios basicos del andlisis
de malware y ransomware

21.5.2.  Técnicas de Inteligencia Artificial
aplicadas en la identificacion
de codigo malicioso

21.5.3. Desafios técnicos y operacionales

en el analisis de malware asistido
por Inteligencia Artificial

Identificacion de ataques comunes
con Inteligencia Artificial: phishing,
ingenieria social y explotacién

21.6.1.  Clasificacién de ataques: phishing,

ingenierfa social y explotacion

21.7.

21.8.

21.9.

21.6.2. Técnicas de Inteligencia Artificial
para la identificacion y andlisis de
ataques comunes

21.6.3. Dificultades y limitaciones de los

modelos de Inteligencia Artificial
en deteccion de ataques

ChatGPT en la capacitacion
y simulacion de amenazas
cibernéticas

21.7.1.  Fundamentos de la simulacion
de amenazas para formacion
en Ciberseguridad

21.7.2. Capacidades de ChatGPT para
disefiar escenarios de simulacion

21.7.3.  Beneficios de la simulacién de

amenazas como herramienta de
capacitacion

Politicas de seguridad cibernética
con recomendaciones
de Inteligencia Artificial

21.8.1.  Principios para la formulacién de
politicas de seguridad cibernética

21.8.2.  Rol de la Inteligencia Artificial en
la generacion de recomendaciones
de seguridad

21.8.3.  Componentes clave en politicas de

seguridad orientadas a Inteligencia
Artificial

Seguridad en dispositivos loT y
el papel de la Inteligencia Artificial

21.9.1.  Fundamentos de la seguridad en el
Internet de las Cosas (IoT)

21.9.2. Capacidades de la Inteligencia
Artificial para mitigar
vulnerabilidades en dispositivos loT

21.9.3. Desafios y consideraciones

especificas de Inteligencia Artificial
para la seguridad de loT

21.10.Evaluacion de amenazas
y respuestas asistidas por
herramientas de Inteligencia
Artificial

21.10.1. Principios de evaluacion de
amenazas en Ciberseguridad

Caracteristicas de las respuestas
automatizadas mediante
Inteligencia Artificial

Factores criticos en la efectividad
de respuestas cibernéticas con
Inteligencia Artificial

Asignatura 22

Deteccidn y prevencién de intrusiones
usando modelos de Inteligencia
Artificial Generativa

21.10.2.

21.10.3.

22.1. Fundamentos de sistemas IDS/
IPS y el papel de la Inteligencia
Artificial

22.1.1.  Definiciony principios basicos

de los sistemas IDS e IPS

22.1.2.  Principales tipos y configuraciones
de IDS/IPS
22.1.3.  Contribucion de la Inteligencia

Artificial en la evolucion de los
sistemas de deteccion y prevencion

Uso de Gemini para deteccion
de anomalias en redes

22.2.

22.2.1.  Conceptos y tipos de anomalias
en el tréfico de red
22.2.2. Caracteristicas de Gemini
para el andlisis de datos de red
22.2.3. Beneficios de la deteccion

de anomalias en la prevencion
de intrusiones

22.3.

Gemini y la identificacién
de patrones de intrusion

22.3.1.  Principios de identificacion
y clasificacion de patrones

de intrusién

Técnicas de Inteligencia Artificial
aplicadas en la deteccion
de patrones de amenazas

Tipos de patrones y
comportamiento anémalo
en seguridad de redes

22.3.2.

22.33.

22.4. Aplicacién de modelos generativos

22.5.

22.6.

en la simulacién de ataques

22.4.1.  Fundamentos de los modelos
generativos en Inteligencia Artificial
22.4.2.  Uso de modelos generativos para
recrear escenarios de ataque
22.4.3.  Ventajasy limitaciones en la
simulacion de ataques mediante
Inteligencia Artificial generativa
Clustering y clasificacion

de eventos usando
Inteligencia Artificial

22.51. Fundamentos del clustering

y clasificacion en la deteccion
de intrusiones

Algoritmos comunes de clustering
aplicados en Ciberseguridad

Papel de la Inteligencia Artificial
en la mejora de los métodos
de clasificacién de eventos

Gemini en la generacion de
perfiles de comportamiento

22.5.2.

22.5.3.

22.6.1. Conceptos de perfilamiento
de usuarios y dispositivos

22.6.2.  Aplicacion de modelos generativos
en la creacion de perfiles

22.6.3. Ventajas de los perfiles de

comportamiento en la deteccion
de amenazas



22.7.

22.8.

22.9.

Anadlisis de Big Data para la
prevencion de intrusiones

22.7.1.  Importancia del Big Data en la
deteccion de patrones de seguridad

22.7.2.  Métodos de procesamiento de
grandes volimenes de datos en
Ciberseguridad

22.7.3. Aplicaciones de Inteligencia

Artificial en el andlisis y prevencion
basados en Big Data
Reduccidn de datos y seleccion
de caracteristicas relevantes
con Inteligencia Artificial

22.8.1.  Principios de reduccion de

dimensionalidad en grandes
volumenes de datos

Seleccion de caracteristicas
para mejorar la eficiencia
de analisis de Inteligencia Artificial

Técnicas de reduccion de datos
aplicadas en Ciberseguridad

Evaluacion de modelos
de Inteligencia Artificial
en deteccidn de intrusos

22.8.2.

22.83.

22.9.1.  Criterios de evaluacion de modelos
de Inteligencia Artificial en
Ciberseguridad

22.9.2. Indicadores de rendimiento
y precision de los modelos

22.9.3. Importancia de la validacion y

evaluacion constante
en la Inteligencia Artificial

22.10.Implementacién de un sistema

de deteccion de intrusos
potenciado con Inteligencia
Artificial generativa

22.10.1. Conceptos basicos de
implementacion de sistemas
de deteccion de intrusos

22.10.2. Integracion de Inteligencia Artificial

generativa en los sistemas IDS/IPS

Aspectos clave para la
configuracion y mantenimiento
de sistemas basados

en Inteligencia Artificial

Asignatura 23

Criptografia moderna con asistencia
de ChatGPT en la proteccion de datos
23.1. Principios basicos de criptografia
con aplicaciones de Inteligencia
Artificial
23.71.1.

22.10.3.

Conceptos fundamentales de
criptografia: confidencialidad
y autenticidad

23.1.2.  Principales algoritmos
criptograficos y su relevancia actual
23.1.3.  Papel de la Inteligencia Artificial en

la modernizacion de la criptografia

23.2. ChatGPT en la enseiianza 'y
practica de criptografia simétrica
y asimétrica
23.2.1. Introduccion a la criptografia
simétrica y asimétrica
23.2.2.  Comparacion entre cifrado
simétrico y asimétrico
23.2.3.  Uso de ChatGPT en el aprendizaje
de métodos criptograficos
23.3. Encriptacion avanzada (AES, RSA)

y recomendaciones generadas
por Inteligencia Atrtificial

23.3.1.  Fundamentos de los algoritmos
AESy RSA en la encriptacion
de datos

23.3.2. Fortalezas y debilidades de estos
algoritmos en el contexto actual

23.3.3.  Generacion de recomendaciones de

seguridad en criptograffa avanzada
con Inteligencia Artificial

23.4.

23.5.

23.6.

23.7.

Inteligencia Artificial en la gestion
y autenticacion de claves

23.4.1.  Principios de gestion de claves
criptograficas

23.4.2. Importancia de la autenticacion
segura de claves

23.4.3. Aplicacion de Inteligencia Artificial

para optimizar procesos de gestion
y autenticacion

Algoritmos de hashing y ChatGPT
en la evaluacion de integridad

23.5.1.  Conceptos basicos y aplicaciones
de los algoritmos de hashing

23.5.2.  Funciones de hash en la verificacion
de integridad de datos

23.5.3.  Andlisis y verificacion de integridad

de datos con ayuda de ChatGPT

ChatGPT en la deteccion de
patrones de cifrado anomalos

23.6.1. Introduccion a la deteccion de
patrones anémalos en criptografia

23.6.2. Capacidad de ChatGPT para
identificar irregularidades en datos
cifrados

23.6.3. Limitaciones de los modelos de

lenguaje en la deteccion de cifrado
anomalo

Introduccion a la criptografia
postcuantica con simulaciones
de Inteligencia Artificial

23.7.1.  Fundamentos de la criptografia
postcuantica y su importancia

23.7.2.  Principales algoritmos
postcuanticos en investigacion

23.7.3. Uso de Inteligencia Artificial en

simulaciones para el estudio de
criptografia postcudntica
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23.8.

23.9.

Blockchain y ChatGPT
en la verificacion de
transacciones seguras

23.8.1.  Conceptos basicos de blockchain
y su estructura de seguridad

23.8.2. Rol de la criptografia en la integridad
de blockchain

23.8.3.  Aplicacion de ChatGPT para explicar

y analizar transacciones seguras
Proteccion de privacidad
y aprendizaje federado

23.9.1.  Definicién y principios del
aprendizaje federado
23.9.2. Importancia de la privacidad
en el aprendizaje descentralizado
23.9.3. Beneficios y desafios del

aprendizaje federado para la
seguridad de datos

23.10.Desarrollo de un sistema

de encriptacién basado en

Inteligencia Artificial generativa

23.10.1. Principios basicos en la creacion
de sistemas de encriptacion

23.10.2. Ventajas de la Inteligencia Artificial
generativa en el disefio de sistemas
de cifrado

Componentes y requisitos de un

sistema de encriptacion asistido por
Inteligencia Artificial

23.10.3.
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Asignatura 24

Andlisis forense digital
y respuesta a incidentes asistida
por Inteligencia Artificial

24.1. Procesos forenses con
ChatGPT para la identificacion
de evidencias

24.1.1.  Conceptos basicos de analisis
forense en entornos digitales

24.1.2. FEtapas de identificacion y
recopilacion de evidencias

24.1.3.  Rol de ChatGPT en el apoyo

a la identificacion forense
Gemini y ChatGPT en la
identificacion y extraccion
de datos
2421,

24.2.

Fundamentos de extraccién
de datos para analisis forense

24.2.2. Técnicas de identificacion de datos
relevantes
24.2.3.  Contribucion de la Inteligencia

Artificial en la automatizacion del
proceso de extraccion

24.3. Analisis de logs y correlacion de
eventos con Inteligencia Artificial

24.3.1.  Importancia de los logs
en el andlisis de incidentes

24.3.2. Técnicas de correlacion de eventos
para reconstruir incidentes

24.3.3.  Uso de Inteligencia Artificial para

identificar patrones en la correlacion
de logs

24.4.

24.5.

24.6.

24.7.

Recuperacion de datos
y restauracion de sistemas
usando Inteligencia Artificial

24.41. Principios de recuperacion de datos

y su importancia en forense digital

24.42.  Técnicas de restauracion de
sistemas comprometidos
24.4.3.  Aplicacion de Inteligencia Artificial

para mejorar los procesos de
recuperacion y restauracion

Machine Learning para deteccion
y reconstruccion de incidentes

24.5.1. Introduccion a Machine Learning
en la deteccion de incidentes

24.52. Técnicas de reconstruccion de
incidentes con modelos
de Inteligencia Artificial

24.5.3. Consideraciones éticas y practicas

en la deteccion de eventos

Reconstruccion de incidentes
y simulacién con ChatGPT

24.6.1.  Fundamentos de la reconstruccion
de incidentes en analisis forense

24.6.2. Capacidad de ChatGPT para crear
simulaciones de incidentes

24.6.3. Limitaciones y desafios en la

simulacion de incidentes complejos

Deteccion de actividades
maliciosas en dispositivos méviles

24.7.1. Caracteristicas y desafios en el
analisis forense de dispositivos
moviles

24.7.2.  Principales actividades maliciosas
en entornos maviles

24.7.3. Aplicacion de Inteligencia Artificial

para identificar amenazas en
dispositivos moviles

24.8.

24.9.

Respuesta automatizada a
incidentes con flujos de trabajo
Inteligencia Artificial

24.8.1.  Principios de respuesta a
incidentes en Ciberseguridad

248.2. Importancia de la
automatizacion en la respuesta
rapida a incidentes

24.83. Beneficios de los flujos de trabajo

asistidos por Inteligencia Artificial
en la mitigacion

Etica y transparencia en el
analisis forense con Inteligencia
Artificial generativa

249.1. Principios éticos en el uso de
Inteligencia Artificial en andlisis
forense

2492, Transparenciay explicabilidad de
modelos generativos en forense

249.3. Consideraciones sobre privacidad

y responsabilidad en el andlisis

24.10.Laboratorio de analisis forense

y recreacion de incidentes
con ChatGPT y Gemini

24.10.1. Estructuray objetivos de un
laboratorio de analisis forense

Beneficios de los entornos
controlados para la practica
forense

24.10.3. Componentes clave para la
creacion de un laboratorio
de simulacion

24.10.2.

Asignatura 25

Modelos predictivos de defensa
proactiva en Ciberseguridad
usando ChatGPT

25.1. Analisis predictivo en
Ciberseguridad: técnicas y
aplicaciones con Inteligencia
Artificial
2511,

Conceptos basicos de analisis
predictivo en seguridad

25.1.2.  Técnicas de prediccion en el ambito
de Ciberseguridad
25.1.3.  Aplicacion de Inteligencia Artificial

en la anticipacion de ciberamenazas
Modelos de regresion y
clasificacién con soporte
de ChatGPT
2521,

25.2.

Principios de regresion
y clasificacion en prediccion
de amenazas

25.2.2.  Tipos de modelos de clasificacion
en Ciberseguridad
252.3. Asistencia de ChatGPT

en la interpretacion de
modelos predictivos

Identificacion de amenazas
emergentes con predicciones
de ChatGPT

25.3.1.

25.3.

Conceptos de deteccion
de amenazas emergentes

25.3.2. Técnicas de identificacion
de nuevos patrones de ataque
25.3.3. Limitaciones y precauciones en la

prediccion de nuevas amenazas



25.4.

25.5.

25.6.

25.7.

Redes neuronales para
anticipacion de ataques
cibernéticos

25.4.1. Fundamentos de redes neuronales

aplicadas en Ciberseguridad

25.4.2.  Arquitecturas comunes para
deteccion y prediccion de ataques
25.4.3. Desafios en la implementacién

de redes neuronales en defensa
cibernética

Uso de ChatGPT para simulaciones
de escenarios de amenaza

25.5.1.  Conceptos basicos de simulacién
de amenazas en Ciberseguridad

25.5.2.  Capacidades de ChatGPT para
desarrollar simulaciones predictivas

25.56.3.  Factores a considerar en el disefo

de escenarios simulados
Algoritmos de aprendizaje
por refuerzo para optimizacién
de defensas

25.6.1. Introduccion al aprendizaje
por refuerzo en Ciberseguridad
25.6.2.  Algoritmos de refuerzo aplicados
a estrategias de defensa
25.6.3.  Beneficios y retos del aprendizaje

por refuerzo en entornos
de Ciberseguridad

Simulacion de amenazas
y respuestas con ChatGPT

25.7.1.  Principios de simulacion
de amenazas y su relevancia

en ciberdefensa

Respuestas automatizadas
y optimizadas ante ataques
simulados

Beneficios de la simulacion para
mejorar la preparacion cibernética

26.7.2.

25.7.3.

Plan de estudios | 33 tech

25.8.

25.9.

Evaluacion de precision y
efectividad en modelos predictivos
de Inteligencia Artificial

25.8.1. Indicadores clave para la evaluacion
de modelos predictivos

25.8.2.  Metodologias de evaluacion
de precision en modelos de
Ciberseguridad

25.8.3. Factores criticos en la efectividad
de los modelos de Inteligencia
Artificial en Ciberseguridad

Inteligencia Artificial en la gestion

de incidentes y respuestas

automatizadas

259.1.  Fundamentos de la gestion de

incidentes en Ciberseguridad

259.2. Rolde la Inteligencia Artificial en la
toma de decisiones en tiempo real
259.3. Desafiosy oportunidades en la

automatizacion de respuestas

25.10.Creacion de un sistema de defensa

predictivo con soporte
de ChatGPT

25.10.1. Principios de disefio de sistemas

de defensa proactiva

Integracion de modelos predictivos
en entornos de Ciberseguridad
Componentes clave para un

sistema de defensa predictivo
basado en Inteligencia Artificial

25.10.2.

25.10.3.
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Convalidacion de asignaturas

Si el candidato a estudiante ha cursado otra titulacion universitaria de la
misma rama de conocimiento o un programa equivalente al presente, incluso
si solo lo cursé parcialmente y no lo finalizé, TECH le facilitara la realizacion
de un Estudio de Convalidaciones que le permitira no tener que examinarse
de aquellas asignaturas que hubiera superado con éxito anteriormente.
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Si tienes estudios susceptibles de
convalidacion, TECH te ayudara en el
tramite para que sea rapido y sencillo

n
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Cuando el candidato a estudiante desee conocer si se le valorara positivamente @ Z,QUé es la convalidacion de estudios?

el estudio de convalidaciones de su caso, deberé solicitar una Opinién Técnica de
Convalidacion de Asignaturas que le permita decidir si le es de interés matricularse

: : L La convalidacion de estudios es el tramite por el cual la Comisién Académica
en el programa de Grand Master Oficial Universitario.

de TECH equipara estudios realizados de forma previa, a las asignaturas
La Comision Académica de TECH valorara cada solicitud y emitira una resolucion del programa tras la realizacién de un analisis académico de comparacion.

inmediata para facilitar la decision de la matriculacion. Tras la matricula, el estudio Seran susceptibles de convalidacién aquellos contenidos cursados en un

de convalidaciones facilitard que el estudiante consolide sus asignaturas ya plan o programa de estudio oficial universitario o de nivel superior, y que sean
cursadas en otros programas universitarios oficiales en su expediente académico equiparables con asignaturas del plan de estudios de este Grand Master Oficial
sin tener que evaluarse de nuevo de ninguna de ellas, obteniendo en menor tiempo, Universitario de TECH. Las asignaturas indicadas en el documento de Opinion

los titulos que componen este programa de Grand Master Oficial Universitario. Técnica de Convalidacion de Asignaturas quedaran consolidadas en el expediente

. . ., ) - . o del estudiante con la leyenda “EQ” en el lugar de la calificacion, por lo que no
TECH le facilita a continuacién toda la informacion relativa a este procedimiento: Y 0 : PRt

tendra que cursarlas de nuevo.

= ¢Qué es la Opinion Técnica de Convalidacion
de Asignaturas?

La Opinion Técnica de Convalidacion de Asignaturas es el documento
emitido por la Comisién Académica tras el analisis de equiparacion de
los estudios presentados; en este, se dictamina el reconocimiento de

Convalida tus estudios realizados | _ _ o , _
os estudios anteriores realizados, indicando qué plan de estudios le

Yy no tendras que evaluarte de las corresponde, asi como las asignaturas y calificaciones obtenidas, como

asignaturas superadas” z\esu\ta_do dél anallsv§ del expedlenlte.del alumno. La Opinién Técnica de
onvalidacion de Asignaturas sera vinculante en el momento en que el

candidato se matricule en el programa, causando efecto en su expediente

académico las convalidaciones que en ella se resuelvan. El dictamen

de la Opinién Técnica de Convalidacion de Asignaturas sera inapelable.




¢Como se solicita la Opinién Técnica
de Convalidacion de Asignaturas?

El candidato deberd enviar una solicitud a la direccion de correo electronico
convalidaciones@techtitute.com adjuntando toda la documentacion
necesaria para la realizacion del estudio de convalidaciones y emision de la
opinién técnica. Asimismo, tendréa que abonar el importe correspondiente a
la solicitud indicado en el apartado de Preguntas Frecuentes del portal web
de TECH. En caso de que el alumno se matricule en el Grand Master Oficial
Universitario, este pago se le descontara del importe de la matricula'y por
tanto el estudio de opinion técnica para la convalidacion de estudios sera
gratuito para el alumno.

¢ Qué documentacion necesitara incluir
en la solicitud?

La documentacion que tendra que recopilar y presentar sera la siguiente:
+ Documento de identificacion oficial

+ Certificado de estudios, o documento equivalente que ampare
los estudios realizados. Este debera incluir, entre otros puntos,
los periodos en que se cursaron los estudios, las asignaturas, las
calificaciones de las mismas y, en su caso, los créditos. En caso de
que los documentos que posea el interesado y que, por la naturaleza
del pais, los estudios realizados carezcan de listado de asignaturas,
calificaciones y créditos, deberdn acompafiarse de cualquier
documento oficial sobre los conocimientos adquiridos, emitido por
la institucion donde se realizaron, que permita la comparabilidad de
estudios correspondiente
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¢En qué plazo se resolvera la solicitud?

La opinion técnica se llevard a cabo en un plazo maximo de 48h desde

que el interesado abone el importe del estudio y envie la solicitud con

toda la documentacion requerida. En este tiempo la Comision Académica
analizard y resolvera la solicitud de estudio emitiendo una Opinidn Técnica
de Convalidacion de Asignaturas que sera informada al interesado mediante
correo electronico. Este proceso sera rapido para que el estudiante pueda
conocer las posibilidades de convalidacion que permita el marco normativo
para poder tomar una decision sobre la matriculacion en el programa.

¢Sera necesario realizar alguna otra accidn para
que la Opinién Técnica se haga efectiva?

Una vez realizada la matricula, debera cargar en el campus virtual el informe

de opinion técnica y el departamento de Secretaria Académica consolidara

las convalidaciones en su expediente académico. En cuanto las asignaturas le
queden convalidadas en el expediente, el estudiante quedara eximido de realizar
la evaluacion de estas, pudiendo consultar los contenidos con libertad sin
necesidad de hacer los examenes.


mailto:convalidaciones%40techtitute.com?subject=
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Procedimiento paso a paso

7~ 7~
T T

Preparar documentacion

El candidato debera recopilar toda la
documentacién requerida y pagar el
importe correspondiente en concepto
de estudio de convalidaciones.

Duracion:
48 horas

/g

&

Enviar solicitud

Una vez realizado el pago, remitira
junto a la solicitud de Estudio de
Convalidaciones la documentacion
requerida en el apartado anterior

a la direccion de correo

convalidaciones@techtitute.com.

Duracion:
20 min

Resolucion opinion técnica
La Comision Académica, realizara la
validacion y autenticacién documental
(podra solicitar més documentacion
al alumno en caso de ser necesario.)
y procedera a realizar el andlisis de
los estudios aportados para emitir
la Opinién Técnica de Convalidacion
de Asignaturas, que contendra la
equiparacion entre las materias
cursadas con las equivalentes del
programa seleccionado, de acuerdo
al nivel y a los contenidos de las
asignaturas que mas se aproximen
a lo cursado por el alumno.

Duracion:
48 horas

S

7\
&/

Respuesta solicitud

En un periodo no mayor a 48 horas,

a partir de la recepcién de los
documentos, la Comision Académica
informard al candidato del resultado
de la Opinién Técnica de Convalidacion
de Asignaturas mediante correo
electrénico respondiendo a la solicitud
realizada.

Duracion:
20 min



mailto:convalidaciones%40techtitute.com?subject=
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Matriculacion
Cuando el interesado reciba la

Opinién Técnica de Convalidacién
de Asignaturas, la revisara para
evaluar su conveniencia y podra
proceder a la matriculacién del
programa si es su interés.

Duracion:
20 min

P~
e\

Carga de la opinidn técnica
en campus

Una vez matriculado, debera cargar
en el campus virtual el documento de
la Opinién Técnica de Convalidacion
de Asignaturas firmado. El importe
abonado del estudio de convalidaciones
se le deducird de la matricula y por tanto
sera gratuito para el alumno.

Duracion:
20 min

o
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Consolidacion del expediente

En cuanto el documento de Opinion
Técnica de Convalidacion de
Asignaturas quede firmado y subido
al campus virtual, el departamento de
Secretaria Académica registrara en

el sistema de TECH las asignaturas
indicadas de acuerdo con la

Opinién Técnica de Convalidacién

de Asignaturas, y colocara en el
expediente del alumno la leyenda de
“EQ”, en cada asignatura reconocida,
por lo que el alumno ya no tendréd que
cursarlas de nuevo. Ademas, retirara
las limitaciones temporales de todas
las asignaturas del programa, por

lo que podra cursarlo en modalidad
intensiva. El alumno tendré siempre
acceso a los contenidos en el campus
en todo momento.

Convalida tus estudios
realizados y no tendras

que evaluarte de las
asignaturas superadas.
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Objetivos docentes

El objetivo docente de este programa es brindar a los profesionales un conjunto integral
de competencias que les permita comprender, gestionar y anticipar riesgos en entornos
digitales altamente complejos. Por ello, integra conocimientos estratégicos, técnicos y
de gestion para respaldar decisiones precisas y fundamentadas. Asimismo, potencia

el pensamiento critico, la ética profesional y el liderazgo, de modo que los participantes
puedan disefiar e implementar soluciones efectivas en ciberseguridad. De esta manera,
se contribuye a formar perfiles con vision global y capacidad directiva en contextos de

elevada exposicion al riesgo.
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Los objetivos académicos de este programa
de TECH te ayudaran a convertirte en un
directivo empresarial de primer nivel”
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Objetivos

Asi, el Grand Master Oficial Universitario MBA en Direccion de Ciberseguridad
(CISO, Chief Information Security Officer) sostiene los siguientes objetivos:

*

Disefiar marcos éticos que orienten la toma de decisiones en entornos digitales
complejos

Liderar equipos multidisciplinarios con responsabilidad social y sostenibilidad
organizacional

Formular estrategias corporativas que integren la ciberseguridad como ventaja
competitiva

Alinear recursos y procesos clave con los objetivos de seguridad y negocio

Desarrollar politicas de atraccién, retencion y capacitacion de talento especializado
en ciberseguridad

Fomentar culturas organizacionales orientadas a la concienciacion
y responsabilidad digital

Evaluar inversiones en ciberseguridad bajo criterios de rentabilidad y control de riesgos
Optimizar presupuestos de Tl con enfoque en prevencion y continuidad operativa
Garantizar la seguridad digital en cadenas de suministro conectadas

Implementar controles operativos que minimicen vectores de ataque externos

Integrar arquitecturas de seguridad en el ciclo de vida de los sistemas de informacién

Gobernar plataformas criticas con enfoque en disponibilidad, integridad
y confidencialidad

Comunicar el valor de la ciberseguridad como diferencial de marca y confianza

*

*

*

*

*

*

Gestionar crisis digitales con estrategias de comunicacion institucional efectivas
Liderar proyectos de innovacion con enfoque agil y seguro desde su concepcion

Aplicar metodologias de gestién de riesgos en entornos de alta incertidumbre
tecnoldgica

Tomar decisiones estratégicas con vision integral de riesgo, tecnologia y negocio
Representar la funcion de seguridad ante consejos directivos y stakeholders clave
Resolver un reto real de ciberseguridad con metodologia cientifica y enfoque directivo

Demostrar la capacidad de integrar conocimientos técnicos y gerenciales en un
proyecto aplicado

Desarrollar capacidades de analisis y anticipacion de amenazas digitales
Aplicar técnicas de inteligencia para la toma de decisiones proactivas en ciberdefensa

Asegurar estaciones y servidores frente a malware, exploits y configuraciones
vulnerables

Implementar politicas de control de acceso y auditoria en sistemas operativos
Disefiar arquitecturas de red con controles de seguridad efectivos y resilientes
Detectar y mitigar intrusiones en tiempo real en entornos perimetrales

Evaluar riesgos en dispositivos moviles y aplicaciones corporativas

Aplicar controles de seguridad mavil en entornos BYOD y corporativos
Garantizar la proteccion de dispositivos conectados en ecosistemas criticos
Implementar estandares de seguridad en entornos de infraestructura inteligente

Identificar vulnerabilidades en sistemas con enfoque ofensivo y legal



*

*
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Proponer contramedidas efectivas a partir de pruebas de penetracion controladas
Analizar malware y software sospechoso para comprender su comportamiento
Desarrollar contramedidas y firmas de deteccion a partir del andlisis de cédigo
Aplicar principios de seguridad en el ciclo de desarrollo de software

Evaluar codigo vy arquitecturas con enfoque en prevencion de vulnerabilidades
Recopilar y preservar evidencias digitales con validez legal

Reconstruir ataques y establecer lineas de tiempo para respuesta juridica
Analizar tendencias emergentes en ciberamenazas y tecnologias de defensa
Proponer estrategias de adaptacion ante escenarios de riesgo en evolucion
Aplicar modelos de lenguaje para el andlisis automatizado de amenazas
Generar inteligencia accionable a partir de fuentes abiertas y técnicas
Desarrollar sistemas de deteccién de anomalias con IA generativa

Reducir falsos positivos y mejorar tiempos de respuesta en seguridad

Disefar esquemas criptograficos robustos con apoyo de 1A

Evaluar la resistencia de algoritmos ante ataques cuanticos y avanzados
Automatizar analisis de evidencias digitales con herramientas de IA

Reducir tiempos de investigacion y aumentar la precision forense

Construir modelos predictivos de ataques con apoyo de IA generativa

Anticipar campafas de amenazas y disefiar contramedidas preventivas
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Salidas profesionales

Este programa prepara profesionales para responder a la creciente demanda de
expertos en la gestion y proteccion de sistemas de informacion en entornos digitales
complejos. En consecuencia, los egresados pueden asumir roles estratégicos

como CISO, consultor en ciberseguridad, analista de riesgos o gestor de proyectos
tecnoldgicos. Ademas, se integran en organizaciones publicas y privadas que requieren
liderazgo en seguridad, cumplimiento normativo y proteccion de infraestructuras
criticas, aportando una vision global y capacidad de decision.

74 pgraa’/ng .
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Estaras preparado para asumir roles
gjecutivos como CISO mas exigentes
del mercado laboral”
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Perfil del egresado

Este triple postgrado con especializacién en Direccion de Ciberseguridad (CISO,
Chief Information Security Officer) prepara a los profesionales de informatica para
liderar la seguridad de la informacion en organizaciones de todos los sectores,
convirtiéndolos en actores clave frente a las crecientes amenazas cibernéticas. Con
un enfoque en estrategias avanzadas, cumplimiento normativo y herramientas como
OSINT, desarrollan habilidades para proteger activos digitales, garantizar la resiliencia
organizacional y acceder a roles estratégicos como CISO, Director de Seguridad,
Consultor en Ciberseguridad o Auditor de Seguridad.

Disefnaras e implementaras infraestructuras
de seguridad robustas que protejan los datos
y sistemas de las organizaciones.

+ Liderazgo y gestion de equipos: Sera capaz de dirigir y motivar equipos
multidisciplinarios en entornos complejos

+ Toma de decisiones estratégicas: Analizara datos y tomar decisiones que impulsen
el crecimiento organizacional

+ Vision global del negocio: Dispondra de conocimiento integral de las dreas clave
de la empresa, desde finanzas hasta marketing

+ Adaptabilidad e innovacion: Estara preparado para enfrentar cambios y fomentar
la innovacion dentro de la organizacion

+ Comunicacion efectiva: Adquirira un dominio holistico de las habilidades comunicativas
esenciales para la negociacion y la presentacion de ideas

En definitiva, después de realizar este triple posgrado, los egresados podrén
desempefiar sus conocimientos y habilidades en:

1.Chief Executive Officer (CEO): lider de la estrategia global de ciberseguridad para
alinear los objetivos empresariales con la proteccion digital y toma decisiones clave
sobre la asignacioén de recursos.
Responsabilidades: Desarrollo de estrategias de ciberseguridad, toma de decisiones
sobre inversiones en seguridad, y supervision general de la proteccion digital de la
empresa.

2.Chief Financial Officer (CFO): supervisor del presupuesto destinado a ciberseguridad,
asegurando que las inversiones en proteccion de la informacion sean rentables.
Responsabilidades: Gestion del presupuesto de ciberseguridad, evaluacion de
rentabilidad de inversiones en seguridad, y asignacion de recursos financieros.

3.Chief Information Security Officer (CISO): encargado de disefiar y ejecutar la
estrategia de seguridad de la informacion para proteger los activos empresariales
de amenazas cibernéticas.
Responsabilidades: Desarrollo de politicas de seguridad, gestion de riesgos
cibernéticos, y proteccion de los activos informaticos.

4.Director de Operaciones: coordinador en la implementacion de politicas y
procedimientos de ciberseguridad en las operaciones diarias para asegurar
la proteccion continua.
Responsabilidades: Supervision de la aplicacion de medidas de seguridad, integracion
de préacticas de ciberseguridad en las operaciones, y garantia de proteccion diaria.

5.Director de Marketing: responsable de manejar la comunicacion y percepcion
de la ciberseguridad de la empresa en el mercado, promoviendo practicas seguras
y fomentando la confianza del cliente.
Responsabilidades: Gestion de la imagen de seguridad, comunicacion de politicas de
proteccion al publico, y promocion de la confianza del cliente en las practicas
de ciberseguridad.
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6.Director de Recursos Humanos: encargado de la formacion y sensibilizacion en Salidas académicas y de investigacion
ciberseguridad del personal, garantizando que se cumplan las politicas de seguridad.
Responsabilidades: Formacion en seguridad para empleados, supervision
del cumplimiento de politicas de ciberseguridad, y gestion de la sensibilizacion
en proteccion digital.

Ademas de todos los puestos laborales para los que seras apto mediante el estudio
de este Grand Master Oficial Universitario de TECH, también podras continuar con
una sdlida trayectoria académica e investigativa. Tras completar este programa
universitario, estaras listo para continuar con tus estudios desarrollando un
Doctorado asociado a esta area de conocimiento y asi, progresivamente, alcanzar
otros méritos cientificos.

7.Incident Manager: coordinador de la respuesta a incidentes de seguridad, gestionando
la identificacion, contencion, erradicacion y recuperacion de ataques cibernéticos.
Responsabilidades: Gestion de incidentes de seguridad, coordinacién de la respuesta
a ataques, y recuperacion de sistemas afectados.

8.Compliance Officer: encargado de asegurar que las practicas de ciberseguridad
cumplan con las normativas y regulaciones legales y de la industria aplicables.
Responsabilidades: Verificacion del cumplimiento normativo en ciberseguridad,
desarrollo de practicas conforme a regulaciones, y auditorias de seguridad.

9. Analista de Ciberseguridad: gestor de monitorear, analizar y responder a amenazas

y vulnerabilidades para proteger los sistemas y datos de la organizacion. Esta es |a oportunidad académica

Responsabilidades: Vigilancia de amenazas, analisis de vulnerabilidades, y respuesta

aincidentes de seguridad. que estabas esperando para
10. Investigador de Ciberseguridad: lider de realizar investigaciones detalladas sobre impu/sar tu carrera profes/ona/”

incidentes de seguridad y vulnerabilidades, desarrollando nuevas técnicas para

mejorar la proteccion de la informacién.

Responsabilidades: Investigacion de incidentes de seguridad, desarrollo de técnicas

de proteccion, y andlisis de vulnerabilidades avanzadas.
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Idiomas gratuitos

Convencidos de que la formacion en idiomas es fundamental en cualquier profesional
para lograr una comunicacion potente y eficaz, TECH ofrece un itinerario complementario
al plan de estudios curricular, en el que el alumno, ademas de adquirir las competencias
de este triple posgrado podra aprender idiomas de un modo sencillo y practico.

Aeredita Zu

COMPeZ‘enc/d
/. /ngé'('/’é zica
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TECH te incluye el estudio de idiomas en este
triple posgrado de forma ilimitada y gratuita”
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En el mundo competitivo actual, hablar otros idiomas forma parte clave de nuestra
cultura moderna. Hoy en dia, resulta imprescindible disponer de la capacidad de hablar
y comprender otros idiomas, ademas de lograr un titulo oficial que acredite y reconozca
las competencias linguisticas adquiridas. De hecho, ya son muchos los colegios, las
universidades y las empresas que solo aceptan a candidatos que certifican su nivel
mediante un titulo oficial en base al Marco Comun Europeo de Referencia para las
Lenguas (MCER).

El Marco Comun Europeo de Referencia para las Lenguas es el maximo sistema oficial
de reconocimiento y acreditacion del nivel del alumno. Aunque existen otros sistemas
de validacion, estos proceden de instituciones privadas y, por tanto, no tienen validez
oficial. El MCER establece un criterio Unico para determinar los distintos niveles de
dificultad de los cursos y otorga los titulos reconocidos sobre el nivel de idioma que
se posee.

En TECH se ofrecen los Unicos cursos intensivos de preparacion para la obtencion

de certificaciones oficiales de nivel de idiomas, basados 100% en el MCER. Los 48
Cursos de Preparacion de Nivel Idiomatico que tiene la Escuela de Idiomas de TECH
estan desarrollados con base en las ultimas tendencias metodoldgicas de aprendizaje
en linea, el enfoque orientado a la accion y el enfoque de adquisicion de competencia
lingUistica, con la finalidad de preparar los examenes oficiales de certificacion de nivel.

El estudiante aprendera, mediante actividades en contextos reales, la resolucion de

situaciones cotidianas de comunicacién en entornos simulados de aprendizaje y se
enfrentard a simulacros de examen para la preparacion de la prueba de certificacion
de nivel.

Solo el coste de los Cursos de Preparacion
de idiomas y los examenes de certificacion,
que puedes llegar a hacer gratis, valen mas
de 3 veces el precio total de este itinerario
academico”
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TECH incorpora, como contenido extracurricular al plan de estudios oficial, la
posibilidad de que el alumno estudie idiomas, seleccionando aquellos que mas le
interesen de entre la gran oferta disponible:

Podra elegir los Cursos de Preparacion de Nivel de los idiomas y

nivel que desee, de entre los disponibles en la Escuela de Idiomas de
TECH, mientras estudie el Grand Master Oficial Universitario MBA en
Direccién de Ciberseguridad (CISO, Chief Information Security Officer),
para poder prepararse el examen de certificacion de nivel

En cada programa de idiomas tendra acceso a todos los niveles
MCER, desde el nivel A1 hasta el nivel C2

Cada afio podra presentarse a un examen telepresencial de
certificacion de nivel, con un profesor nativo experto. Al terminar
el examen, TECH le expedira un certificado de nivel de idioma

Estudiar idiomas NO aumentara el coste del programa. El estudio
ilimitado y la certificacion anual de cualquier idioma estan incluidas
en este triple posgrado

48 Cursos de Preparacion de Nivel
para la certificacion oficial de 8
idiomas en los niveles MCER AT,

AZ’ 87’ BZ’ C1 y c2” PRINCIPIANTE INTERMEDIO AVANZADO
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.

Excelencia.
ﬁ eX/‘A/‘/ /‘a/aa/ .
\/angaara/ Q.
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@ @ TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada drea.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”



tecn 56| Metodologia de estudio

Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecio como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.
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learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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La metodologia universitaria mejor valorada
por sus alumnos

Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos segun el indice global score, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Modelo asincronico

El modelo metodoldgico de TECH se estructura sobre una dinamica asincrona que
permite a los estudiantes marcar su propio ritmo de aprendizaje. Desde el inicio de

su matricula, cada estudiante dispone de todos los recursos necesarios para abordar
los contenidos vy alcanzar los objetivos de cada asignatura, sin depender de clases
magistrales. A través de materiales pedagodgicos interactivos, actividades practicas

y un seguimiento personalizado, se favorece un estudio autbnomo riguroso que se
adapta a las necesidades individuales y promueve un aprendizaje profundo, sostenido
por tutorias flexibles y una evaluacion continua.

Los estudiantes dispondran de sesiones sincronicas estratégicas que les permitiran
interactuar directamente con el personal docente. Estas sesiones, estan orientadas

a resolver dudas, guiar procesos formativos, retroalimentar actividades de desarrollo
practico y acompafiar la realizacion de practicas externas y la elaboracion de trabajos
finales de titulacion. Tanto las tutorfas sincronicas como asincronicas se desarrollan en
entornos virtuales, lo que permite un acompafiamiento cercano sin perder la flexibilidad
que caracteriza al modelo.

Competencias de trabajo colaborativo

El desarrollo de competencias profesionales en los estudiantes se refuerza a través

de dindmicas de trabajo colaborativo. El modelo de TECH promueve el trabajo en
equipo mediante actividades orientadas al desarrollo de habilidades comunicativas, de
liderazgo y de resolucion conjunta de problemas, todas ellas esenciales en los entornos
laborales actuales. La participacion en espacios de colaboracion ya sea en foros
virtuales, desarrollo de proyectos o actividades de desarrollo practico, permite generar
experiencias de aprendizaje que enriquecen la formacion individual y complementan el
estudio auténomo con perspectivas diversas.
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Secuencia cronoldgica y progresiva

La estructura del plan de estudios se basa en un disefio secuencial y progresivo, en el
gue cada asignatura se cursa de forma individual y consecutiva. Este enfoque permite
al estudiante enfocarse en una asignatura a la vez, facilitando una comprension
profunda de los contenidos y una dedicacion completa a las actividades formativas
relacionadas. Ademas, el sistema de matriculacion continua ofrece la posibilidad

de iniciar los estudios en cualquier momento del afio, con un calendario académico
personalizado, lo que asegura una progresion ordenada y coherente sin perder la
flexibilidad ni la adaptabilidad que caracterizan al modelo.

La evaluacion de cada asignatura se llevara a cabo a través de trabajos, actividades,
gjercicios y exdmenes. Cada asignatura tendra un examen final que se realizara 100%
online, bajo la supervision de un programa de proctoring que monitorizara el dispositivo
que emplee el estudiante para garantizar que no hay fraude académico.

Asignaturas impartidas en inglés

El plan de estudios incorpora una dimensién internacional mediante la oferta de
asignaturas impartidas integramente en lengua inglesa, lo que permite a los estudiantes
desarrollar competencias linglisticas avanzadas y familiarizarse con la terminologia
especifica de su area en un contexto académico bilingle. Para cursarlas, es necesario
dominar el idioma inglés a un nivel minimo de B1 del marco europeo de referencia

de las lenguas, lo que garantiza que los estudiantes puedan seguir el contenido y
desarrollar su aprendizaje a nivel académico de forma adecuada. Esta formacion
multilingle constituye un valor estratégico que amplia las oportunidades profesionales
y fortalece la proyeccion internacional del titulo.

En caso de que el estudiante no disponga de un nivel de inglés B1, TECH Universidad
le ofrecera clases particulares y cursos de inglés para perfeccionar el idioma y poder
abordar los contenidos con soltura.
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Cuadro docente

El equipo docente del Grand Master Oficial Universitario MBA en Direccion
de Ciberseguridad (CISO, Chief Information Security Officer) estéd compuesto
por profesionales altamente cualificados en estos ambitos. Gracias a su
experiencia, han desarrollado materiales didacticos de elevada calidad,
totalmente alineados con las exigencias del mercado laboral actual. De este
modo, los profesionales de informatica se sumergiran en una experiencia
formativa intensiva que les permitira alcanzar un progreso significativo

y tangible en sus trayectorias profesionales.
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Un equipo docente conformado por expertos
en Direccion de Ciberseguridad te guiara
durante todo el itinerario académico”
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Director Invitado Internacional

El Doctor Frederic Lemieux es reconocido a nivel internacional como experto innovador

y lider inspirador en los campos de la Inteligencia, Seguridad Nacional, Seguridad Interna,
Ciberseguridad y Tecnologias Disruptivas. Y es que su constante dedicacién y relevantes
aportaciones en Investigacion y Educacion, le posicionan como una figura clave en la promocién
de la seguridad y el entendimiento de las tecnologias emergentes en la actualidad. Durante

su trayectoria profesional, ha conceptualizado y dirigido programas académicos de vanguardia
en diversas instituciones de renombre, como la Universidad de Montreal, la Universidad George

Washington y la Universidad de Georgetown.

Alo largo de su extenso bagaje, ha publicado multiples libros de gran relevancia, todos ellos
relacionados con la inteligencia criminal, la labor policial, las amenazas cibernéticas y la
seguridad internacional. Asimismo, ha contribuido de manera significativa al campo de la
Ciberseguridad con la publicacion de numerosos articulos en revistas académicas, las cuales
examinan el control del crimen durante desastres importantes, la lucha contra el terrorismo, las
agencias de inteligencia y la cooperacién policial. Ademas, ha sido panelista y ponente principal
en diversas conferencias nacionales e internacionales, consolidandose como un referente en el

ambito académico y profesional.

El Doctor Lemieux ha desempefiado roles editoriales y evaluativos en diferentes organizaciones
académicas, privadas y gubernamentales, reflejando su influencia y compromiso con la
excelencia en su campo de especializacion. De esta forma, su prestigiosa carrera académica lo
ha llevado a desempefiarse como Profesor de Practicas y Director de Facultad de los programas
MPS en Inteligencia Aplicada, Gestion de Riesgos en Ciberseguridad, Gestion Tecnolégica

y Gestion de Tecnologias de la Informacion en la Universidad de Georgetown.
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Dr. Lemieux, Frederic

+ Director del Master en Cybersecurity Risk Management en Georgetown,
Washington, Estados Unidos

+ Director del Master en Technology Management en la Universidad de Georgetown
+ Director del Master en Applied Intelligence en la Universidad de Georgetown

+ Profesor de Practicas en la Universidad de Georgetown

+ Doctor en Criminologia por la School of Criminology en la Universidad de Montreal
+ Licenciado en Sociologia y Minor Degree en Psicologia por la Universidad de Laval
+ Miembro de New Program Roundtable Committee, Universidad de Georgetown

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Directora Invitada Internacional

Con més de 20 afios de experiencia en el disefio y la direccién de equipos globales de adquisicion
de talento, Jennifer Dove es experta en contratacion y estrategia tecnoldgica. A lo largo de su
experiencia profesional ha ocupado puestos directivos en varias organizaciones tecnoldgicas
dentro de empresas de la lista Fortune 50, como NBCUniversal y Comcast. Su trayectoria le ha

permitido destacar en entornos competitivos y de alto crecimiento.

Como Vicepresidenta de Adquisicion de Talento en Mastercard, se encarga de supervisar la
estrategia y la ejecucion de la incorporacion de talento, colaborando con los lideres empresariales
y los responsables de Recursos Humanos para cumplir los objetivos operativos y estratégicos de
contratacion. En especial, su finalidad es crear equipos diversos, inclusivos y de alto rendimiento
que impulsen la innovacion y el crecimiento de los productos y servicios de la empresa. Ademas,
es experta en el uso de herramientas para atraer y retener a los mejores profesionales de todo

el mundo. También se encarga de amplificar la marca de empleador y la propuesta de valor de

Mastercard a través de publicaciones, eventos y redes sociales.

Jennifer Dove ha demostrado su compromiso con el desarrollo profesional continuo, participando
activamente en redes de profesionales de Recursos Humanos y contribuyendo a la incorporacion
de numerosos trabajadores a diferentes empresas. Tras obtener su licenciatura en Comunicacién
Organizacional por la Universidad de Miami, ha ocupado cargos directivos de seleccidn de personal

en empresas de diversas areas.

Por otra parte, ha sido reconocida por su habilidad para liderar transformaciones organizacionales,
integrar tecnologias en los procesos de reclutamiento y desarrollar programas de liderazgo

que preparan a las instituciones para los desafios futuros. También ha implementado con éxito
programas de bienestar laboral que han aumentado significativamente la satisfaccidn y retencion

de empleados.
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Dna. Dove, Jennifer

+ Vicepresidenta de Adquisicion de Talentos en Mastercard, Nueva York,
Estados Unidos

+ Directora de Adquisicion de Talentos en NBCUniversal Media, Nueva York,

Estados Unidos
+ Responsable de Seleccion de Personal Comcast
+ Directora de Seleccion de Personal en Rite Hire Advisory
+ Vicepresidenta Ejecutiva de la Division de Ventas en Ardor NY Real Estate
+ Directora de Seleccion de Personal en Valerie August & Associates
+ Ejecutiva de Cuentas en BNC
+ Ejecutiva de Cuentas en Vault
+ Graduada en Comunicacion Organizacional por la Universidad de Miami

Expertos de prestigio internacional te
brindaran una revision holistica de las
innovaciones mas importantes a dia
de hoy en el mundo directivo y de

los negocios”
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Director Invitado Internacional

Lider tecnoldgico con décadas de experiencia en las principales multinacionales tecnoldgicas,
Rick Gauthier se ha desarrollado de forma prominente en el campo de los servicios en la nube
y mejora de procesos de extremo a extremo. Ha sido reconocido como un lider y responsable
de equipos con gran eficiencia, mostrando un talento natural para garantizar un alto nivel de

compromiso entre sus trabajadores.

Posee dotes innatas en la estrategia e innovacion ejecutiva, desarrollando nuevas ideas y
respaldando su éxito con datos de calidad. Su trayectoria en Amazon le ha permitido administrar
e integrar los servicios informéticos de la compafiia en Estados Unidos. En Microsoft ha liderado
un equipo de 104 personas, encargadas de proporcionar infraestructura informética a nivel

corporativo y apoyar a departamentos de ingenieria de productos en toda la compaiiia.

Esta experiencia le ha permitido destacarse como un directivo de alto impacto, con habilidades

notables para aumentar la eficiencia, productividad y satisfaccion general del cliente.
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D. Gauthier, Rick

+ Director regional de IT en Amazon, Seattle, Estados Unidos

+ Jefe de programas sénior en Amazon

+ Vicepresidente de Wimmer Solutions

+ Director sénior de servicios de ingenieria productiva en Microsoft

+ Titulado en Ciberseguridad por Western Governors University

+ Certificado Técnico en Commercial Diving por Divers Institute of Technology
+ Titulado en Estudios Ambientales por The Evergreen State College

Aprovecha la oportunidad para
conocer los ultimos avances en
esta materia para aplicarla a tu

practica diaria”
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Director Invitado Internacional

Romi Arman es un reputado experto internacional con mas de dos décadas de experiencia

en Transformacioén Digital, Marketing, Estrategia y Consultoria. A través de esa extendida
trayectoria, ha asumido diferentes riesgos y es un permanente defensor de la innovacion y el
cambio en la coyuntura empresarial. Con esa experticia, ha colaborado con directores generales
y organizaciones corporativas de todas partes del mundo, empujandoles a dejar de lado los
modelos tradicionales de negocios. Asi, ha contribuido a que compafiias como la energética Shell

se conviertan en verdaderos lideres del mercado, centradas en sus clientes y el mundo digital.

Las estrategias disefiadas por Arman tienen un impacto latente, ya que han permitido a varias
corporaciones mejorar las experiencias de los consumidores, el personal y los accionistas por
igual. El éxito de este experto es cuantificable a través de métricas tangibles como el CSAT,

el compromiso de los empleados en las instituciones donde ha ejercido y el crecimiento del

indicador financiero EBITDA en cada una de ellas.

También, en su recorrido profesional ha nutrido y liderado equipos de alto rendimiento que,
incluso, han recibido galardones por su potencial transformador. Con Shell, especificamente,

el ejecutivo se ha propuesto siempre superar tres retos: satisfacer las complejas demandas de
descarbonizacion de los clientes, apoyar una “descarbonizacion rentable” y revisar un panorama
fragmentado de datos, digital y tecnoldgico. Asi, sus esfuerzos han evidenciado que para lograr
un éxito sostenible es fundamental partir de las necesidades de los consumidores y sentar las

bases de la transformacion de los procesos, los datos, la tecnologia y la cultura.

Por otro lado, el directivo destaca por su dominio de las aplicaciones empresariales de la
Inteligencia Artificial, temética en la que cuenta con un posgrado de la Escuela de Negocios

de Londres. Al mismo tiempo, ha acumulado experiencias en loT y el Salesforce.
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D. Arman, Romi

+ Director de Transformacion Digital (CDO) en la Corporacion
Energética Shell, Londres, Reino Unido

+ Director Global de Comercio Electrénico y Atencidn al Cliente
en la Corporacion Energética Shell

+ Gestor Nacional de Cuentas Clave (fabricantes de equipos originales
y minoristas de automocion) para Shell en Kuala Lumpur, Malasia

+ Consultor Sénior de Gestion (Sector Servicios Financieros) para Accenture
desde Singapur

+ Licenciado en la Universidad de Leeds

+ Posgrado en Aplicaciones Empresariales de la |A para Altos Ejecutivos
de la Escuela de Negocios de Londres

+ Certificacion Profesional en Experiencia del Cliente CCXP
+ Curso de Transformacion Digital Ejecutiva por IMD

¢Deseas actualizar tus conocimientos
con la mas alta calidad educativa?
TECH te ofrece el contenido mas
actualizado del mercado académico,
diseriado por auténticos expertos de
prestigio internacional”




tecn 74| Cuadro docente

Director Invitado Internacional

Manuel Arens es un experimentado profesional en el manejo de datos y lider de un equipo altamente
cualificado. De hecho, Arens ocupa el cargo de gerente global de compras en la division de Infraestructura
Técnica y Centros de Datos de Google, empresa en la que ha desarrollado la mayor parte de su carrera
profesional. Con base en Mountain View, California, ha proporcionado soluciones para los desafios
operativos del gigante tecnoldgico, tales como la integridad de los datos maestros, las actualizaciones
de datos de proveedores y la priorizacion de los mismos. Ha liderado la planificacién de la cadena de
suministro de centros de datos y la evaluacién de riesgos del proveedor, generando mejoras en el proceso

y la gestion de flujos de trabajo que han resultado en ahorros de costos significativos.

Con mas de una década de trabajo proporcionando soluciones digitales y liderazgo para empresas en
diversas industrias, tiene una amplia experiencia en todos los aspectos de la prestacion de soluciones
estratégicas, incluyendo Marketing, anélisis de medios, medicion y atribucion. De hecho, ha recibido varios
reconocimientos por su labor, entre ellos el Premio al Liderazgo BIM, el Premio a la Liderazgo Search, Premio

al Programa de Generacion de Leads de Exportacion y el Premio al Mejor Modelo de Ventas de EMEA.

Asimismo, Arens se desempefid como Gerente de Ventas en Dublin, Irlanda. En este puesto, construy6 un
equipo de 4 a 14 miembros en tres afios y liderd al equipo de ventas para lograr resultados y colaborar bien
entre si'y con equipos interfuncionales. También ejercié como Analista Sénior de Industria, en Hamburgo,
Alemania, creando storylines para mas de 150 clientes utilizando herramientas internas y de terceros para
apoyar el andlisis. Desarrollé y redact6 informes en profundidad para demostrar su dominio del tema,
incluyendo la comprensién de los factores macroeconémicos y politicos/regulatorios que afectan

la adopcioén y difusién de la tecnologia.

También ha liderado equipos en empresas como Eaton, Airbus y Siemens, en los que adquirié valiosa

experiencia en gestion de cuentas y cadena de suministro. Destaca especialmente su labor para superar
continuamente las expectativas mediante la construccion de valiosas relaciones con los clientes y trabajar
de forma fluida con personas en todos los niveles de una organizacion, incluyendo stakeholders, gestion,
miembros del equipo y clientes. Su enfoque impulsado por los datos y su capacidad para desarrollar
soluciones innovadoras y escalables para los desafios de la industria lo han convertido en un lider

prominente en su campo.
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D. Arens, Manuel

+ Gerente Global de Compras en Google, Mountain View, Estados Unidos

+ Responsable principal de Analisis y Tecnologia B2B en Google, Estados Unidos
+ Director de ventas en Google, Irlanda

+ Analista Industrial Sénior en Google, Alemania

+ Gestor de cuentas en Google, Irlanda

+ Accounts Payable en Eaton, Reino Unido

+ Gestor de Cadena de Suministro en Airbus, Alemania

jApuesta por TECH! Podras acceder a
los mejores materiales didacticos, a

la vanguardia tecnologica y educativa,
implementados por reconocidos
especialistas de renombre internacional
en la materia”




tech 76 | Cuadro docente

Director Invitado Internacional

Andrea La Sala es un experimentado ejecutivo del Marketing cuyos proyectos han tenido un
significativo impacto en el entorno de la Moda. A lo largo de su exitosa carrera ha desarrollado
disimiles tareas relacionadas con Productos, Merchandising y Comunicacién. Todo ello, ligado

a marcas de prestigio como Giorgio Armani, Dolce&Gabbana, Calvin Klein, entre otras.

Los resultados de este directivo de alto perfil internacional han estado vinculados a su probada
capacidad para sintetizar informacion en marcos claros y ejecutar acciones concretas alineadas
a objetivos empresariales especificos. Ademas, es reconocido por su proactividad y adaptacién

a ritmos acelerados de trabajo. A todo ello, este experto adiciona una fuerte conciencia comercial,

visién de mercado y una auténtica pasién por los productos.

Como Director Global de Marca y Merchandising en Giorgio Armani, ha supervisado disimiles
estrategias de Marketing para ropas y accesorios. Asimismo, sus tacticas han estado centradas
en el ambito minorista y las necesidades y el comportamiento del consumidor. Desde este
puesto, La Sala también ha sido responsable de configurar la comercializacién de productos

en diferentes mercados, actuando como jefe de equipo en los departamentos de Disefio,

Comunicacién y Ventas.

Por otro lado, en empresas como Calvin Klein o el Gruppo Coin, ha emprendido proyectos para
impulsar la estructura, el desarrollo y la comercializacién de diferentes colecciones. A su vez,
ha sido encargado de crear calendarios eficaces para las campaias de compra y venta.

Igualmente, ha tenido bajo su direccién los términos, costes, procesos y plazos de entrega

de diferentes operaciones.

Estas experiencias han convertido a Andrea La Sala en uno de los principales y mas cualificados
lideres corporativos de la Moda y el Lujo. Una alta capacidad directiva con la que ha logrado
implementar de manera eficaz el posicionamiento positivo de diferentes marcas y redefinir

sus indicadores clave de rendimiento (KPI).
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D. La Sala, Andrea

+ Director Global de Marca y Merchandising Armani Exchange en Giorgio
Armani, Milan, Italia

*

Director de Merchandising en Calvin Klein
+ Responsable de Marca en Gruppo Coin

+ Brand Manager en Dolce&Gabbana

+ Brand Manager en Sergio Tacchini S.p.A.
+ Analista de Mercado en Fastweb

+ Graduado de Business and Economics en la Universita degli Studi Los profeS/ona/es mas cualificados y

del Piemonte Orientale experimentados a nivel internacional
te esperan en TECH para ofrecerte una
ensefianza de primer nivel, actualizada
y basada en la dltima evidencia
cientifica. ;A qué esperas para
matricularte?”




tech 78 | Cuadro docente

Director Invitado Internacional

Mick Gram es sinénimo de innovacion y excelencia en el campo de la Inteligencia Empresarial a
nivel internacional. Su exitosa carrera se vincula a puestos de liderazgo en multinacionales como
Walmart y Red Bull. Asimismo, este experto destaca por su vision para identificar tecnologias

emergentes que, a largo plazo, alcanzan un impacto imperecedero en el entorno corporativo.

Por otro lado, el ejecutivo es considerado un pionero en el empleo de técnicas de visualizacion de
datos que simplificaron conjuntos complejos, haciéndolos accesibles y facilitadores de la toma
de decisiones. Esta habilidad se convirtié en el pilar de su perfil profesional, transformandolo

en un deseado activo para muchas organizaciones que apostaban por recopilar informacién

y generar acciones concretas a partir de ellos.

Uno de sus proyectos mds destacados de los Ultimos afios ha sido la plataforma Walmart Data
Cafe, la mas grande de su tipo en el mundo que esté anclada en la nube destinada al andlisis de
Big Data. Ademas, ha desempefiado el cargo de Director de Business Intelligence en Red Bull,
abarcando dreas como Ventas, Distribucion, Marketing y Operaciones de Cadena de Suministro.
Su equipo fue reconocido recientemente por su innovacién constante en cuanto al uso de la

nueva APl de Walmart Luminate para insights de Compradores y Canales.

En cuanto a su formacion, el directivo cuenta con varios Masteres y estudios de posgrado en
centros de prestigio como la Universidad de Berkeley, en Estados Unidos, y la Universidad de
Copenhague, en Dinamarca. A través de esa actualizacién continua, el experto ha alcanzado
competencias de vanguardia. Asi, ha llegado a ser considerado un lider nato de la nueva

economia mundial, centrada en el impulso de los datos y sus posibilidades infinitas.
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D. Gram, Mick

« Director de Business Intelligence y Anlisis en Red Bull, Los Angeles,
Estados Unidos

+ Arquitecto de soluciones de Business Intelligence para Walmart Data Cafe
+ Consultor independiente de Business Intelligence y Data Science

+ Director de Business Intelligence en Capgemini

+ Analista Jefe en Nordea

+ Consultor Jefe de Bussiness Intelligence para SAS

+ Executive Education en IA y Machine Learning en UC Berkeley College iESTUdIa enla mejor universidad
of Engineering online del mundo segun Forbes!
+ MBA Executive en e-commerce en la Universidad de Copenhague En este MBA tendras acceso a

+ Licenciatura y Master en Matematicas y Estadistica en la Universidad
de Copenhague

una amplia biblioteca de recursos
multimedia, elaborados por
reconocidos docentes de relevancia
internacional”
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Director Invitado Internacional

Scott Stevenson es un distinguido experto del sector del Marketing Digital que, por mas
de 19 afios, ha estado ligado a una de las compafiias mas poderosas de la industria del
entretenimiento, Warner Bros. Discovery. En este rol, ha tenido un papel fundamental
en la supervision de logistica y flujos de trabajos creativos en diversas plataformas

digitales, incluyendo redes sociales, busqueda, display y medios lineales.

El liderazgo de este ejecutivo ha sido crucial para impulsar estrategias de produccién en
medios pagados, lo que ha resultado en una notable mejora en las tasas de conversion
de su empresa. Al mismo tiempo, ha asumido otros roles, como el de Director de Servicios

de Marketing y Gerente de Trafico en la misma multinacional durante su antigua gerencia.

A su vez, Stevenson ha estado ligado a la distribucion global de videojuegos y campaiias
de propiedad digital. También, fue el responsable de introducir estrategias operativas
relacionadas con la formacion, finalizacién y entrega de contenido de sonido e imagen

para comerciales de television y trailers.

Por otro lado, el experto posee una Licenciatura en Telecomunicaciones de la Universidad

de Florida y un Méster en Escritura Creativa de la Universidad de California, lo que demuestra
su destreza en comunicacion y narraciéon. Ademas, ha participado en la Escuela de Desarrollo
Profesional de la Universidad de Harvard en programas de vanguardia sobre el uso

de la Inteligencia Artificial en los negocios. Asi, su perfil profesional se erige como

uno de los mas relevantes en el campo actual del Marketing y los Medios Digitales.
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D. Stevenson, Scott

+ Director de Marketing Digital en Warner Bros. Discovery, Burbank, Estados Unidos
+ Gerente de Trafico en Warner Bros. Entertainment

+ Master en Escritura Creativa de la Universidad de California

+ Licenciatura en Telecomunicaciones de la Universidad de Florida

jAlcanza tus objetivos académicos
y profesionales con los expertos
mejor cualificados del mundo!

Los docentes de este MBA te
guiaran durante todo el proceso
de aprendizaje”




tecn 82| Cuadro docente

Directora Invitada Internacional

Galardonada con el “International Content Marketing Awards” por su creatividad, liderazgo y
calidad de sus contenidos informativos, Wendy Thole-Muir es una reconocida Directora de

Comunicacion altamente especializada en el campo de la Gestion de Reputacion.

En este sentido, ha desarrollado una sélida trayectoria profesional de mas de dos décadas en este
ambito, lo que le ha llevado a formar parte de prestigiosas entidades de referencia internacional
como Coca-Cola. Su rol implica la supervisién y manejo de la comunicacion corporativa, asi

como el control de la imagen organizacional. Entre sus principales contribuciones, destaca haber
liderado la implementacion de la plataforma de interaccion interna Yammer. Gracias a esto, los
empleados aumentaron su compromiso con la marca y crearon una comunidad que mejor6 la

transmision de informacion significativamente.

Por otra parte, se ha encargado de gestionar la comunicacién de las inversiones estratégicas de
las empresas en diferentes paises africanos. Una muestra de ello es que ha manejado didlogos
en torno a las inversiones significativas en Kenya, demostrando el compromiso de las entidades
con el desarrollo tanto econémico como social del pais. A su vez, ha logrado numerosos
reconocimientos por su capacidad de gestionar la percepcion sobre las firmas en todos los
mercados en los que opera. De esta forma, ha logrado que las compafiias mantengan una gran

notoriedad y los consumidores las asocien con una elevada calidad.

Ademds, en su firme compromiso con la excelencia, ha participado activamente en reputados
Congresos y Simposios a escala global con el objetivo de ayudar a los profesionales de la
informacion a mantenerse a la vanguardia de las técnicas mas sofisticadas para desarrollar
planes estratégicos de comunicacion exitosos. Asi pues, ha ayudado a numerosos expertos
a anticiparse a situaciones de crisis institucionales y a manejar acontecimientos adversos de

manera efectiva.




Cuadro docente | 83 tech

Dia. Thole-Muir, Wendy

+ Directora de Comunicacion Estratégica y Reputacion Corporativa
en Coca-Cola, Sudafrica

+ Responsable de Reputacion Corporativa y Comunicacion
en ABI at SABMiller de Lovania, Bélgica

+ Consultora de Comunicaciones en ABI, Bélgica
+ Consultora de Reputacién y Comunicacion de Third Door en Gauteng, Sudafrica
+ Master en Estudios del Comportamiento Social por Universidad de Sudafrica

+ Master en Artes con especialidad en Sociologia y Psicologia
por Universidad de Sudafrica

+ Licenciatura en Ciencias Politicas y Sociologia Industrial
por Universidad de KwaZulu-Natal

+ Licenciatura en Psicologia por Universidad de Sudafrica

Gracias a esta titulacion universitaria,
100% online, podras compaginar el
estudio con tus obligaciones diarias,
de la mano de los mayores expertos
internacionales en el campo de tu
interés. jInscribete ya!”
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Triple titulacion

TECH ofrece este programa con triple titulacion que permitira al estudiante ampliar
sus perspectivas profesionales y académicas en relaciéon al mundo de los negocios,

la economia y la direccion de equipos especificos dentro de las diferentes empresas.
Cursando este plan de estudios alcanzara el conocimiento y la acreditacion necesarios
para convertirse en un auténtico directivo especialista en redes sociales.




Triple titulacién |85 tecC’.

Al terminar este programa recibiras tres titulos,
uno oficial y dos propios con los que dispondras
de un curriculo mucho mas atractivo para
cualquier empresa”



tecn 86| Triple titulacion

El Grand Master Oficial Universitario MBA en Direccién de Ciberseguridad TECH es miembro de Business Graduates Association (BGA), la red
(CISO, Chief Information Security Officer) es un programa ofrecido por TECH, internacional que reune a las escuelas de negocios mas prestigiosas del
que es una Universidad Oficial espafiola legalmente reconocida mediante la mundo. Esta distincion reafirma su compromiso con la excelencia en la

Ley 1/2024, de 16 de abril, de la Comunidad Auténoma de Canarias, publicada gestion responsable y la capacitacion para directivos.

en el Boletin Oficial del Estado (BOE) nim. 181, de 27 de julio de 2024 (pdg. Aval/Membresia
96.369), € integrada en el Registro de Universidades, Centros y Titulos (RUCT)

del Ministerio de Ciencia, Innovacion y Universidades con el codigo 104.

Este programa le brinda al estudiante una triple titulacion, ademas del titulo de
Grand Master de Formacion Permanente en Alta Direccion de Ciberseguridad
(CISO, Chief Information Security Officer), obtendra el titulo oficial de

Master Universitario en Direccion y Administracion de Empresas (MBA)

y el titulo propio de Master de Formacion Permanente MBA en Direccidn

de Ciberseguridad (CISO, Chief Information Security Officer). Titulo Oficial: Master Universitario en Direccion y Administracion
de Empresas (MBA)

Titulo Propio: Master de Formacion Permanente MBA en Direccion

Titulo Propio: Grand Master de Formacion Permanente en Alta Direccion
de Ciberseguridad (CISO, Chief Information Security Officer)

Con esta triple titulacion, de alto valor curricular, el egresado podra optar a
puestos bien remunerados y de responsabilidad en el mundo laboral, asi como
a tener acceso a los estudios de nivel de doctorado con el que progresar en la de Ciberseguridad (CISO, Chief Information Security Officer)

carrera academica y universitaria. Modalidad: 100% online
Duracion: 2 afios

Créditos: 120 ECTS
Supera con éxito este programa y

recibe tu titulacion universitaria para
ejercer con total garantia en un campo
profesional exigente como la Direccion
y Administracion de Empresas”


https://www.boe.es/boe/dias/2024/07/27/pdfs/BOE-A-2024-15509.pdf
https://www.boe.es/boe/dias/2024/07/27/pdfs/BOE-A-2024-15509.pdf
https://www.educacion.gob.es/ruct/universidad.action?codigoUniversidad=104&actual=universidades

Triple titulacion | 87 tecn

Felipe VI, Rey de Espaiia

sen s nomtre t e C h

el Rector de la Universidad universidad
Tecnoldgica de las Islas Canarias

@ﬁr—Q&v@—wrQ&V@ar@W&@ﬁ c(%;’r

< Considerando que, conforme a las disposiciones  circunstancias previstas por la legislacidn vigente, b)

s' D/Diia ‘)
nacido el _de de__en de nacionalidad )
Q ha superado en de___ los estudios universitarios oficiales conducentes al TITULO universitario oficial de ‘9

b Master Universitario en Direccion y Administracion de Empresas (MBA) 4
g por la Universidad Tecnoldgica de las Islas Canarias g‘)
C establecido por Acuerdo del Consejo de Ministros de 30 de octubre de 2009, )

C expide el presente titulo oficial con validez en todo el territorio nacional, 2,
Q que faculta al interesado para disfrutar los derechos que a este titulo '9
otorgan las disposiciones vigentes.

~
P Dado en San Cristébal de la Laguna, a___de de

) . (
C N
¢ = ) D)
¢ i P 3
¢ i e g | R Tt e R gt o)

e S Ty |

tecn tecn

universidad universidad
D/Dfa con dei ifi i0 ha superado D/Dfia con de 6 ha d
con éxito y obtenido el titulo de: con éxito y obtenido el titulo de:

Grand Master de Formacion Permanente en Alta Direccion Master de Formacién Permanente MBA en Direccion de Ciberseguridad

de Ciberseguridad (CISO, Chief Information Security Officer)

Se trata de un titulo propio de 3.000 horas de duracién equivalente a 120 ECTS, con fecha de inicio
y fecha de fi i6

TECH es una universidad Oficial Espafiola mediante la Ley 1/2024, del 16 de
abril, de la Comunidad Auténoma de Canarias, publicada en el Boletin Oficial del Estado (BOE) nim.
181, de 27 de julio de 2024 (pg. 96.369) e integrada en el Registro de Universidades, Centros y
Titulos (RUCT) del Ministerio de Ciencia, Innovacion y Universidades con el codigo 104.

En San Cristobal de la Laguna, a 28 de febrero de 2024

Dr. Pedro Navarro lllana

codigo inico TECH: AFWORZ3S techiitute com/titulos

(CISO, Chief Information Security Officer)

Se trata de un titulo propio de 1.500 horas de duracion equivalente a 60 ECTS, con fecha de inicio
d y fecha de 6n dd .

TECH es una universidad Oficial Espafiola legalmente reconocida mediante la Ley 1/2024, del 16 de
abril, de la Comunidad Auténoma de Canarias, publicada en el Boletin Oficial del Estado (BOE) num.
181, de 27 de julio de 2024 (pag. 96.369) e integrada en el Registro de Universidades, Centros y
Titulos (RUCT) del Ministerio de Ciencia, Innovacién y Universidades con el codigo 104,

4.

Dr. Pedro Navarro lllana
Rector

En San Cristdbal de la Laguna, a 28 de febrero de 2024

Gigo unico TECH: AFWORZ3S_techtiute com/tituos.
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Homologacion del titulo

Para que los titulos universitarios obtenidos, tras finalizar el Grand Master Oficial
Universitario MBA en Direccion de Ciberseguridad (CISO, Chief Information

Security Officer), tengan validez oficial en cualquier pais, se deberd realizar un trdmite
especifico de reconocimiento en la Administracion correspondiente. TECH facilitara al
egresado toda la documentacion necesaria para tramitar su expediente con éxito.




Homologacién del titulo | 89 tec!’;

@ @ Tras finalizar este programa recibiras un titulo
académico oficial y un titulo propio, ambos

con validez internacional



tecn 90| Homologacion del titulo

Cualquier estudiante interesado en tramitar el reconocimiento oficial de esta titulacion
universitaria en un pais diferente a Espafia, necesitara la documentacién académica
y el titulo emitido con la Apostilla de La Haya, que podra solicitar al departamento de
Secretaria Académica a través de correo electronico: homologacion@techtitute.com.

La Apostilla de La Haya otorgara validez internacional a la documentacion y permitira su
uso ante los diferentes organismos oficiales en cualquier pais.

Una vez el egresado reciba su documentacion debera realizar el tramite correspondiente,
siguiendo las indicaciones del ente regulador de la Educacion Superior en su pais. Para
ello, TECH facilitara en el portal web una guia que le ayudaré en la preparacion de la
documentacion y el trdmite de reconocimiento en cada pais.

Con TECH podras hacer valido
el titulo oficial que obtendras
con este Grand Master Oficial
Universitario en cualquier pals.



mailto:homologacion%40techtitute.com?subject=

Homologacién del titulo |91 tecn

El tramite de homologacion permitira que los estudios oficiales realizados en TECH
tengan validez oficial en el pais de eleccion, considerando el titulo oficial obtenido
del mismo modo que si el estudiante hubiera estudiado alli. Esto le confiere un valor
internacional del que podra beneficiarse el egresado una vez haya superado

el programa y realice adecuadamente el tramite.

El equipo de TECH le acompafiara durante todo el proceso, facilitandole toda
la documentacion necesaria y asesorandole en cada paso hasta que logre una
resolucion positiva.

El equipo de TECH te acompanara
paso a paso en la realizacion del
tramite para lograr la validez oficial
internacional de la triple titulacion
que te proporciona este programa”
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Requisitos de acceso

Los requisitos de acceso de este programa de posgrado se establecen de
conformidad con el articulo 18 del Real Decreto 822/2021, de 28 de septiembre.
En dicho documento se recogen todos los titulos, nacionales o extranjeros, que
los cuales los potenciales alumnos de este programa pueden presentar para
acreditar sus conocimientos y competencias.




Requisitos de acceso |93 tecC’:

@ @ Revisa los requisitos de acceso a este triple
posgrado de TECH y preparate para iniciar este
itinerario académico con el que actualizaras
todas tus competencias profesionales”



tech 94 | Requisitos de acceso

Asi se determina que es necesario estar en posesion de alguna de las siguientes
titulaciones:

+ Titulo universitario oficial de Graduado o Graduada espafiol o equivalente. Ademas,
se permitird el acceso al Grand Master Oficial Universitario a aquellos estudiantes
de Grado a los que les falte por superar el TFG y como maximo hasta 9 créditos
ECTS para obtenerlo. En ningun caso podra titularse si previamente no ha obtenido
el titulo de grado

+ Titulo expedido por una institucion de educacion superior extranjera perteneciente al
Espacio Europeo de Educacion Superior (EEES) que faculte, en el pais de expedicion,
para acceder a las ensefianzas de nivel de Master Universitario

+ Titulo oficial expedido en un sistema educativo extranjero no perteneciente al EEES,
en alguno de los siguientes supuestos:

» Titulo de educacion superior extranjero homologado a un titulo universitario
oficial espafol

» Acceso condicionado a la comprobacion previa (sin homologacién) de que los
estudios cursados corresponden a un nivel de formacion equivalente al de los titulos
universitarios oficiales espafioles y que capacitan para acceder a estudios de nivel
Master Universitario en el pafs en el que se ha expedido el titulo. Este tramite no
implica, en ningun caso, la homologacion del titulo previo, ni su reconocimiento
para otra finalidad que no sea la de acceder a los programas de TECH

Consigue ya tu plaza en este Grand Master
Oficial Universitario de TECH si cumples
con alguno de sus requisitos de acceso”



Requisitos de acceso | 95 tech

Requisito lingiiistico

Los estudiantes procedentes de paises o de sistemas educativos con lengua diferente
al espafiol, deberan acreditar un conocimiento del espafiol de nivel B2 segun el marco
Comun Europeo de Referencia para lenguas.

En relacion con la acreditacion del nivel de lengua espafola para la admision a un titulo
oficial se puede optar por una de las siguientes alternativas:

+ Presentacion del documento que justifique el nivel de espafiol B2

+ Realizacion de una prueba de nivel interna de la universidad
Quedan exentos de este requisito:
+ Quienes acrediten la nacionalidad espafiola

+ Los que posean una titulacion extranjera equivalente a: Filologia Hispanica, Traduccion
e Interpretacion (con idioma espafiol), Literatura y/o Lingliistica espafiola

+ Quienes hayan realizado estudios previos en espafiol

¢.Cumples con los requisitos de acceso linguisticos
de este Grand Master Oficial Universitario? No dejes
pasar la oportunidad y matriculate ahora.
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Proceso de admision

El proceso de admision de TECH es el mas simple de todas las universidades online.

Se podra comenzar el programa sin tramites ni esperas: el alumno empezara a preparar
la documentacion y podra entregarla mas adelante, sin prisas ni complicaciones. Lo mas
importante para TECH es que los procesos administrativos sean sencillos y no ocasionen
retrasos, ni incomodidades.




Proceso de admision |97 tec!;

@ @ TECH ofrece el procedimiento de admision
a los estudios de Grand Master Oficial
Universitario mas sencillo y rapido de todas
las universidades virtuales”



tecn 98| Proceso de admision

Para TECH lo mas importante en el inicio de la relacion académica con el alumno
es que esté centrado en el proceso de ensefianza, sin demoras ni preocupaciones
relacionadas con el tramite administrativo. Por ello, se ha creado un procedimiento
mas comodo en el que podra enfocarse desde el primer momento a su formacion,
contando con un plazo de tiempo para la entrega de la documentacion pertinente.

Los pasos para la admision son simples:
1. Facilitar los datos personales al asesor académico para realizar la inscripcion.

2. Recibir un email en el correo electronico en el que se accedera a la pagina segura
de la universidad y aceptar las politicas de privacidad, las condiciones de contratacion
e introducir los datos de tarjeta bancaria.

3. Recibir un nuevo email de confirmacion y las credenciales de acceso al campus virtual.

4.Comenzar el programa en la fecha de inicio oficial.

De esta manera, el estudiante podra incorporarse al curso sin esperas. De forma
posterior se le informara del momento en el que se podran ir enviando los documentos,
a través del campus virtual, de manera muy comoda y rapida. Solo se deberan subir al
sistema para considerarse enviados, sin traslados ni pérdidas de tiempo.

Todos los documentos facilitados deberan ser rigurosamente validos y estar vigentes
en el momento de subirlos.

Los documentos necesarios que deberan tenerse preparados con calidad suficiente
para cargarlos en el campus virtual son:

+ Copia digitalizada del documento del DNI o documento de identidad oficial del alumno

+ Copia digitalizada del titulo académico oficial de Grado o titulo equivalente con el que
se accede al Grand Master Oficial Universitario. En caso de que el estudiante no haya
terminado el Grado pero le reste por superar unicamente el TFG y hasta 9 ECTS del
programa, debera aportar un certificado oficial de notas de su universidad donde se
corrobore esta situacion

Para resolver cualquier duda que surja el estudiante podra dirigirse a su asesor
académico, con gusto le atendera en todo lo que necesite. En caso de requerir mas
informacion, puede ponerse en contacto con procesodeadmision@techtitute.com.

Este procedimiento de acceso te ayudara a
iniciar tu Grand Master Oficial Universitario
cuanto antes, sin tramites ni demoras.
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Idioma: Espaiiol

Modalidad: 100% online

Duracién: 2 afios
Créditos: 120 ECTS
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