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Presentacion del programa

En un mundo digital altamente interconectado, la seguridad en el desarrollo y
despliegue de software se ha convertido en una prioridad para organizaciones

y gobiernos a nivel global. Segun un informe del National Institute of Standards

and Technology (NIST), mds del 60% de las vulnerabilidades en aplicaciones
empresariales surgen debido a deficiencias en la arquitectura del software y errores
en la gestion del ciclo de vida del desarrollo. En este contexto, TECH ha disefiado
este posgrado que brindara los conocimientos necesarios para liderar proyectos
tecnoldgicos con los mas altos estandares de seguridad. A partir de una metodologia

100% online y un plan de estudios innovador, los especialistas daran un paso
adelante en la construccion de software seguro y escalable.
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Impulsa el futuro de tu carrera con un posgrado
100% online, disefiado para especializarte en
infraestructuras resilientes, automatizacion

y ciberseguridad. jInscribete ahora y da el
siguiente paso hacia la excelencia!”
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Las arquitecturas de software y DevOps seguras son esenciales para garantizar

la confiabilidad y la proteccion de los sistemas digitales en un entorno donde las
amenazas cibernéticas evolucionan constantemente. En este sentido, la proteccion

de datos y el cumplimiento normativo se destacan como aspectos clave, ya que evitan
brechas de seguridad que podrian exponer informacién sensible y aseguran

el cumplimiento de regulaciones como GDPR, HIPAA o ISO 27001.

Ante este panorama de innovacion, TECH ha disefiado este programa en Arquitecturas
de Software y DevOps Seguras que proporcionara una capacitacién completamente
actualizada en este campo. A través de un enfoque integral y optimizado, este plan

de estudios abarcara una variedad de contenidos esenciales, incluyendo el disefio de
microservicios, la seguridad en la nube, la automatizacion de despliegues y la aplicacion
de estrategias DevSecOps. Asimismo, se profundizara en el uso de herramientas
avanzadas como Docker, Kubernetes, Jenkins'y Terraform. De esta manera, los
profesionales dominaran las mejores practicas de integracién y entrega continua

con un enfoque en la ciberseguridad. A su vez, se destacaran en la construccién de
infraestructuras resilientes y optimizadas para entornos empresariales modernos.

Al adquirir estos conocimientos clave, los egresados estaran listos para
desempefiarse como arquitectos de software, ingenieros DevOps, consultores en
ciberseguridad o responsables de infraestructura cloud, ampliando significativamente
su horizonte profesional en compafiias lideres del sector tecnolégico. También, serdn
capaces optimizar infraestructuras digitales, minimizar vulnerabilidades y garantizar
la seguridad de los datos.

Gracias a la modalidad 100% online, este programa facilitara la capacitacion auténoma,
sin descuidar las responsabilidades laborales o personales. De igual modo, TECH

ha implementado la metodologia Relearning, basada en la reiteracion estratégica

de conceptos clave para favorecer una comprension mas efectiva y duradera. Con
acceso a los materiales las 24 horas del dia desde cualquier dispositivo, el alumnado
podra organizar su proceso de aprendizaje de manera flexible, garantizando asi una
experiencia académica innovadora y adaptada a sus necesidades.

Este Experto Universitario en Arquitecturas de Software y DevOps Seguras contiene
el programa universitario mas completo y actualizado del mercado. Sus caracteristicas
mas destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Software

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en las Arquitecturas de Software
y DevOps Seguras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

jConviértete en un experto en
DevSecOps, microservicios y seguridad
en la nube con este programa
universitario! Te capacitaras a tu propio
ritmo, mientras accedes de manera
ilimitada a los contenidos”



Te prepararas con expertos en
ciberseguridad, cloud computing y
MICroservicios en un programa que combina
teoria y practica. Asi adquiriras habilidades

especializadas para liderar proyectos”

Incluye en su cuadro docente a profesionales pertenecientes al ambito del Software,
que vierten en este programa la experiencia de su trabajo, ademas de reconocidos
especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la dltima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que

proporcionara un estudio inmersivo programado para entrenarse ante situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el alumno debera tratar de resolver las distintas situaciones de practica profesional
que se le planteen a lo largo del curso académico. Para ello, el profesional contara con la

ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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En este programa accederas a
contenidos actualizados y metodologias
innovadoras que te impulsaran a destacar
en el sector tecnologico. jInscribete y
lleva tu carrera al siguiente nivel!

Con TECH te beneficiaras de un temario
actualizado y una metodologia flexible que
se adapta a ti. ;Qué esperas para inscribirte y
destacar en entornos cloud y on-premise?




02
¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.
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Estudia en la mayor universidad
digital del mundo y asegura tu éxito
profesional. El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catdlogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayoria de areas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de MetalLAB de Harvard; Ignacio Wistumba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.

4

Profesorado

n°1

Mundial

Plan

o

Forbes

Mejor universidad de estudi?s TOP La metodologia Mayor universidad
online del mundo mas completo Internacional mas eficaz online del mundo
Un método de aprendizaje tnico
TECH es la primera universidad que emplea el Relearning
TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asi una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos
y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,
De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras dreas de la industria del deporte.
Cada programa tiene un curriculo de disefio Unicoy
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

G

Google Partner

PREMIER 2023
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. EI 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologfa de estudio que basa su eficacia en

la adquisicién de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9/

* global score

Google Partner Premier

99%

Garantia de maxima
empleabilidad

El gigante tecnoldgico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

A'lo largo de este completisimo itinerario académico, los profesionales abordaran
desde los modelos arquitecténicos modernos como microservicios y serverless,
hasta estrategias avanzadas de seguridad y automatizacion. Seguidamente,
profundizaran en el disefio escalable, la gestion de dependencias, la ciberseguridad
aplicada y la implementacion de DevSecOps. Ademas, abordaran herramientas como
Docker, Kubernetes e infraestructuras como codigo para optimizar despliegues.

Todo ello, les permitira a los egresados desarrollar sistemas eficientes y protegidos,
alineados con las exigencias del mercado y las mejores practicas en tecnologia.

™
:
\

=2 |
A
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Estaras listo para afrontar los desafios
actuales de la industria tecnologica,
impulsando el desarrollo de soluciones
digitales confiables y sostenibles”
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Maédulo 1. Arquitectura de Software Avanzada para Seniors 1.9, Seguridad en Arquitectura de Software
1.9.1. Estrategias de autenticacion y autorizacion

1.9.2.  Proteccion contra ataques comunes: SQL Injection, XSS
1.9.3.  Gestion de roles y permisos

1.1, Arquitectura de Software Avanzado
1.1.1.  Arquitectura de Software
1.1.2.  Escalabilidad y Modularidad
1.1.3.  Ejemplos de Arquitecturas Modernas
1.2.  Disefio de Software Escalable y Avanzado
1.2.1.  Escalabilidad horizontal y vertical

1.10. Casos de estudio de Arquitecturas Reales
1.10.1. Andlisis de arquitecturas reales
1.10.2. Evaluacion de decisiones arquitectonicas

1.10.3. Lecciones aprendidas en Proyectos de Exito

1.2.2.  Estrategias de balanceo de carga

1.2.3.  Patrones de disefio para sistemas distribuidos Médulo 2. Ciberseguridad Aplicada para Seniors
1.3, Modelos Arquitectonicos Avanzados

2.1.  Ciberseguridad.
2.1.1.  Ciberseguridad. Amenazas comunes
2.1.2.  Importancia de la ciberseguridad en el desarrollo de software
2.1.3.  Legislacion y normativa Internacional clave

1.3.1.  Arquitectura Monolitica: ventajas y desventajas
1.3.2.  Arquitectura basada en Microservicios
1.3.3.  Serverless: Casos practicos y limitaciones

1.4.  Patrones de Disefio Avanzados ) o
2.2.  Seguridad en Aplicaciones Web

2.2.1.  Vulnerabilidades segin OWASP
2.2.2.  Pruebas de Penetracion en Aplicaciones

1.417. Patrones estructurales: Adapter, Facade
1.4.2.  Patrones de comportamiento: Observer, Strategy
1.4.3. Patrones creacionales: Singleton, Factory
1.5 Diagramas UML y Modelado Avanzado
1.5.1.  Diagramas UML
1.5.2.  Diagramas de clases y de secuencia
1.5.3.  Modelado de sistemas distribuidos

2.2.3. Estrategias para mitigar atagues comunes

2.3.  Gestion de contrasefas y autenticacion en Entorno Web
2.3.1. Buenas practicas en el manejo de contrasefias
2.3.2.  Implementacion de autenticacion multifactor

-~ : 2.3.3. Gestién segura de claves
1.6. Gestion de Dependencias avanzado

1.6.1.  Principios de inyeccion de dependencias
1.6.2.  Uso de contenedores de inversion de control (IoC)
1.6.3.  Ejemplos con frameworks modernos
1.7.  Middleware y mensajeria.
1.71.  Middleware
1.7.2.  Integracién mediante colas de mensajes
1.7.3.  Herramientas: RabbitMQ, Kafka
1.8.  Arquitecturas orientadas a eventos avanzados
1.8.1.  Orientacion a eventos

2.4, Encriptacion y proteccion de datos
2.47. Cifrado simétrico y asimétrico
2.4.2.  Implementacion de SSL/TLS
2.4.3. Criptografia en bases de datos
2.5, Redes seguras y firewalls en Entorno Web
2.5.1.  Configuracion de Firewalls
2.5.2. Monitoreo de tréfico en redes
2.53.  Usode VPN para conexiones seguras
2.6.  Seguridad en APIs
o A ) 2.6.1. Autenticacién basada en tokens
1.8.2.  Disefo de sistemas reactivos o .
2.6.2.  Restriccion de acceso mediante IPs

1.8.3.  Ventajasy retos y
2.6.3.  Proteccion contra ataques de fuerza bruta
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2.7.  Auditoria y Monitoreo de Sistemas en Entorno Web
2.7.1.  Herramientas para monitoreo de seguridad
2.7.2.  Andlisis de logs para deteccion de intrusiones
2.7.3.  Generacion de reportes de seguridad
2.8. Respuesta a incidentes ante Ciberataques
2.8.1.  Planificacion de respuesta ante ciberataques
2.8.2. Procedimientos para la contencion de dafios
2.8.3.  Recuperacion y prevencion de futuros incidentes
2.9.  Seguridad en entornos DevOps
29.1. DevSecOps
292  Integracion de pruebas de seguridad en CI/CD
2.9.3. Automatizacion de auditorfas de seguridad
2.10. Casos practicos de Ciberseguridad
2.10.1. Simulacion de ataques reales
2.10.2. Implementacion de estrategias de defensa
2.10.3. Evaluacion de vulnerabilidades en proyectos reales

Médulo 3. DevOps y Automatizacion Avanzada para Seniors

3.1. DevOps
3.1.1.  DevOps. Principios y beneficios
3.1.2.  Ciclo de vida de DevOps: desarrollo, integracion, despliegue
3.1.3.  Comparativa con modelos tradicionales
3.2.  Contenedores y Virtualizacion
3.2.1.  Diferencias entre maquinas virtuales y contenedores
3.2.2.  Docker: instalacion y Comandos
3.2.3.  Creacion y gestion de contenedores Docker
3.3.  Orquestacion de Contenedores
3.3.1.  Kubernetes: arquitectura y componentes
3.3.2.  Creacién y administracion de clusteres
3.3.3.  Deployments y servicios en Kubernetes
3.4.  Integracion Continua (Cl)
3.4.1. Integracion continua. Principios
3.4.2.  Configuracion de pipelines de Cl con GitHub Actions
3.4.3.  Automatizacion de pruebas y builds.
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3.5, Entrega Continua (CD)
3.5.1.  Entrega continua (CD)
3.5.2.  Configuracion de pipelines de CD
3.5.3.  Herramientas de despliegue automatizado
3.6. Infraestructura como Cédigo (laC)
3.6.1.  Terraformy su Utilidad
3.6.2.  Gestion de infraestructura en la nube con laC
3.6.3.  Ejemplos practicos con Terraform y AWS
3.7. Monitoreo y Logging en DevOps
3.7.1. Monitoreo en DevOps
3.7.2.  Herramientas como Prometheus y Grafana
3.7.3.  Gestién de logs con ELK Stack (Elasticsearch, Logstash, Kibana)
3.8.  Seguridad en DevOps (DevSecOps)
3.8.1. Integracion de pruebas de seguridad en pipelines
3.8.2.  Escaneo de vulnerabilidades en imagenes Docker
3.8.3.  Auditoria de configuracion en clusteres Kubernetes
3.9.  Pruebas de Rendimiento y Escalabilidad
3.9.1. Herramientas para Pruebas de Carga (JMeter, Locust)
3.9.2.  Estrategias para Evaluar la Escalabilidad de Sistemas
3.9.3.  Optimizacion basada en Resultados de Pruebas
3.10. Aplicacion practica de un Caso de DevOps
3.10.1. Implementacion de CI/CD completo para un proyecto
3.10.2. Uso de Kubernetes para el despliegue
3.10.3. Configuracion de monitoreo y seguridad automatizada




Plan de estudios | 17 tecn

Un programa que te ofrecera una
preparacion de alto nivel, centrada
en las tecnologias y estrategias
mas innovadoras del sector.
iUnete ya a este programa!”
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Objetivos docentes

Este programa proporcionara una vision integral sobre el desarrollo y la implementacion
de infraestructuras tecnoldgicas robustas. Para ello, se planteara una metodologia
innovadora mediante la cual los profesionales comprenderan y aplicaran los principios
de seguridad, desde el disefio, hasta la puesta en produccion. En este sentido, adquiriran
habilidades para disefiar arquitecturas escalables y seguras, aplicar metodologias
DevOps en entornos de alto rendimiento y automatizar procesos para garantizar la
eficiencia operativa. Gracias a esta capacitacion, los egresados estaran preparados para
liderar proyectos tecnologicos y garantizar la proteccion de los sistemas en un entorno
digital en constante evolucion.

3

ater keywords or pasie vid




Objetivos docentes | 19 teC/1

Gracias a esta titulacion universitaria,
estaras listo para destacar en un
mercado laboral exigente, combinando
excelencia académica, habilidades
practicas y una solida éetica profesional”
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Objetivos generales

+ Proporcionar un conocimiento profundo sobre las arquitecturas de software avanzadas
y su aplicabilidad en entornos profesionales

+ Brindar una vision integral sobre el desarrollo Backend moderno, cubriendo arquitecturas,
herramientas y mejores practicas

+ Desarrollar aplicaciones Frontend eficientes y escalables con tecnologias modernas
+ Aplicar técnicas avanzadas de ciencia de datos y Machine Learning

+ Comprender los fundamentos de la ciberseguridad y su importancia en el desarrollo
de software

+ Manejar la estructura y diferencias entre los Stacks MEAN y MERN

+ Dominar los principios fundamentales de DevOps y su impacto en el desarrollo de software
+ Implementar los principios del Manifiesto Agil en entornos de desarrollo

+ Gestionar las diferencias y beneficios del desarrollo movil nativo y multiplataforma

+ Analizar los conceptos fundamentales de Cloud Computing y su impacto en el desarrollo
y operacion de aplicaciones

cListo para liderar el cambio en
Arquitecturas de Software y DevOps
Sequras? TECH te ofrecera acceso a
contenidos exclusivos, metodologia
flexible y aprendizaje colaborativo”
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Objetivos especificos

Mddulo 1. Arquitectura de Software Avanzada para Seniors
+ |dentificar los principales patrones de disefio utilizados en sistemas distribuidos modernos

+ Determinar la importancia de la escalabilidad y modularidad en el desarrollo
de software avanzado

+ Aplicar principios de inyeccion de dependencias y uso de contenedores de inversion
de control (loC)

+ Explorar herramientas de mensajeria como RabbitMQ y Kafka para la integracion
de sistemas

Mddulo 2. Ciberseguridad Aplicada para Seniors
+ |dentificar amenazas comunes en ciberseguridad y evaluar sus impactos en el desarrollo
de software

+ Implementar estrategias de mitigacion basadas en las vulnerabilidades OWASP
+ Configurar firewalls, VPNs y herramientas de monitoreo de trafico en redes

+ Aplicar técnicas de cifrado y proteccion de datos con SSL/TLS y criptografia en bases
de datos

Méddulo 3. DevOps y Automatizaciéon Avanzada para Seniors
+ Configurar y gestionar entornos de desarrollo con contenedores utilizando Docker
y Kubernetes

+ Implementar pipelines de CI/CD con GitHub Actions y herramientas de entrega continua
+ Automatizar la gestién de infraestructura con Terraform e laC en AWS

+ Monitorear aplicaciones con Prometheus, Grafana y ELK Stack
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Salidas profesionales

Este programa universitario abrira las puertas a un amplio abanico de oportunidades
profesionales, permitiendo a sus egresados destacar en un sector altamente
competitivo y en constante evolucién. Gracias a la especializacion adquirida, podran
desempefiarse en roles estratégicos como arquitectos de software, ingenieros DevOps,
responsables de seguridad en el desarrollo de aplicaciones o consultores en optimizacion
de infraestructuras tecnoldgicas. Ademas, su dominio en metodologias agiles y
automatizacion de procesos los convertira en candidatos ideales para liderar proyectos
innovadores dentro de grandes corporaciones, startups tecnoldgicas o incluso
en el ambito del emprendimiento.
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Este posgrado no solo impulsara tu
empleabilidad, sino que también te
preparara para marcar la diferencia
en un entorno digital cada vez mas
desafiante y competitivo”
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Perfil del egresado

El egresado se distinguira por su solida preparacion en el disefio, implementacion y
gestion de infraestructuras tecnolégicas avanzadas. A lo largo del programa, adquirira
un conocimiento profundo en arquitecturas de software escalables y en la aplicacién
de metodologias DevOps seguras, lo que le permitira gestionar entornos tecnoldgicos
dinamicos con un enfoque estratégico. Ademas, su dominio de herramientas clave
como la integracion y entrega continua (CI/CD), la automatizacién de despliegues

y la implementacion de politicas de ciberseguridad en la nube, lo convertira en un
experto capaz de responder a las necesidades del mercado con soluciones eficientes
y confiables.

Te prepararas para afrontar los desafios de

un mundo digital en constante evolucion,
adquiriendo las herramientas necesarias para
sobresalir en un mercado altamente competitivo.

+ Pensamiento critico y resolucién de problemas: analizar escenarios complejos, identificar
vulnerabilidades en arquitecturas de software y aplicar soluciones innovadoras que
optimicen la seguridad y el rendimiento de los sistemas

+ Trabajo en equipo y colaboracion: interactuar con distintos equipos de desarrollo,
operaciones y seguridad, fomentando una cultura de trabajo agil y cooperativo en entornos
DevOps

+ Adaptabilidad y aprendizaje continuo: destacar en un campo tecnoldgico en constante
evolucion, integrando nuevas metodologias, herramientas y enfoques en el desarrollo seguro
de software

+ Gestion del tiempo y liderazgo de proyectos: organizar tareas de manera eficiente, priorizar
actividades clave y coordinar equipos multidisciplinarios para garantizar la implementacion
exitosa de arquitecturas de software seguras y escalables
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Después de realizar el Experto Universitario, podras desempefar tus conocimientos
y habilidades en los siguientes cargos:

1. Arquitecto de Software: responsable del disefio y desarrollo de infraestructuras tecnoldgicas
escalables y seguras, asegurando su eficiencia y adaptabilidad a los cambios del mercado.

2.Ingeniero DevOps: encargado la integracion de desarrollo y operaciones mediante
automatizacion, optimizacién de procesos y mejora continua en entornos de software.

3.Especialista en Seguridad de Aplicaciones: encargado de evaluar, mitigar y prevenir
vulnerabilidades en el desarrollo de software, implementando estrategias avanzadas de
ciberseguridad.

4. Administrador de Infraestructura en la Nube: responsable de la gestién y mantenimiento
de plataformas cloud, garantizando su seguridad, disponibilidad y escalabilidad.

5.Consultor en Arquitecturas de Software Seguras: asesor experto en la implementacion
de soluciones tecnoldgicas seguras y eficientes, orientado a mejorar la infraestructura digital
de empresas.

6.Lider de Transformacion Digital: encargado de impulsar la adopcién de tecnologias
innovadoras y metodologias agiles para optimizar procesos de desarrollo y operaciones.

7.Gestor de Integracién y Entrega Continua (CI/CD): coordinador de la automatizacion y
mejora de flujos de desarrollo, asegurando despliegues rapidos, seguros y eficientes.

8.Responsable de Seguridad DevSecOps: gestor de medidas de seguridad en todo el ciclo

de vida del software, integrando la proteccién como un elemento clave del desarrollo
y las operaciones.
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.
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learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de los
materiales, estructura del curso y sus objetivos es excelente. No en valde,
la institucion se convirtio en la universidad mejor valorada por sus alumnos
segun el indice global score, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Cuadro docente T

El cuadro docente de este itinerario académico esta conformado por un equipo de
profesionales de alto nivel, cuyo conocimiento y experiencia en el sector tecnoldgico
garantizan una capacitacion de calidad. En este sentido, el programa universitario
relne a arquitectos de software, ingenieros DevOps, especialistas en ciberseguridad y
lideres en transformacion digital, quienes aportaran una vision practica y estratégica
en cada modulo. Gracias a su amplia trayectoria en empresas tecnolégicas, startups
innovadoras y proyectos internacionales, transmitirdn conocimientos de vanguardia,
combinando teoria con casos reales y aplicaciones practicas.
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La excelencia del claustro docente garantizara
que estes preparado para liderar proyectos
tecnologicos con una vision innovadora y un
alto nivel de especializacion en arquitecturas

de software y DevOps sequros”



tecn 38| Cuadro docente

Direccion

D. Utrilla Utrilla, Rubén

+ Jefe de Proyectos Tecnoldgicos en Serquo

+ Desarrollador Fullstack en ESSP

+ Desarrollador Junior Fullstack en Sinis Technology S.L
Desarrollador Junior Fullstack en la Escuela Politécnica Cantoblanco Campus
Master en IA e Innovacion por Founderz

Licenciado en Ingenierfa Informatica por la Universidad Auténoma de Madrid

Curso Google Cloud Developer en Programa Académico de Google

Profesores
D. Pradilla Pértoles, Adrian D. Amate Ortega, Antonio
+ Head of IT en Open Sistemas + Technical Product Manager en Serquo Software
+ Desarrollador de Ruby on Rails en Populate Tools + Experto en Ingenieria Informatica
+ Product Development en Global ideas4all + Experto en Matematicas
+ Técnico Superior de Sistemas en Sociedad de Prevencion de FREMAP + Especialista en Desarrollo Full Stack Orientado a Producto

*

+ Bootcamp en Tokenizacion por Tutellus Especialista en Ingenierfa de Software

+ Master Ejecutivo en Inteligencia Artificial por el Instituto de Inteligencia Artificial + Especialista en Creacion de Productos Digitales

+ Posgrado en Marketing y Publicidad por la Universidad Antonio de Nebrija + Graduado en Ingenieria Informatica por la Universidad Autonoma de Madrid
+ Licenciado en Ingenieria Informatica por la Universidad Antonio de Nebrija

+ Diplomado en Ingenieria Técnica en Informatica de Sistemas por la Universidad Antonio
de Nebrija
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Una experiencia de capacitacion

s .

unica, clave y decisiva para
impulsar tu desarrollo profesional”
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Titulacion

El Experto Universitario en Arquitecturas de Software y DevOps Seguras garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Experto Universitario expedido por TECH Universidad.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este Experto Universitario en Arquitecturas de Software y DevOps Seguras contiene el
programa universitario mas completo y actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse
de recibo su correspondiente titulo de Experto Universitario emitido por TECH
Universidad.

Este titulo expedido por TECH Universidad expresara la calificacion que haya obtenido
en el Experto Universitario, y reunira los requisitos comunmente exigidos por las bolsas
de trabajo, oposiciones y comités evaluadores de carreras profesionales.

Titulo: Experto Universitario en Arquitecturas de Software y DevOps Seguras
Modalidad: No escolarizada (100% en linea)

Duracién: 6 meses

tecn
universidad

C_____________________ condocumento de identificacion _______________ ha superado
con éxito y obtenido el titulo de:

Experto Universitario en Arquitecturas de Software y DevOps Seguras
Se trata de un titulo propio de esta Universidad con una duracién de 450 horas,

con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una Institucion Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

En Ciudad de México, a 31 de mayo de 2024

/ﬁ%ﬁ

Mtro. Gerardo Daniel Orozco Martinez
Rector

c6digo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad realizara las gestiones oportunas para su obtencién, con un coste adicional.
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Experto Universitario
Arquitecturas de Software
y DevOps Seguras

» Modalidad: No escolarizada (100% en linea)
» Duracion: 6 meses

» Titulacion: TECH Universidad

» Horario: a tu ritmo

» Exadmenes: online



Experto Universitario

Arquitecturas de Software
y DevOps Seguras

universidad



