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Presentacion

En el momento actual, en el que la vida cotidiana esta directamente ligada al uso de
dispositivos moviles, conocer las posibles formas de vulnerabilidad que acompafian a su
uso es una necesidad imperiosa para los profesionales de las ramas tecnoldgicas. Con

la sofisticacion de los modelos se ha conseguido una capacidad de trabajo inusitada

que los ha convertido en herramientas insustituibles que acceden incluso, a datos
sensibles personales y empresariales. Este programa estudiara profundamente todos los
aspectos en los que los ciberataques pueden presentarse desarrollando las estrategias de
ciberseguridad defensiva mas innovadores y eficaces del momento. Un recorrido de alta
capacitacion que te permitira actuar como un especialista en este campo.
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@ @ El mas completo recorrido a través de

los peligros y vulnerabilidades de los
dispositivos moviles y su ciberproteccion”
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La seguridad doméstica y empresarial necesita ser estructurada por capas, es como
una cadena y sera tan fuerte como el eslabon mas débil de la misma. Este Experto
Universitario presenta las principales amenazas para los equipos de los usuarios y los
servidores de forma que seamos capaces de tomar las medidas pertinentes y estar
alertas ante cualquier situacion.

Cuantas mas nuevas funcionalidades existen y mds comunicados estamos entre
nosotros, mas aumenta nuestra superficie de ataque. Es decir, crecen las posibilidades
y vias que tienen los ciberdelincuentes para conseguir sus objetivos. Es por eso que
los sistemas de defensa y monitorizacion de seguridad deben evolucionar también.
Porque en un mundo donde cada vez se impone mas el teletrabajo y servicios en cloud
no basta con un Firewall perimetral tradicional. Por este motivo, en este Experto se va a
tratar también la importancia de idear una defensa multicapa, también conocida como
‘Defense in Depth”, que cubra todos los aspectos de una red corporativa donde algunos
de los conceptos y sistemas que veremos podran ser utilizados y aplicados también

en un ambiente doméstico.

Como gran afiadido al temario, el programa también ofrece al alumno lecciones extra
en Ciberseguridad. Se trata de Masterclasses elaboradas por un docente de gran
relevancia internacional, especialista en Inteligencia, Ciberseguridad y Tecnologias
Disruptivas. Asi, el profesional informatico profundizara en los aspectos fundamentales
de la Ciberseguridad Defensiva, como los antivirus, los firewalls o los detectores

de intrusos (HIDS).

La seguridad 100% no existe, pero si conocemos los tipos de ataques a los que nos
enfrentamos, los riesgos a los que estamos expuestos y disponemos de la informacion
necesaria para hacerles frente, habremos dado un paso importante y afiadido una capa
mas de seguridad a nuestra informacion.

Este Experto Universitario en Ciberseguridad Defensiva contiene el programa
universitario mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

+ Eldesarrollo de casos practicos presentados por expertos

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estd concebido recogen una informacion cientifica y préctica sobre aquellas
disciplinas indispensables para el ejercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ Ladisponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o portatil con conexion a internet

¢Quieres especializarte en
Ciberseguridad Defensiva?
Lo consequiras gracias a las
Masterclasses disenadas
por un especialista en
Inteligencia, Ciberseguridad
y Tecnologias Disruptivas”



Un recorrido completo que te permitira
conocer cuales son y como funcionan
las ciberamenazas actuales como base
para desarrollar estrategias defensivas”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten
en esta capacitacion la experiencia de su trabajo, ademas de reconocidos
especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional debera tratar de resolver las distintas situaciones
de practica profesional que se le planteen a lo largo del curso académico. Para ello,
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.
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Con un planteamiento totalmente
centrado en la practica, este Experto
Universitario impulsara tu capacidad
hasta el nivel de un especialista.

L~

Un proceso de alta capacitacion
creado para ser asumible y
flexible, con la metodologia mas
interesante de la docencia online.
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Objetivos

Realizar este Experto Universitario permite avanzar de manera exponencial en la capacidad
de intervencion en este campo. Con objetivos realistas y de alto interés, este proceso de
estudio se ha configurado para llevar al alumnado, de forma progresiva, a la adquisicion de
los conocimientos tedricos y practicos necesarios para intervenir con calidad desarrollando,
ademas, competencias transversales que permitiran afrontar situaciones complejas
elaborando respuestas ajustadas y precisas.

TI13AL e
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Una completa puesta al dia en todos los
aspectos que la Ciberseguridad Defensiva
ha desarrollado en los ultimos tiempos”
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Objetivos generales

+ Evaluar la seguridad de los equipos de los usuarios y los servidores
+ Examinar las posibles amenazas en funcién del entorno de uso

+ Analizar las soluciones para cada amenaza

+ Desarrollar politicas de uso apropiadas

+ Analizar el marco general, laimportancia de la defensa multicapa y los sistemas
de monitorizacion

+ Examinar los sistemas de deteccién y prevencion de las amenazas mas importantes
+ Desarrollar soluciones firewall en Host Linuxy proveedores Cloud

+ Evaluar nuevos sistemas de deteccidn de amenazas, asi como su evolucién
respecto a soluciones mas tradicionales

+ Generar soluciones inteligentes completas para automatizar comportamientos
ante incidentes

+ Analizar las principales plataformas maéviles actuales, caracteristicas y uso de las mismas

+ Examinar las vulnerabilidades y amenazas existentes, asi como los principales
vectores de ataque

+ Evaluar los riesgos asociados a las vulnerabilidades tanto fuera como dentro
de laempresa

+ Determinar herramientas y guias de buenas practicas para conseguir la proteccion
de los dispositivos moviles

+ Analizar el IoT en distintos ambitos en la actualidad
+ Examinar la evolucion y el impacto del loT
+ Determinar las partes de un proyecto loT

+ |dentificar, analizar y evaluar riesgos de seguridad de las partes del proyecto loT
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Objetivos especificos

Modulo 1. Seguridad en Host Modulo 3. Seguridad en Smartphones
+ Concretar las politicas de backup de los datos de personales y profesionales + Examinar los distintos vectores de ataque para evitar convertirse en un blanco facil
+ Valorar las diferentes herramientas para dar soluciones a problemas especificos + Determinar los principales ataques y tipos de Ma/ware a los que se exponen
de seguridad los usuarios de dispositivos moviles

*

+ Establecer mecanismos para tener un sistema actualizado Analizar los dispositivos mas actuales para establecer una mayor seguridad

« Analizar el equipo para detectar intrusos en la configuracion

+ Determinar las reglas de acceso al sistema + Concretar los pasos principales para realizar una prueba de penetracion tanto

. . . en plataformas i0S como en plataformas android
+ Examinary clasificar los correos para evitar fraudes P P

*

Desarrollar conocimiento especializado sobre las diferentes herramientas
de proteccion y seguridad

+ Generar listas de software permitido

Maddulo 2. Seguridad en Red (Perimetral)
+ Establecer buenas practicas en programacion orientadas a dispositivos moviles

+ Analizar las arqui r | r ra identificar el perimetr mos pr r ; .
alizar las arquitecturas actuales de red para identificar el perimetro que debemos protege Médulo 4. Seguridad en loT

+ Desarrollar las configuraciones concretas de firewally en Linux para mitigar

. « Analizar las principales arquitecturas de loT
los ataques mas comunes

*

. . ) . . . Examinar las tecnologias de conectividad
+ Compilar las soluciones mas usadas como Snorty Suricata, asi como su configuracion

*

. . . . Desarrollar los protocolos de aplicacion principales
+ Examinar las diferentes capas adicionales que proporcionan los firewalls de nueva P P princip

generacion y funcionalidades de red en entornos Cloud

*

Concretar los diferentes tipos de dispositivos existentes

*

+ Determinar las herramientas para la proteccion de la red y demostrar por qué son Evaluar los niveles de riesgo y vulnerabilidades conocidas

fundamentales para una defensa multicapa

*

Desarrollar politicas de uso seguras

*

Establecer las condiciones de uso apropiadas para estos dispositivos
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Direccion del curso

Los docentes que imparten este programa han sido seleccionados por su excepcional
competencia en este campo. Combinan la experiencia técnica y practica con la docente,
ofreciendo al alumnado un apoyo de primer nivel en la consecucién de sus metas. A través
de ellos, el curso ofrece la vision mas directa e inmediata de las caracteristicas reales de la
intervencion en este campo consiguiendo una vision contextual del maximo interés.
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La vision directa de una profesion en constante
movimiento, a través de profesionales expertos
que te daran la vision mas realista de este trabajo”
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Director Invitado Internacional

El Doctor Frederic Lemieux es reconocido a nivel internacional como experto innovador

y lider inspirador en los campos de la Inteligencia, Seguridad Nacional, Seguridad Interna,
Ciberseguridad y Tecnologias Disruptivas. Y es que su constante dedicacion y relevantes
aportaciones en Investigacion y Educacion, le posicionan como una figura clave en la
promocion de la seguridad y el entendimiento de las tecnologias emergentes en la
actualidad. Durante su trayectoria profesional, ha conceptualizado y dirigido programas
académicos de vanguardia en diversas instituciones de renombre, como la Universidad

de Montreal, la Universidad George Washington y |la Universidad de Georgetown.

A lo largo de su extenso bagaje, ha publicado multiples libros de gran relevancia, todos
ellos relacionados con la inteligencia criminal, |a labor policial, las amenazas cibernéticas
y la seguridad internacional. Asimismo, ha contribuido de manera significativa al campo
de la Ciberseguridad con la publicacién de numerosos articulos en revistas académicas,
las cuales examinan el control del crimen durante desastres importantes, la lucha contra
el terrorismo, las agencias de inteligencia y la cooperacion policial. Ademas, ha sido
panelista y ponente principal en diversas conferencias nacionales e internacionales,

consolidandose como un referente en el &mbito académico y profesional.

El Doctor Lemieux ha desempefiado roles editoriales y evaluativos en diferentes
organizaciones académicas, privadas y gubernamentales, reflejando su influencia

y compromiso con la excelencia en su campo de especializacién. De esta forma, su

prestigiosa carrera académica lo ha llevado a desempefiarse como Profesor de Practicas
y Director de Facultad de los programas MPS en Inteligencia Aplicada, Gestion de Riesgos
en Ciberseguridad, Gestion Tecnoldgica y Gestion de Tecnologias de la Informacion

en la Universidad de Georgetown.
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Dr. Lemieux, Frederic

+ Director del Master en Cybersecurity Risk Management en Georgetown,
Washington, Estados Unidos

+ Director del Master en Technology Management en la Universidad de Georgetown
+ Director del Master en Applied Intelligence en la Universidad de Georgetown

+ Profesor de Practicas en la Universidad de Georgetown

+ Doctor en Criminologia por la School of Criminology en la Universidad de Montreal
+ Licenciado en Sociologia y Minor Degree en Psicologia por la Universidad de Laval

+ Miembro de: New Program Roundtable Committee, Universidad de Georgetown

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Direccion

Diia. Fernandez Sapena, Sonia

*

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informética
y Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informatica (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestidn de Alarmas en redes
de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios

de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares
Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council




Profesores
DnAa. Marcos Sbarbaro, Victoria Alicia
+ Desarrolladora de Aplicaciones Moviles Android Nativas en B60. UK

+ Analista Programadora para la Gestion, Coordinacion y Documentacion del Entorno
Virtualizado de Alarmas de Seguridad

+ Analista Programadora de Aplicaciones Java para cajeros automaticos

+ Profesional del Desarrollo de Software para Aplicacién de Validacién de Firma
y Gestion Documental

+ Técnico de Sistemas para la Migracion de Equipos y para la Gestion, Mantenimiento
y Formacion de Dispositivos Moviles PDA

+ Ingeniero Técnico de Informatica de Sistemas por la Universidad Oberta de Catalufia

+ Méster en Seguridad Informética y Hacking Etico Oficial de EC- Council y CompTIA
por la Escuela Profesional de Nuevas Tecnologias CICE

D. Peralta Alonso, Jon
+ Consultor Sénior de Proteccion de Datos y Ciberseguridad en Altia

+ Abogado / Asesor juridico en Arriaga Asociados Asesoramiento Juridico y Econémico S.L.

+ Asesor Juridico / Pasante en Despacho Profesional: Oscar Padura

+ Grado en Derecho por la Universidad Publica del Pais Vasco

+ Master en Delegado de Proteccion de Datos por EIS Innovative School

+ Master Universitario en Abogacia por la Universidad Publica del Pais Vasco

+ Master Especialista en Practica Procesal Civil por la Universidad Internacional Isabel |
de Castilla

+ Docente en Master en Proteccion de Datos Personales, Ciberseguridad y Derecho
delas TIC
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D. Catala Barba, José Francisco
+ Técnico Electronico Experto en Ciberseguridad

+ Desarrollador de Aplicaciones para Dispositivos Moviles
+ Técnico Electronico en Mando Intermedio en el Ministerio de la Defensa de Espafia
+ Técnico Electronico en Factoria Ford Sita en Valencia
D. Jiménez Ramos, Alvaro
+ Analista de Ciberseguridad
+ Analista de Seguridad Sénior en The Workshop
+ Analista de Ciberseguridad L1 en Axians
+ Analista de Ciberseguridad L2 en Axians
Analista de Ciberseguridad en SACYR S A.

*

*

Grado en Ingenieria Telematica por la Universidad Politécnica de Madrid

*

Méster de Ciberseguridad y Hacking Etico por CICE

+ Curso Superior de Ciberseguridad por Deusto Formacion

Una experiencia de capacitacion
unica, clave y decisiva para
impulsar tu desarrollo profesional”



04
Estructura y contenido £5F 1=

El temario de este programa recorre todos y cada uno de los campos de conocimiento
que el profesional que interviene en ciberseguridad debe conocer en el ambito de la
accion defensiva. Para ello se ha estructurado con vistas a la adquisicion eficiente

de conocimientos sumatorios, que propicien la penetracion de los aprendizajes y
consoliden lo estudiado dotando al alumnado de capacidad de intervencion de la
manera mas rapida posible. Un recorrido de alta intensidad y enorme calidad creado
para capacitar a los mejores del sector.
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Todos los aspectos que el analisis y la intervencion
en ciberseguridad defensiva requiere, desarrollados
de forma estructurada en un planteamiento de
estudio centrado en la eficiencia”

qﬁx“\\\{ﬁ%;\
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Mddulo 1. Seguridad en Host 1.8.  Rastreadores

1.81. Medidas para proteger el sistema
1.8.2.  Herramientas anti-rastreadores
1.9.  EDR- End Point Detection and Response
1.9.1.  Comportamiento del Sistema EDR
1.9.2. Diferencias entre EDR y antivirus
1.9.3.  Elfuturo de los sistemas EDR
1.10. Control sobre la instalacién de software
1.10.7. Repositorios y tiendas de software
1.10.2. Listas de software permitido o prohibido

1.1.  Copias de seguridad
1.1.1.  Estrategias para las copias de seguridad
1.1.2.  Herramientas para Windows
1.1.3.  Herramientas para Linux
1.1.4.  Herramientas para MacOS
1.2. Antivirus de usuario
1.2.1.  Tipos de antivirus
1.2.2.  Antivirus para Windows
1.2.3.  Antivirus para Linux
1.2.4.  Antivirus para MacOS
1.2.5.  Antivirus para smartphones

1.10.3. Criterios de actualizaciones
1.10.4. Privilegios para instalar software

1.3.  Detectores de intrusos - HIDS Médulo 2. Seguridad En Red (Perimetral)
1.3.1. Métodos de deteccion de intrusos 2.1.  Sistemas de deteccion y prevencion de amenazas
1.3.2. Sagan 2.1.1. Marco general de los incidentes de seguridad
1.33. Aide 2.1.2.  Sistemas de defensa actuales: Defense in Depth y SOC
134 Rkhunter 2.1.3.  Arquitecturas de red actuales
1.4. Firewall local 2.1.4.  Tipos de herramientas para la deteccion y prevencion de incidentes
1.4.1.  Firewalls para Windows 2.1.4.1. Sistemas basados en red
1.42.  Firewalls para Linux 2.1.4.2. Sistemas basados en host
1.4.3.  Firewalls para MacOS 2.1.4.3. Sistemas centralizados
1.5.  Gestores de contrasefias 2.1.5.  Comunicacion y deteccion de instancias/hosts, contenedores y serverless
1.5.1.  Password 2.2 Firewall
152, LastPass 2.2.1. Tipos de firewalls
1.5.3.  KeePass 2.2.2.  Ataguesy mitigacion
1.5.4.  Sticky Password 2.2.3.  Firewalls comunes en kernel Linux
1.5.5.  RoboForm 2231 UFW
1.6.  Detectores de phishing 2.2.32.Nftables e iptables
1.6.1.  Deteccion del phishing de forma manual 2.2.3.3. Firewalld
1.6.2.  Herramientas antiphishing 224 Sistemas de deteccion basados en logs del sistema
17.  Spyware 2.2.41. TCP Wrappers
1.7.1.  Mecanismos de evitacion 2.2.4.2. BlockHosts y DenyHosts

1.7.2.  Herramientas antispyware 2.2.4.3 Faizban



2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Sistemas de deteccion y prevencion de intrusiones (IDS/IPS)
2.3.1.  Ataques sobre IDS/IPS
2.32.  Sistemas de IDS/IPS
2.3.2.1. Snort
2.3.2.2. Suricata
Firewalls de siguiente generacién (NGFW)
2.4.1. Diferencias entre NGFW vy firewall tradicional
2.4.2.  Capacidades principales
2.4.3.  Soluciones comerciales
2.4.4.  Firewalls para servicios de cloud
2.4.4.1. Arquitectura Cloud VPC
2.4.42. Cloud ACLs
2.4.4.3. Security Group
Proxy
2.5.1.  Tipos de proxy
2.5.2.  Usode proxy. Ventajas e inconvenientes
Motores de antivirus
2.6.1.  Contexto general del malware e 10Cs
2.6.2.  Problemas de los motores de antivirus
Sistemas de proteccion de correo
2.7.1.  Antispam
2.7.1.1. Listas blancas y negras
2.7.1.2. Filtros bayesianos
2.7.2.  Mail Gateway (MGW)
SIEM
2.8.1.  Componentes y arquitectura
2.8.2.  Reglas de correlacion y casos de uso
2.8.3. Retos actuales de los sistemas SIEM
SOAR
2.9.1.  SOARYy SIEM: enemigos o aliados
2.9.2.  Elfuturo de los sistemas SOAR
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2.10. Otros sistemas basados en red
2.10.1. WAF
2.10.2. NAC
2.10.3. HoneyPots y HoneyNets
2.10.4. CASB

M@ddulo 3. Seguridad en Smartphones

3.1, Elmundo del dispositivo movil
3.1.1.  Tipos de plataformas moviles
3.1.2.  Dispositivos los
3.1.3.  Dispositivos Android
3.2.  Gestion de la seguridad movil
3.2.1.  Proyecto de seguridad movil OWASP
3.2.1.1. Top 10 vulnerabilidades
3.2.2.  Comunicaciones, redes y modos de conexion
3.3.  Eldispositivo movil en el entorno empresarial
3.3.1.  Riesgos
3.3.2.  Politicas de seguridad
3.3.3.  Monitorizacion de dispositivos
3.3.4. Gestion de dispositivos moviles (MDM)
3.4, Privacidad del usuario y seguridad de los datos
3.4.1. Estados de la informacion
3.4.2.  Proteccion y confidencialidad de los datos
3.4.2.1. Permisos
3.4.2.2. Encriptacion
3.4.3.  Almacenamiento seguro de los datos
3.4.3.1. Almacenamiento seguro en i0S
3.4.3.2. Almacenamiento seguro en Android
3.4.4. Buenas practicas en el desarrollo de aplicaciones
3.5, Vulnerabilidades y vectores de ataque
3.5.1.  Vulnerabilidades
3.52.  Vectores de ataque
3.5.2.1. Malware
3.5.2.2. Exfiltracion de datos
3.5.2.3. Manipulacion de los datos
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3.6. Principales amenazas 3.10. Proteccién y seguridad
3.6.1.  Usuario no forzado 3.10.1. Configuracion de seguridad
3.6.2.  Malware 3.10.1.1. En dispositivos i0S
3.6.2.1. Tipos de malware

3.10.1.2. En dispositivos android

8.6.3. Ingenieria social 3.10.2. Medidas de seguridad

3.6.4.  Fuga de datos

3.6.5.  Robo de informacién
3.6.7.  Software desactualizado

3.6.8. Aplicaciones maliciosas

3.6.9. Contrasefias poco seguras

3.6.10. Configuracion débil o inexistente de seguridad

3.10.3. Herramientas de proteccion

41. Dispositivos
41.1. Tipos de Dispositivos
4.1.2.  Arquitecturas Estandarizadas

3.6.11. Acceso fisico 4.1.2.1. ONEM2M

3.6.12. Pérdida o robo del dispositivo 4.1.2.2.10TWF

3.6.13. Suplantacion de identidad (integridad) 4.1.3.  Protocolos de Aplicacion

3.6.14. Criptografia débil o rota 4.1.4.  Tecnologias de conectividad

3.6.15. Denegacion de servicio (DoS) 472. Dispositivos loT. Areas de aplicacion
3.7.  Principales ataques 421 SmartHome

3.7.1.  Ataques de phishing 422.  SmartCity

3.7.2.  Ataques relacionados con los modos de comunicacion 423 Transportes

3.7.3.  Ataques de smishing
3.7.4.  Ataques de criptojacking
3.7.5.  Man in The Middle

42.4.  Wearables
4725 Sector Salud

3.8.  Hacking 426 lioT o
381. Rooting y jailbreaking 4.3.  Protocolos de comunicacion
3.8.2.  Anatomia de un ataque movil 431 MQTT
3.8.2.1. Propagacion de la amenaza 432 LWM2M
3.8.2.2. Instalacion de malware en el dispositivo 433 OMA-DM
3.8.2.3. Persistencia 434. TR-069
3.8.2.4. Ejecucion del payload y extraccion de la informacion 4.4.  SmartHome
3.8.3.  Hacking en dispositivos iOS: mecanismos y herramientas 4.47. Domotica
3.8.4.  Hacking en dispositivos Android: mecanismos y herramientas 4.4.2. Redes
3.9. Pruebas de penetracion 443, Electrodomésticos
3.9.1. 10S PenTesting 4.4.4.  Vigilancia y seguridad

3.9.2.  Android PenTesting
3.9.3.  Herramientas
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4.5, SmartCity
4.51.  lluminacion
452. Meteorologia
4.53. Seguridad
4.6. Transportes
46.1.  Localizacion
4.6.2. Realizacion de pagos y obtencion de servicios
46.3. Conectividad
47. Wearables
4.71.  Ropa inteligente
47.2. Joyasinteligentes
47.3. Relojes inteligentes
4.8.  Sector Salud
4.8.1.  Monitorizacion de ejercicio/Ritmo Cardiaco
4.82.  Monitorizacion de pacientes y personas mayores
4.8.3. Implantables
4.8.4. Robots Quirdrgicos
4.9.  Conectividad
49.1.  WiFi/Gateway
49.2.  Bluetooth
49.3. Conectividad incorporada
4.10. Securizacion
4.10.1. Redes dedicadas
4.10.2. Gestor de Contrasefas
4.10.3. Uso de protocolos cifrados
4.10.4. Consejos de uso
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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@ @ TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio |29 techn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos segun el indice global score, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
gue incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacién de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.
El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Titulacion

Este programa en Ciberseguridad Defensiva garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a un titulo de Experto Universitario expedido por
TECH Universidad.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo de Experto Universitario en Ciberseguridad

Defensiva emitido por TECH Universidad.

TECH es una Universidad espafiola oficial, que forma parte del Espacio Europeo de
Educacion Superior (EEES). Con un enfoque centrado en la excelencia académica y la
calidad universitaria a través de la tecnologia.

Este titulo propio contribuye de forma relevante al desarrollo de la educacion continua
y actualizacion del profesional, garantizandole la adquisicion de las competencias

en su area de conocimiento y aportandole un alto valor curricular universitario a su
formacion. Es 100% valido en todas las Oposiciones, Carrera Profesional y Bolsas de
Trabajo de cualquier Comunidad Autdnoma espafiola.

Ademas, el riguroso sistema de garantia de calidad de TECH asegura que cada titulo
otorgado cumpla con los mas altos estandares académicos, brindandole al egresado
la confianza y la credibilidad que necesita para destacarse en su carrera profesional.

Titulo: Experto Universitario en Ciberseguridad Defensiva
Modalidad: Online
Duracion: 3 meses
Créditos: 24 ECTS

[ ]
tecn
universidad

D/Dha_____________________, condocumento de identificacion _______________ ha superado
con éxito y obtenido el titulo de:

Experto Universitario en Ciberseguridad Defensiva

Se trata de un titulo propio de 450 horas de duracion equivalente a 24 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una universidad Oficial Espafiola legalmente reconocida mediante la Ley 1/2024, del 16 de
abril, de la Comunidad Auténoma de Canarias, publicada en el Boletin Oficial del Estado (BOE) num.
181, de 27 de julio de 2024 (pag. 96.369) e integrada en el Registro de Universidades, Centros y
Titulos (RUCT) del Ministerio de Ciencia, Innovacién y Universidades con el cédigo 104.

En San Cristobal de la Laguna, a 28 de febrero de 2024

e

Dr. Pedro Navarro lllana

Rector

c6digo iinico TECH: AFWOR23S _techitute.comvtitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad realizara las gestiones oportunas para su obtencion, con un coste adicional.
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universidad

Experto Universitario
Ciberseguridad Defensiva

» Modalidad: online

» Duracién: 3 meses

» Titulacién: TECH Universidad
» Acreditacion: 24 ECTS

» Horario: a tu ritmo

» Examenes: online



Experto Universitario
Ciberseguridad Defensiva
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