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Presentacion

Este programa de alto nivel permitira al alumno conocer el proceso de seguridad de
la informacion, sus implicaciones en la confidencialidad, integridad, disponibilidad y
costos econdmicos, asi como entender los problemas relacionados con la seguridad

en el software, sus vulnerabilidades y su clasificacion.

Con este programa de elevado rigor cientifico, el profesional adquirira los
conocimientos requeridos para el control interno informatico y para evaluar y detectar
las vulnerabilidades de las aplicaciones online.
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Especializate en sistemas informaticos
de la mano de profesionales con amplia
experiencia en el sector”
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Este completo programa en Seguridad en la Ingenieria del Software permitira a los profesionales
de la industria de las Tecnologias de la Informacion profundizar y formarse en los procesos
de gestion y seguimiento de un software de calidad y seguro, que cumpla con los requisitos

predefinidos.

El principal objetivo de esta formacién es que el alumno alcance la capacidad de incorporar
mejoras cualitativas sustanciales, aportando nuevas soluciones en los problemas especificos
gue se le planteen. Asimismo, pretende formar profesionales capaces de utilizar un enfoque
sistemadtico y cuantificable para desarrollar y mantener el software, para que conozcan la
programacion de ordenadores, la implantacion y planificacion de sistemas informaticos.

Con esta formacion tendra los recursos didacticos mas avanzados y podras cursar un programa
docente que agrupa los conocimientos mas profundos en la materia, donde un grupo de profesores
de alto rigor cientifico y amplia experiencia internacional dan la informacion mas completa
y actualizada sobre los Ultimos avances y técnicas en Ingenieria de Software y Sistemas

de Informacion.

El temario abarca los principales temas de la actualidad en Seguridad en la Ingenierfa del Software,
de modo que quien los domine se preparara para trabajar en ella. No es por tanto un titulo mas
en la mochila sino una herramienta de aprendizaje real para enfocar los temas de la especialidad
de forma moderna, objetiva y con capacidad de criterio basado en la informacion mas puntera.

Cabe destacar que al tratarse de un Experto 100% online, el alumno no esta condicionado
por horarios fijos ni necesidad de trasladarse a otro lugar fisico, sino que puede acceder
a los contenidos en cualquier momento del dia, equilibrando su vida laboral o personal con
la académica. Ademas, se proporcionara acceso a un grupo exclusivo de Masterclasses
complementarias, dictadas por un reconocido experto internacional en Ingenieria de Software.
De esta manera, los egresados podrén perfeccionar sus habilidades en este ambito, con la

garantia de calidad que distingue a TECH.

Este Experto Universitario en Seguridad en la Ingenieria del Software contiene el
programa educativo mas completo y actualizado del mercado. Las caracteristicas mas
destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Seguridad en la Ingenieria
del Software

* Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras en Seguridad en la Ingenieria del Software

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexién individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

iEleva tus habilidades en Ingenieria
de Software con TECH! Podras
acceder a Masterclasses unicas

y adicionales, impartidas por un
reconocido experto internacional
en este campo tan demandado”
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Esta capacitacion cuenta con el
mejor material didactico, lo que te
permitira un estudio contextual que
te facilitara el aprendizaje.

Este Experto Universitario es la

mejor inversion que puedes hacer

en la seleccion de un programa

de actualizacion en el ambito de

la Sequridad en la Ingenieria del
Software. Te ofrecemos calidad y libre

acceso a los contenidos” Este Experto Universitario 100%
online te permitira compaginar tus

estudios con tu labor profesional.

Tu eliges donde y cuando formarte.

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la Seguridad
en la Ingenierfa del Software, que vierten en esta capacitacion la experiencia de

su trabajo, ademas de reconocidos especialistas de sociedades de referenciay
universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional deberd tratar de resolver las distintas situaciones de
practica profesional que se le planteen a lo largo del curso académico. Para ello, el
profesional contara con la ayuda de un novedoso sistema de video interactivo realizado
por reconocidos expertos en Seguridad en la Ingenieria del Software, y con gran
experiencia.
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Objetivos -

El programa en Seguridad en la Ingenieria del Software esta orientado a facilitar la

actuacion del profesional para que adquiera y conozca las principales novedades en este =

. . e . , . . . . gt | -
ambito, lo que le permitira ejercer su profesion con la maxima calidad y profesionalidad. pre 2 -
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Nuestro objetivo es que te conviertas en el mejor
profesional en tu sector. Y para ello contamos
con la mejor metodologia y contenido”
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Objetivos generales

+ Adquirir nuevos conocimientos en Seguridad en la Ingenieria del Software

+ Adquirir nuevas competencias en cuanto a nuevas tecnologias, Ultimas novedades
en software

* Tratar los datos generados en las actividades de la Ingenierfa del Software

Mejorar tus competencias en el
ambito de la Seguridad en la Ingenieria
del Software te permitira ser mas
competitivo. Continda tu capacitacion
y da un impulso a tu carrera”




Objetivos especificos

Médulo 1. Gestion de la seguridad

+ Conocer el proceso de seguridad de la informacion, sus implicaciones en la
confidencialidad, integridad, disponibilidad y costos econémicos

+ Aprender el uso de las buenas practicas de la seguridad en la gestion de los servicios de
tecnologias de informacion

+ Adquirir los conocimientos para la correcta certificacion de los procesos de seguridad

+ Comprender los mecanismos y métodos de autenticacion para el control de acceso, asi
como el proceso de auditoria de accesos

+ Entender los programas de gestion de la seguridad, la gestion de riesgo y el disefio de
politicas de seguridad

» Aprender los planes de continuidad de negocio, sus fases y proceso de mantenimiento

+ Conocer los procedimientos para la correcta proteccion de la empresa a través, de las
redes DMZ, el uso de sistemas de deteccion de intrusos y otras metodologias
Médulo 2. Seguridad en el Software

+ Entender los problemas relacionados con la seguridad en el software, sus
vulnerabilidades y como se clasifican

+ Conocer los principios de disefio, metodologias y estandares en la seguridad del software

+ Comprender la aplicacion de la seguridad, en las diferentes fases del ciclo de vida
del software

+ Adquirir los conocimientos necesarios para la codificacion segura del software y sus
técnicas de validacion

+ Asimilar las metodologias y procesos para garantizar la seguridad durante el desarrollo y
la prestacion de servicios en la nube

+ Entender los fundamentos de la criptologia y las diferentes técnicas de cifrado que
existen en la actualidad
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Médulo 3. Auditoria de Seguridad

+ Adquirir los conocimientos requeridos para la correcta ejecucion del proceso de auditoria
y control interno informatico

* Entender los procesos a realizar para la auditoria de seguridad en sistemas y redes

+ Comprender las diferentes herramientas de apoyo, metodologias y el analisis posterior
durante la auditoria de seguridad en internet y en los dispositivos moviles

+ Aprender las propiedades y factores de influencia que condicionas los riegos
empresariales y determinan la correcta implantacion de una gestion de riesgo apropiada

+ Conocer las medidas mitigadoras del riesgo, asi como, las metodologias de implantacion
de un Sistema de Gestion de la Seguridad de la informacion y las normativas y
estandares a utilizar

+ Entender los procedimientos para la realizacion de la auditoria de seguridad, su
trazabilidad y presentacion de resultados
Modulo 4. Seguridad en Aplicaciones Online

+ Adquirir los conocimientos necesarios para evaluar y detectar las vulnerabilidades de las
aplicaciones online

+ Entender las politicas y estandares de la seguridad a aplicar en las aplicaciones online

+ Conocer los procedimientos a utilizar, durante el desarrollo de las aplicaciones web y su
posterior validacion a través de andlisis y test de seguridad

+ Aprender las medidas de seguridad para el despliego y produccion de las aplicaciones web

+ Comprender los conceptos, funciones y tecnologias a aplicar en la seguridad de los
servicios web, asi como los test de seguridad y medidas protectoras

+ Asimilar los procedimientos de realizacion del Hacking ético, anédlisis de malware y forense

+ Conocer las medidas mitigadoras y de contencion de incidentes sobre servicios web

+ Adquirir los conocimientos para la implementacion de las técnicas de las buenas précticas,
para el desarrollo e implementacion de aplicaciones online asf, los errores mas comunes
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Direccion del curso

Los docentes son profesionales altamente capacitados y con una solida trayectoria
en el sector de la Seguridad Informatica. De hecho, poseen una capacitacion académica
avanzada, respaldada por especializaciones en areas clave de la Ingenieria de Software
y la Ciberseguridad. Ademas, su experiencia practica incluye la participacion en
proyectos significativos en diversas organizaciones. Asi, estos expertos no solo
transmitiran conocimientos tedricos fundamentales, sino que también integraran en
su ensefianza metodologias y practicas de vanguardia, casos de estudio relevantes
y simulaciones de situaciones reales de amenazas y vulnerabilidades.
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El compromiso de los docentes con

la excelencia académica y su enfoque

en la aplicacion practica te aseguraran
adquirir habilidades criticas para abordar
los desafios en Seguridad Informatica”
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Director Invitado Internacional

Darren Pulsipher es un arquitecto de software altamente experimentado, un innovador con una
destacada trayectoria internacional en el desarrollo de software y firmware. De hecho, posee
habilidades altamente desarrolladas en comunicacion, gestion de proyectos y negocios,

lo que le ha permitido liderar importantes iniciativas a nivel global.

Asimismo, ha ocupado altos cargos de gran responsabilidad a lo largo de su carrera, como el de
Arquitecto Jefe de Soluciones para el Sector Publico en Intel Corporation, donde ha promovido
negocios modernos, procesos y tecnologias para clientes, socios y usuarios del sector publico.
Ademas, ha fundado Yoly Inc., donde también se ha desempefiado como CEOQ, trabajando

para desarrollar una herramienta de agregacion y diagnéstico de redes sociales basada

en el Software Como Servicio (SaaS), utilizando para ello tecnologias de Big Data y Web 2.0.

Adicionalmente, ha ejercido en otras empresas, como Director Sénior de Ingenieria, en Dell
Technologies, donde ha dirigido la Unidad de Negocios de Big Data en la Nube, liderando los
equipos en Estados Unidos y China para la gestion de proyectos de gran envergadura y la
reestructuracion de divisiones empresariales para su integracion exitosa. Igualmente, ha trabajado
como Director de Tecnologias de la Informacion (Chief Information Officer) en XanGo, donde ha
gestionado proyectos tales como el soporte de Help Desk, el soporte de produccién y el desarrollo

de soluciones.

Entre las multiples especialidades en las que es experto, sobresalen la tecnologia Edge to Cloud,
la ciberseguridad, la Inteligencia Artificial Generativa, el desarrollo de software, |la tecnologia

de redes, el desarrollo nativo en la nube y el ecosistema de contenedores. Conocimientos que
ha compartido a través del pédcast y boletin semanal “Embracing Digital Transformation”, que
él mismo ha producido y presentado, ayudando a las organizaciones a navegar con éxito en la

transformacion digital mediante el aprovechamiento de las personas, los procesos y la tecnologia.
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D. Pulsipher, Darren

+ Arquitecto Jefe de Soluciones para el Sector Publico en Intel, California,
Estados Unidos

+ Presentador y Productor de “‘Embracing Digital Transformation’, California
+ Fundador y CEO en Yoly Inc., Arkansas
+ Director Sénior de Ingenieria en Dell Technologies, Arkansas

+ Director de Tecnologias de la Informacion (Chief Information Officer) en
XanGo, Utah

+ Arquitecto Sénior en Cadence Design Systems, California
+ Gerente Sénior de Procesos de Proyectos en Lucent Technologies, California

*

Ingeniero de Software en Cemax-Icon, California

*

Ingeniero de Software en ISG Technologies, Canada

Gracias a TECH podras

*

MBA en Gestion de Tecnologia por la Universidad de Phoenix
Licenciado en Ciencias de la Computacion e Ingenierfa Eléctrica aprender con los mejores

por la Universidad Brigham Young profesionales del mundo”

*
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Estructura y contenido

La estructura de los contenidos ha sido disefiada por los mejores profesionales del
sector de la Seguridad en la Ingenieria del Software, con una amplia trayectoria y

reconocido prestigio en la profesion, y conscientes de los beneficios que la Ultima
tecnologia educativa puede aportar a la ensefianza superior.
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Contamos con el programa cientifico mas
completo y actualizado del mercado. Buscamos
la excelencia y que tu tambiéen la logres”
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Maddulo 1. Gestion de la Seguridad

1.1.

1.2.

1.3.

1.4.

La seguridad de la informacion

1.1.7.
1.1.2.

1.1.38.
1.1.4.
1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.9.

Introduccion

La seguridad de la informacion implica la confidencialidad, integridad y
disponibilidad

La seguridad es un asunto econdmico

La seguridad es un proceso

La clasificacion de la informacion

La seguridad en la informacion implica la gestion de los riesgos

La seguridad se articula con controles de seguridad

La seguridad es tanto fisica como légica

La seguridad implica a las personas

El profesional de la seguridad de la informacion

1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.2.7.

Introduccion

La seguridad de la informacion como profesion

Las certificaciones (ISC)2

El estandar ISO 27001

Buenas practicas de seguridad en la gestion de servicios Tl
Modelos de madurez para la seguridad de la informacion
Otras certificaciones, estandares y recursos profesionales

Control de accesos

1.3.1.
132
1.3.3.
1.3.4.
1.3.5.
1.3.6.

Introduccion

Requisitos del control de accesos
Mecanismos de autenticacion
Métodos de autorizacion
Contabilidad y auditoria de accesos
Tecnologias «Triple A»

Programas, procesos y politicas de seguridad de la informacion

1.4.1.
1.4.2.
1.4.3.
1.4.4.

Introduccion

Programas de gestion de la seguridad
La gestion de riesgos

Disefio de politicas de seguridad

1.5.

1.6.

1.7.

1.8.

1.9.

Planes de continuidad de negocio

1.5.1.  Introduccion a los PCN

1.52. Faselyll

1.53. FaselllylV

1.5.4.  Mantenimiento del PCN

Procedimientos para la correcta proteccion de la empresa
1.6.1. Redes DMZ

1.6.2.  Sistemas de deteccion de intrusos

1.6.3.  Listas de control de accesos

1.6.4.  Aprender del atacante: Honeypot

Arquitectura de seguridad. Prevencion

1.7.1.  Vision general. Actividades y modelo de capas
1.7.2.  Defensa perimetral (firewalls, WAFs, IPS, etc..)
1.7.3.  Defensa del punto final (equipos, servidores y servicios)
Arquitectura de seguridad. Deteccion

1.8.1.  Vision general deteccion y supervision

1.8.2.  Logs, ruptura de trafico cifrado, grabacion y Siems
1.8.3. Alertas e inteligencia

Arquitectura de seguridad. Reaccion

1.9.1.  Reaccion. Productos, servicios y recursos

1.9.2.  Gestion de incidentes

1.9.3. CERTSyCSIRTs

. Arquitectura de seguridad. Recuperacion

1.10.1. Resiliencia, conceptos, requerimientos de negocio y normativa
1.10.2. Soluciones IT de Resiliencia
1.10.3. Gestion y Gobierno de las Crisis
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Mddulo 2. Seguridad en el Software 2.5 Codificacion segura aplicaciones |

2.51.  Introduccion
2.1.  Problemas de la seguridad en el software

2.1.1.  Introduccion al problema de la seguridad en el software
2.1.2.  Vulnerabilidades y su clasificacion

2.5.2.  Practicas de codificacion segura
2.5.3.  Manipulacion y validacion de entradas
) 2.5.4. Desbordamiento de memoria
2.1.3.  Propiedades software seguro i

2.55.  Referencias
2.6.  Codificacion segura aplicaciones |l

2.6.1. Introduccion

2.1.4. Referencias
2.2. Principios de disefio seguridad del software

2.2.1. Introduccion : .
2.6.2.  Integers overflows, errores de truncado y problemas con conversiones de tipo

entre nUmeros enteros
2.6.3. Erroresy excepciones

2.2.2.  Principios de disefio seguridad del software
2.2.3.  Tipos de S-SDLC

2.2.4.  Seguridad del software en las fases del S-SDLC
2.2.5.  Metodologias y estandares

2.2.6. Referencias

2.6.4. Privacidad y confidencialidad
2.6.5.  Programas privilegiados

2.6.6. Referencias
2.3.  Seguridad en el ciclo de vida del software en las fases de requisitos y disefio 27

2.3.1. Introduccion

Seguridad en el desarrollo y en la nube

2.7.1.  Seguridad en el desarrollo; metodologia y practica
2.7.2.  Modelos PaaS, laaS, CaaS 'y SaaS

2.7.3.  Seguridad en la nube y para servicios en la Nube
Cifrado

2.8.1.  Fundamentos de la Criptologia

2.8.2.  Cifrado simétrico y asimétrico

2.8.3. Cifrado en reposo y en transito

Automatizacion y orquestacion de seguridad (SOAR)

2.3.2.  Modelado de ataques

2.3.3.  Casos de abuso

2.3.4. Ingenieria de requisitos de seguridad o8
2.3.5.  Andlisis de riesgo. Arquitectonico

2.3.6.  Patrones de disefio

2.3.7. Referencias

2.4.  Seguridad en el ciclo de vida del software en las fases de codificacion, pruebas'y 29
operacion o

. 2.9.1.  Complejidad del tratamiento manual; necesidad de automatizar las tareas
2.4.1.  Introduccion

2.9.2.  Productosy servicios

2.9.3. Arquitectura SOAR
2.10. Seguridad en el teletrabajo

2.10.1. Necesidad y escenarios

2.4.2.  Pruebas de seguridad basadas en riesgo
2.4.3.  Revision de cédigo
244 Test de penetracion

2.4.5.  Operaciones de seguridad .
2.10.2. Productos y servicios

2.10.3. Seguridad en el teletrabajo

2.4.6. Revision externa
2.47. Referencias
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Mddulo 3. Auditoria de Seguridad 3.6.

3.1.

3.2.

3.3.

3.4.

3.5.

Introduccion a los sistemas de informacion y su auditoria

3.1.1.  Introduccion a los sistemas de informacion y el rol de la auditoria informatica
3.1.2.  Definiciones de «Auditoria Informatica» y de «Control Interno Informatico»
3.1.3.  Funciones y objetivos de la auditorfa informatica

3.1.4.  Diferencias entre control interno y auditoria informatica

Controles internos de los Sistemas de Informacion

3.2.1.  Organigrama funcional de un centro de proceso de datos

3.2.2.  Clasificacion de los controles de los sistemas de informacion

3.2.3.  LaRegladeOro

El proceso y las fases de la auditoria de Sistemas de Informacion

3.3.1.  Evaluacion de riesgos (EDR) y otras metodologias de auditorfa informatica
3.3.2.  Ejecucion de una auditorfa de Sistemas de Informacion. Fases de auditorfa
3.3.3.  Habilidades fundamentales del auditor de Sistemas de Informacion

Auditoria técnica de seguridad en sistemas y redes

3.4.1.  Auditorias técnicas de seguridad. Test de intrusion. Conceptos previos
3.4.2. Auditorias de seguridad en sistemas. Herramientas de apoyo
3.4.3. Auditorfas de seguridad en redes. Herramientas de apoyo

Auditoria técnica de seguridad en internet y dispositivos moviles

3.51. Auditorfa de seguridad en internet. Herramientas de apoyo

3.5.2.  Auditorfa de seguridad en dispositivos moviles. Herramientas de apoyo
3.5.3.  Anexo 1. Estructura de informe ejecutivo e informe técnico

3.5.4.  Anexo 2. Inventario de herramientas

3.5.5.  Anexo 3. Metodologias

3.7.

3.8.

3.9.

3.10.

Sistema de gestion de seguridad de la informacion

3.6.1.  Seguridad de los SI: propiedades y factores de influencia

3.6.2. Riesgos empresariales y gestion de riesgos: implantacion de controles
3.6.3.  SG de la Seguridad de la Informacion (SGSI): concepto y factores criticos para el éxito
3.6.4.  SGSI-Modelo PDCA

3.6.5.  SGSIISO-IEC 27001: contexto de la organizacion

3.6.6. Apartado 4. Contexto de la organizacion

3.6.7. Apartado 5. Liderazgo

3.6.8. Apartado 6. Planificacion

3.6.9. Apartado 7. Soporte

3.6.10. Apartado 8. Operacion

3.6.11. Apartado 9. Evaluacion del desempefio

3.6.12. Apartado 10. Mejora

3.6.13. Anexo a ISO 27001/ISO-IEC 27002: objetivos y controles

3.6.14. Auditoria del SGSI

Realizacion de la Auditoria

3.7.1.  Procedimientos
3.7.2. Técnicas
Trazabilidad

3.8.1.  Metodologias
3.8.2.  Analisis
Custodia

39.1. Técnicas

3.9.2. Resultados

Reportes y presentacion de pruebas
3.10.1. Tipos de reportes

3.10.2. Andlisis de los datos
3.10.3. Presentacion de pruebas



Maddulo 4. Seguridad en aplicaciones online 4.8.

4.1, Vulnerabilidades y problemas de seguridad en las aplicaciones online
4.1.1.  Introduccion a la seguridad en las aplicaciones online
4.1.2.  Vulnerabilidades de seguridad en el disefio de las aplicaciones web
4.1.3.  Vulnerabilidades de seguridad en la implementacion de las aplicaciones web
4.1.4.  Vulnerabilidades de seguridad en el despliegue de las aplicaciones web
415, Listas oficiales de vulnerabilidades de seguridad 49
4.2. Politicas y estandares para la seguridad de las aplicaciones online
4.2.1.  Pilares para la seguridad de las aplicaciones online
4.2.2.  Politica de seguridad 410,
4.2.3. Sistema de gestion de seguridad de la informacion
4.2.4.  Ciclo de vida de desarrollo seguro de software
4.2.5.  Estandares para la seguridad de las aplicaciones
4.3.  Seguridad en el disefio de las aplicaciones web
4.3.1.  Introduccion a la seguridad de las aplicaciones web
4.3.2. Seguridad en el disefio de las aplicaciones web
4.4 Test dela seguridad y proteccion online de las aplicaciones web
4.4.1. Analisis y test de la seguridad de las aplicaciones web
4.4.2.  Seguridad en el despliegue y produccion de las aplicaciones web
4.5, Seguridad de los servicios web
4.51.  Introduccion a la seguridad de los servicios web
4.52.  Funciones y tecnologias de la seguridad de los servicios web
4.6. Testde laseguridad y proteccion online de los servicios web
4.6.1.  Evaluacion de la seguridad de los servicios web
4.6.2.  Proteccion online. Firewalls y gateways XML
4.7.  Hacking ético, malware y forensic
47.1.  Hacking ético
4.7.2.  Andlisis de Malware

47.3. Andlisis Forense
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Resolucion de incidentes sobre servicios web

4.8.1.  Monitorizacion

4.8.2.  Herramientas de medicion del rendimiento
4.8.3. Medidas de contencion

4.8.4. Andlisis causa-raiz

4.85.  Gestidn proactiva de problemas

Buenas practicas para garantizar la seguridad en las aplicaciones

4.9.1.  Manual de buenas practicas en el desarrollo de las aplicaciones online

492 Manual de buenas practicas en la implementacion de las aplicaciones online
Errores comunes que perjudican la seguridad de las aplicaciones

4.10.1. Errores comunes en el desarrollo

4.10.2. Errores comunes en el hospedaje

4.10.3. Errores comunes en la produccion

Un programa formativo integral y
multidisciplinar que te permitira
Superarte en tu carrera, siguiendo los
ultimos avances en el ambito de Gestion
y Auditoria de Sequridad del Software”
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. EIl método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econémica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistié en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accién. Alo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosoffa, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacion de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas y
habilidades que un especialista precisa desarrollar en el marco de la globalizaciéon que
vivimos.

Lecturas complementarias

la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para

\l/ Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Resumenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindmica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacién de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periédicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Experto Universitario en Seguridad en la Ingenieria del Software garantiza, ademas
de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Experto
Universitario expedido por TECH Global University.
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@ @ Supera con éxito este programa y

recibe tu titulacion universitaria sin
desplazamientos ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Experto Universitario en Seguridad
en la Ingenieria del Software avalado por TECH Global University, la mayor Universidad
digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo |sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacién continua

y actualizacién profesional que garantiza la adquisicion de las competencias en su érea de R
lobal
. . . . . glo
conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa. tecn GrReTsity
Titulo: Experto Universitario en Seguridad en la Ingenieria del Software
Modalidad: online ) o
bD/Dha________ con documento de identificacion _______________ ha superado

con éxito y obtenido el titulo de:

Duracion: 6 meses

L Experto Universitario en Seguridad en la Ingenieria del Software
Acreditacion: 24 ECTS Xp Iversitari guri genieri w

Se trata de un titulo propio de 720 horas de duracién equivalente a 24 ECTS, con fecha de inicio
dd/mm/aaaay fecha de finalizacién dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

S

Dr. Pedro Navarro lllana
Rector

c6digo tnico TECH: AFWOR23S _techtitute.comvtitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Experto Universitario
Seqguridad en la Ingenieria
del Software

» Modalidad: online

» Duracién: 6 meses

» Titulacién: TECH Global University
» Acreditacion: 24 ECTS

» Horario: a tu ritmo

» Examenes: online
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del Software

uuuuuu

global
university

tecn



