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Presentacion

En el uso de dispositivos mdviles se ponen en juego numerosos datos que los programas
necesitan para realizar sus funciones. Este tipo de confianza que el usuario deposita en
su tecnologia de uso cotidiano supone la asuncion de un riesgo elevado de vulneracion
de esta informacion a través de ciberataques. El desarrollo constante de nuevas formas
de conseguir estos datos promueve que el desarrollo de sistemas preventivos deba ser
contante, moviéndose con anticipacion y dando respuestas rapidas y eficaces a cada
nueva amenaza. £l especialista que trabaja en este campo esta obligado por ello, a

una constante actualizacion que le permita mantener sus conocimientos totalmente al
dia, una tarea compleja por la velocidad de los cambios en el sector. Este programa es

la respuesta mas inmediata y de mayor calidad a las necesidades de capacitacion en
Ciberseguridad Preventiva del mercado docente online.
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Avanza en tu capacidad en el entorno de la
Ciberseguridad Preventiva con el programa
mas completo y actualizado en este campo”
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En la actualidad ninguna empresa esta exenta de sufrir un ciberataque y, por tanto, padecer
las diferentes consecuencias que implica. Independientemente del tamafio de la misma,
esta expuesta a robos de informacion, chantajes, sabotajes, etc. Es necesario realizar un
estudio de vulnerabilidades y determinar la superficie de ataque, por lo que cada vez mas
se van a realizar estudios periodicos de vulnerabilidades y riesgos. Cada empresa tendra
que ver si cumple con las normas y legislacion del pais conde esta ubicada y ser consciente
de los dafios ocasionados tanto monetarios como otros dafios inmateriales, por ejemplo,
Su reputacion.

Este programa supone un estudio de la actualidad en Ciberinteligencia y Ciberseguridad.
Aborda aspectos fundamentales como el Ciclo de inteligencia, fuentes de inteligencia,
ingenieria social, metodologia OSINT, HUMINT, Anonimizacion, analisis de riesgos,
metodologias existentes (OWASP, OWISAM, OSSTM, PTES) y normativas vigentes en
materia de ciberseguridad. Ademas, examina los organismos internacionales mas
relevantes en materia de Ciberseguridad, exponiendo su ambito de actuacion y su postura
frente a diferentes problemas.

Todos los Desarrolladores se enfrentan al reto de realizar Codigo de Aplicaciones de Calidad
y Seguridad, dado que, en el ecosistema actual de aplicaciones, cualquier vulnerabilidad del
codigo o del sistema va a provocar pérdidas, exposicion y robos de datos, asi como otros
problemas causados por Ciberataques. Es obligacion del Desarrollador conocer bien los
diferentes entornos y fases por las que va a pasar su codigo y asegurarse de que funciona,
en cualquiera de ellos, de la manera mas eficiente y segura.

Ademas, TECH pondra a disposicion del alumnado Masterclasses exclusivas, las cuales
complementaran el temario de la mano de un profesional de relevancia internacional. Este
docente, especialista en Inteligencia, Ciberseguridad y Tecnologias Disruptivas, acompaniara
al egresado a la hora de profundizar en la Ciberseguridad Preventiva, pasando por las
técnicas y herramientas mas utiles en inteligencia.

Este Experto Universitario en Ciberseguridad Preventiva contiene el programa
educativo mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

+ El desarrollo de casos practicos presentados por expertos

+ Los contenidos gréaficos, esquematicos y eminentemente practicos con los que
esta concebido recogen una informacion cientifica y practica sobre aquellas
disciplinas indispensables para el ejercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o0 portatil con conexion a internet.

Desarrolla todo tu potencial gracias a
las Masterclasses en Ciberseguridad,
impartidas por un especialista de gran
prestigio internacional en este campo”



Con un planteamiento totalmente
centrado en la practica, este Experto
Universitario impulsara tu capacidad
hasta el nivel de un especialista”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Aprende a desarrollar codigos de aplicaciones
de seguridad planteando estrategias que
disminuyan la vulnerabilidad.

L~

Un proceso de alta capacitacion creado para
ser asumible y flexible, con la metodologia
mas interesante de la docencia online.
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Objetivos

Este Experto Universitario impulsara de forma espectacular la capacidad de intervencion
en este campo. Con objetivos realistas y de alto interés, este proceso de estudio se

ha configurado para llevar al alumnado, de forma progresiva a la adquisicion de los
conocimientos tedricos y practicos necesarios para intervenir con calidad desarrollando,
ademas, competencias transversales que permitiran afrontar situaciones complejas
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Conoce y aplica las metodologias mas
interesantes en Ciberseguridad Preventiva
y comienza a desarrollar aplicaciones con
los sistemas de prevencion mas eficaces
del momento”
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Objetivos generales

+ Analizar el rol del analista en ciberseguridad

+ Profundizar en la ingenieria social y sus métodos

¢ Examinar las metodologias OSINT, HUMINT, OWASP, PTEC. OSSTM, OWISAM

+ Realizar un anélisis de riesgo y conocer las métricas de riesgo

+ Determinar el adecuado uso de anonimato y uso de redes como TOR, 12P y Freenet
+ Compilar las normativas vigentes en materia de ciberseguridad

+ Generar conocimiento especializado para realizar una auditoria de seguridad

* Analizar los diferentes sistemas existentes

* Evaluar la informacién obtenida y desarrollar mecanismos de prevencion y hacking
+ Establecer prioridades en el estudio y resolucion de las vulnerabilidades

+ Demostrar que un sistema es vulnerable, atacarlo con fines preventivos y solventar
dichos problemas

+ Determinar las directrices que debe seguir un buen desarrollador para cumplir
con la seguridad necesaria

+ Establecer una metodologia apropiada para el desarrollador y para el entorno
de produccion

+ Concretar las pruebas que hay que realizar al software desarrollado
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Objetivos especificos

Médulo 1. Ciberinteligencia y ciberseguridad Médulo 3. Desarrollo seguro
+ Desarrollar las metodologias usadas en materia de ciberseguridad + Establecer los requisitos necesarios para el correcto funcionamiento
+ Examinar el ciclo de inteligencia y establecer su aplicacion en la ciberinteligencia de una aplicacion de forma segura
+ Determinar el papel del analista de inteligencia y los obstéculos + Examinar los archivos de Logs para entender los mensajes de error
de actividad evacuativa + Analizar los diferentes eventos y decidir qué mostrar al usuario y qué guardar
* Analizar las metodologias OSINT, OWISAM, OSSTM, PTES, OWASP enlos logs
+ Establecer las herramientas mdas comunes para la produccién de inteligencia + Generar un codigo sanitizado, facilmente verificable y de calidad
+ Llevar a cabo un andlisis de riesgos y conocer las métricas usadas + Evaluar la documentacion adecuada para cada fase del desarrollo
+ Concretar las opciones de anonimato y el uso de redes como TOR, I2P, FreeNet + Concretar el comportamiento del servidor para optimizar el sistema
+ Detallar las Normativas vigentes en ciberseguridad + Desarrollar codigo modular, reusable y mantenible

Méodulo 2. Hacking ético

+ Examinar los métodos de IOSINT

* Recopilar la informacién disponible en medios publicos

* Escanear redes para obtener informacién de modo activo
+ Desarrollar laboratorios de pruebas

+ Analizar las herramientas para el desempefio del pentesting o '
+ Catalogary evaluar las diferentes vulnerabilidades de los sistemas Aprenderas a opt/m/zar sistemas

+ Concretar las diferentes metodologfas de hacking ap/icando requisitos que propicien
la mayor seguridad y usabilidad
de las aplicaciones”
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Direccion del curso

Los docentes que imparten este programa han sido seleccionados por su excepcional
competencia en este campo. Combinan la experiencia técnica y practica con la
docente, ofreciendo al alumnado un apoyo de primer nivel en la consecucion de sus
metas. A través de ellos, el programa ofrece la vision mas directa e inmediata de

las caracteristicas reales de la intervencion en este campo consiguiendo una vision

contextual del maximo interés.
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/]ﬁf @ @ Pon tu aprendizaje en manos de profesionales

expertos que te guiaran en cada fase del estudio
y te daran la vision mas realista de este trabajo”
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Director Invitado Internacional

El Doctor Frederic Lemieux es reconocido a nivel internacional como experto innovador

y lider inspirador en los campos de la Inteligencia, Seguridad Nacional, Seguridad Interna,
Ciberseguridad y Tecnologias Disruptivas. Y es que su constante dedicacion y relevantes
aportaciones en Investigacion y Educacion, le posicionan como una figura clave en la
promocion de la seguridad y el entendimiento de las tecnologias emergentes en la
actualidad. Durante su trayectoria profesional, ha conceptualizado y dirigido programas
académicos de vanguardia en diversas instituciones de renombre, como la Universidad

de Montreal, la Universidad George Washington y |la Universidad de Georgetown.

A lo largo de su extenso bagaje, ha publicado multiples libros de gran relevancia, todos
ellos relacionados con la inteligencia criminal, |a labor policial, las amenazas cibernéticas
y la seguridad internacional. Asimismo, ha contribuido de manera significativa al campo
de la Ciberseguridad con la publicacién de numerosos articulos en revistas académicas,
las cuales examinan el control del crimen durante desastres importantes, la lucha contra
el terrorismo, las agencias de inteligencia y la cooperacion policial. Ademas, ha sido
panelista y ponente principal en diversas conferencias nacionales e internacionales,

consolidandose como un referente en el &mbito académico y profesional.

El Doctor Lemieux ha desempefiado roles editoriales y evaluativos en diferentes
organizaciones académicas, privadas y gubernamentales, reflejando su influencia

y compromiso con la excelencia en su campo de especializacién. De esta forma, su

prestigiosa carrera académica lo ha llevado a desempefiarse como Profesor de Practicas
y Director de Facultad de los programas MPS en Inteligencia Aplicada, Gestion de Riesgos
en Ciberseguridad, Gestion Tecnoldgica y Gestion de Tecnologias de la Informacion

en la Universidad de Georgetown.
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Dr. Lemieux, Frederic

+ Director del Master en Cybersecurity Risk Management en Georgetown,
Washington, Estados Unidos

+ Director del Master en Technology Management en la Universidad de Georgetown
+ Director del Master en Applied Intelligence en la Universidad de Georgetown

+ Profesor de Practicas en la Universidad de Georgetown

+ Doctor en Criminologia por la School of Criminology en la Universidad de Montreal
+ Licenciado en Sociologia y Minor Degree en Psicologia por la Universidad de Laval

+ Miembro de: New Program Roundtable Committee, Universidad de Georgetown

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Direccion

Diia. Fernandez Sapena, Sonia

*

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informética
y Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informatica (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestidn de Alarmas en redes
de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios

de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares
Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Estructura y contenido

Este programa te llevara a través del estudio de todos y cada uno de los campos de
conocimiento que el profesional que interviene en ciberseguridad debe conocer en el
ambito de la accion preventiva. Para ello se ha estructurado con vistas a la adquisicién
eficiente de conocimientos sumatorios, que propicien la penetracion de los aprendizajes
y consoliden lo estudiado dotando al alumnado de capacidad de intervencion de la
manera mas rapida posible. Un recorrido de alta intensidad y enorme calidad creado
para capacitar a los mejores del sector.
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El analisis y la intervencion en Ciberseguridad Preventiva
desarrollado de forma estructurada en un planteamiento
de estudio centrado en la eficiencia”




tech 20 | Estructura y contenido

Maddulo 1. Ciberinteligencia y Ciberseguridad 1.5.

1.1.

1.2.

1.3.

1.4.

Ciberinteligencia

1.1.1.  Ciberinteligencia
1.1.1.1. La inteligencia
1.1.1.1.1. Ciclo de inteligencia
1.1.1.2. Ciberinteligencia
1.1.1.3. Ciberinteligencia y ciberseguridad 16
1.1.2.  Elanalista de inteligencia o
1.1.2.1. El rol del analista de inteligencia
1.1.2.2. Los sesgos del analista de inteligencia en la actividad evaluativa
Ciberseguridad 17
1.2.1. Las capas de seguridad o
1.2.2. Identificacién de las ciberamenazas
1.2.2.1. Amenazas externas
1.2.2.2. Amenazas internas
1.2.3.  Acciones adversas
1.2.3.1. Ingenieria social
1.2.3.2. Métodos comunmente usados 18
Técnicas y herramientas de inteligencias
1.31.  OSINT
1.3.2.  SOCMINT
133, HUMIT
1.3.4. Distribuciones de Linux y herramientas
1.3.5. OWISAM
1.3.6. OWISAP
1.37. PTES
1.3.8. 0SSTM
Metodologias de evaluacion 19
1.4.1. Elandlisis de inteligencia
1.4.2. Técnicas de organizacion de la informacién adquirida
1.4.3. Fiabilidad y credibilidad de las fuentes de informacién
1.44. Metodologias de analisis
1.4.5.  Presentacion de los resultados de la inteligencia

Auditorfas y documentacion
1.5.1.  Laauditoria en seguridad informatica
1.5.2.  Documentacion y permisos para auditoria
1.5.3.  Tipos de auditoria
1.54. Entregables
1.5.4.1. Informe técnico
1.5.4.2. Informe ejecutivo
Anonimato en la red
1.6.1.  Uso de anonimato
1.6.2.  Técnicas de anonimato (Proxy, VPN)
1.6.3. Redes TOR, Freenet e IP2
Amenazas y tipos de seguridad
1.7.1.  Tipos de amenazas
1.7.2.  Seguridad fisica
1.7.3.  Seguridad en redes
1.7.4.  Seguridad logica
1.7.5.  Seguridad en aplicaciones web
1.7.6.  Seguridad en dispositivos moviles
Normativa y compliance
1.8.1. RGPD
1.8.2. Laestrategia nacional de ciberseguridad 2019
1.8.3.  Familia ISO 27000
1.84. Marco de ciberseguridad NIST
185 PIC
1.8.6. S0 27032
1.8.7.  Normativas cloud
1.88. SOX
189. PCl
Andlisis de riesgos y métricas
1.9.1. Alcance de riesgos
1.9.2.  Los activos
1.9.3. Lasamenazas



1.10.

Médulo 2. Hacking Etico

2.1

2.2.

2.3.

2.4.

1.9.4. las vulnerabilidades

1.9.5. Evaluacion del riesgo

1.9.6. Tratamiento del riesgo

Organismos importantes en materia de ciberseguridad
1.10.1. NIST

1.10.2. ENISA

1.10.3. INCIBE

1.10.4. OEA

1.10.5. UNASUR - PROSUR

Entorno de trabajo
2.1.1.  Distribuciones Linux
2.1.1.1. Kali Linux - Offensive Security
2.1.1.2. Parrot OS
2.1.1.3. Ubuntu
2.1.2.  Sistemas de virtualizacion
2.1.3.  Sandbox
2.1.4.  Despliegue de laboratorios
Metodologias

2.21. 0SST™M
2.2.2. OWASP
223, NIST
224, PTES
2.2.5. ISSAF
Footprinting

2.3.1. Inteligencia de fuentes abiertas (OSINT)
2.3.2.  Busqueda de brechas y vulnerabilidades de datos
2.3.3.  Uso de herramientas pasivas
Escaneo de redes
2.4.1. Herramientas de escaneo
2.41.1. Nmap
2.4.1.2. Hping3
2.4.1.3. Otras herramientas de escaneo

2.5.

2.6.

2.7.

Estructura y contenido | 21

2.4.2. Técnicas de escaneo
2.4.3. Técnicas de evasion de firewall e IDS
244 Banner Grabbing
2.4.5. Diagramas de red
Enumeracion
2.5.1.  Enumeracion SMTP
2.52.  Enumeracion DNS
2.53.  Enumeracion de NetBIOS y Samba
2.5.4.  Enumeracion de LDAP
2.55.  Enumeracion de SNMP
2.5.6.  Otras técnicas de enumeracion
Andlisis de vulnerabilidades
2.6.1.  Soluciones de analisis de vulnerabilidades
2.6.1.1. Qualys
2.6.1.2. Nessus
2.6.1.3. CFl LanGuard
2.6.2.  Sistemas de puntuacion de vulnerabilidades
2.6.2.1.CVSS
2.6.2.2. CVE
2.6.2.3.NVD
Ataques a redes inalambrica
2.7.1.  Metodologia de hacking en redes inalambricas
2.7.1.1. WiFi Discovery
2.7.1.2. Andlisis de trafico
2.7.1.3. Ataques del aircrack
2.7.1.3.1. Ataques WEP
2.7.1.3.2. Ataques WPA/WPA?2
2.7.1.4. Ataques de Evil Twin
2.7.1.5. Ataques a WPS
2.7.1.6. Jamming
2.7.2. Herramientas para la seguridad inalémbrica

tecn
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2.8.

2.9.

2.10.

Médulo 3. Desarrollo Seguro

3.1.

3.2.

3.3.

Hackeo de servidores webs

2.8.1.
282
2.8.3.
2.84.

Cross Site Scripting
CSRF

Session Hijacking
SQL injection

Explotacién de vulnerabilidades

2.9.1.
292
2.9.3.

Uso de exploits conocidos

Uso de metasploit

Uso de malware

2.9.3.1. Definicién y alcance

2.9.3.2. Generacion de malware
2.9.3.3. Bypass de soluciones antivirus

Persistencia

2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.

Instalacion de rootkits

Uso de ncat

Uso de tareas programadas para backdoors
Creacion de usuarios

Deteccion de HIDS

Desarrollo Seguro

311
3.1.2.
3.1.3.

Calidad, funcionalidad y seguridad
Confidencialidad, integridad y disponibilidad
Ciclo de vida del desarrollo de software

Fase de Requerimientos

3.2.1.
3.2.2.
3.2.3.
3.2.4.

Control de la autenticacion

Control de roles y privilegios
Requerimientos orientados al riesgo
Aprobacion de privilegios

Fases de Andlisis y Disefio

3.3.1.
3.3.2.
3.3.3.

Acceso a componentes y administracion del sistema

Pistas de auditoria
Gestién de sesiones




3.4.

3.5.

3.6.

3.7.

3.8.

3.34.
3.3.5.
3.3.6.

Datos histéricos
Manejo apropiado de errores
Separacion de funciones

Fase de Implementacién y Codificacion

3.4.1.
3.4.2.
3.4.3.
3.4.4.

Aseguramiento del ambiente de desarrollo
Elaboracion de la documentacion técnica
Codificacion segura

Seguridad en las comunicaciones

Buenas practicas de Codificacion Segura

3.5.1.
3.5.2.
3.5.8.
3.5.4.
3.5.5.
3.5.6.
3.5.7.
3.5.8.
3.5.9.

Validacion de datos de entrada
Codificacion de los datos de salida
Estilo de programacion

Manejo de registro de cambios
Practicas criptograficas

Gestion de errores y logs

Gestion de archivos

Gestion de memoria

Estandarizacion y reutilizacion de funciones de seguridad

Preparacion del servidor y Hardening

3.6.1.
3.6.2.
3.6.3.
3.6.4.

Gestion de usuarios, grupos y roles en el servidor
Instalacion de software

Hardening del servidor

Configuracioén robusta del entorno de la aplicacion

Preparacion de la BBDD y Hardening

3.7.1.
3.7.2.
3.7.3.
3.7.4.

Optimizacion del motor de BBDD

Creacion del usuario propio para la aplicacion
Asignacion de los privilegios precisos para el usuario
Hardening de la BBDD

Fase de pruebas

3.8.1.
3.8.2.
3.8.3.
3.8.4.

Control de calidad en controles de seguridad
Inspeccion del cadigo por fases

Comprobacion de la gestion de las configuraciones
Pruebas de caja negra

3.9.

3.10.

Estructura y contenido | 23 tech

Preparacion del Paso a produccion

3.9.1. Realizar el control de cambios

3.9.2.  Realizar procedimiento de paso a produccion

3.9.3.  Realizar procedimiento de rollback

3.9.4.  Pruebas en fase de preproduccion

Fase de mantenimiento

3.10.1. Aseguramiento basado en riesgos

3.10.2. Pruebas de mantenimiento de seguridad de caja blanca
3.10.3. Pruebas de mantenimiento de seguridad de caja negra

Una experiencia de capacitacion
unica, clave y decisiva para impulsar
tu desarrollo profesional”
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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@ @ TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.
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Ekarning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos en la plataforma de resefias Trustpilot, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
gue incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacién de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.
El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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El Experto Universitario en Ciberseguridad Preventiva garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Experto Universitario
expedido por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Experto Universitario en Ciberseguridad
Preventiva avalado por TECH Global University, la mayor Universidad digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacién
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacién de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacion continua
y actualizacion profesional que garantiza la adquisicion de las competencias en su area de
conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa.
Titulo: Experto Universitario en Ciberseguridad Preventiva

Modalidad: online

Duracion: 6 meses

Acreditacion: 18 ECTS

[}
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D/Dfia con documento de identificacion ha superado

con éxito y obtenido el titulo de:

Experto Universitario en Ciberseguridad Preventiva

Se trata de un titulo propio de 540 horas de duracion equivalente a 18 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

Dr. Pedro Navarro lllana
Rector

cédigo tnico TECH: AFWOR23S techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.
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Experto Universitario
Ciberseguridad Preventiva

» Modalidad: online

» Duracion: 6 meses

» Titulacién: TECH Global University
» Acreditacion: 18 ECTS

» Horario: a tu ritmo

» Examenes: online



Experto Universitario
Ciberseguridad Preventiva
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