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Apresentacao

Compreenda os mecanismos e métodos de autenticagéo para controlo de acessos,
bem como o processo de auditoria de seguranca de software, com esta capacitagao
intensiva lecionada por especialistas na area. Ao longo destes meses de formacéo,
adquirira os conhecimentos necessarios para a codificacdo segura de software e as
técnicas de validagdo, e aprendera as propriedades e os fatores de influéncia que
condicionam os riscos empresariais e determinam a correta implementagédo de uma
gestéo de risco adequada, entre muitas outras questdes.

Uma capacitacao de grande valor e de excelente qualidade que permitira ao estudante
atingir a exceléncia profissional.
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A concluséo deste Curso de Especializagdo
colocara 0s profissionais de engenharia de
software e sistemas informaticos na vanguarda
dos mais recentes desenvolvimentos no setor”
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Esta capacitagdo abrangente em Gestdo e Auditoria de Seguranga do Software permitira aos
profissionais da industria das Tecnologias de Informagao aprofundar e formar-se nos processos de
gestéo e monitorizagdo de software de qualidade e seguro, que satisfaga requisitos pré-definidos.

Com esta capacitagdo, o aluno ficara a conhecer o processo de seguranga da informagao,
as suas implicagdes na confidencialidade, integridade, disponibilidade e custos
econdémicos, bem como os problemas relacionados com a seguranga do software, as suas
vulnerabilidades e a sua classificagao.

Contara com os recursos didaticos mais avangados e terd a oportunidade de frequentar um
programa de ensino que retne os conhecimentos mais aprofundados na area, onde um grupo
de docentes de elevado rigor cientifico e vasta experiéncia internacional Ihe proporcionara a
informagado mais completa e atualizada sobre os Ultimos avangos e técnicas em engenharia de
software e sistemas de informagéo.

0 plano de estudos abrange os principais topicos da atualidade em engenharia de software

e sistemas informaticos, de tal forma que quem os dominar estara preparado para trabalhar
nesta area. Portanto, ndo é apenas mais um certificado, mas uma verdadeira ferramenta de
aprendizagem que aborda os temas da especialidade de maneira atualizada, objetiva e criteriosa,

com base na informagao de ponta atual.

Deve-se notar que, sendo um Curso de Especializagdo 100% online, o estudante néo esta
condicionado por horérios fixos ou pela necessidade de se deslocar para outro local fisico, mas
pode aceder aos conteudos em qualquer altura do dia, conciliando a sua vida profissional ou
pessoal com a vida académica.

Se pretende diferenciar-se e ser capaz de conceber e desenvolver projetos complexos de
engenharia de sistemas, esta é a qualificagéo certa para si.

Este Curso de Especializagao em Gestao e Auditoria de Seguranga do Software
conta com o conteudo educacional mais completo e atualizado do mercado. As suas
principais caracteristicas sao:

+ O desenvolvimento de casos praticos apresentados por especialistas em Gestédo e
Auditoria de Seguranca do Software

+ Os contetdos graficos, esquematicos e predominantemente praticos com que esta
concebido fornecem informagdes cientificas e praticas sobre as disciplinas que séo
essenciais para a pratica profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado a fim
de melhorar a aprendizagem

+ 0 seu foco especial em metodologias inovadoras em Gestao e Auditoria de Seguranga
do Software

+ As aulas tedricas, perguntas ao especialista, foruns de discussado sobre temas
controversos e atividades de reflexdo individual

+ Adisponibilidade de acesso aos contetidos a partir de qualquer dispositivo fixo ou portatil
com ligagdo a Internet

Aprenda a conceber, avaliar e gerir
projetos de engenharia de software
gracas a esta capacitacao de alto nivel”



Especialize-se em Sistemas
Informaticos sob a orientagdo
de profissionais com uma vasta
experiéncia no setor’

O seu corpo docente inclui profissionais da érea de Gestao e Auditoria de Seguranca

do Software, que contribuem com a sua experiéncia profissional para esta capacitagao,

bem como especialistas reconhecidos de empresas lideres e universidades de
prestigio.

O seu conteudo multimédia, desenvolvido com a mais recente tecnologia educacional,
ird permitir que o profissional tenha acesso a uma aprendizagem situada e contextual,
isto €, um ambiente de simulagdo que proporcionara uma capacitagcdo imersiva,
programada para praticar em situacoes reais.

A concecao desta especializagdo foca-se na Aprendizagem Baseada em Problemas,
através da qual o profissional devera tentar resolver as diferentes situagdes da
atividade profissional que surgem ao longo do Curso de Especializagao. Para tal,

o profissional sera auxiliado por um sistema inovador de video interativo criado

por especialistas reconhecidos e com vasta experiéncia em Gestao e Auditoria de
Seguranca do Software.
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Esta capacitagdo tem o melhor
material didatico disponivel online
ou descarregavel, para lhe facilitar a
gestéo do seu estudo e esforco.

Este Curso de Especializagao
100% online permitir-lhe-a
combinar 0s seus estudos com o
seu trabalho profissional. Escolha
onde e quando formar-se.
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Objetivos

O Curso de Especializagdo em Gestao e Auditoria de Seguranca do Software tem como
objetivo facilitar o desempenho do profissional para que este possa adquirir e conhecer
as principais novidades neste campo, o que lhe permitira exercer a sua profissdo com a
maxima qualidade e profissionalismo.
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O nosso objetivo € que se torne o melhor
profissional do seu setor. E para isso temos
a melhor metodologia e conteudo’
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Objetivos gerais

+ Adquirir novos conhecimentos em engenharia de software e sistemas informaticos

+ Adquirir novas competéncias em termos de novas tecnologias, ultimas novidades
de software

* Tratar os dados gerados nas atividades de engenharia de software e sistemas informaticos

Melhorar as suas competéncias no dominio
da Gestéao e Auditoria de Seguranca do
Software permitir-lhe-a ser mais competitivo.
Continue a sua aprendizagem e dé um
Impulso a sua carreira’



Objetivos especificos

Modulo 1. Gestao da Seguranga

+ Conhecer o processo de seguranca da informagao, as suas implicagdes em termos
de confidencialidade, integridade, disponibilidade e custos econémicos

+ Aprender o uso de boas praticas de seguranga na gestéo de servigos de tecnologias
dainformacao

+ Adquirir os conhecimentos para a correta certificacdo dos processos de seguranga

+ Compreender os mecanismos e métodos de autenticacao para o controlo de acesso,
bem como o processo de auditoria de acessos

+ Compreender os programas de gestao de seguranga, gestao de riscos e concegao
de politicas de seguranga

+ Conhecer os planos de continuidade de negdcios, as suas fases e 0 processo
de manutencao

+ Conhecer os procedimentos para a correta protegao da empresa através das redes DMZ,
a utilizagdo de sistemas de detegéo de intrusdo e outras metodologias

Madulo 2. Seguranga do software

+ Compreender os problemas relacionados com a seguranga do software, as suas
vulnerabilidades e como séo classificadas

+ Conhecer os principios de design, metodologias e normas de seguranga de software
+ Compreender a aplicagéo da seguranga nas diferentes fases do ciclo de vida do software

+ Adquirir os conhecimentos necessarios para uma codificagdo segura do software e as
suas técnicas de validacéo

+ Assimilar metodologias e processos para garantir a seguranga durante o
desenvolvimento e prestacao de servi¢os na cloud

+ Compreender os fundamentos da criptologia e as diferentes técnicas de encriptacao
que existem atualmente

Objetivos | 11 tecn

Médulo 3. Auditoria de seguranga

+ Adquirir os conhecimentos necessarios para a correta execugao do processo de auditoria
e controlo interno informatico

+ Compreender 0s processos a realizar para a auditoria de seguranca de sistemas e redes

+ Compreender as diferentes ferramentas de apoio, metodologias e analise subsequente
durante a auditoria de seguranca da Internet e dos dispositivos moveis

+ Aprender as propriedades e os fatores de influéncia que condicionam os riscos
empresariais e determinar a correta implementagao de uma gestéo de riscos adequada

+ Conhecer as medidas de mitigagao de riscos, bem como as metodologias de
implementacdo de um Sistema de Gest&o de Seguranca da Informagao e os
regulamentos e normas a serem utilizados

+ Compreender os procedimentos para a realizagao da auditoria de seguranca, a sua
rastreabilidade e a apresentagao de resultados
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Direcao do curso

Este programa académico conta com o corpo docente mais especializado do mercado
educativo atual. Sao especialistas seleccionados pela TECH para desenvolver todo o itinerario.
Desta forma, com base na sua prépria experiéncia e nas mais recentes evidéncias, conceberam
os conteldos mais actuais que oferecem uma garantia de qualidade numa matéria tao

relevante.




Dire¢do do curso | 13 tec':

A TECH oferece-lhe o corpo docente
mais especializado na area de estudo.

Inscreva-se ja e desfrute da qualidade
que merece”.
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Diretor Internacional Convidado

Darren Pulsipher é um arquiteto de software altamente experiente, um inovador com uma
destacada trajetéria internacional no desenvolvimento de software e firmware. De fato, possui
habilidades altamente desenvolvidas em comunicagao, gestao de projetos e negdcios, o que

tem-lhe permitido liderar importantes iniciativas a nivel global.

Assim, ocupou altos cargos de grande responsabilidade ao longo de sua carreira, como o de
Arquiteto Chefe de Solugdes para o Setor Publico na Intel Corporation, onde promoveu negécios
modernos, processos e tecnologias para clientes, parceiros e usudrios do setor publico.

Além disso, fundou a Yoly Inc., onde também se desempenhou como CEOQ, trabalhando para
desenvolver uma ferramenta de agregacéo e diagndstico de redes sociais baseada em Software

Como Servigo (Saa$), utilizando para isso tecnologias de Big Data e Web 2.0.

Adicionalmente, exerceu em outras empresas, como Diretor Sénior de Engenharia na Dell
Technologies, onde dirigiu a Unidade de Negdcios de Big Data na Nuvem, liderando equipas nos
Estados Unidos e na China para a gestao de projetos de grande envergadura e a reestruturagao
de divisdes empresariais para sua integragdo bem-sucedida. Igualmente, trabalhou como Diretor
de Tecnologias da Informacgéo (Chief Information Officer) na XanGo, onde gerenciou projetos

como suporte de Help Desk, suporte de produgéo e desenvolvimento de solugdes.

Entre as mdltiplas especialidades nas quais é especialista, destacam-se a tecnologia Edge to
Cloud, a ciberseguranga, a Inteligéncia Artificial Generativa, o desenvolvimento de software,
a tecnologia de redes, o desenvolvimento nativo na nuvem e o ecossistema de contéineres.
Conhecimentos que compartilhou através do pddcast e boletim semanal “Embracing Digital
Transformation”, que ele mesmo produziu e apresentou, ajudando as organizagdes a navegar

com sucesso na transformagao digital, aproveitando as pessoas, 0s processos e tecnologia.
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Sr. Pulsipher, Darren

+ Arquiteto Chefe de Solugdes para o Setor Publico na Intel, Califérnia, Estados Unidos
+ Apresentador e Produtor de “Embracing Digital Transformation”, California
+ Fundador e CEO na Yoly Inc., Arkansas

+ Diretor Sénior de Engenharia na Dell Technologies, Arkansas

*

Diretor de Tecnologias da Informagao (Chief Information Officer) na XanGo, Utah
+ Arquiteto Sénior na Cadence Design Systems, Califérnia

+ Gerente Sénior de Processos de Projetos na Lucent Technologies, Califérnia

+ Engenheiro de Software na Cemax-Icon, Califérnia

+ Engenheiro de Software na ISG Technologies, Canada

+ MBA em Gestéo de Tecnologia pela Universidade de Phoenix

+ Licenciatura em Ciéncias da Computacao e Engenharia Elétrica pela Universidade Brigham Young

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Estrutura e conteudo

A estrutura dos conteldos foi desenvolvida pelos melhores profissionais do setor, com
ampla experiéncia e reconhecido prestigio na profisséo, e conscientes dos beneficios que
as Ultimas tecnologias educativas podem trazer ao ensino superior.




Estrutura e contetdo | 17 tec'.

Dispomos do conteudo cientifico mais
completo e atualizado do mercado.
Procuramos a exceléncia e queremos
que a alcance tambéem’
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Mddulo 1. Gestao da Seguranca

1.1.

1.2.

1.3.

1.4.

A seguranca da informagao

1.1.1.
1.1.2.

1.1.38.
1.1.4.
1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.9.

Introdugao

A seguranga da informagao implica confidencialidade, integridade e
disponibilidade

A seguranga € um assunto econdémico

A seguranga é um processo

A classificagao da informagao

A seguranga da informagdo implica a gestado de riscos

A seguranca € articulada com controlos de seguranga

A seguranga € tanto fisica como légica

A seguranga envolve pessoas

O profissional da seguranga da informagéo

1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.2.7.

Introdugdo

A seguranga da informagao como profisséo

As certificagdes (ISC)2

A norma ISO 27001

Boas praticas de seguranga na gestao de servigos Tl
Modelos de maturidade para a seguranga da informagéo
Outras certificagdes, normas e recursos profissionais

Controlo de acessos

1.3.1.
132
133
1.3.4.
1.3.5.
1.3.6.

Introdugao

Requisitos de controlo de acessos
Mecanismos de autenticagéo
Métodos de autorizagdo
Contabilidade e auditoria de acessos
Tecnologias «Triple A»

Programas, processos e politicas de seguranca da informacgéo

1.4.1.
1.4.2.
1.4.3.
1.4.4.

Introdugao

Programa de gestéo da segurancga
A gestao de riscos

Concegéao de politicas de seguranga

1.5.

1.6.

1.7.

1.8.

1.9.

Mddulo 2. Seguranca no software

2.1.

Planos de continuidade de negocio

1.5.1.  Introdugéo as PCN

1.52. Faselell

1.53. FaselllelV

1.5.4.  Manutengdo do PCN

Procedimentos para a correta protegao da empresa
1.6.1. Redes DMZ

1.6.2.  Sistemas de detegéo de intrusos

1.6.3. Listas de controlo de acessos

1.6.4.  Aprender com o atacante: Honeypot

Arquitetura de seguranca. Prevencéo

1.7.1.  Visao geral. Atividades e modelo de camadas
1.7.2.  Defesa perimetral (firewalls, WAFs, IPS, etc.)
1.7.3. Defesa do ponto final (equipamento, servidores e servigos)

Arquitetura de seguranca. Detecao

1.8.1.  Visdo geral detegdo e supervisao
1.8.2.  Logs, rutura de trafico encriptado, gravagao e Siems
1.8.3. Alertas e inteligéncia

Arquitetura de seguranca. Reagdo

1.91. Reagdo. Produtos, servigos e recursos
19.2.  Gestao de incidentes
1.9.3. CERTSeCSIRTs

. Arquitetura de seguranga. Recuperagao

1.10.1. Resiliéncia, conceitos, requisitos de negdcio e normas
1.10.2. Soluges IT de resiliéncia
1.10.3. Gestéo e governagao das crises

Problemas da Seguranga no software

2.1.1.  Introdugdo ao problema da seguranga no software
2.1.2.  Vulnerabilidades e a sua classificagao
2.1.3.  Propriedades software seguro

2.1.4. Referéncias



2.2.

2.3.

2.4.

2.5.

2.6.

Principios de design de seguranga de software

2.2.1. Introdugao

2.2.2.  Principios de design de seguranca de software
2.2.3.  Tipos de S-SDLC

2.2.4.  Seguranga do software nas fases do S-SDLC
2.2.5.  Metodologias e normas

2.2.6. Referéncias

Seguranga no ciclo de vida do software nas fases de requisitos e design
2.3.1.  Introdugéo

2.3.2.  Modelagao de ataques

2.3.3.  Casos de abuso

2.3.4.  Engenharia de requisitos de seguranga
2.3.5.  Andlise de risco. Arquitetonico

2.3.6. Padroes de design

2.3.7. Referéncias

Seguranga no ciclo de vida do software nas fases de codificagéo, provas e operagao
247,  Introdugéo

2.4.2.  Provas de seguranga baseadas no risco
2.4.3.  Revisdo de codigo

244 Teste de penetragdo

2.4.5.  Operag0es de seguranga

2.4.6. Revisdo externa

2.47. Referéncias

Codificagéo segura aplicagdes |

2.51.  Introdugéo

2.5.2.  Préticas de codificagéo segura

2.5.3.  Manipulagéo e validacéo de entradas

2.54. Sobrecarga de memoria

2.5.5. Referéncias

Codificagéo segura aplicagoes |l

2.6.1.  Introdugéo

2.6.2. Integers overflows, erros de truncagem e problemas com conversdes de tipo
entre numeros inteiros

2.7.

2.8.

2.9.

2.10.

Estrutura e conteudo | 19
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2.6.3.  Erros e excegoes

2.6.4.  Privacidade e confidencialidade

2.6.5.  Programas privilegiados

2.6.6. Referéncias

Seguranga no desenvolvimento e na cloud

2.7.1.  Seguranga no desenvolvimento; metodologia e pratica
2.7.2.  Modelos PaaS, laaS, PaaS e SaaS

2.7.3.  Segurancga na cloud e para servi¢os na cloud
Encriptagéo

2.8.1.  Fundamentos de criptologia

2.8.2.  Encriptagao simétrica e assimétrica

2.8.3.  Encriptagao em repouso e em transito

Automatizagéo e orquestragdo de seguranga (SOAR)

2.9.1.  Complexidade do tratamento manual; necessidade de automatizar tarefas
2.9.2.  Produtos e servigos

2.9.3. Arquitetura SOAR

Seguranga no teletrabalho

2.10.7. Necessidade e cendrios

2.10.2. Produtos e servigos

2.10.3. Seguranca no teletrabalho

Médulo 3. Auditoria de seguranca

3.1

3.2.

Introdugdo aos sistemas de informacao e a sua auditoria

3.1.1.  Introdugéo aos sistemas de informagao e o papel da auditoria informatica
3.1.2.  Definigdes de auditoria informética e de controlo interno informatico
3.1.3.  Fungbes e objetivos da auditoria informatica

3.1.4. Diferengas entre controlo interno e auditoria informética

Controlos internos dos sistemas de informagéo

3.2.1. Organograma funcional de um centro de processamento de dados

3.2.2.  Classificagéo dos controlos dos sistemas de informagao

3.2.3.  ARegrade Ouro



tecn 20| Estrutura e conteddo

3.3.

3.4.

3.5.

3.6.

3.7.

0 processo e as fases da auditoria de sistemas de informagéo

3.3.1.  Avaliagdo de riscos (EDR) e outras metodologias de auditoria informatica
3.3.2.  Execugao de uma auditoria de Sistemas de Informagao. Fases de auditoria
3.3.3.  Competéncias fundamentais do auditor de Sistemas de Informagao
Auditoria técnica de seguranga em sistemas e redes

3.4.1. Auditorias técnicas de seguranga. Teste de intrusdao. Conceitos prévios
3.4.2. Auditorias de seguranga em sistemas. Ferramentas de apoio

3.4.3. Auditorias de seguranga em redes. Ferramentas de apoio

Auditoria técnica da seguranga da Internet e dos dispositivos moveis

3.5.1. Auditoria da seguranga da Internet. Ferramentas de apoio

3.5.2.  Auditoria de seguranca em dispositivos moveis. Ferramentas de apoio
3.53.  Anexo 1. Estrutura de relatorio executivo e relatério técnico

3.5.4.  Anexo 2. Inventério de ferramentas

3.5.5.  Anexo 3. Metodologias

Sistema de gestéo de seguranga da informagéo

3.6.1.  Segurancga dos SI: propriedades e fatores de influéncia

3.6.2.  Riscos empresariais e gestao de riscos: implementagao de controlos

3.6.3.  SG da Seguranca da Informagao (SGSI): conceito e fatores criticos de
sucesso

3.6.4.  SGSI-Modelo PDCA

3.6.5.  SGSIISO-IEC 27001: contexto da organizagao
3.6.6.  Anexo 4. Contexto da organizagéo

3.6.7. Anexo 5. Lideranga

3.6.8.  Anexo 6. Planificagdo

3.6.9. Anexo 7. Suporte

3.6.10. Anexo 8. Operagao

3.6.11. Anexo 9. Avaliagdo do desempenho

3.6.12. Anexo 10. Melhoria

3.6.13. Anexo ao ISO 27001/ISO-IEC 27002: objetivos e controlos
3.6.14. Auditoria do SGSI

Realizagao da auditoria

3.7.1.  Procedimentos

3.7.2.  Técnicas



3.8.

3.9.

3.10.

Estrutura e contetido | 21 tech

Rastreabilidade

3.8.1. Metodologias

3.8.2.  Andlise

Custodia

3.9.1. Técnicas

3.9.2. Resultados

Relatorios e apresentagao de provas
3.10.1. Tipos de relatorios

3.10.2. Analises dos dados

3.10.3. Apresentagéo das provas

Uma capacitagdo abrangente e
multidisciplinar que lhe permitira
destacar-se na sua carreira, seguindo 0s
ultimos avangos no campo da Gestéo e
Auditoria de Seguranca do Software"
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o contetido

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugcdo
de situagcdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito ndo sé aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situagao, o que deve fazer um profissional? Esta € a questédo que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso com
um sistema de aprendizagem 100% online baseado na repetigao, que
combina elementos didaticos diferentes em cada ligao.

Potenciamos os Casos Praticos com o melhor método de ensino
100% online: o Relearning.

Em 2019 alcangcamos os melhores
resultados de aprendizagem de todas as
universidades online de lingua espanhola
do mundo.

Na TECH aprenderd com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, pioneiro na
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica licenciada para utilizar este método
de sucesso. Em 2019, conseguimos melhorar os niveis globais de
satisfagdo dos nossos estudantes (qualidade de ensino, qualidade
dos materiais, estrutura dos cursos, objetivos...) no que diz respeito
aos indicadores da melhor universidade online em espanhol.

learning
from an
expert



Metodologia |27 tecCn

No nosso programa, a aprendizagem ndo € um processo linear, mas acontece numa
espiral (aprender, desaprender, esquecer e reaprender). Por isso, combinamos cada
um destes elementos de forma concéntrica. Com esta metodologia formamos
mais de 650.000 alunos com um sucesso sem precedentes em areas tao diversas
como Bioquimica, Genética, Cirurgia, Direito Internacional, Competéncias de

Gestéo, Ciéncias Desportivas, Filosofia, Direito, Engenharias, Jornalismo, Historia ou
Mercados e Instrumentos Financeiros. Tudo isto num ambiente altamente exigente,
com um corpo estudantil universitario com um elevado perfil socioecondmico e
uma idade média de 43,5 anos.

A reaprendizagem permitir-lhe-a aprender com menos
esforco e mais desempenho, envolvendo-o mais na
Sua capacitacdo, desenvolvendo um espirito critico,

defendendo argumentos e opinides contrastantes: uma
equacdo direta rumo ao sucesso.

A partir das ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educacional, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ministrar
0 curso, em especifico para 0 mesmo, para que o desenvolvimento didatico seja
realmente especifico e concreto.

Estes conteldos sdo entéo aplicados em formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem
componentes de alta-qualidade em cada um dos materiais que s&o colocados a
disposicao do aluno.

Masterclasses

Existem provas cientificas acerca da utilidade da observagao por terceiros
especialistas.

O que se designa de Learning from an Expert fortalece o conhecimento e a
recordacdo, e constroi a confianga em futuras decisdes dificeis.

Estagios de aptidoes e competéncias

Exercerdo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista deve desenvolver no quadro da globalizacao em que
vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e guias internacionais, entre outros. Na
\l/ biblioteca virtual da TECH, o aluno tera acesso a tudo o que precisa para completar a sua
capacitacao.
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Case studies

Completarao uma selecdo dos melhores estudos de caso escolhidos
especificamente para esta licenciatura. Casos apresentados, analisados e
instruidos pelos melhores especialistas do panorama internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de forma atrativa e dinamica em
conteudos multimédia que incluem audios, videos, imagens, diagramas e mapas
conceituais, a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de contelidos multimédia foi
premiado pela Microsoft como um "Caso de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
do curso, por meio de atividades e exercicios de avaliagdo e autoavaliagéo, para que
o aluno controle o cumprimento dos seus objetivos.
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Certificacao

O Curso de Especializagdo em Gestao e Auditoria de Seguranca do Software garante,
para além do conteddo mais rigoroso e atualizado, 0 acesso a um Curso emitido pela

TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SUCesso e receba o seu certificado
sem sair de casa e sem burocracias”
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Este Curso de Especializagao em Gestao e Auditoria de Seguranga do Software conta
com o conteuldo educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avalia¢des, 0 aluno recebera por correio, com aviso de rececao,
o certificado* correspondente ao titulo de Curso de Especializagao emitido pela
TECH Universidade Tecnolégica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Curso de Especializagéo, e cumprira os requisitos normalmente exigidos
pelas bolsas de emprego, concursos publicos e avaliagdo de carreiras profissionais

Certificagdo: Curso de Especializagdo em Gestéo e Auditoria de Seguranca
do Software
ECTS: 18 tecn i

Carga horéria: 450 '

Concede o presente

CERTIFICADO

Sr/Sra. com o documento de identificagdon®___________
Por ter completado e certificado com sucesso o

CURSO DE ESPECIALIZAGAO
em
Gestdo e Auditoria de Seguranga do Software

Este é um certificado atribuido por esta Universidade, reconhecido por 18 ECTS e equivalente a 450
horas, com data de inicio a dd/mm/aaaaa e data de concluséo a dd/mm/aaaaa.

A TECH é uma Instituicdo Privada de Ensino Superior reconhecida pelo Ministério da Educagdo
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

R

c6digo tnico TECH: AFWOR23S techtitute.com/ttulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo com um custo adicional.
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Curso de Especializacao

Gestao e Auditoria de
Seguranca do Software

» Modalidade: online

» Duracéo: 6 meses

» Certificagdo: TECH Universidade Tecnoldgica
» Qualificagdo: 18 ECTS

» Carga hordria: 16 horas/semana

» Horario: ao seu ritmo

» Exames: online
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