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Apresentacao

A integracéo das tecnologias da informagdo em muitas empresas teve um efeito
colateral: os riscos de seguranca informatica aumentaram. Agora, as empresas precisam
de estar conscientes dos varios ataques e vulnerabilidades que podem afetar o seu bom
funcionamento e 0s seus servigos. Por isso, é essencial ter um especialista na empresa
que seja responsavel pela gestao da seguranca em torno destas tecnologias. Este Curso
de Especializagéo oferece ao profissional a oportunidade de conhecer os métodos de
protecdo informatica mais desenvolvidos nesta drea, uma vez que lhe proporcionara

um conhecimento aprofundado de aspetos como a avaliagédo de riscos com base em
parametros de negocio, a gestao de identidades e acessos ou 0s testes de intrusao.
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Cada vez mais sdo as empresas que necessitam de
especialistas em administracdo de seguranca aplicada as
tecnologias da informacéo. Este Curso de Especializacdo
permitir-lhe-a evoluir profissionalmente, aprofundando
questdes como o Plano de Continuidade do Negocio
associado a seguranca”



tecn 06| Apresentagio

E um facto: quase ndo existem empresas que ndo utilizem ferramentas digitais e
informaticas nos seus processos internos. Atividades e operagdes como a identificagédo
dos trabalhadores, os sistemas logisticos ou o contacto com fornecedores e clientes

sdo agora realizados principalmente através das tecnologias da informagao. No entanto,
estas tecnologias devem ser objeto de design e controlo adequados, uma vez que podem
ser exploradas para obter dados ou violar 0 acesso a aspetos sensiveis da empresa.

Por este motivo, o especialista em administragdo de seguranga é um cargo cada vez

mais procurado e ndo pode ser substituido por qualquer informatico. S&o necessarios
conhecimentos altamente atualizados que tenham em conta os ultimos desenvolvimentos
em matéria de ciberseguranca. Assim, este Curso de Especializacéo foi desenvolvido para
dar a conhecer ao profissional os Ultimos desenvolvimentos neste dominio, aprofundando
questdes como as auditorias de seguranca, a seguranca dos equipamentos terminais, ou a
resposta mais eficaz a diferentes incidentes.

Este Curso de Especializagdo é também desenvolvido num formato 100% online que
se adapta as circunstancias do profissional, permitindo-lhe estudar quando, onde e
como quiser. Contara também com um corpo docente de grande prestigio no dominio
da cibersegurancga que sera apoiado por numerosos recursos multimédia para tornar o
processo de aprendizagem confortavel, rapido e eficaz.

Este Curso de Especializagdo em Administragao da Seguranga das Tecnologias da
Informagéo conta com o conteuldo educativo mais completo e atualizado do mercado.
As suas principais caracteristicas séo:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em Informatica
Cibersegurancga

+ 0 conteudo grafico, esquematico e eminentemente pratico fornece informagdes cientificas
e praticas sobre as disciplinas que sao essenciais para a pratica profissional

* Exercicios praticos em que o processo de autoavaliagdo pode ser utilizado para melhorar a
aprendizagem

+ A sua énfase especial em metodologias inovadoras

+ Palestras tedricas, perguntas ao especialista, foruns de discusséo sobre questoes
controversas e atividades de reflexao individual.

+ Adisponibilidade de acesso ao contetdo a partir de qualquer dispositivo fixo ou portatil
com ligagéo a Internet

Este Curso de Especializacdo permitir-
lhe-a aprofundar aspetos como o ciclo
de vida de um Plano de Continuidade de
Negocio ou a gestao de vulnerabilidades”



A TECH coloca a sua disposi¢cdo 0s
melhores recursos multimédia: estudos
de casos, atividades tedrico-praticas,
videos, resumos interativos, etc. Tudo
para que o processo de aprendizagem
seja agil e possa tirar o maximo partido
de cada minuto investido”

O corpo docente do Curso de Especializagéo inclui profissionais do setor que trazem a sua
experiéncia profissional para esta capacitagao, para além de especialistas reconhecidos de
sociedades de referéncia e universidades de prestigio.

Gracas ao seu conteudo multimédia, desenvolvido com a mais recente tecnologia
educativa, o profissional terd acesso a uma aprendizagem situada e contextual, isto €,
um ambiente de simulagao que proporcionara uma educagao imersiva, programada para
praticar em situacoes reais.

A concecéao desta qualificagao centra-se na Aprendizagem Baseada em Problemas, através
da qual o especialista deve tentar resolver as diferentes situagoes da pratica profissional
que surgem ao longo do Curso de Especializagao. Para tal, contara com a ajuda de um
sistema inovador de video interativo desenvolvido por especialistas reconhecidos.
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Sera capaz de responder adequadamente a todo o
tino de ameacas de ciberseguranca. Matricule-se
e torne-se num grande especialista.

Estudar ao seu proprio ritmo, sem
interrup¢ées nem horarios fixos: 0 método de
ensino da TECH é muito pratico.




Objeti

Tendo em conta a crescente complexidade do dominio da ciberseguranca, o principal
objetivo deste Curso de Especializagdo em Administragao da Seguranga das Tecnologias
da Informacao é aproximar os profissionais das novidades mais importantes neste

dominio. Assim, podera tornar-se um grande especialista neste dominio, podendo trabalhar
na drea da gestao e diregao da ciberseguranca de empresas de todos os tipos de setores.
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A TECH ajuda-o a atingir 0s seus objetivos gracas a este
Curso de Especializacdo, com o qual podera candidatar-se
a importantes cargos profissionais nas mais importantes
empresas nacionais e internacionais”’
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Objetivos gerais

+ Desenvolver um Sistema de Gestéo de Seguranca da Informagao(SGSI)

+ |dentificar os elementos-chaves que conformam um SGSI

+ Avaliar os diferentes modelos de arquitetura de seguranca para estabelecer o modelo mais
apropriado para a organizacéo

+ |dentificar os quadros regulamentares aplicaveis e as bases reguladoras dos mesmos

+ Analisar a estrutura organizacional e funcional de uma area de seguranga da informagao
(o departamento do CISO)

+ Estabelecer um programa de auditoria que satisfaga as necessidades de autoavaliagéo da
organizagao em matéria de cibersegurancga

+ Desenvolver um programa de analise e controlo de vulnerabilidades e um plano de
resposta a incidentes de ciberseguranca

+ Determinar os elementos bdsicos de um Plano de Continuidade de Negdcio (PCN)
utilizando como base as orientagdes da norma 1S0-22301

+ Examinar os riscos decorrentes da inexisténcia de um Plano de Continuidade de
Negocio (PCN)

+ Analisar os critérios de sucesso de um PCN e a sua integragcao na gestéo de riscos global
de uma empresa

+ Definir as fases de implementagéo de um Plano de Continuidade de Negdcio —t
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Objetivos especificos

Médulo 1 Arquiteturas e modelos de seguranga da informagao
+ Alinhar o Plano Diretor de Seguranga com 0s objetivos estratégicos da organizagao

+ Estabelecer um quadro continuo de gestao de riscos como parte integrante do Plano Diretor
de Seguranga

¢ Determinar os indicadores apropriados para monitorizar a implementacao do SGSI
+ Estabelecer uma estratégia de seguranca baseada em politicas

+ Analisar os objetivos e procedimentos associados ao plano de sensibilizagdo dos
empregados, fornecedores e socios

+ |dentificar, dentro do quadro regulamentar, os regulamentos, certificagdes e leis aplicaveis a
cada organizacao

+ Desenvolver os elementos fundamentais exigidos pela norma ISO 27001:2013

* Implementar um modelo de gestao da privacidade em conformidade com o regulamento
europeu GDPR/RGPD

Médulo 2 Gestéao da Seguranga IT
* |dentificar as diferentes estruturas que pode ter uma area de seguranca da informacéao
+ Desenvolver um modelo de seguranca baseado em trés linhas de defesa

* Apresentar os diferentes comités periddicos e extraordindrios em que esta envolvida a drea
de ciberseguranca

* |dentificar as ferramentas tecnoldgicas que apoiam as principais fungdes da equipa de
operagdes de seguranga (SOC)

* Avaliar as medidas de controlo da vulnerabilidade adequadas a cada cendrio

* Desenvolver o quadro de operagoes de seguranca com base em NIST CSF

+ Especificar o ambito dos diferentes tipos de auditorias (Red Team, Pentesting, Bug
Bountyetc.)
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* Propor as atividades a serem realizadas ap6s um incidente de seguranga
+ Configurar um centro de comando de seguranca da informacéao que englobe todos 0s
atores relevantes (autoridades, clientes, fornecedores, etc.)

Mddulo 3 Plano de continuidade do negdcio associado a seguranga

* Apresentar os elementos-chave de cada fase e analisar as carateristicas do Plano de
Continuidade de Negécio (PCN)

¢ Fundamentar a necessidade de um Plano de Continuidade para o Negocio

* Determinar os mapas de sucesso e de risco para cada fase do Plano de Continuidade
de Negocio

* Especificar como € estabelecido um Plano de Agdo para a implementagédo

+ Avaliar a integridade de um Plano de Continuidade de Negdcios (PCN)

* Desenvolver um plano para a implementacao bem sucedida de umo Plano de
Continuidade de Negdcio

Sera 0 maior especialista em
seguranca aplicada as tecnologias
da informagado no seu meio” Nao
espere mais: inscreva-se agora’




03
Direcao do curso

Ter a sua disposigdo os maiores especialistas mundiais em gestao da seguranca das Tl

€ uma grande oportunidade para o profissional. E é exatamente isso que este Curso de
Especializagéo oferece, com um corpo docente constituido por engenheiros e informaticos
de prestigio, que fornecerao ao estudante as técnicas e os procedimentos mais evoluidos
para garantir a adequada seguranga interna de uma empresa.




Diregdo do curso | 13 teC/s

Contactara com 0s maiores especialistas em
ciberseguranca, que partilhardo consigo todas
as ferramentas para trabalhar com a maior
competéncia nesta area”
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Direcao

Sr. Martin Olalla Bonal

+ Client Technical Specialist Blockchain na IBM
* Arquiteto Blockchain

* Arquiteto de Infraestruturas na Banca

* Gestao de projetos e implementacéo de solucdes

Técnico em Eletronica Digital
Docente: Formagao Hyperledger Fabric a empresas

Docente: Formagao Blockchain indicada para negdcios em empresas
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Professores
Dr. Juan Luis Gozalo Fernandez
* Engenheiro Informatico
+ Professor Associado em DevOps e em Blockchain em UNIR
+ Ex-diretor Blockchain DevOps em Alastria
+ Diretor Desenvolvimento Aplicagdo Movel Tinkerlink em Cronos Telecom
+ Diretor Informatico em Banco Santander
+ Diretor Tecnologia Gestao de Servico IT em Barclays Bank Espanha
+ Licenciado em Engenharia Superior Informatico pela Universidade Nacional de Educagéo
a Distancia (UNED)
Dr. Mario Embid Ruiz
+ Advogado especialista em Direitos TIC e protegao de dados

+ Responsabilidade legal da Branddocs, SL Empresa Tecnoldgica de Solugdes de Confianga

-s
1
-1

* Mestrado em Direito e Administragao de Empresas pela Universidade Rey Juan Carlos
+ Mestrado em Direito das Novas Tecnologias, Internet e Audiovisual pelo Centro de Estudos
Universitarios Villanueva y Cremades & Calvo Sotelo

Dr. Juan Manuel Rodrigo Estébanez
* Fundador de ISMET TECH S.L

+ Licenciatura em Engenharia pela Universidade de Valladolid
* Mestrado e Sistemas de Gestao Integrados pela CFE-CEU

+ 1S0, 27007 Lead Auditor (IMQ)

+ S0, 27007 Lead Implementor (IMQ)

+ NATO Standards HPS (OTAN)




04
Estrutura e conteudo

O plano de estudos deste Curso de Especializagdo em Administragéo da Seguranga das
Tecnologias da Informagao esta organizado em trés médulos que se desenrolam ao longo

de 450 horas de aprendizagem. Nesse periodo, o profissional aprofundara aspetos relevantes
deste setor como as andlises forenses, os modelos de seguranca da informacao, o quadro
normativo aplicavel a esta area ou a configuragao de regras de segurancga de rede, entre muitas
outras questoes.




Estrutura e contetudo | 17 tec’;

Tera a sua disposi¢cdo o conteudo mais completo,
apresentado atraves de recursos didaticos ao
quais podera aceder 24 horas por dia”
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Madulo 1. Arquiteturas e modelos de seguranca da informagéo 1.6.  Processo de melhoria continua
1.6.1. O ciclo de Deming
1.6.1.1. Planificar

1.1.  Arquitetura de seguranga da informagéo
1.1.1.  SGSI/PDS

1.1.2.  Alienagéo estratégica 1.6.1.2. FaZv]ecr
1.1.3.  Gestdo do risco 1.6.1.3. Verificar
1.6.1.4. Agir

1.1.4. Medigao de desempenho 17 Aau q
1.2 Modelos de seguranga da informagéao o rquiteturas ? seguranca o i
1.7.1.  Selegé@o e homogeneizagao de tecnologias
1.7.2.  Gestéo de identidades. Autenticagéo

1.7.3.  Gestéo de acessos Autorizagao

1.2.1.  Baseados em politicas de segurancga
1.2.2.  Baseados em ferramentas de protegéo
1.2.3. Baseados em equipas de trabalho )
13, Modelo de seguranca. Componentes-chave 1.7.4.  Seguranca de infraestrutura de rede
1.3.1. Identificagdo de riscos
1.3.2.  Definigéo de controlos

1.3.3.  Avaliagdo continua de niveis de risco

1.7.5.  Tecnologias e solugdes de encriptagao

1.7.6.  Seguranga de Equipas Terminais (EDR)
1.8. 0 quadro normativo

1.8.1.  Normativas setoriais

1.8.2. Certificagdes

1.83. Legislagdes
1.9.  ANorma ISO 27001

1.9.1.  Implementagao

1.9.2.  Certificagéo

1.3.4.  Plano de sensibilizagéo de funcionarios, fornecedores, sécios, etc.
1.4.  Processo de gestéo de riscos

1.41. ldentificagdo de ativos

1.4.2. ldentificagdo de ameagas

1.4.3. Avaliagéo de risco

1.4.4. Priorizagao de controlos

145, Reavaliacio e risco residual 1.9.3. Auditorias e testes de intrusdo

L . ~ 19.4. Gestdo continua do risco
1.5. Processos de negdcio e seguranga da informagao ‘ B ' B
1.9.5. Classificagdo da informagao

1.10. Legislagéo sobre privacidade. Regulamento Geral de Prote¢édo de Dados - RGPD
(GDPR - General Data Protection Regulation)

1.70.1. Alcance do Regulamento Geral de Prote¢do de Dados (RGPD)
1.10.2. Dados pessoais

1.5.1.  Processos empresariais

1.5.2.  Avaliagéo de risco com base em parametros de negdcio
1.5.3.  Andlise do impacto no negdcio

1.5.4.  Asoperacdes de negdcio e a seguranga da informacgéo

1.10.3. Papéis no tratamento de dados pessoais
1.10.4. Direitos ARCO
1.10.5. O DPO. Fungoes



Médulo 2. Gestéo da Seguranca IT

2.1.

2.2.

2.3.

2.4.

2.5.

Gestdo da Seguranga

2.1.1.  Operagdes de seguranga

2.1.2.  Aspeto legal e regulamentar
2.1.3.  Habilitagdo do negdcio

2.1.4. Gestdo derisco

2.1.5.  Gestao de identidades e acessos

Estrutura da area de seguranga. O escritério do CISO

2.2.1.  Estrutura organizativa. Posi¢éo do CISO (Chief Information Security Officer)
na estrutura

2.22.  Aslinhas de defesa

2.2.3. Organigrama do escritorio do CISO

224 Gestao orgamental

Governo de seguranga

2.3.1.  Comité de seguranga

2.3.2.  Comité de monitorizagao de riscos

2.3.3.  Comité de auditoria

2.3.4.  Comité de crise

Governo de seguranga. Fungoes

2.47. Politicas e normas

2.4.2.  Plano Diretor de seguranga

2.4.3.  Painel de instrumentos

2.4.4.  Sensibilizagdo e formagéao

2.4.5.  Seguranga na cadeia de abastecimento

Operag0es de seguranca

2.5.1. Gestdo deidentidades e acessos

2.5.2.  Configuragéo de regras de seguranga de rede. Firewalls
2.53. Gestdo de plataformas IDS/IPS

2.54.  Andlise de vulnerabilidades

2.6.

2.7.

2.8.

2.9.

2.10.

Estrutura e conteudo | 19

Quadro de trabalho de Cibersegurancga NIST CSF
2.6.1.  Metodologia NIST

2.6.1.1. Identificar

2.6.1.2. Proteger

2.6.1.3. Detetar

2.6.1.4. Responder

2.6.1.5. Recuperar
Centro de Operagdes de Seguranga (SOC). Fungdes

2.7.1.  Protegao Red Team, Pentesting, Threat Intelligence
2.7.2. Detegdo SIEM, User Behavior Analytics, Fraud Prevention
2.7.3. Resposta
Auditoria de seguranga
2.8.1.  Teste deintruséo
2.8.2.  Exercicios Red Team
2.8.3.  Auditorias de cédigo-fonte. Desenvolvimento seguro
2.8.4.  Seguranga de componentes (Software Supply Chain)
2.8.,5.  Andlise forense
Resposta a incidentes
29.1. Preparagéo
2.9.2. Detegdo, andlise e notificagéo
2.9.3.  Contengao, erradicagao e recuperagéao
29.4.  Atividades pos-incidente
2.9.4.1. Retengao de evidéncias
2.9.4.2. Andlise forense
2.9.4.3. Gestao de brechas
2.9.5.  Guias oficiais de gestdo de ciberincidentes

Gestdo de vulnerabilidades
2.10.1.
2.10.2.
2.10.3.
2.10.4.

Analise de vulnerabilidades
Avaliagao de vulnerabilidade
Base de sistemas
Vulnerabilidade de dia 0. Zero-Day

tecn
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Médulo 3. Plano de continuidade do negocio associado a seguranga

3.1.  Planos de Continuidade de Negdcio
3.1.1.  Os Planos de Continuidade de Negdcio (PCN)
3.1.2.  Plano de Continuidade de Negdcio (PCN). Questbes-chave
3.1.3.  Plano de Continuidade de Negdcio (PCN) para a avaliagdo da empresa
3.2, Meétricas num Plano de Continuidade de Negdcio (PCN)
3.2.1.  Recovery Time Objective (RTO) e Recovery Point Objective (RPO)
3.2.2. Tempo Méximo Toleravel (MTD)
3.2.3.  Niveis Minimos de Recuperagédo (ROL)
3.2.4.  Ponto de Recuperagao Objetivo (RPO)
3.3.  Projetos de continuidade. Tipologia
3.3.1.  Plano de Continuidade de Negdcio (PCN)
3.3.2.  Plano de continuidade de TIC (PCTIC)
3.3.3.  Plano de recuperagéo em caso de desastres (PRD)
3.4.  Gestéo de riscos associada ao PCN
3.4.1. Analise de impacto no negoécio
3.4.2. Beneficios da implementagédo de um PCN
3.43. Mentalidade baseada em riscos
3.5, Ciclo de vida de um plano de continuidade de negdcio
3.5.1. Fase 1:andlise da organizagao
3.5.2. Fase 2:determinagao da estratégia de continuidade
3.5.3.  Fase 3:resposta a contingéncia
3.5.4.  Fase 4: prova, manutencgao e revisdo
3.6. Fase de analise da organizagao de um PCN
3.6.1. Identificagéo de processos no ambito do PCN
3.6.2. ldentificagao de areas criticas do negocio
3.6.3. Identificagé@o de dependéncias entre areas e processos
3.6.4. Determinagdo do MTD adequado
3.6.5.  Documentos a entregar Criagdo de um plano
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3.7. Fase de determinagéo da estratégia de continuidade num PCN
3.7.1.  Fungbes na fase de determinagéo da estratégia
3.7.2. Tarefas da fase de determinagao da estratégia
3.7.3.  Documentos a entregar
3.8. Fase deresposta a contingéncia num PCN
3.8.1.  Fungdes na fase de resposta
3.8.2. Tarefas nesta fase

3.8.3.  Documentos a entregar
3.9. Fase de testes, manutengao e revisao de um PCN
3.9.1.  Fungbes na fase de testes, manutengao e reviséo
3.9.2. Tarefas na fase de testes, manutengao e reviséo
3.9.3.  Documentos a entregar
3.10. Normas ISO associadas aos Planos de Continuidade de Negdcio (PCN)
3.10.1. 180 22301:2019
3.10.2. IS0 22313:2020
3.10.3. Outras normas ISO e internacionais relacionadas

Este Curso de Especializagao
permitira aprofundar questées como
a identificacdo de dependéncias
entre dreas e processos, um aspeto
fundamental para estabelecer uma
cibersegurancga correta’




05 .
Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.




Metodologia | 23 tec’,

Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugdo
de situagdes complexas em ambientes
empresariais reais.

Metodologia |25 tecn

Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

‘ ‘ O nosso programa prepara-o para enfrentar
S novos desafios em ambientes incertos
e alcancar o sucesso na sua carreira”
i

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito ndo sé aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situacéo, o que deve fazer um profissional? Esta é a questao que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo é um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestao, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, historia,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforco e
mais desempenho, envolvendo-0 mais na sua capacitacao,
desenvolvendo um espirito critico, defendendo argumentos
e opinides contrastantes: uma equacgao direta ao sucesso.

A partir das ultimas provas cientificas no campo da neurociéncia, nao s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Curso de Especializagdo em Administragao da Segurancga das Tecnologias da
Informacéao garante, para além do conteudo mais rigoroso e atualizado, 0 acesso a um
certificado de Curso de Especializagdo emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SuCesso e receba o seu certificado sem
sair de casa e sem burocracias”
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Este Curso de Especializagdo em Administragao da Seguranga das Tecnologias da
Informagéo conta com o conteldo cientifico mais completo e atualizado do mercado.

Uma vez aprovadas as avaliacdes, o aluno recebera por correio, com aviso de rececao,
o certificado* correspondente ao titulo de Estudio emitido pela TECH Universidade
Tecnolégica.

Este certificado contribui significativamente para o desenvolvimento da capacitagdo
continuada dos profissionais e proporciona um importante valor para a sua capacitagao
universitaria, sendo 100% valido e atendendo aos requisitos normalmente exigidos pelas
bolsas de emprego, concursos publicos e avaliagao de carreiras profissionais.

Certificagcdo:Curso de Especializagdo em Administragao da Seguranga das
Tecnologias da Informagao

.
. . universidade
Modalidade: online tecn tecnologica

Duracéo: 6 meses
ECTS: 18 ECTS

Concede o presente

CERTIFICADO

SrfSra. _____________________,comodocumento de identificagdon®_______________

Por ter completado e certificado com sucesso o

CURSO DE ESPECIALIZAGAO

em
Administragao da Seguranga das Tecnologias da Informacéo
Este é um certificado atribuido por esta Universidade, reconhecido por 18 ECTS e equivalente a 450
horas, com data de inicio a dd/mm/aaaaa e data de conclusdo a dd/mm/aaaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida pelo Ministério da Educagéo
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

G

codigo tnico TECH: AFWOR23S techitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Curso de Especializacao

Administracao da Seguranca
das Tecnologias da
Informagao

» Modalidade: Online

» Duragdo: 6 meses

» Certificagdo: TECH Universidade Tecnoldgica
» Créditos: 18 ECTS

» Hordrio: Ao seu proprio ritmo

» Exames: Online
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