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Presentacion

Este programa aborda los aspectos mas relevantes de la seguridad en entornos web. Analiza
las vulnerabilidades web mas detectadas y explotadas a nivel global y su prevencion y
establece las pautas para realizar auditorias web para la deteccion y prevencion de dichos
riesgos y vulnerabilidades. A pesar de las diferentes acciones para prevenir el compromiso
de los sistemas, es imprescindible establecer un proceso de respuesta ante incidencias de
seguridad, ya que un entorno 100% seguro no existe. Por ello, TECH Universidad FUNDEPOS
ha disefiado este programa de alto nivel para que el ingeniero informatico actualice sus
conocimientos en Seguridad en Sitios Web de la mano de profesionales con afios de
experiencia en el sector y con el material didactico mas innovador del mercado.
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Seras capaz de establecer un proceso de respuesta
ante incidentes de seguridad, ya qgue como bien
aprenderas, un entorno 100% seguro no existe”

L {1

1 i
" ¥ d

§
-




tech 06 | Presentacion

Vivimos en la denominada era digital, permanecemos hiper conectados con todo tipo
de dispositivos. El mundo de Internet ha evolucionado a un ritmo imparable en los
ultimos afios por lo que la demanda de sitios web seguros es cada dia mas alta.

Disefiar un sitio web requiere de profesionales que puedan abarcar, no solo la proyeccion
de la idea inicial, sino el desarrollo del sitio web de una forma segura, amigable para el
usuario y cumpliendo con las leyes establecidas.

A'lo largo de esta capacitacion el profesional profundizara en la gestién completa de
un servidor web, desde una instalacién segura de los diferentes sistemas operativos,
identificacion de los mejores sistemas operativos en cada caso, hasta construir una
infraestructura segura con la que poder alojar paginas web de alto rendimiento.

Desarrollara también una de las partes mas importantes de la administracion, la

seguridad y backups, apartado fundamental para proteger una infraestructura de
servicios webs sin depender de terceros, gestionar completamente una amplia gama
de sistemas operativos, paneles de control y servicios web entre otros.

Asimismo, el alumno alcanzara con este programa la especializacion en el sector de
la legalidad web, teniendo como punto de partida el estudio de la evolucion historica
de las leyes, el analisis del marco legal vigente en Espafia y Europa, y el impacto que la
comunidad europea ha generado en nuestros aspectos legales como nacion.

Este Experto Universitario ha sido creado por una gran diversidad de docentes, expertos
cada uno de ellos en su materia, con una gran experiencia y con unos contenidos
especializados en cada una de sus areas. Al ser en un formato 100% online, el alumno
no tendra que renunciar a sus obligaciones personales o profesionales. Una vez

finalizado el programa el alumno habra actualizado sus conocimientos y estara en
posesion un titulo de Experto Universitario de increible prestigio que le permitira avanzar
personal y profesionalmente.

Este Experto Universitario en Seguridad en Sitios Web contiene el programa educativo
mas completo y actualizado del mercado. Sus caracteristicas mas destacadas son:

*

El desarrollo de casos practicos presentados por expertos en Seguridad en Sitios
Web.

Los contenidos graficos, esquematicos y eminentemente practicos con los que esta
concebido recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional.

Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje.
Su especial hincapié en metodologias innovadoras.

Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual.

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet.

Triunfa de la mano de los mejores
y conviértete en un profesional

de éxito, especializandote en la
seguridad de sitios web. Una
labor importante en la actualidad
y con alta demanda de expertos ”



Este Experto Universitario aporta un valor
complementario a los estudios previos
de cualquier ingeniero que desee una
capacitacion de calidad, especializada,
en la direccion de sitios web”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado
gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional debera tratar de resolver las distintas situaciones
de practica profesional que se le planteen a lo largo del curso académico. Para ello,
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.

Presentacion | 07 tech

Todos los temas y areas de conocimiento han
sido recopilados en un temario completo y de
absoluta actualidad, para llevar al alumno al
maximo nivel tanto tedrico como practico.

Un programa intensivo y de vanguardia que
te permitira avanzar de forma progresiva

y completa en la adquisicion de los
conocimientos en seguridad de sitios web.
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Objetivos

El objetivo de este programa es capacitar a los profesionales en Seguridad en Sitios Web,
con los conocimientos y habilidades necesarios para realizar su actividad, utilizando los
protocolos y técnicas mas avanzados del momento. Una capacitacion Unica disefiada
por profesionales con amplia experiencia en el sector, con la que el ingeniero informatico
alcanzara el éxito profesional, destacando en un sector con alta demanda de expertos.
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Podras compaginar la eficiencia de los
meétodos de aprendizaje mas avanzados,
con la flexibilidad de un programa creado
para adaptarse a tus posibilidades de
dedicacion, sin perder calidad”
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Objetivos generales

Abordar los aspectos mas relevantes de la seguridad en entornos web
Analizar las vulnerabilidades web mas detectadas y explotadas a nivel global y su prevencion

Establecer las pautas para realizar auditorias web para la deteccion y prevencion de dichos
riesgos y vulnerabilidades

Establecer un proceso de respuesta ante incidentes de seguridad, ya que como bien
analizaremos, un entorno 100% seguro no existe

Establecer una estrategia para un entorno web en desarrollo y produccion

Instalar y administrar, de forma completa, un servicio de alojamiento web
Optimizar completamente los servicios de alojamiento web en produccién
Desarrollar un entorno seguro contra ataques externos y backups

Identificar y resolver problemas y adversidades en un entorno real

Presentar cronologicamente la evolucion histérica de las leyes

Analizar el marco legal vigente para las webs en Espafay Europa

Clasificar los tipos de webs segun su naturaleza juridica y las leyes que les afectan

Analizar procedimientos, técnicas y herramientas para cubrir los aspectos legales de la web
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Objetivos especificos

Médulo 1 - Sistemas de Seguridad en Sitios Web Médulo 3- Aspectos Eticos y legales de la web
+ Analizar el proyecto OWASP Top 10 + Analizar el marco legal actual con perspectiva cronoldgica
+ Gestionar la seguridad en entornos CMS + Establecer una clasificacién segun aspectos legales de las webs.
+ Comprobar las diferencias entre los diferentes métodos de autenticacion + Concretar aquellos factores que marcan la diferencia entre presencia o actividad
+ Determinar las vulnerabilidades mas comunes encontradas en las aplicaciones web + Examinar en profundidad las leyes de uso comun en el entorno web

*

+ ldentificar los diferentes ataques y riesgos en APIs Determinar las bases de fiscalidad espafiola y europea en el comercio electronico

+ Analizar las diferentes cabeceras HTTP en términos de seguridad + Identificar los aspectos practicos que garantizan un correcto cumplimiento de la norma

*

+ Diferenciar los diferentes tipos de auditorias web que podemos establecer Presentar las consecuencias de nuestras obligaciones en el mundo real

+ Evaluar las vulnerabilidades web asociadas a las comunicaciones

Médulo 2- Administracion de Servidores Web
+ Desarrollar un entorno de trabajo real de alta disponibilidad

+ Determinar los pardmetros necesarios para crear un servicio de alojamiento en la nube

+ Examinar las diferentes versiones de sistemas operativos que mejor se adaptan a las
necesidades

+ Determinar un entorno de administracion web enfocada a clientes externos Amp//o pEero especff/co’ este programa te

+ Establecer configuraciones para redes privadas/publicas llevard al conocimiento concreto que el

+ Crear un servicio de alojamiento completo para cualquier tipo de web o plataforma . L . .
informatico necesita para compet/r entre

+ Examinar los parametros de seguridad anti-malware, virus, ataques de fuerza bruta y otros ) B
los mejores del sector

+ Analizar un sistema de copias de seguridad de alta seguridad con redundancia

+ Identificar y resolver problemas en un entorno real
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Direccion del curso

El presente Experto Universitario cuenta con un equipo altamente cualificado y con una
dilatada experiencia en el sector, que ofreceran las mejores herramientas para el alumno
en el desarrollo de sus capacidades durante el curso. De esta manera, el alumno cuenta
con las garantias que demanda para especializarse a nivel internacional en un sector en
auge que le catapultara al éxito profesional.
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Una capacitacion completa de alto interés para
el profesional de la informatica, que te permitira
competir entre los mejores del sector”
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Direccion

D. Gris Ramos, Alejandro

CEO & Founder Club de Talentos

CEQ. Persatrace, Agencia de Marketing Online

Director de desarrollo de negocio en Alenda Golf

Director. Centro de Estudios P!

Director de Departamento de Ingenieria de aplicaciones web en Brilogic
Programador web en Grupo Ibergest

Programador software/web en Reebok Spain

Ingeniero Técnico en Informatica de Gestion

Master en Digital Teaching and Learning Tech Education
Master en Altas capacidades y educacion inclusiva
Master en Comercio Electronico

Especialista en ultimas tecnologias aplicadas a la docencia, Marketing Digital, desarrollo de aplicaciones web y de negocios en Internet
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Profesores
D. Del Moral Garcia, Francisco José D. Miralles, David Vicente
+ Analista de Ciberseguridad en Roca Group + CEOQ en CE Informatica
+ Analista de Informacién de Seguridad en Allianz Technology + Responsable Estrategias Expansion en ICU Medical Technologies
+ Analista de Seguridad de PageGroup + CEO en Computer Elche, S.L.
+ Solutions Assistant en Everis + Profesor en entidades privadas
+ Analista de Seguridad y Riesgos en Eurofins + Diplomado en Ingenieria Técnica Informatica por la Universidad Miguel Hernéandez de Elche

+ Grado en Ingenieria de Tecnologias de Telecomunicacion por la Universidad de Granada
con especialidad en Sistemas de Telecomunicacion

+ Master en Seguridad Informatica por la Universidad Internacional de La Rioja
D. Boix Tremifio, Jorge

+ Fundador de GrupoTG

+ Cofundador de TiendaWebOnline

+ Disefador grafico en Intergon2000

+ Disefiador gréfico en Ibertex No dejes pasar la oportunidad de

estudiar con los mejores docentes
del sector”

+ Gerente de proyectos de Tecnologias de la Informacién en Xion Animation

+ Director de Ventas y Marketing en Kingest

+ Ingeniero Informatico por la UNED

+ Premio a la Excelencia Empresarial por el Instituto para la Excelencia Profesional

+ Medalla Europea al Mérito en el Trabajo por la Asociacion Europea de Economia 'y
Competitividad
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Estructura y contenido

El programa de estudios ha sido disefiado en base a la eficacia educativa, seleccionando
cuidadosamente los contenidos para ofrecer un recorrido completo, que incluye todos
los campos de estudio imprescindibles para alcanzar el conocimiento real de la materia.
Con las actualizaciones y aspectos mas novedosos del sector. Se ha establecido asi
un plan de estudios cuyos modulos ofrecen una amplia perspectiva de la Seguridad en
Sitios Web. Desde el primer modulo el alumno vera ampliados sus conocimientos, que le
capacitaran para desarrollarse profesionalmente, sabiendo que cuenta, ademas, con el
respaldo de un equipo de expertos.
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Un Experto Universitario de alta capacitacion que

s permitira al alumno avanzar de manera rapida y
constante en la adquisicion de conocimientos, con el
rigor cientifico de una ensefianza de calidad global”
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Mddulo 1. Sistemas de Seguridad en Sitios Web

1.1. Seguridad perimetral
1.1.1. Firewall de red
1.1.2.DMZ
1.1.3. Balanceadores de carga
1.1.3.1. Content Delivery Network (CDN)
1.1.4. Firewall de aplicacion web (WAF)
1.2. Cifrado comunicaciones web
1.2.7. Certificado SSL
1.2.2. Protocolos
1.2.3. Suites de cifrado
1.2.4. Vulnerabilidades
1.2.4.1. Poodle
1.2.4.2. Ticketbleed
1.2.4.3. Beast attack
1.2.4.4. ROBOT
1.2.4.5 Heartbleed
1.3. Andlisis de vulnerabilidades
1.3.1. XXS (cross site scripting)
1.3.2. SQL Injection
1.3.3. CSRF
1.3.4. Code Injection
1.3.5.DoS
1.3.5.1 DDos
1.4. Cabeceras de seguridad
1.4.1. X-Frame Options
1.4.2. X-XSS-Protection
1.4.3. X-Content-Type-Options
1.4.4. Referrer policy
1.4.5. HTTPS Strict Transport Security (HSTS)
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1.5. Autenticacion y autorizacion
1.5.1. Autenticacion HTTP
1.5.1.1. Basic
1.5.1.2. Digest
1.5.1.3.NTLM
1.5.2. Protocolos y estandares
1.5.2.1. Oauth
1.5.2.2. OpenID
1.6. Auditoria web
1.6.1. Técnica de auditoria
1.6.1.1. Caja negra
1.6.1.2. Caja blanca
1.6.1.3. Caja gris
1.6.2. Metodologia OWASP
1.6.3. Programa bug bounty
1.7. Seguridad en Application Programming Interface (API)
1.7.1. Tipos de APIs
1.71.1.REST
1.7.1.2. SOAP
1.7.1.3. Otros
1.7.2. Ataques y riesgos
1.7.3. Andlisis del trafico

[

——— it

1.8. Gestién de la seguridad en los Content Managment System (CMS)
1.8.1. Wordpress

1.8.2. Joomla

1.8.3. Drupal

1.8.4. Magento

1.9. Desarrollo seguro de aplicaciones

1.9.1. Ciclo de vida del desarrollo de software seguro
1.9.2. Evaluacion de riesgos

1.9.3. Test de seguridad

1.9.4. Buenas practicas
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1.10. Gestion de crisis y resiliencia
1.10.1. Gestion de crisis y respuesta ante incidentes
1.10.2. Proceso de respuesta ante incidente de seguridad
1.10.2.1. Preparacion
1.10.2.2. Identificacion
1.10.2.3. Contencion
1.10.2.4. Erradicacion
1.10.2.5. Recuperacion
1.10.2.6. Lecciones aprendidas
1.10.3. Copias de seguridad

Modulo 2. Administracion de servidores web

2.1. Seleccion de un entorno de trabajo
2.1.1. Sistema operativo (Windows o Linux)
2.1.2. Diferencias entre distribuciones
2.1.2.1. Eleccion del sistema operativo adecuado
2.1.2.2. Entorno de trabajo de pruebas (Desarrollo)
2.1.2.3. Entorno de trabajo profesional (Produccion)
2.2. Instalacion y configuracion de un entorno de trabajo Virtualizado
2.2.1. Instalacion de virtualBox para entorno desarrollo Windows
2.2.1.1. Instalacion de entorno Windows Server
2.2.1.2. Configuracion inicial y redes de Windows Server
2.2.1.3. Instalacion de componentes para paso a produccion
2.2.1.4. Optimizacién de un servidor Windows server
2.2.2. Instalacion de entorno virtualizado Linux

2.2.2.17. Instalacion y configuracion de Centos (Sistema Operativo para la
Comunidad Empresarial)

2.2.2.2. Instalacion y configuracion de Ubuntu Server
2.2.2.3. Instalacién y configuracién de Debian

2.3. Terminal de comandos

2.3.1. Directorios y permisos CHMOD

2.3.1.1. Administracion de discos y ficheros
2.3.2. Andlisis de servicios
2.3.3. Deteccion y analisis de problemas / LOGS
2.3.4. Monitorizacion de recursos

2.3.4.1. Comandos y automatizacion
2.3.5. Editores y comandos para administracion

2.4. Redes

2.4.1. Teoria sobre IP y modelos ISO/TCP

2.4.2. Utilidades y comandos IP

2.4.3. Configuracion de redes y ficheros

2.4.4. Protocolos y servicios SCP, FTRP, SAMBA, NFS
2.4.5. Instalacion y configuracion de servicio DNS

2.5. Instalacion y panales de control

2.5.1. Eleccion del panel de control adecuado

2.5.1.1. Configuracion y Optimizacion
2.5.2. Instalacion de cPanel

2.5.2.1. Configuracion y Optimizacion
2.5.3. Instalacion de Plesk

2.5.3.1. Configuracion y Optimizacion
2.5.4. Instalacion de Directadmin

2.5.4.1. Configuracion y Optimizacion

2.6. Instalacion de servicios Core Web

2.6.1. Instalacién Apache
2.6.1.1. Instalacién PHP / PHP-FPM
2.6.2. Instalacion Mysqgl
2.6.3. Instalacion MariaDB
2.6.4. Instalacion PHPmyadmin
2.6.5. Instalacion Exim / Dovecot
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2.7. Optimizacion de servicios web, base de datos, correo
2.7.1. Instalacion de Nginx
2.7.1.1. Configuracion y puesta en marcha Nginx
2.7.2. Optimizacion Apache
2.7.3. Optimizacion PHP / PHP-FPM
2.7.4. Optimizacion de Mysql
2.7.4.1. Herramientas y analisis de datos
2.7.5. Optimizacion de Exim
2.8. Backups en un entorno de produccion
2.8.1. Backups
2.8.2. Planificacién de un entorno seguro
2.8.2.1. Comandos base — CP, MV, RSYNC
2.8.3. Automatizacion del sistema de copias de seguridad
2.8.4. Redundancia y seguridad de los datos / Replicacion
2.8.5. Optimizacion del entorno seguro
2.9. Seguridad
2.9.1. Seguridad en servidores dedicados/virtuales
2.9.2. Instalacion de herramientas para la monitorizacion
2.9.2.1. Prevencion de fuerza bruta y escaneos
2.9.3. Instalacion de firewall
2.9.4. Sistemas anti-malware / virus
2.9.4.7. Automatizacion de escaneos y cuarentena
2.9.5. Anti-Spam Mail
2.10. Resolucion de problemas y eventualidades
2.10.1. Parada de servicios
2.10.2. Errores en disco en un entorno de produccién
2.10.3. Monitorizacion y delegacion de servicios
2.10.4. Migracion web / base de datos / correo / ficheros
2.10.5. Resolucion webs hackeadas
2.10.6. Problemas correo electronico
2.10.6.1. Dificultades IP Blacklist
2.10.6.2. Asignacion de IP a dominio particular
2.10.6.3. Llegada de correo a bandeja de spam
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2.10.7. El servidor no responde (Modo Rescate)
2.10.7.1. Test memorias RAM
2.10.7.2. Test de discos duros
2.10.7.3. Test RAID / Degradacion del sistema de ficheros
2.10.8. Administracion y monitorizacion de espacio en disco
2.10.8.1. Problemas con INODOS
2.10.9. Nmap y Tracert para detectar problemas de red

Médulo 3. Aspectos Eticos y Legales de la Web

3.1. Normativas web vigentes en el marco espafiol y europeo
3.1.1. Normativa web espafiola vigente
3.1.2. Normativa web europea vigente
3.1.2.1. El impacto de la regulacion europea
3.2. Aspectos legales de la web (Presencia Vs Actividad)
3.2.1. Cuestiones preliminares. Clasificacion
3.2.2. Clasificacion de las webs segun el marco juridico
3.2.3. Aspectos legales practicos en webs de solo presencia
3.2.4. Aspectos legales practicos en webs de comercio electronico
3.2.5. Aspectos legales practicos en redes sociales, foros y blogs
3.2.6. Aspectos legales practicos en webs de descarga y contenido multimedia
3.3. Leyes y reglamentos de uso comun en webs

3.3.1. LSSICE - Ley de servicios de la sociedad de la informacion y de comercio
electrénico

3.3.2. RGPD - Reglamento general de proteccion de datos

3.3.3. LOPDGDD - Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales

3.4. Leyes y reglamentos de uso especifico en webs
3.4.1. Ley de condiciones generales de contratacion
3.4.2. Ley de ordenacion del comercio minorista
3.4.3. Ley de propiedad intelectual
3.4.4. Ley general para la defensa de los consumidores y usuarios
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3.5. Fiscalidad espafiola y europea en el comercio electrénico
3.5.1. Cuestiones preliminares. La fiscalidad como conjunto de leyes
3.5.2. Marco fiscal espafiol para el comercio electrénico
3.5.3. Marco fiscal europeo. Operando bajo la normativa europea
3.6. La proteccion de los menores en la web

3.6.1. Los derechos y obligaciones legales de progenitores y tutores como punto de
partida

3.6.2. La formacion como mejor herramienta de proteccion
3.6.3. Los menores en las redes sociales
3.6.4. Compras y contrataciones fraudulentas
3. 7. Aspectos practicos para garantias de cumplimiento
3.7.1. Razones para la adecuacion de aspectos legales de la web
3.7.2. Avanzando hacia el cumplimento legal en aspectos practicos
3.7.3. Sanciones tipificadas por los incumplimientos mas habituales
3. 8. Herramientas y procedimientos
3.8.1. Checklist como procedimiento (LSSICE / RGPD / LOPDGDD)
3.8.2. Plugins y Addons mas extendidos
3.8.3. Otras herramientas y servicios indispensables
3.9. Consecuencias y resultados de los aspectos legales practicos
3.9.1. Resoluciones judiciales (1): LSSICE
3.9.2. Resoluciones judiciales (Il): RGPD / LOPDGDD

3.10. Delitos Fiscales en el Comercio Electronico, contra la Propiedad Intelectual y Contra los
Consumidores y Usuarios

3.10.7. Resoluciones judiciales (111): Delitos fiscales en el comercio electrénico
3.10.2. Resoluciones judiciales (IV): Delitos contra la propiedad intelectual
3.10.3. Resoluciones judiciales (V): Delitos contra los consumidores y usuarios
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto . ] Mount Everest

cambiante, competitivo y de alta exigencia.

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O, que propone los retos y decisiones mas exigentes
en este campo, ya sea en el dmbito nacional o internacional. Gracias a esta
metodologia se impulsa el crecimiento personal y profesional, dando un paso
decisivo para conseguir el éxito. El método del caso, técnica que sienta las
bases de este contenido, garantiza que se sigue la realidad econdémica, social y
profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro.
Este método, a la vanguardia pedagogica mundial, se denomina
Relearning.

learning
from an
expert

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esquemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Experto Universitario en Seguridad en Sitios Web garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a dos diplomas de Experto Universitario, uno
expedido por TECH Universidad Tecnoldgica y otro expedido por Universidad FUNDEPOS
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Experto Universitario en Seguridad en Sitios Web es el mas completo del
panorama académico actual. A su egreso, el estudiante recibira un diploma universitario
emitido por TECH Universidad Tecnoldgica, y otro por Universidad FUNDEPOS.

Estos titulos de formacién permanente y actualizacion profesional de TECH Universidad
Tecnoldgica y Universidad FUNDEPQOS garantizan la adquisicion de competencias en el area
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones
y acredite el programa tras cursarlo en su totalidad.

UNIVERSIDAD
FUNDEPOS

DE COSTS DHEA,

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:

\ SEGURIDAD EN SITIOS WEB

Titulo Propio. Duracién: 450 horas.
Impartido del 15/12/2023 y fecha de finalizacién 14/12/2024.

®

v Rubén Mora

DECANO

Este titulo propio se deberd acompaiiar siempre del titulo universitario habilitan expedido por la autoridad competente para cjercer profesionalmente en cada pais.  Codigo.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le
posicionara como un profesional altamente capacitado y preparado para enfrentar los retos

y demandas en su area profesional.

Titulo: Experto Universitario en Seguridad en Sitios Web

N.° Horas: 450 h.

) . .
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Otorga la presente

CONSTANCIA

C con dei icacion n®
Por haber superado con éxito y i elp de

EXPERTO UNIVERSITARIO

en
Seguridad en Sitios Web
Se trata de un titulo propio de esta Universidad con una duracién de 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra Tere Guevara Navarro
Rectora

Gotigo inico TECH: AFWORZ3S.techiute com/iftulos

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizaré las gestiones oportunas para su obtencion, con un coste adicional.
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Experto Universitario
Seguridad en Sitios Web

» Modalidad: online

» Duracién: 6 meses

» Titulacion: TECH Universidad FUNDEPOS
» Horario: a tu ritmo

» Examenes: online



Experto Universitario
Seguridad en Sitios Web
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