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Presentacion

Las redes son los mecanismos que se utilizan para transmitir informacion entre dos
puntos a través de sefiales, de forma analoga o digital. Este programa acerca a los
alumnos al ambito de las redes, con un programa actualizado y de calidad. Se trata
de una completa preparacion en su profesion.
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Si buscas una capacitacion de calidad que te ayude a
especializarte en uno de los campos con mas salidas
profesionales, esta es tu mejor opcion”
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Los avances en las telecomunicaciones suceden constantemente, ya que esta es una
de las areas de mas rapida evolucion. Por ello, es necesario contar con expertos en
Informatica que se adapten a estos cambios y conozcan de primera mano las nuevas
herramientas y técnicas que surgen en este ambito.

El Experto Universitario en Redes aborda la completa totalidad de tematicas que
intervienen en este campo. Su estudio presenta una clara ventaja frente a otras
capacitaciones que se centran en bloques concretos, lo que impide al alumno

conocer la interrelacion con otras areas incluidas en el ambito multidisciplinar de

las telecomunicaciones. Ademas, el equipo docente de este programa educativo ha
realizado una cuidadosa seleccion de cada uno de los temas de esta capacitacion para
ofrecer al alumno una oportunidad de estudio lo mas completa posible y ligada siempre
con la actualidad.

Este programa esta dirigido a aquellas personas interesadas en alcanzar un nivel

de conocimiento superior sobre Redes. El principal objetivo es capacitar al alumno
para que aplique en el mundo real los conocimientos adquiridos en este Experto
Universitario, en un entorno de trabajo que reproduzca las condiciones que se puede
encontrar en su futuro, de manera rigurosa y realista.

Ademas, al tratarse de un programa 100% online, el alumno no esta condicionado por
horarios fijos ni necesidad de trasladarse a otro lugar fisico, sino que puede acceder a
los contenidos en cualquier momento del dia, equilibrando su vida laboral o personal
con la académica.

Este Experto Universitario en Redes contiene el programa educativo mas completo y
actualizado del mercado. Sus caracteristicas mas destacadas son:
+ El desarrollo de casos practicos presentados por expertos en redes

* Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

* Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje
+ Su especial hincapié en metodologias innovadoras en redes

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexién individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

No dejes pasar la oportunidad de realizar
con nosotros este Experto Universitario
en Redes. Es la oportunidad perfecta
para avanzar en tu carrera”



Este Experto Universitario es la
mejor inversion que puedes hacer
en la seleccion de un programa de
actualizacion para poner al dia tus
conocimientos en redes”

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la
Informatica de las telecomunicaciones, que vierten en esta capacitacion la experiencia
de su trabajo, ademas de reconocidos especialistas de sociedades de referencia y
universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos en redes y con gran experiencia.
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Esta capacitacion cuenta con el
mejor material didactico, lo que te
permitira un estudio contextual que
te facilitara el aprendizaje.

Este Experto Universitario 700%
online te permitira compaginar tus
estudios con tu labor profesional. Tu
eliges donde y cuando especializate.
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Objetivos

El Experto Universitario en Redes esta orientado a facilitar la actuacion del profesional
de este campo para que adquiera y conozca las principales novedades en este ambito.
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-

Nuestro objetivo es te conviertas en el mejor
profesional en tu sector. Y para ello contamos
con la mejor metodologia y contenido”
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Objetivo general

+ Capacitar al alumno para que sea capaz de desarrollar su labor con total seguridad y
calidad en el ambito de las redes

Especializate en la principal
universidad online privada
de habla hispana del mundo”




Objetivos especificos

Médulo 1. Redes de computadores
* Adquirir los conocimientos esenciales sobre redes de computadores en Internet

+ Comprender el funcionamiento de las distintas capas que definen un sistema en red,
como son la capa de aplicacion, de transporte, de red y de enlace

* Entender la composicion de las redes LAN, su topologia y sus elementos de red e
interconexion

+ Aprender el funcionamiento del direccionamiento IP y el Subnetting
+ Comprender la estructura de las redes inalambricas y moviles, incluyendo la nueva red 5G

+ Conocer los distintos mecanismos de seguridad en redes, asi como los distintos
protocolos de seguridad en Internet

Maédulo 2. Redes corporativas e infraestructuras
+ Dominar aspectos avanzados de interconexion de infraestructuras, imprescindibles a la
hora de disefiar y planificar redes de alta velocidad

+ Conocer las principales caracteristicas y tecnologias de redes de transporte
+ Comprender las arquitecturas de: WAN clasicas, All-Ethernet, MPLS, VPNs

+ Analizar los aspectos fundamentales de la evolucion de las redes a Redes NGN (Redes de
Préxima Generacion)

+ Comprender los requisitos avanzados de calidad de servicio, encaminamiento y control
de congestion y fiabilidad

+ Conocer y saber aplicar los estandares internacionales de redes

Médulo 3. Centros de datos, operacion de redes y servicios
* Ser capaz de disefar, operar, gestionar y mantener redes, servicios y contenidos
proporcionados mediante un Data Center

+ Conocer todos los elementos esenciales que componen un Data Center y los estandares
y certificaciones existentes
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* Analizar el impacto econdmico de una infraestructura de Data Center en términos de
rendimiento y eficiencia

+ |dentificar en infraestructuras reales los elementos hardware de un Data Center

+ Entender las implicaciones en seguridad de las diferentes soluciones para ofrecer
servicios por los proveedores del mercado

+ Conocer el funcionamiento del proceso de virtualizacién

+ Entender las ventajas, beneficios y modelos de adopcion de la nube (Cloud)

Mddulo 4. Ingenieria de sistemas y servicios de red
+ Dominar los conceptos fundamentales de la ingenierfa de servicios

+ Conocer los principios basicos de gestion de configuracion de sistemas software en evolucion
+ Conocer las tecnologias y herramientas para provision de servicios telematicos

+ Conocer distintos estilos arquitectonicos de un sistema software, comprender sus
diferencias y saber elegir el mas adecuado de acuerdo a los requisitos del sistema

+ Comprender los procesos de validacion y verificacion y sus relaciones con otras fases del
ciclo de vida

+ Ser capaz de integrar sistemas de captacion, representacion, procesado,
almacenamiento, gestion y presentacion de informacién multimedia para la construccion
de servicios de telecomunicacion y aplicaciones telematicas

+ Conocer elementos comunes para el disefio detallado de un sistema software

+ Adquirir capacidad de programacion, simulacion y validacion de servicios y aplicaciones
telematicas, en red y distribuidas

+ Conocer el proceso y las actividades de transicion, configuracion, despliegue y operacion

+ Comprender los procesos de gestion, automatizacion y optimizacion de red
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Estructura y contenido

La estructura de los contenidos ha sido disefiada por los mejores profesionales
del sector de la ingenieria de telecomunicaciones, con una amplia trayectoria y
reconocido prestigio en la profesion.
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Contamos con el programa cientifico mas
completo y actualizado del mercado. Buscamos
la excelencia y que tu tambiéen la logres”
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Médulo 1. Redes de Computadores 1:9. Seguridad en redes

1.9.1. Fundamentos de la seguridad en comunicaciones

1.1.  Redes de computadores en Internet 192  Control de accesos
1.1.7. Redes e Internet 1.9.3.  Seguridad en sistemas
1.1.2. Arquitectura de protocolos 1.9.4. Fundamentos de criptografia
1.2.  Lacapade aplicacion 1.9.5. Firma digital
1.21. Modeloy protocolos 1.10. Protocolos de seguridad en Internet
1.22. Servicios FTPy SMTP 1.10.1. Seguridad IP y redes privadas virtuales (VPN)
1.23. Servicio DNS 1.10.2. Sequridad Web con SSL/TLS
1.2.4.  Modelo de operacién HTTP
125 Formatos de mensaje HTTP Madulo 2. Redes Corporativas e Infraestructuras
1.2.6. Interaccion con métodos avanzados 2.1.  Redes de Transporte
1.3.  Lacapa de transporte 2.1.1.  Arquitectura funcional de las redes de transporte
1.3.1. Comunicacion entre procesos 2.1.2.  Interfaz de nodo de red en SDH
1.3.2.  Transporte orientado a conexion: TCP y SCTP 2.1.3.  Elemento de red
1.4.  Lacapadered 2.1.4. Calidady disponibilidad de redes
1.4, Conmutacion de circuitos y paquetes 2.1.5.  Gestion de las redes de transporte
1.4.2.  Elprotocolo IP (v4 y v6) 2.1.6.  Evolucion de las redes de transporte
1.4.3.  Algoritmos de encaminamiento 2.2.  Arquitecturas WAN clasicas
1.5. Lacapadeenlace 2.2.1.  Redes de drea extensa WAN
1.5.1. Capadeenlacey técnicas de deteccion y correccion de errores 2292 Normas WAN
1.5.2.  Enlaces de acceso multiple y protocolos 2.2.3.  Encapsulamiento WAN
1.5.3.  Direccionamiento a nivel de enlace 224 Dispositivos WAN
1.6. RedesLAN 2.2.4.1. Router
1.6.1.  Topologias de red 2.2.4.2. Modem
1.6.2. Elementos de red y de interconexion 2.2.4.3. Switch
1.7.  Direccionamiento IP 2.2.4.4. Servidores de comunicacion
1.7.1.  Direccionamiento IP y Subnetting 2.2.4.5. Gateway
1.7.2. Visién de conjunto: una solicitud HTTP 2.2.4.6. Firewall
1.8.  Redes inaldmbricas y moviles 2.2.4.7. Proxy
1.8.1. Redesy servicios moviles 2G, 3G y 4G 2.2.4.8 NAT

1.8.2. Redes 5G



L
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2.3.

2.4,
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2.2.5.  Tipos de conexion
2.2.5.1. Enlaces punto a punto
2.2.5.2. Conmutacion de circuitos
2.2.5.3. Conmutacion de paquetes
2.2.5.4. Circuitos virtuales WAN
Redes basadas en ATM
2.3.1.  Introduccion, caracteristicas y modelo de capas
2.3.2. Capa fisica de acceso a ATM
2.3.2.1. Subcapa dependiente del medio fisico PM
2.3.2.2. Subcapa convergencia de transmision TC
2.33. Celda ATM
2.3.3.1. Encabezamiento
2.3.3.2. Conexion virtual
2.3.3.3. Nodo de Switching ATM
2.3.3.4. Control de flujo (carga del enlace)
2.3.4. Adaptacion de celdas AAL
2.3.4.1. Tipos de servicios AAL
Modelos avanzados de colas
241, Introduccion
2.4.2.  Fundamentos de la teoria de colas
2.4.3.  Teoria de colas sistemas basicos
2.4.3.1. Sistemas M/M/1, M/M/my M/M/oo
2.4.3.2. Sistemas M/M/1/k y M/M/m/m
244 Teoria de colas sistemas avanzados
2.4.4.1. Sistema M/G/1
2.4.4.2. Sistema M/G/1 con prioridades
2.4.4.3. Redes de colas
2.4.4.4. Modelado de redes de comunicaciones
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2.5.

2.6.

2.7.

Calidad de servicio en redes corporativas

2.5.1.
2.5.2.
2.5.3.
2.54.
2.5.5.
2.5.6.
2.5.7.
2.5.8.

Fundamentos

Factores de QoS en redes convergentes
Conceptos de QoS

Politicas de QoS

Métodos para implementar QoS

Modelos de QoS

Mecanismos para el despliegue de DiffServ QoS
Ejemplo de aplicacion

Redes corporativas e infraestructuras All-Ethernet

2.6.1.

2.6.2.
2.6.3.

2.6.4.
2.6.5.

Topologias de la Red ethernet
2.6.1.1. Topologia en bus

2.6.1.2. Topologia en estrella
Formato de la trama ethernet e IEEE 802.3
Red ethernet conmutada

2.6.3.1. Redes virtuales VLAN
2.6.3.2. Agregacion de puertos
2.6.3.3. Redundancia de conexiones
2.6.3.4. Gestion de la QoS

2.6.3.5. Funciones de seguridad
Fast ethernet

Gigabit ethernet

Infraestructuras MPLS

2.7.1.
2.7.2.

Introduccion

MPLS

2.7.2.1. Antecedentes al MPLS y evolucion

2.7.2.2. Arquitectura MPLS

2.7.2.3. Reenvio de paquetes etiquetados

2.7.2.4. Protocolo de distribucion de etiquetas (LDP)

2.8.

2.7.3.

2.7.4.

VPN MPLS

2.7.3.1. Definicion de una VPN

2.7.3.2. Modelos de VPN

2.7.3.3. Modelo de VPN MPLS

2.7.3.4. Arquitectura de VPN MPLS

2.7.3.5. Virtual Routing Forwarding (VRF)

2.7.3.6.RD

2.7.3.7. Route Target (RT)

2.7.3.8. Propagacion de rutas VPNv4 en una VPN MPLS
2.7.3.9. Reenvio de paquetes en una red VPN MPLS
2.7.3.10. BGP

2.7.3.11. Comunidad extendida BGP: RT

2.7.3.12. Transporte de etiquetas con BGP

2.7.3.13. Route Reflector (RR

2.7.3.14. Grupo RR

2.7.3.15. Seleccion de rutas BGP

2.7.3.16. Reenvio de paquetes

Protocolos de Routing comunes en entornos MPLS
2.7.4.1. Protocolos de Routing de tipo vector distancia
2.7.4.2. Protocolos de Routing de tipo estado de enlace
2.7.4.3. OSPF

2.7.4.4.1SIS

Servicios de operador y VPNs

2.8.1.
2.8.2.
2.8.3.

2.84.
2.8.5.

Introduccion

Requerimientos basicos de una VPN
Tipos de VPN

2.8.3.1. VPN de acceso remoto
2.8.3.2. VPN punto a punto

2.8.3.3. VPN interna (over LAN):
Protocolos usados en VPN
Implementaciones y tipos de conexion



2.9.

2.10.

NGN (Next Generation Networks)
2.9.17.  Introduccion
2.9.2.  Antecedentes
2.9.2.1. Definicién y caracteristicas de la red NGN
2.9.2.2. Migracion hacia las redes de nueva generacion
2.9.3.  Arquitectura NGN
2.9.3.1. Capa de conectividad primaria
2.9.3.2. Capa de acceso
2.9.3.3. Capa de servicio
2.9.3.4. Capa de gestion
294, IMS
2.9.5. Organizaciones normalizadoras
2.9.6. Tendencias regulatorias
Revision de estandares [TU e IETF
2.10.7. Introduccion
2.10.2. Normalizacion
2.10.3. Algunas organizaciones estandares
2.10.4. Protocolos y estandares de la capa fisica WAN
2.10.5. Ejemplos de protocolos orientados al medio

Maddulo 3. Centros de Datos, Operacion de Redes y Servicios
3.1

Data Center: conceptos basicos y componentes
3.1.1. Introduccion
3.1.2.  Conceptos basicos
3.1.2.1. Definicion de un DC
3.1.2.2. Clasificacion e importancia
3.1.2.3. Catastrofes y pérdidas
3.1.2.4. Tendencia evolutiva
3.1.2.5. Costes de la complejidad
3.1.2.6. Pilares y capas de redundancia

3.2.

3.1.3.

3.1.4.
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Filosofia de disefio

3.1.3.1. Objetivos

3.1.3.2. Seleccion de ubicacion

3.1.3.3. Disponibilidad

3.1.3.4. Elementos criticos

3.1.3.5. Evaluacion y andlisis de costes
3.1.3.6. Presupuesto de IT
Componentes basicos

3.1.4.1. Piso técnico

3.1.4.2. Tipos de baldosas

3.1.4.3. Consideraciones generales
3.1.4.4. Tamafio del DC

3.1.4.5. Racks

3.1.4.6. Servidores y equipos de comunicacion
3.1.4.7. Monitorizacion

Data Center: sistemas de control

3.2.1.
3.2.2.

3.2.3.

Introduccion

Alimentacion eléctrica

3.2.2.1. Red eléctrica

3.2.2.2. Potencia eléctrica

3.2.2.3. Estrategias de distribucion eléctrica
3.2.2.4. UPS

3.2.2.5. Generadores

3.2.2.6. Problemas eléctricos

Control ambiental

3.2.3.1. Temperatura

3.2.3.2. Humedad

3.2.3.3. Aire acondicionado

3.2.3.4. Estimacion caldrica

3.2.3.5. Estrategias de refrigeracion

3.2.3.6. Disefio de pasillos. Circulacién del aire
3.2.3.7. Sensores y mantenimiento

tecn



tech 18 | Estructura y contenido

3.3.

3.4.

3.2.4.

Seguridad y prevencion de incendios

3.2.4.1. Seguridad fisica

3.2.4.2. Elfuegoy su clasificacion

3.2.4.3. Clasificacion y tipos de sistemas de extincion

Data Center: disefio y organizacion

3.3.1.
332

3.3.3.

3.3.4.
3.3.5.

Introduccion

Disefio de red

3.3.2.1. Tipologias

3.3.2.2. Cableado estructurado

3.3.2.3. Backbone

3.3.2.4. Cables dered UTPy STP

3.3.2.5. Cables de telefonia

3.3.2.6. Elementos terminales

3.3.2.7. Cables de fibra dptica

3.3.2.8. Cable coaxial

3.3.2.9. Transmision inaléambrica
3.3.2.10. Recomendaciones y etiquetado
Organizacion

3.3.3.1. Introduccion

3.3.3.2. Medidas basicas

3.3.3.3. Estrategias para manejo y gestion del cableado
3.3.3.4. Politicas y procedimientos
Gestion del DC

Estandares en el Data Center

Data Center: Modelos y Continuidad de Negocio

3.4.1.
3.4.2.

Introduccion

Optimizacion

3.4.2.1. Técnicas de optimizacion
3.4.2.2. Data Centers ecoldgicos
3.4.2.3. Desafios actuales

3.4.2.4. Data Centers modulares
3.4.2.5. Housing

3.4.2.6. Consolidacion de Data Centres
3.4.2.7. Monitorizacion

3.4.3.

3.4.4.

Continuidad de negocio

3.4.3.1. BCP. Plan de continuidad de negocios. Puntos claves
3.4.3.2. DR. Plan de recuperacion ante desastres
3.4.3.3. Implementacion de un DR

3.4.3.4. Backup y estrategias

3.4.3.5. Data Center de respaldo

Mejores practicas

3.4.4.1. Recomendaciones

3.4.4.2. Utilizacién metodologia ITIL

3.4.4.3. Métricas de disponibilidad

3.4.4.4. Control ambiental

3.4.4.5. Gestion de riesgos

3.4.4.6. Responsable del DC

3.4.4.7. Herramientas

3.4.4.8. Consejos de implantacion

3.4.4.9. Caracterizacion

3.5, Cloud Computing: introduccion y conceptos basicos

3.5.1.
3.5.2.
3.5.3.

3.5.4.
3.5.5.
3.5.6.
3.5.7.

3.5.8.

Introduccion

Conceptos basicos y terminologia
Objetivos y beneficios

3.5.3.1. Disponibilidad

3.5.3.2. Fiabilidad

3.5.3.3. Escalabilidad

Riesgos y retos

Roles. Provider. Consumer
Caracteristicas del Cloud
Modelos de entrega de servicios
3.5.7.1. 1aaS

3.5.7.2. PaaS

3.5.7.3. SaaS

Tipos de Cloud

3.5.8.1. Publica

3.5.8.2. Privada

3.5.9.3. Hibrida



3.59. Tecnologias habilitadoras del Cloud
3.5.9.1. Arquitecturas de red
3.5.9.2. Redes de banda ancha. Interconectividad
3.5.9.3. Tecnologias de Data Center
3.5.9.3.1. Computing
3.5.9.3.2. Storage
3.5.9.3.3. Networking
3.5.9.3.4. Alta disponibilidad
3.5.9.3.5. Sistemas de Backup
3.5.9.3.6. Balanceadores
3.5.9.4. Virtualizacion
3.5.9.5. Tecnologias Web
3.5.9.6. Tecnologia Multitenant
3.5.9.7. Tecnologia de servicios
3.5.9.8. Seguridad Cloud
3.5.9.8.1. Términos y conceptos
3.5.9.8.2. Integridad, autenticacion
3.5.9.8.3. Mecanismos de seguridad
3.5.9.8.4. Amenazas de seguridad
3.5.9.8.5. Ataques de seguridad Cloud
3.5.9.8.6. Caso de estudio
3.6.  Cloud Computing: tecnologia y seguridad en la nube
3.6.1.  Introduccion
3.6.2.  Mecanismos de Infraestructura Cloud
3.6.2.1. Perimetro de red
3.6.2.2. Almacenamiento
3.6.2.3. Entorno de servidores
3.6.2.4. Monitorizacion Cloud
3.6.2.5. Alta disponibilidad
3.6.3.  Mecanismos de seguridad Cloud (parte I)
3.6.3.1. Automatizacion
3.6.3.2. Balanceadores de carga
3.6.3.3. Monitor de SLA
3.6.3.4. Mecanismos de pago por uso

3.6.4.
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Mecanismos de seguridad Cloud (parte II)
3.6.4.1. Sistemas de trazabilidad y auditoria
3.6.4.2. Sistemas de Failover

3.6.4.3. Hypervisor

3.6.4.4. Clusterizacion

3.6.4.5. Sistemas Multitenant

3.7.  Cloud Computing: infraestructura. Mecanismos de control y seguridad

3.7.1.
3.7.2.
3.7.3.
3.7.4.
3.7.5.
3.7.6.

Introduccion a mecanismos de gestion Cloud
Sistemas de administracion remota

Sistemas de gestion de recursos

Sistemas de gestion de acuerdos de nivel de servicios
Sistemas de gestion de la facturacion
Mecanismos de Seguridad Cloud

3.7.6.1. Encriptacion

3.7.6.2. Hashing

3.7.6.3. Firma digital

3.7.6.4. PKI

3.7.6.5. Gestion de accesos e identidades
3.7.6.6. SSO

3.7.6.7. Grupos de seguridad basados en Cloud
3.7.6.8. Sistemas de bastionado

3.8.  Cloud Computing: arquitecturas Cloud

3.8.1.
3.8.2.

Introduccion

Arquitecturas Cloud basicas

3.8.2.1. Arquitecturas de distribucion de cargas de trabajo
3.8.2.2. Arquitecturas de uso de recursos

3.8.2.3. Arquitecturas escalables

3.8.2.4. Arquitecturas de balanceo de carga

3.8.2.5. Arquitecturas redundantes

3.8.2.6. Ejemplos
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3.9.

3.10.

3.8.3.

3.8.4.

Arquitecturas Cloud avanzadas
3.8.3.1. Arquitecturas de cluster de hipervisor
3.8.3.2. Arquitecturas virtuales de balanceo de carga
3.8.3.3. Arquitecturas Non-Stop
3.8.3.4. Arquitecturas de alta disponibilidad
3.8.3.5. Arquitecturas Bare-metal
3.8.3.6. Arquitecturas redundantes
3.8.3.7. Arquitecturas hibridas
Arquitecturas Cloud especializadas
3.8.4.1. Arquitecturas de acceso directo 1/0
3.8.4.2. Arquitecturas de acceso directo LUN
3.8.4.3. Arquitecturas de red elastica
3.8.4.4. Arquitecturas SDDC
3.8.4.5. Arquitecturas especiales
3.8.4.6. Ejemplos

Cloud Computing: modelos de provision de servicio

3.9.1.
3.9.2
3.9.3.
3.9.4.
3.9.5.

Introduccion

Provision de servicios Cloud

Perspectiva del proveedor del servicio
Perspectiva del consumidor de esos servicios
Casos de estudio

Cloud Computing: modelos de contratacion, métricas y proveedores de servicio

3.10.1.
3.10.2.
3.10.3.
3.10.4.
3.10.5.
3.10.6.
3.10.7.
3.10.8.
3.10.9.
3.10.10.

Introduccion a los modelos y métricas de facturacion
Modelos de facturacion

Métricas de pago por uso

Consideraciones de gestion de costes

Introduccion a las métricas de calidad de servicio y SLA
Métricas de calidad de servicio

Métricas de rendimiento del servicio

Meétricas de escalabilidad del servicio

SLA del modelo del servicio

Casos de estudio

Mddulo 4. Ingenieria de sistemas y servicios de red

4.1.

4.2.

Introduccion a la ingenieria de sistemas y servicios de red

4.1.7.
4.1.2.

4.1.3.

4.1.4.
4.1.5.
4.1.6.
4.1.7.

Concepto de sistema informatico e ingenieria informatica
El software y sus caracteristicas

4.1.2.1. Caracteristicas del software

La evolucion del software

4.1.3.1. Los albores del desarrollo del software

4.1.3.2. La crisis del software

4.1.3.3. La Ingenieria del Software

4.1.3.4. La tragedia del software

4.1.3.5. La actualidad del software

Los mitos del software

Los nuevos retos del software

Deontologia profesional de la Ingenieria del Software
SWEBOK. El Cuerpo de Conocimientos de la Ingenieria del Software

El proceso de desarrollo

4.2.1.
4.2.2.
4.23.
4.2.4.

4.2.5.

4.2.6.
4.2.7.
4.2.8.

Proceso de resolucion de problemas

El proceso de desarrollo del software

Proceso software frente a ciclo de vida

Ciclos de vida. Modelos de proceso (tradicionales)
4.2.41. Modelo en cascada

4.2.4.2. Modelos basados en prototipos

4.2.4.3. Modelo de desarrollo incremental

4.2.4.4. Desarrollo rapido de aplicaciones (RAD)
4.2.4.5. Modelo en espiral

4.2.4.6. Proceso unificado de desarrollo o proceso unificado de rational (RUP)

4.2.4.7. Desarrollo de software basado en componentes
El manifiesto agil. Los métodos agiles

4.2.5.1. Extreme Programming (XP)

4.2.5.2. Scrum

4.2.5.3. Feature Driven Development (FDD)

Esténdares sobre el proceso software

Definicion de un proceso software

Madurez del proceso software
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4.4.

Planificacion y gestion de proyectos agiles

4.3.1.

4.3.2.

4.33.

4.3.4.

¢Qué es Agile?

4.3.1.1. Historia de Agile

4.3.1.2. Manifiesto Agile

Fundamentos de Agile

4.3.2.1. La mentalidad “agile”

4.3.2.2. La adecuacion a Agile

4.3.2.3. Ciclo de vida del desarrollo de productos
4.3.2.4. El "Tridngulo de hierro”

4.3.2.5. Trabajar con incertidumbre y volatilidad
4.3.2.6. Procesos definidos y procesos empiricos
4.3.2.7. Los mitos de Agile

El entorno Agile

4.3.3.1. Modelo operativo

4.3.3.2. Roles Agile

4.3.3.3. Técnicas Agile

4.3.3.4. Practicas Agile

Marcos de trabajo Agile

4.3.4.1. e-Xtreme Programming (XP)
4.3.4.2.Scrum

4.3.4.3. Dynamic Systems Development Method (DSDM)
4.3.4.4. Agile Project Management

4.3.4.5. Kanban

4.3.4.6. Lean Software Development

4.3.4.7. Lean Start-up

4.3.4.8. Scaled Agile Framework (SAFe)

Gestién de configuracion y repositorios colaborativos

4.41.

Conceptos basicos de gestion de configuracion del software

4.4.1.1. ;Qué es la gestion de configuracion del software?

4.4.1.2. Configuracion del software y elementos de la configuracion del software
4.4.1.3. Lineas base

4.4.1.4. Versiones, revisiones, variantes y «releases»

4.5.

4.4.2.

4.43.
4.4.4.
4.4.5.
4.4.6.
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Actividades de gestion de configuracion

4.4.2.1. ldentificacion de la configuracion

4.4.2.2. Control de cambios en la configuracion

4.4.2.3. Generacion de informes de estado

4.4.2 4. Auditoria de la configuracion

El plan de gestion de configuracion

Herramientas de gestion de configuracion

La gestion de configuracion en la metodologia Métrica v.3
La gestion de configuracion en SWEBOK

Prueba de sistemas y servicios

4.5.1.

4.5.2.

4.53.

4.5.4.

4.5.5.
4.5.6.
4.5.7.
4.5.8.

Conceptos generales de la prueba
4.5.1.1. Verificar y validar

4.5.1.2. Definicion de prueba
4.5.1.3. Principios de las pruebas
Enfoques de las pruebas

4.5.2.1. Pruebas de caja blanca
4.5.2.2. Pruebas de caja negra
Pruebas estéticas o revisiones
4.5.3.1. Revisiones técnicas formales
4.5.3.2. Walkthroughs

4.5.3.3. Inspecciones de codigo
Pruebas dindmicas

4.5.4.1. Pruebas de unidad o unitarias
4.5.4.2. Pruebas de integracion
4.5.4.3. Pruebas del sistema

4.5.4.4. Pruebas de aceptacion
4.5.4.5. Pruebas de regresion
Pruebas alfa y pruebas beta

El proceso de prueba

Error, defecto y fallo

Herramientas de prueba automatica
4.5.8.1. Junit

4.5.8.2. LoadRunner

tecn
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4.6. Modelado y disefio de arquitecturas de redes
4.6.1.  Introduccion
4.6.2. Caracteristicas de los sistemas
4.6.2.1. Descripcion de los sistemas

4.6.2.2. Descripcion y caracteristicas de los servicios 1.3. Requisitos de
rendimiento

4.6.2.3. Requisitos de operabilidad

4.6.3. Analisis de requisitos
4.6.3.1. Requisitos de usuario
4.6.3.2. Requisitos de aplicaciones
4.6.3.3. Requisitos de red

4.6.4. Disefio de arquitecturas de red
4.6.4.1. Arquitectura de referencia y componentes
4.6.4.2. Modelos de arquitectura
4.6.4.3. Arquitecturas de sistemas y de red

4.7.  Modeladoy disefio de sistemas distribuidos

471, Introduccion

4.7.2.  Arquitectura de direccionamiento y routing
4.7.2.1. Estrategia de direccionamiento
4.7.2.2. Estrategia de enrutamiento
4.7.2.3. Consideraciones de disefio

4.7.3. Conceptos de Disefio de redes

4.7.4.  Proceso de disefio

4.8.  Plataformasy entornos de despliegue

4.8.1. Introduccion

482. Sistemas de computadoras distribuidas
4.8.2.1. Conceptos basicos
4.8.2.2. Modelos de computacion
4.8.2.3. Ventajas, inconvenientes y desafios
4.8.2.4. Conceptos basicos de sistemas operativos




4.9.

4.10.

483.

4.8.4.
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Despliegues de redes virtualizadas

4.8.3.1. Necesidad de un cambio

4.8.3.2. Transformacion de las redes: de “todo-IP” a la nube
4.8.3.3. Despliegue de red en cloud

Ejemplo: Arquitectura de red en Azure

Prestaciones E2E: retardo y ancho de banda. QoS

4.9.1.
49.2.
493.
49.4.
4.9.5.
49.6.

Introduccion

Andlisis del rendimiento

QoS

Priorizacion y gestion de trafico
Acuerdos de nivel de servicio
Consideraciones de disefio
4.9.6.1. Evaluacion del rendimiento
4.9.6.2. Relaciones e interacciones

Automatizacién y optimizacion de red

4.10.1.
410.2.

4103

410.4.

Introduccion

Gestion de red

4.10.2.1. Protocolos de gestion y configuracion
4.10.2.2. Arquitecturas de gestion de red
Orquestacion y automatizacion

4.10.3.1. Arquitectura ONAP

4.10.3.2. Controladores y funciones

4.10.3.3. Politicas

4.10.3.4. Inventario de red

Optimizacion

Esta capacitacion te permitira
avanzar en tu carrera de una
manera comoda”
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Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma ciclica: el
Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Experto Universitario en Redes garantiza, ademas de la capacitacion mas rigurosa
y actualizada, el acceso a dos diplomas de Experto Universitario, uno expedido por
TECH Global University y otro expedido por la Universidad Privada Peruano Alemana.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Experto Universitario en Redes es el mas completo del panorama académico actual. A
su egreso, el estudiante recibira un diploma universitario emitido por TECH Global University, y otro por la
Universidad Privada Peruano Alemana.

Estos titulos de formacion permanente y actualizacion profesional de TECH Global University y Universidad
Privada Peruano Alemana garantizan la adquisicion de competencias en el érea de conocimiento, otorgando
un alto valor curricular al estudiante que supere las evaluaciones y acredite el programa tras cursarlo en su
totalidad.

UPAL

Universidad Privada Peruano Alemana

- DIPLOMA -

La Universidad Privada Peruano Alemana otorga el diploma a:

Por haber concluid i el Prog
Redes

de Experto Uniy

Dra. Tamara Tdtiana Pando Ezcurra
Vicerrectora Académica y Directora de Investigacion

Ana Maria Soldevilla Saavedra
RECTORA

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble recompensa a
una formacion integral y de calidad, asegurando que el estudiante obtenga una certificacion reconocida tanto
a nivel nacional como internacional. Este mérito académico le posicionara como un profesional altamente
capacitado y preparado para enfrentar los retos y demandas en su area profesional.

Titulo: Experto Universitario en Redes
Modalidad: online
Duracion: 6 meses

Acreditacion: 24 ECTS

.
techz
» university

D/Dfia con de i
con éxito y obtenido el titulo de:

ha superado

Experto Universitario en Redes

Se trata de un titulo propio de 600 horas de duracién equivalente a 24 ECTS, con fecha de inicio
y fecha de finalizacién dd

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
€131 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

S

Dr. Pedro Navarro lilana
Rector

cotligo Gnico TECH: APWOR23S.techtute com/itulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Universidad Privada Peruano Alemana realizara las gestiones oportunas para su obtencién, con un coste adicional.
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» Modalidad: online

» Duracion: 6 meses

» Titulacién: TECH Universidad Privada Peruano Alemana
» Acreditacion: 24 ECTS

» Horario: a tu ritmo

» Examenes: online
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