Experto Universitario

Gestion Avanzada de Pentesting
y Reportes Técnicos

Q
tecn universidad
» FUNDEPOS



te C h universidad
FUNDEPOS

Experto Universitario
Gestion Avanzada

de Pentesting y
Reportes Técnicos

» Modalidad: online

» Duracion: 6 meses

» Titulacién: TECH Universidad FUNDEPOS
» Horario: a tu ritmo

» Examenes: online

Acceso web: www.techtitute.com/informatica/experto-universitario/experto-gestion-avanzada-pentesting-reportes-tecnicos



http://www.techtitute.com/informatica/experto-universitario/experto-gestion-avanzada-pentesting-reportes-tecnicos

Indice

01 02

Presentacion Objetivos

pdg. 4 pdg. 8

03 04 05

Direccion del curso Estructura y contenido Metodologia

pag. 14 pdg. 18 pdg. 24

06

Titulacion

pdg. 32



01
Presentacion

En plena era de la informacion, la ciberdelincuencia es un delito que afecta a toda la poblacion.
Concretamente, las compafias deben contar con los servicios de Pentesters, capaces de
evaluar y mejorar su seguridad. Por eso, los expertos de este procedimiento necesitan estar

a la vanguardia, para elaborar los informes técnicos mas detallados. Asimismo, deben ofrecer
soluciones innovadoras y tener presentes aspectos especificos, como la presupuestacion o los
costos asociados. En este contexto, TECH Universidad FUNDEPOS lanza este programa, para
que los profesionales lideren proyectos de Red Team de la manera mas eficiente. Cabe destacar
que los recursos, dispuestos de manera 100% online, permitiran al alumno completarlo con total
comodidad, precisando solo de un dispositivo electronico con acceso a Internet.
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Realizaras las mediciones mas
exhaustivas y realistas gracias
al estandar del OSSTMM.

iY en tan solo 6 meses!”
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Cada vez mas empresas son victimas de los piratas informaticos. Estos delincuentes Este Experto Universitario en Gestién Avanzada de Pentesting y Reportes Técnicos
violan sus datos y realizan transacciones no autorizadas, ocasionando pérdidas contiene el programa educativo mas completo y actualizado del mercado. Sus
financieras. Conscientes de los peligros de contar con presencia en Internet, las caracteristicas mas destacadas son:

compafiias mas prestigiosas demandan habitualmente la incorporacion de expertos R

El desarrollo de casos practicos presentados por expertos en Gestion

en ciberseguridad. Avanzada de Pentesting y Reportes Técnicos

Es por esto que los especialistas requieren ventajas competitivas con las que diferenciarse + Los contenidos graficos, esquematicos y eminentemente practicos con los que

del resto de candidatos. Asi, un aspecto clave es ofrecer las soluciones mas creativas estd concebido recogen una informacion actualizada y practica sobre aquellas
y perdurables en el tiempo. Por este motivo, TECH Universidad FUNDEPOS ha disciplinas indispensables para el ejercicio profesional

desarrollado el Experto Universitario mas actualizado en esta materia. + Los ejercicios précticos donde realizar el proceso de autoevaluacion para

Su principal objetivo es que los estudiantes se anticipen a las situaciones de crisis mejorar el aprendizaje

y reduzcan asi su impacto en la actividad empresarial. Para conseguirlo, se abordaran + Su especial hincapié en metodologias innovadoras

una serie de técnicas para liderar equipos de manera ética y motivadora. Ademas,
se profundizaré en la aplicacién de procedimientos especificos en el &mbito de la
ciberseguridad ofensiva.

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo

Asimismo, los especialistas analizaran como darles a los reportes un enfoque ejecutivo, o0 portétil con conexién a internet

para que asi destaquen por emplear la terminologia mas adecuada. En este sentido,

se brindaran herramientas de medicion eficaces, entre las que destaca la evaluacion

LINCE. Finalmente, se indagara en los errores mas frecuentes a la hora de reportar

las vulnerabilidades y evidencias.

Esta titulacion académica posee una metodologia 100% online, de forma que los

egresados podran completarla con total comodidad v flexibilidad. Para acceder a sus . , . .

contenidos, solo necesitaran un dispositivo electronico con acceso a Internet, dado que Profundizaras en las /eg/s/aCIones

los horarios y cronogramas evaluativos pueden ser planificados de manera individual. y regu/aciones internacionales

Igualmente, el temario se apoyara en el novedoso sistema de ensefianza Relearning, .

consistente en la reiteracion de conceptos clave para garantizar un aprendizaje éptimo. que contr/buyan a que tus
auditorias sean fructiferas”



Tus actividades seran éticas, legales
y seguras, todo gracias al analisis de
los limites del Pentester”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la uUltima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Evaluaras planificaciones estratégicas
y detectaras oportunidades para que
tu empresa se diferencie del resto.

iOlvidate de memorizar! Con el sistema
Relearning integraras los conceptos de
manera natural y progresiva.
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Objetivos

El disefio de este Experto Universitario se centrara en el liderazgo y la coordinacion

de equipos especializados en seguridad cibernética. Con la finalidad de encabezar
proyectos orientados a reducir las amenazas, se abordaran términos clave tales como
el presupuesto, la asignacién de recursos y la gestion del tiempo. Ademas, mediante
ejercicios practicos de redaccion y simulaciones, los egresados perfeccionaran sus
habilidades comunicativas. De esta forma, transmitiran informaciones de forma
impactante y facilitaran la toma de decisiones en entornos empresariales.
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Promoveras la retencion del talento de tus
trabajadores y crearas un ambiente favorable
para aspirar a la maxima eficiencia”
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Objetivos generales

+ Adquirir habilidades avanzadas en pruebas de penetracion y simulaciones de Red
Team, abordando la identificacion y explotacion de vulnerabilidades en sistemas
y redes

*

Desarrollar capacidades de liderazgo para coordinar equipos especializados
en ciberseguridad ofensiva, optimizando la ejecucion de proyectos de Pentesting
y Red Team

*

Desarrollar habilidades en el anélisis y desarrollo de malware, comprendiendo
su funcionalidad y aplicando estrategias defensivas y educativas

*

Perfeccionar habilidades de comunicacion mediante la elaboracién de informes
técnicos y ejecutivos detallados, presentando hallazgos de manera efectiva
a audiencias técnicas y ejecutivas

+ Promover una practica ética y responsable en el ambito de la ciberseguridad,
considerando los principios éticos y legales en todas las actividades

*

Mantener actualizado al alumnado con las tendencias y tecnologias emergentes
en ciberseguridad




Objetivos especificos

Médulo 1. Gestion de Equipos de Ciberseguridad
+ Desarrollar habilidades de liderazgo especificas para equipos de ciberseguridad,
incluyendo la capacidad de motivar, inspirar y coordinar esfuerzos para alcanzar
objetivos comunes

+ Aprender a asignar eficientemente recursos dentro de un equipo de ciberseguridad,
considerando las habilidades individuales y maximizando la productividad
en proyectos

+ Mejorar habilidades de comunicacion especificas para entornos técnicos,
facilitando la comprension y coordinacion entre los miembros del equipo

+ Aprender estrategias para identificar y gestionar conflictos dentro del equipo
de ciberseguridad, promoviendo un ambiente de trabajo colaborativo y eficiente

+ Aprender a establecer métricas y sistemas de evaluacion para medir el desempeno
del equipo de ciberseguridad y realizar ajustes segun sea necesario

+ Promover la integracion de practicas éticas en la gestion de equipos de

ciberseguridad, asegurando que todas las actividades sean conducidas de manera
éticay legal

+ Desarrollar competencias para la preparacion y gestion eficiente de incidentes
de ciberseguridad, garantizando una respuesta rapida y efectiva ante amenazas

Objetivos | 11 tecn

Mddulo 2. Gestién de Proyectos de Seguridad

*

Desarrollar habilidades para planificar proyectos de seguridad cibernética,
definiendo objetivos, alcance, recursos y plazos de ejecucion

Aprender estrategias para la ejecucion efectiva de proyectos de seguridad,
asegurando la implementacién exitosa de las medidas planificadas

Desarrollar habilidades para la gestion eficiente de presupuestos y asignacion de
recursos en proyectos de seguridad, maximizando la eficacia y minimizando costos
Mejorar la comunicacion efectiva con los stakeholders, presentando informes

y actualizaciones de manera clara y comprensible

Aprender técnicas de seguimiento y control de proyectos, identificando
desviaciones y tomando acciones correctivas segun sea necesario

Familiarizar a los alumnos con metodologias agiles de Pentesting

Desarrollar habilidades en la documentacion detallada y la elaboracion
de informes, proporcionando una vision clara del progreso del proyecto
y los resultados obtenidos

Fomentar la colaboracion efectiva entre diferentes equipos y disciplinas dentro
de proyectos de seguridad, asegurando una vision integral y coordinada

Aprender estrategias para evaluar y medir la efectividad de las medidas
implementadas, garantizando la mejora continua de la postura de seguridad
de la organizacion



tecn 12|0bjetivos

Médulo 3. Reporte Técnico y Ejecutivo
+ Desarrollar habilidades para elaborar informes técnicos detallados, presentando de
manera clara y completa los hallazgos, metodologias utilizadas y recomendaciones

+ Aprender a comunicar de manera efectiva con audiencias técnicas, utilizando
un lenguaje preciso y adecuado para transmitir informacion técnica compleja

*

Desarrollar habilidades para formular recomendaciones accionables y practicas,
orientadas a mitigar vulnerabilidades y mejorar la postura de seguridad

+ Aprender a evaluar el impacto potencial de las vulnerabilidades identificadas,
considerando aspectos técnicos, operativos y estratégicos

*

Familiarizar al alumno con las mejores practicas para la presentacion ejecutiva
de informes, adaptando la informacion técnica para audiencias no técnicas
+ Desarrollar competencias para alinear los hallazgos y recomendaciones
con los objetivos estratégicos y operativos de la organizacion
+ Aprender a utilizar herramientas de visualizacion de datos para representar
graficamente la informacion contenida en los informes, facilitando la comprensién

+ Promover la inclusion de informacion relevante sobre el cumplimiento
de normativas y estandares en los informes, garantizando la adhesién
arequisitos legales

+ Fomentar la colaboracion efectiva entre equipos técnicos y ejecutivos, asegurando
la comprensidn y apoyo para las acciones de mejora propuestas en el informe
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Consegquiras tus objetivos gracias a las
herramientas didacticas de TECH Universidad
FUNDEPQS, entre las que destacan los videos
explicativos y los resumenes interactivos”
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Direccion del curso

En consonancia con su filosofia de brindar la maxima calidad educativa,
TECH Universidad FUNDEPQOS pone a disposicion del alumnado un claustro
docente de primer nivel. Estos expertos poseen un solido conocimiento sobre
las técnicas mas innovadoras de Pentesting y Reportes Técnicos. Por este
motivo, el temario que conforma este programa ofrecera al egresado las
herramientas mas eficaces para la resolucion de conflictos en los proyectos
de seguridad cibernética. De este modo, contara con las garantias que
demanda, para especializarse a nivel internacional en un campo profesional
que brinda numerosas oportunidades.
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El cuadro docente de esta capacitacion posee
un amplio conocimiento en ciberseguridad

y han trabajado en las empresas mas
reconocidas del sector”



tecn 16| Direccién del curso

Direccion

D. Gémez Pintado, Carlos

+ Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesia
+ Gerente Advisor & Investor en Wesson App

+ Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica
de Madrid

+ Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad

Profesores

D. Mora Navas, Sergio D. Gonzalez Sanz, Marcos
+ Consultor en Ciberseguridad en Grupo Oesia + Cybersecurity Consultant-Red Teamer Cipherbit en Grupo Oesia
+ Ingeniero en Ciberseguridad por la Universidad Rey Juan Carlos + Ingeniero de Software por la Universidad Politécnica de Madrid

Ingeniero Informatico por la Universidad de Burgos + Especialista en Cybersecurjty Tutory Core Dumped



Direccidn del curso | 17 tech




04
Estructura y contenido

La estructura del presente programa comprende 3 médulos: Gestién de Equipos de
Ciberseguridad; Gestion de Proyectos de Seguridad; y Reporte Técnico y Ejecutivo.

Bajo la supervision de un distinguido cuadro docente, el temario analizara estrategias
efectivas, tanto para gestionar recursos, como para asignar tareas y optimizar la
colaboracion en proyectos de Pentesting. Ademas, abordara conceptos claves en la
estimacion de recursos econémicos para adecuar la presupuestacion. También se
incluiran herramientas éptimas para monitorizar los proyectos, entre las que sobresalen
los métodos LINCE y OSSTMM.
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Analizaras las estrategias mas efectivas
para gestionar recursos y optimizar la
colaboracion en proyectos de Red Team”
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Mddulo 1. Gestién de Equipos de Ciberseguridad

1.1, Lagestion de equipos
1.1.1. Quiénes quién
1.1.2.  Eldirector
1.1.3.  Conclusiones
1.2.  Rolesy responsabilidades
1.2.1.  Identificacion de roles
1.2.2.  Delegacion efectiva
1.2.3.  Gestion de expectativas
1.3, Formacion y desarrollo de equipos
1.3.1. Etapas de formacion de equipos
1.3.2.  Dindmicas de grupo
1.3.3.  Evaluacion y retroalimentacion
1.4, Gestion del talento
1.4.1.  Identificacion del talento
1.4.2.  Desarrollo de capacidades
1.4.3. Retencion de talentos
1.5.  Liderazgo y motivacion del equipo
1.5.1.  Estilos de liderazgo
1.5.2. Teorias de la motivacion
1.5.3.  Reconocimiento de los logros
1.6.  Comunicacion y coordinacion
1.6.1.  Herramientas de comunicacion
1.6.2.  Barreras en la comunicacion
1.6.3.  Estrategias de coordinacion
1.7.  Planificaciones estratégicas del desarrollo profesional del personal
1.7.1.  Identificacion de necesidades de formacion
1.7.2.  Planes de desarrollo individual
1.7.3.  Seguimiento y evaluacion




1.8.

1.9.

1.70.

Maddulo 2. Gestion de Proyectos de Seguridad

2.1.

2.2.

2.3.

2.4.

Resolucion de conflictos

1.8.1. Identificacion de conflictos

1.8.2.  Métodos de medicion

1.8.3.  Prevencion de conflictos

Gestion de la calidad y la mejora continua
1.9.1. Principios de calidad

1.9.2.  Técnicas para la mejora continua
1.9.3.  Feedback y retroalimentacion
Herramientas y tecnologias

1.10.1. Plataformas de colaboracién
1.10.2. Gestion de proyectos

1.10.3. Conclusiones

La gestion de proyectos de seguridad

2.1.1.  Definicion y proposito de la gestion de proyectos en ciberseguridad
2.1.2.  Principales desafios

2.1.3.  Consideraciones

Ciclo de vida de un proyecto de seguridad

2.2.1.  Etapasiniciales y definicion de objetivos

2.2.2.  Implementacion y ejecucion

2.2.3.  Evaluaciony revision

Planificacion y estimacion de recursos

2.3.1.  Conceptos bésicos de gestion econémica
2.3.2.  Determinacion de recursos humanos y técnicos
2.3.3.  Presupuestacion y costos asociados

Ejecucion y control del proyecto

2.4.1.  Monitorizacion y seguimiento

242 Adaptacion y cambios en el proyecto

2.4.3.  Evaluacion intermedia y revisiones

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
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Comunicacion y reporte del proyecto

2.5.1. Estrategias de comunicacion efectiva

2.5.2.  Elaboracion de informes y presentaciones
2.53.  Comunicacion con el cliente y la direccion
Herramientas y tecnologias

2.6.1.  Herramientas de planificacion y organizacion
2.6.2. Herramientas de colaboracién y comunicacion
2.6.3. Herramientas de documentacion y almacenamiento
Documentacion y protocolos

2.7.1.  Estructuraciony creacion de documentacion
2.7.2.  Protocolos de actuacion

2.7.3.  Guias

Normativas y cumplimiento en proyectos de ciberseguridad
2.8.1. Leyesy regulaciones internacionales

2.82.  Cumplimiento

2.8.3. Auditorias

Gestion de riesgos en proyectos de seguridad

2.9.1. ldentificacion y andlisis de riesgos

29.2.  Estrategias de mitigacion

2.9.3.  Monitorizacion y revision de riesgos

Cierre del proyecto

2.10.1. Revisiony evaluacion

2.10.2. Documentacion final

2.10.3. Feedback
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Proceso de reporte

3.1.1.  Estructura de un reporte

3.1.2.  Proceso de reporte

3.1.3.  Conceptos clave

3.1.4.  Ejecutivo vs Técnico

Guias

3.2.1.  Introduccion

3.2.2.  Tipos de Guias

3.2.3.  Guias nacionales

3.2.4.  Casos de uso

Metodologias

3.3.1.  Evaluacion

3.3.2.  Pentesting

3.3.3.  Repaso de metodologias comunes
3.3.4. Introduccion a metodologias nacionales
Enfoque técnico de la fase de reporte

3.4.1.  Entendiendo los limites del pentester
3.4.2.  Usoy claves del lenguaje

3.4.3.  Presentacion de la informacion
3.4.4.  Errores comunes

Enfoque ejecutivo de la fase de reporte
3.5.1.  Ajustando el informe al contexto
3.52.  Usoy claves del lenguaje

3.5.3.  Estandarizacion

3.5.4.  Errores comunes

0SSTMM

3.6.1.  Entendiendo la metodologia

3.6.2.  Reconocimiento

3.6.3.  Documentacion

3.6.4.  Elaboracion del informe
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3.7.  LINCE
3.7.1.  Entendiendo la metodologia
3.7.2. Reconocimiento
3.7.3. Documentacion
3.7.4.  Elaboracion del informe
3.8.  Reportando vulnerabilidades
3.8.1.  Conceptos clave
3.8.2.  Cuantificacion del alcance
3.8.3.  Vulnerabilidades y evidencias
3.8.4.  Errores comunes
3.9. Enfocando el informe al cliente
3.9.1.  Importancia de las pruebas de trabajo
3.9.2.  Solucionesy mitigaciones
3.9.3. Datos sensibles y relevantes
3.9.4. Ejemplos practicos y casos
3.10. Reportando retakes
3.10.1. Conceptos claves
3.10.2. Entendiendo la informacion heredada
3.10.3. Comprobacion de errores
3.10.4. Afiadiendo informacion

Sin horarios ni cronogramas evaluativos
prestablecidos. jAsi es este programa de
TECH Universidad FUNDEPOS!”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.




Metodologia | 25 tec’,

Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH Universidad FUNDEPOS
podras experimentar una forma
de aprender que esta moviendo
los cimientos de las universidades
tradicionales de todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

Metodologia | 27 teCh

Un método de aprendizaje innovador y diferente

El presente programa de TECH Universidad FUNDEPOS es una ensefianza
intensiva, creada desde O, que propone los retos y decisiones mas exigentes
en este campo, ya sea en el dmbito nacional o internacional. Gracias a esta
metodologia se impulsa el crecimiento personal y profesional, dando un paso
decisivo para conseguir el éxito. El método del caso, técnica que sienta las
bases de este contenido, garantiza que se sigue la realidad econdémica, social y
profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH Universidad FUNDEPOS auna de forma eficaz la metodologia
del Estudio de Caso con un sistema de aprendizaje 100% online
basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH Universidad FUNDEPQOS aprenderas con una metodologia
vanguardista concebida para capacitar a los directivos del futuro.
Este método, a la vanguardia pedagogica mundial, se denomina
Relearning.

learning
from an
expert

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH Universidad FUNDEPQOS. Todo ello, con las técnicas mas
novedosas que ofrecen piezas de gran calidad en todos y cada uno los materiales
que se ponen a disposicion del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En la
\l/ biblioteca virtual de TECH Universidad FUNDEPOS el estudiante tendra acceso a todo lo
gue necesita para completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH Universidad FUNDEPOS presenta los contenidos de manera
atractiva y dinamica en pildoras multimedia que incluyen audios, videos, imagenes,
esquemas y mapas conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos
garantiza, ademas de la capacitacién mas rigurosa y actualizada, el acceso a dos
diplomas de Experto Universitario, uno expedido por TECH Universidad Tecnoldgica
y otro expedido por Universidad FUNDEPOS.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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El programa del Experto Universitario en Gestion Avanzada de Pentesting y Reportes
Técnicos es el mas completo del panorama académico actual. A su egreso, el estudiante
recibira un diploma universitario emitido por TECH Universidad Tecnoldgica, y otro por
Universidad FUNDEPOS.

Estos titulos de formacion permanente y actualizacion profesional de TECH Universidad
Tecnoldgica y Universidad FUNDEPOS garantizan la adquisicion de competencias en el drea
de conocimiento, otorgando un alto valor curricular al estudiante que supere las evaluaciones
y acredite el programa tras cursarlo en su totalidad.
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DE COSTS DHEA,

Confiere el presente certificado de aprovechamiento a:

NOMBRE COMPLETO

Por aprobar satisfactoriamente el programa:

\ GESTION AVANZADA DE PENTESTING Y REPORTES TECNICOS

Titulo Propio. Duracién: 450 horas.
Impartido del 15/12/2023 y fecha de finalizacién 14/12/2024.

Rubén Mora
DECANO

Este titulo propio se deberd acompariar siempre del titulo universitario habilitan expedido por la autoridad competente para ejercer profesionalmente en cada pais.  Codigo.

Este doble reconocimiento, de dos destacadas instituciones universitarias, suponen una doble
recompensa a una formacion integral y de calidad, asegurando que el estudiante obtenga una
certificacion reconocida tanto a nivel nacional como internacional. Este mérito académico le
posicionara como un profesional altamente capacitado y preparado para enfrentar los retos

y demandas en su area profesional.

Titulo: Experto Universitario en Gestion Avanzada de Pentesting y Reportes Técnicos

N.° Horas: 450 h.
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Otorga la presente

CONSTANCIA

C. con de i 6n n°.
Por haber superado con éxito y acreditado el programa de

EXPERTO UNIVERSITARIO
en

Gestion Avanzada de Pentesting y Reportes Técnicos

Se trata de un titulo propio de esta Universidad con una duracién de 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una 6n Particular de 6n Superior
por la Secretaria de Educacion Pdblica a partir del 28 de junio de 2018,

A 17 de junio de 2020

Mtra.Tere Guevara Navarro
Rectora

Codigo dnico TECH: AFWOR23S techitute comiulos

*Apostilla de la Haya. En caso de que el alumno solicite que su diploma de TECH Universidad Tecnoldgica recabe la Apostilla de La Haya, TECH Universidad FUNDEPOS realizaré las gestiones oportunas para su obtencion, con un coste adicional.
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» FUNDEPOS

Experto Universitario
Gestion Avanzada

de Pentesting y
Reportes Técnicos

» Modalidad: online

» Duracion: 6 meses

» Titulacién: TECH Universidad FUNDEPOS
» Horario: a tu ritmo

» Examenes: online
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