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01
Presentacion

En el momento actual, en el que la vida cotidiana esta directamente ligada al uso de
dispositivos moviles, conocer las posibles formas de vulnerabilidad que acompafian a su
uso es una necesidad imperiosa para los profesionales de las ramas tecnoldgicas. Con

la sofisticacion de los modelos se ha conseguido una capacidad de trabajo inusitada

que los ha convertido en herramientas insustituibles que acceden incluso, a datos
sensibles personales y empresariales. Este programa estudiara profundamente todos los
aspectos en los que los ciberataques pueden presentarse desarrollando las estrategias de
ciberseguridad defensiva mas innovadores y eficaces del momento. Un recorrido de alta
capacitacion que te permitira actuar como un especialista en este campo.
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El mas completo recorrido a través de
los peligros y vulnerabilidades de los
dispositivos moviles y su ciberproteccion”
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La seguridad doméstica y empresarial necesita ser estructurada por capas, es como
una cadena y sera tan fuerte como el eslabon mas débil de la misma. Este Experto
Universitario presenta las principales amenazas para los equipos de los usuarios y los
servidores de forma que seamos capaces de tomar las medidas pertinentes y estar
alertas ante cualquier situacion.

Cuantas mas nuevas funcionalidades existen y mds comunicados estamos entre
nosotros, mas aumenta nuestra superficie de ataque. Es decir, crecen las posibilidades
y vias que tienen los ciberdelincuentes para conseguir sus objetivos. Es por eso que
los sistemas de defensa y monitorizacion de seguridad deben evolucionar también.
Porque en un mundo donde cada vez se impone mas el teletrabajo y servicios en cloud
no basta con un Firewall perimetral tradicional. Por este motivo, en este Experto se va a
tratar también la importancia de idear una defensa multicapa, también conocida como
‘Defense in Depth”, que cubra todos los aspectos de una red corporativa donde algunos
de los conceptos y sistemas que veremos podran ser utilizados y aplicados también

en un ambiente doméstico.

Como gran afiadido al temario, el programa también ofrece al alumno lecciones extra
en Ciberseguridad. Se trata de Masterclasses elaboradas por un docente de gran
relevancia internacional, especialista en Inteligencia, Ciberseguridad y Tecnologias
Disruptivas. Asi, el profesional informatico profundizara en los aspectos fundamentales
de la Ciberseguridad Defensiva, como los antivirus, los firewalls o los detectores

de intrusos (HIDS).

La seguridad 100% no existe, pero si conocemos los tipos de ataques a los que nos
enfrentamos, los riesgos a los que estamos expuestos y disponemos de la informacion
necesaria para hacerles frente, habremos dado un paso importante y afiadido una capa
mas de seguridad a nuestra informacion.

Este Experto Universitario en Ciberseguridad Defensiva contiene el programa
educativo mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

+ Eldesarrollo de casos practicos presentados por expertos

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estd concebido recogen una informacion cientifica y préctica sobre aquellas
disciplinas indispensables para el ejercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ Ladisponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o portatil con conexion a internet

¢Quieres especializarte en
Ciberseguridad Defensiva?
Lo consequiras gracias a las
Masterclasses disenadas
por un especialista en
Inteligencia, Ciberseguridad
y Tecnologias Disruptivas”



Un recorrido completo que te permitira
conocer cudles son y como funcionan
las ciberamenazas actuales como base
para desarrollar estrategias defensivas”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten
en esta capacitacion la experiencia de su trabajo, ademas de reconocidos
especialistas de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el profesional debera tratar de resolver las distintas situaciones
de practica profesional que se le planteen a lo largo del curso académico. Para ello,
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.
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Con un planteamiento totalmente
centrado en la practica, este Experto
Universitario impulsara tu capacidad
hasta el nivel de un especialista.

Un proceso de alta capacitacion
creado para ser asumible y
flexible, con la metodologia mas
interesante de la docencia online.
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Objetivos

Realizar este Experto Universitario permite avanzar de manera exponencial en la capacidad
de intervencion en este campo. Con objetivos realistas y de alto interés, este proceso de
estudio se ha configurado para llevar al alumnado, de forma progresiva, a la adquisicion de
los conocimientos tedricos y practicos necesarios para intervenir con calidad desarrollando,

ademas, competencias transversales que permitiran afrontar situaciones complejas
elaborando respuestas ajustadas y precisas.

LRV YRY
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Una completa puesta al dia en todos los
aspectos que la Ciberseguridad Defensiva
ha desarrollado en los ultimos tiempos”




techn 10| Objetivos

Objetivos generales

+ Evaluar la seguridad de los equipos de los usuarios y los servidores
+ Examinar las posibles amenazas en funcién del entorno de uso

+ Analizar las soluciones para cada amenaza

+ Desarrollar politicas de uso apropiadas

+ Analizar el marco general, laimportancia de la defensa multicapa y los sistemas
de monitorizacion

+ Examinar los sistemas de deteccién y prevencion de las amenazas mas importantes
+ Desarrollar soluciones firewall en Host Linuxy proveedores Cloud

+ Evaluar nuevos sistemas de deteccidn de amenazas, asi como su evolucién
respecto a soluciones mas tradicionales

+ Generar soluciones inteligentes completas para automatizar comportamientos
ante incidentes

+ Analizar las principales plataformas maéviles actuales, caracteristicas y uso de las mismas

+ Examinar las vulnerabilidades y amenazas existentes, asi como los principales
vectores de ataque

+ Evaluar los riesgos asociados a las vulnerabilidades tanto fuera como dentro
de laempresa

+ Determinar herramientas y guias de buenas practicas para conseguir la proteccion
de los dispositivos moviles

+ Analizar el IoT en distintos ambitos en la actualidad
+ Examinar la evolucion y el impacto del loT
+ Determinar las partes de un proyecto loT

+ |dentificar, analizar y evaluar riesgos de seguridad de las partes del proyecto loT
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Objetivos especificos

Modulo 1. Seguridad en Host Modulo 3. Seguridad en Smartphones
+ Concretar las politicas de backup de los datos de personales y profesionales + Examinar los distintos vectores de ataque para evitar convertirse en un blanco facil
+ Valorar las diferentes herramientas para dar soluciones a problemas especificos + Determinar los principales ataques y tipos de Ma/ware a los que se exponen
de seguridad los usuarios de dispositivos moviles

*

+ Establecer mecanismos para tener un sistema actualizado Analizar los dispositivos mas actuales para establecer una mayor seguridad

« Analizar el equipo para detectar intrusos en la configuracion

+ Determinar las reglas de acceso al sistema + Concretar los pasos principales para realizar una prueba de penetracion tanto

. . . en plataformas i0S como en plataformas android
+ Examinary clasificar los correos para evitar fraudes P P

*

Desarrollar conocimiento especializado sobre las diferentes herramientas
de proteccion y seguridad

+ Generar listas de software permitido

Maddulo 2. Seguridad en Red (Perimetral)
+ Establecer buenas practicas en programacion orientadas a dispositivos moviles

+ Analizar las arqui r | r ra identificar el perimetr mos pr r ; .
alizar las arquitecturas actuales de red para identificar el perimetro que debemos protege Médulo 4. Seguridad en loT

+ Desarrollar las configuraciones concretas de firewally en Linux para mitigar

. « Analizar las principales arquitecturas de loT
los ataques mas comunes

*

. . ) . . . Examinar las tecnologias de conectividad
+ Compilar las soluciones mas usadas como Snorty Suricata, asi como su configuracion

*

. . . . Desarrollar los protocolos de aplicacion principales
+ Examinar las diferentes capas adicionales que proporcionan los firewalls de nueva P P princip

generacion y funcionalidades de red en entornos Cloud

*

Concretar los diferentes tipos de dispositivos existentes

*

+ Determinar las herramientas para la proteccion de la red y demostrar por qué son Evaluar los niveles de riesgo y vulnerabilidades conocidas

fundamentales para una defensa multicapa

*

Desarrollar politicas de uso seguras

*

Establecer las condiciones de uso apropiadas para estos dispositivos
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Direccion del curso

Los docentes que imparten este programa han sido seleccionados por su excepcional
competencia en este campo. Combinan la experiencia técnica y practica con la docente,
ofreciendo al alumnado un apoyo de primer nivel en la consecucién de sus metas. A través
de ellos, el curso ofrece la vision mas directa e inmediata de las caracteristicas reales de la
intervencion en este campo consiguiendo una vision contextual del maximo interés.
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La vision directa de una profesion en constante
movimiento, a través de profesionales expertos
que te daran la vision mas realista de este trabajo”
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Director Invitado Internacional

El Doctor Frederic Lemieux es reconocido a nivel internacional como experto innovador

y lider inspirador en los campos de la Inteligencia, Seguridad Nacional, Seguridad Interna,
Ciberseguridad y Tecnologias Disruptivas. Y es que su constante dedicacion y relevantes
aportaciones en Investigacion y Educacion, le posicionan como una figura clave en la
promocion de la seguridad y el entendimiento de las tecnologias emergentes en la
actualidad. Durante su trayectoria profesional, ha conceptualizado y dirigido programas
académicos de vanguardia en diversas instituciones de renombre, como la Universidad

de Montreal, la Universidad George Washington y |la Universidad de Georgetown.

A lo largo de su extenso bagaje, ha publicado multiples libros de gran relevancia, todos
ellos relacionados con la inteligencia criminal, |a labor policial, las amenazas cibernéticas
y la seguridad internacional. Asimismo, ha contribuido de manera significativa al campo
de la Ciberseguridad con la publicacién de numerosos articulos en revistas académicas,
las cuales examinan el control del crimen durante desastres importantes, la lucha contra
el terrorismo, las agencias de inteligencia y la cooperacion policial. Ademas, ha sido
panelista y ponente principal en diversas conferencias nacionales e internacionales,

consolidandose como un referente en el &mbito académico y profesional.

El Doctor Lemieux ha desempefiado roles editoriales y evaluativos en diferentes
organizaciones académicas, privadas y gubernamentales, reflejando su influencia

y compromiso con la excelencia en su campo de especializacién. De esta forma, su

prestigiosa carrera académica lo ha llevado a desempefiarse como Profesor de Practicas
y Director de Facultad de los programas MPS en Inteligencia Aplicada, Gestion de Riesgos
en Ciberseguridad, Gestion Tecnoldgica y Gestion de Tecnologias de la Informacion

en la Universidad de Georgetown.
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Dr. Lemieux, Frederic

+ Director del Master en Cybersecurity Risk Management en Georgetown,
Washington, Estados Unidos

+ Director del Master en Technology Management en la Universidad de Georgetown
+ Director del Master en Applied Intelligence en la Universidad de Georgetown

+ Profesor de Practicas en la Universidad de Georgetown

+ Doctor en Criminologia por la School of Criminology en la Universidad de Montreal
+ Licenciado en Sociologia y Minor Degree en Psicologia por la Universidad de Laval

+ Miembro de: New Program Roundtable Committee, Universidad de Georgetown

Gracias a TECH podras
aprender con los mejores
profesionales del mundo”
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Direccion

Diia. Fernandez Sapena, Sonia

*

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informética
y Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informatica (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestidn de Alarmas en redes
de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios

de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares
Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council




Profesores
DnAa. Marcos Sbarbaro, Victoria Alicia
+ Desarrolladora de Aplicaciones Moviles Android Nativas en B60. UK

+ Analista Programadora para la Gestion, Coordinacion y Documentacion del Entorno
Virtualizado de Alarmas de Seguridad

+ Analista Programadora de Aplicaciones Java para cajeros automaticos

+ Profesional del Desarrollo de Software para Aplicacién de Validacién de Firma
y Gestion Documental

+ Técnico de Sistemas para la Migracion de Equipos y para la Gestion, Mantenimiento
y Formacion de Dispositivos Moviles PDA

+ Ingeniero Técnico de Informatica de Sistemas por la Universidad Oberta de Catalufia

+ Méster en Seguridad Informética y Hacking Etico Oficial de EC- Council y CompTIA
por la Escuela Profesional de Nuevas Tecnologias CICE

D. Peralta Alonso, Jon
+ Consultor Sénior de Proteccion de Datos y Ciberseguridad en Altia

+ Abogado / Asesor juridico en Arriaga Asociados Asesoramiento Juridico y Econémico S.L.

+ Asesor Juridico / Pasante en Despacho Profesional: Oscar Padura

+ Grado en Derecho por la Universidad Publica del Pais Vasco

+ Master en Delegado de Proteccion de Datos por EIS Innovative School

+ Master Universitario en Abogacia por la Universidad Publica del Pais Vasco

+ Master Especialista en Practica Procesal Civil por la Universidad Internacional Isabel |
de Castilla

+ Docente en Master en Proteccion de Datos Personales, Ciberseguridad y Derecho
delas TIC
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D. Catala Barba, José Francisco
+ Técnico Electronico Experto en Ciberseguridad

+ Desarrollador de Aplicaciones para Dispositivos Moviles
+ Técnico Electronico en Mando Intermedio en el Ministerio de la Defensa de Espafia
+ Técnico Electronico en Factoria Ford Sita en Valencia
D. Jiménez Ramos, Alvaro
+ Analista de Ciberseguridad
+ Analista de Seguridad Sénior en The Workshop
+ Analista de Ciberseguridad L1 en Axians
+ Analista de Ciberseguridad L2 en Axians
Analista de Ciberseguridad en SACYR S A.

*

*

Grado en Ingenieria Telematica por la Universidad Politécnica de Madrid

*

Méster de Ciberseguridad y Hacking Etico por CICE

+ Curso Superior de Ciberseguridad por Deusto Formacién

Una experiencia de capacitacion
unica, clave y decisiva para
impulsar tu desarrollo profesional”
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Estructura y contenido Pi. all

El temario de este programa recorre todos y cada uno de los campos de conocimiento
que el profesional que interviene en ciberseguridad debe conocer en el ambito de la
accion defensiva. Para ello se ha estructurado con vistas a la adquisicion eficiente

de conocimientos sumatorios, que propicien la penetracion de los aprendizajes y
consoliden lo estudiado dotando al alumnado de capacidad de intervencion de la
manera mas rapida posible. Un recorrido de alta intensidad y enorme calidad creado
para capacitar a los mejores del sector.
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Todos los aspectos que el analisis y la intervencion
en ciberseguridad defensiva requiere, desarrollados
de forma estructurada en un planteamiento de
estudio centrado en la eficiencia”
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Mddulo 1. Seguridad en Host 1.8.  Rastreadores

1.81. Medidas para proteger el sistema
1.8.2.  Herramientas anti-rastreadores
1.9.  EDR- End point Detection and Response
1.9.1. Comportamiento del sistema EDR
1.9.2. Diferencias entre EDR y antivirus
1.9.3.  Elfuturo de los sistemas EDR
1.10. Control sobre la instalacién de software
1.10.7. Repositorios y tiendas de software
1.10.2. Listas de software permitido o prohibido

1.1.  Copias de seguridad
1.1.1.  Estrategias para las copias de seguridad
1.1.2.  Herramientas para Windows
1.1.3.  Herramientas para Linux
1.1.4.  Herramientas para MacOS
1.2. Antivirus de usuario
1.2.1.  Tipos de antivirus
1.2.2.  Antivirus para Windows
1.2.3.  Antivirus para Linux
1.2.4.  Antivirus para MacOS
1.2.5.  Antivirus para smartphones

1.10.3. Criterios de actualizaciones
1.10.4. Privilegios para instalar software

1.3.  Detectores de intrusos - HIDS Médulo 2. Seguridad En Red (Perimetral)
1.3.1. Métodos de deteccion de intrusos 2.1.  Sistemas de deteccion y prevencion de amenazas
1.3.2. Sagan 2.1.1. Marco general de los incidentes de seguridad
1.33. Aide 2.1.2.  Sistemas de defensa actuales: defense in depth y SOC
134 Rkhunter 2.1.3.  Arquitecturas de redes actuales
1.4. Firewall local 2.1.4.  Tipos de herramientas para la deteccion y prevencion de incidentes
1.4.1.  Firewalls para Windows 2.1.4.1. Sistemas basados en red
1.42.  Firewalls para Linux 2.1.4.2. Sistemas basados en host
1.4.3.  Firewalls para MacOS 2.1.4.3. Sistemas centralizados
1.5.  Gestores de contrasefias 2.1.5.  Comunicacion y deteccion de instancias/Hosts, contenedores y serverless
1.5.1.  Password 2.2 Firewall
152, LastPass 2.2.1.  Tipos de Firewalls
1.5.3.  KeePass 2.2.2.  Ataguesy mitigacion
1.5.4.  Sticky Password 2.2.3.  Firewalls comunes en kernel Linux
1.5.5.  RoboForm 2231 UFW
1.6.  Detectores de Phishing 2.2.32.Nftables e iptables
1.6.1.  Deteccion del phishing de forma manual 2.2.3.3. Firewalld
1.6.2.  Herramientas antiphishing 224 Sistemas de deteccion basados en logs del sistema
17.  Spyware 2.2.4.1. TCP wrappers
1.7.1.  Mecanismos de evitacion 2.2.4.2. BlockHosts y DenyHosts

1.7.2.  Herramientas antispyware 2.2.4.3 FailzBan



2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Sistemas de deteccion y prevencion de intrusiones (IDS/IPS)
2.3.1.  Ataques sobre IDS/IPS
2.32.  Sistemas de IDS/IPS
2.3.2.1. Snort
2.3.2.2. Suricata
Firewalls de siguiente generacién (NGFW)
2.4.1. Diferencias entre NGFW y Firewall tradicional
2.4.2.  Capacidades principales
2.4.3.  Soluciones comerciales
2.4.4.  Firewalls para servicios de Cloud
2.4.4.1. Arquirtectura Cloud VPC
2.4.42. Cloud ACLs
2.4.4.3. Security Group
Proxy
2.5.1.  Tipos de Proxy
2.5.2.  Usode Proxy. Ventajas e inconvenientes
Motores de antivirus
2.6.1.  Contexto general del Malware e I0Cs
2.6.2.  Problemas de los motores de antivirus
Sistemas de proteccion de correo
2.7.1.  Antispam
2.7.1.1. Listas blancas y negras
2.7.1.2. Filtros bayesianos
2.7.2.  Mail Gateway (MGW)
SIEM
2.8.1. Componentes y arquitectura
2.8.2.  Reglas de correlacion y casos de uso
2.8.3. Retos actuales de los sistemas SIEM
SOAR
2.9.1.  SOARYy SIEM: enemigos o aliados
2.9.2. Elfuturo de los sistemas SOAR
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2.10. Otros Sistemas basados en red
2.10.1. WAF
2.10.2. NAC
2.10.3. HoneyPots y HoneyNets
2.10.4. CASB

M@ddulo 3. Seguridad en Smartphones

3.1, Elmundo del dispositivo movil
3.1.1.  Tipos de plataformas moviles
3.1.2.  Dispositivos 10S
3.1.3.  Dispositivos android
3.2.  Gestion de la seguridad movil
3.2.1.  Proyecto de Seguridad movil OWASP
3.2.1.1. Top 10 vulnerabilidades
3.2.2.  Comunicaciones, redes y modos de conexion
3.3.  ElDispositivo Mdvil en el entorno Empresarial
3.3.1.  Riesgos
3.3.2.  Politicas de seguridad
3.3.3.  Monitorizacion de dispositivos
3.3.4. Gestion de dispositivos moviles (MDM)
3.4, Privacidad del Usuario y seguridad de los datos
3.4.1. Estados de la informacion
3.4.2.  Proteccion y confidencialidad de los datos
3.4.2.1. Permisos
3.4.2.2. Encriptacion
3.4.3.  Almacenamiento seguro de los datos
3.4.3.1. Almacenamiento seguro en i0S
3.4.3.2. Almacenamiento seguro en android
3.4.4. Buenas practicas en el desarrollo de aplicaciones
3.5, Vulnerabilidades y vectores de ataque
3.5.1.  Vulnerabilidades
3.52.  Vectores de ataque
3.5.2.1. Malware
3.5.2.2. Exfiltracion de datos
3.5.2.3. Manipulacion de los datos
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3.6. Principales amenazas 3.10. Proteccién y seguridad
3.6.1.  Usuario no forzado 3.10.1. Configuracion de seguridad
3.62. Malware 3.10.1.1. En dispositivos i0S
3.6.2.1. Tipos de Malware

3.10.1.2. En dispositvos android

8.6.3. Ingenieria social 3.10.2. Medidas de seguridad

3.6.4.  Fuga de datos

3.6.5.  Robo de informacién
3.6.7.  Software desactualizado

3.6.8. Aplicaciones maliciosas

3.6.9. Contrasefias poco seguras

3.6.10. Configuracion débil o inexistente de seguridad

3.10.3. Herramientas de proteccion

41. Dispositivos
41.1. Tipos de dispositivos
4.1.2.  Arquitecturas estandarizadas

3.6.11. Acceso fisico 4.1.2.1. OneM2M

3.6.12. Pérdida o robo del dispositivo 4.1.2.2.10TWF

3.6.13. Suplantacion de identidad (Integridad) 4.1.3.  Protocolos de aplicacion

3.6.14. Criptografia débil o rota 4.1.4.  Tecnologias de conectividad

3.6.15. Denegacion de servicio (DoS) 472. Dispositivos loT. Areas de aplicacion
3.7.  Principales ataques 421 SmartHome

3.7.1.  Ataques de phishing 422.  SmartCity

3.7.2.  Ataques relacionados con los modos de comunicacion 423 Transportes

3.7.3.  Ataques de Smishing
3.7.4.  Ataques de Criptojacking
3.7.5. Manin The Middle

42.4.  Wearables
425 Sector salud

3.8.  Hacking 426. ot o
381. Rooting y Jailbreaking 4.3.  Protocolos de comunicacion
3.8.2.  Anatomia de un ataque movil 431 MQTT
3.8.2.1. Propagacion de la amenaza 432 LWM2M
3.8.2.2. Instalacién de Malware en el dispositivo 433 OMA-DM
3.8.2.3. Persistencia 434. TR-069
3.8.2.4. Ejecucion del payload y extraccion de la informacion 4.4.  SmartHome
3.8.3.  Hacking en dispositivos I0S: mecanismos y herramientas 4.47. Domotica
3.8.4.  Hacking en dispositivos android: mecanismos y herramientas 4.4.2. Redes
3.9. Pruebas de penetracion 443, Electrodomésticos
3.9.1.  10S Pentesting 4.4.4.  Vigilancia y seguridad

3.9.2.  Android Pentesting
3.9.3.  Herramientas
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4.5, SmartCity
4.51.  lluminacion
452. Meteorologia
4.53. Seguridad
4.6. Transportes
46.1.  Localizacion
4.6.2. Realizacion de pagos y obtencion de servicios
46.3. Conectividad
47. Wearables
4.71.  Ropa inteligente
47.2. Joyasinteligentes
47.3. Relojes inteligentes
4.8.  Sector Salud
4.8.1.  Monitorizacion de ejercicio/ritmo cardiaco
4.82.  Monitorizacion de pacientes y personas mayores
4.8.3. Implantables
4.8.4. Robots quirurgicos
4.9.  Conectividad
4971, WiFi
49.2.  Bluetooth
49.3. Conectividad incorporada
4.10. Securizacion
4.10.1. Redes dedicadas
4.10.2. Gestor de contrasefias
4.10.3. Uso de protocolos cifrados
4.10.4. Consejos de uso
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”



teCh 26 | Metodologia

Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Experto Universitario en Ciberseguridad Defensiva garantiza, ademas
de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Experto Universitario expedido por TECH Universidad Tecnoldgica.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este Experto Universitario en Ciberseguridad Defensiva contiene el programa
educativo mas completo y actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse de
recibo su correspondiente titulo de Experto Universitario emitido por TECH Universidad
Tecnolodgica.

El titulo expedido por TECH Universidad Tecnoldgica expresara la calificacion que haya
obtenido en el Experto Universitario, y reunira los requisitos comunmente exigidos por
las bolsas de trabajo, oposiciones y comités evaluadores de carreras profesionales.

Titulo: Experto Universitario en Ciberseguridad Defensiva
N.° Horas Oficiales: 600 h.

[}
te C universidad
tecnoldgica

Otorga la presente

CONSTANCIA

co______ con documento de identificacionn®_______________
Por haber superado con éxito y acreditado el programa de

EXPERTO UNIVERSITARIO

en
Ciberseguridad Defensiva
Se trata de un titulo propio de esta Universidad con una duracion de 600 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

T

Mtra.Tere Guevara Navarro
Rectora

cbdigo tnico TECH: AFWOR23S techtitute.comtitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizard las gestiones oportunas para su obtencién, con un coste adicional.
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Experto Universitario
Ciberseguridad Defensiva

» Modalidad: online

» Duracion: 6 meses

» Titulacién: TECH Universidad Tecnoldgica
» Horario: a tu ritmo

» Exdmenes: online



Experto Universitario
Ciberseguridad Defensiva
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