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Apresentacao

Uma das areas mais importantes da ciberseguranga atual é a criptografia. Este campo
permite proteger todo o tipos de informacao através do processo de encriptagao,
utilizando ferramentas como os algoritmos. Todo o tipo de empresas necessita de
proteger os seus dados, pelo que procuram profissionais especializados nesta area
que possam fornecer os padroes de seguranga de que necessitam. Este Curso de
Especializacéo, o mais sofisticado em criptografia simétrica, cifras de bloco, algoritmos
quanticos ou tecnologia Blockchain. Tudo isto baseando-se numa metodologia de
ensino 100% online que permitira ao profissional conciliar os estudos com o trabalho,
uma vez que é compativel com as suas circunstancias pessoais.
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@ @ Gracas a este Curso de Especializagdo, conhecera

0s melhores métodos de criptografia para proteger
0S dados dos seus clientes e empregadores”
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A criptografia € uma disciplina em crescimento para a qual séo cada vez mais
procurados profissionais. Este campo permite proteger todo o tipo de dados
digitais e pode ser aplicado em contextos bancarios, em lojas online, bases de
dados de todo o tipo e é essencial na Blockchain. Assim, especializar-se nesta
area é indispensavel para os atuais profissionais da informatica.

Imensas empresas, nao so as tecnologicas, necessitam de especialistas em
criptografia para proporcionar uma maior seguranca a sua informagao e este
Curso de Especializagao da resposta a essa necessidade. Ao longo de trés
modulos e 450 horas de aprendizagem, o informatico ira explorar questoes
como os fundamentos matematicos da criptografia, a metodologia de andlise
e gestao de riscos dos sistemas de informacgéo ou a protecéo de algoritmos
frente a computagdo quéantica.

O profissional podera estudar esta disciplina através de uma metodologia
100% online, especialmente concebida para que o aluno possa conciliar o seu
trabalho com os estudos. Além disso, tera também a sua disposigao um corpo
docente de grande prestigio na area da criptografia, que iré lecionar este Curso
de Especializacao através de numerosos recursos multimédia.

Este Curso de Especializagao em Seguranca e Criptografia conta com o
conteudo educacional mais completo e atualizado do mercado. As suas
principais caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas
em Informatica Ciberseguranga

+ 0 conteudo grafico, esquematico e eminentemente pratico fornece
informacdes cientificas e praticas sobre as disciplinas que sao
essenciais para a pratica profissional

* Exercicios praticos em que o processo de autoavaliagao pode ser
utilizado para melhorar a aprendizagem

+ A sua énfase especial em metodologias inovadoras

+ Palestras tedricas, perguntas ao especialista, foruns de discussao
sobre questdes controversas e atividades de reflexdo individual

+ Adisponibilidade de acesso ao conteudo a partir de qualquer dispositivo
fixo ou portatil com ligagao a Internet

A criptografia é essencial para empresas como o
Facebook, o Paypal ou a Amazon, e a tecnologia
Blockchain deu-lhe um enorme impulso, de modo
que a especializacdo nesta area pode conduzir a
inumeras oportunidades profissionais”



Utilizando os melhores materiais
multimédia e acompanhado por

um corpo docente constituido por
profissionais em atividade, conhecera
todas as ferramentas da criptografia
aplicada a seguranca informatica”

O pessoal docente da especializagado inclui profissionais do setor que trazem
para esta capacitacao a experiéncia do seu trabalho, bem como especialistas
reconhecidos de sociedades lideres e universidades de prestigio.

Gragas ao seu conteudo multimédia, desenvolvido com a mais recente tecnologia
educativa, o profissional terd acesso a uma aprendizagem situada e contextual, isto €,
um ambiente de simulagéo que proporcionara uma educacgao imersiva, programada
para praticar em situagoes reais.

A concegao desta qualificagao centra-se na Aprendizagem Baseada em Problemas, através
da qual o especialista deve tentar resolver as diferentes situacdes da pratica profissional
que surgem ao longo do Curso de Especializagado. Para tal, contara com a ajuda de um
sistema inovador de video interativo desenvolvido por especialistas reconhecidos.
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A criptografia € o grande dominio
informatico da atualidade: este Curso
de Especializacao permitir-lhe-a
especializar-se neste dominio com o
melhor ensino online do mercado.

Com este Curso de Especializacao,
aprofundara aspetos da criptografia,
como a prote¢do de algoritmos
contra a computagdo quantica.
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Objetivos

O principal objetivo deste Curso de Especializacdo em Seguranga e Criptografia
¢ oferecer aos profissionais os ultimos desenvolvimentos nesta area da
ciberseguranca, para que, apos a sua conclusao, possam trabalhar em
qualguer empresa que necessite de um especialista neste dominio. Para tal, a
TECH oferece-lhe os conteldos mais completos e atuais, o sistema de ensino
mais flexivel e professores de grande prestigio no dominio da criptografia.
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Esta qualificacdo permitir-lhe-a atingir todos
0S seus objetivos profissionais, tornando-o
num grande especialista em criptografia”
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Objetivos gerais

+ Analisar e desenvolver o conceito de risco, incerteza dentro do ambiente em que vivemos + Analisar as Ultimas tendéncias e desafios
+ Examinar o modelo de gestéo de riscos com base na norma ISO 31.000 + Determinar os elementos basicos de um Plano de Continuidade de Negdcio (PCN)
+ Aplicar a metodologia MAGERIT para fazer evoluir o modelo e leva-lo um nivel mais avangado utilizando como base as orientagoes da norma 1S0-22301
+ Conceber novas metodologias préprias de gestdo de riscos, com base no conceito + Examinar os riscos decorrentes da inexisténcia de um Plano de Continuidade
de Agile Risk Management de Negdcio (PCN)
+ |dentificar, analisar, avaliar e abordar os riscos enfrentados partir de uma nova * Analisar os critérios de sucesso de um PCN e a sua integragdo na gestao de riscos
perspetiva empresarial baseada num modelo Risk-Driven ou “movido pelo risco’ ndo global de uma empresa
SO para sobreviver no seu proprio ambiente, mas também para promover a sua propria + Definir as fases de implementagdo de um Plano de Continuidade de Negdcio

contribuigdo de valor

* Maximizar as oportunidades apresentadas e eliminar a exposi¢ao a todos os potenciais
riscos a partir do proprio desenho

+ Examinar a ciéncia da criptologia e a relagdo com os seus ramos: criptografia,
criptoanalise, esteganografia e estegoanalise

+ Analisar os tipos de criptografia de acordo com o tipo de algoritmo e de acordo Nao espere mais. a evo/ugao
com a sua utilizagdo profissional que procurava esta

+ Compilar Sistemas de gestéo de chaves neste Curso de Espec/a/iza(;éo”
+ Avaliar as diferentes aplicagOes préaticas

+ Examinar os certificados digitais

+ Examinar a Infraestrutura de Chave Publica (PKI)



Objetivos especificos

Modulo 1 Analise de Riscos e Ambiente de Seguranga IT

+ Examinar, com uma visao holistica, 0 ambiente em que nos movemos

+ |dentificar os principais riscos e oportunidades que podem afetar a realizagao
dos nossos objetivos

+ Analisar os riscos com base nas melhores praticas a nossa disposi¢ao

+ Avaliar o impacto potencial de tais riscos e oportunidades

+ Desenvolver técnicas que nos permitam lidar com os riscos e oportunidades
de uma forma que maximize a nossa contribuigcéo de valor

* Examinar em profundidade as diferentes técnicas de transferéncia de riscos,
assim como de valor

+ Gerar valor a partir da concegao de modelos proprios para a gestéo agil de riscos

* Examinar os resultados para propor melhorias continuas na gestao de projetos e
processos com base em modelos de gestdo orientados para o risco o Risk-Driven

* Inovar e transformar dados gerais em informagao relevante para a tomada de decistes
com base no risco

Modulo 2 Criptografia em IT

+ Compilar as operagdes fundamentais (XOR, grandes nimeros, substitui¢do e
transposicdo) e os varios componentes (fungdes One-Way, Hash, geradores
de ndmeros aleatorios)

+ Analisar as técnicas criptograficas

* Desenvolver os diferentes algoritmos criptograficos

+ Demonstrar a utilizagao de assinaturas digitais e a sua aplicacéo nos certificados digitais
+ Avaliar os sistemas de gestdo de chaves e a importancia da longitude das chaves criptogréficas
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+ Examinar algoritmos de derivagao de chaves

+ Analisar o ciclo de vida das chaves

+ Avaliagdo dos modos de cifragem de blocos e cifragem de fluxo
+ Determinar os geradores de numeros pseudoaleatérios

+ Desenvolver casos reais de aplicacdes criptograficas, tais como Kerberos, PGP
ou cartdes inteligentes

+ Examinar associagdes e organismos relacionados, tais como ISO, NIST ou NCSC
+ Determinar os desafios na criptografia da computagéo quantica
Médulo 3 Plano de continuidade do negdcio associado a seguranga
+ Apresentar os elementos-chave de cada fase e analisar as carateristicas do Plano
de Continuidade de Negdcio (PCN)
+ Fundamentar a necessidade de um Plano de Continuidade para o Negocio

+ Determinar os mapas de sucesso e de risco para cada fase do Plano de
Continuidade de Negdcio

+ Especificar como é estabelecido um Plano de Agéo para a implementagao
+ Avaliar a integridade de um Plano de Continuidade de Negdcio (PCN)

+ Desenvolver um plano para a implementagdo bem sucedida de umo Plano
de Continuidade de Negocio
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Direcao do curso

Este Curso de Especializagdo conta com os melhores especialistas
profissionalmente ativos na area da criptografia para lecionar os seus trés
maodulos. Assim, o corpo docente deste Curso de Especializagdo € um dos
seus grandes pontos fortes, pois inclui especialistas de grande prestigio
neste dominio, que transmitirdo ao aluno todas as ferramentas para poder
trabalhar utilizando as melhores técnicas e ferramentas de encriptagao.
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Um corpo docente constituido por profissionais
em atividade na area da criptografia irdo orienta-lo
durante todo o processo de aprendizagem”
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Direcao

Dr. Martin Olalla Bonal

+ Client Technical Specialist Blockchain na IBM

* Arquiteto Blockchain

* Arquiteto de Infraestruturas na Banca

* Gestao de projetos e implementacéo de solucdes
Técnico em Eletronica Digital
Docente: Formagao Hyperledger Fabric a empresas

Docente: Formagao Blockchain indicada para negdcios em empresas

Professores

Dr. Félix Gonzalo Alonso
+ Diretor-Geral e fundador da Smart REM Solutions
+ Socio Fundador e Responsavel pela Engenharia de Riscos e Inovagao. Dynargy
+ Gerente e Socio Fundador Risknova (Gabinete Pericial Especializado em Tecnologia)

* Licenciado em Engenharia de Organizagéo Industrial pela Universidade Pontificia
de Comillas ICAI

* Licenciado em Engenharia Técnica Industrial especializado em Eletrénica Industrial
pela Universidade Pontificia de Comillas ICAI

+ Mestrado em Gestéo de Seguros pelo ICEA (Instituto para la Colaboracién
entre Entidades Aseguradoras)
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Dr. Juan Luis Gozalo Fernandez
+ Engenheiro Informatico
+ Professor Associado em DevOps e em Blockchain em UNIR
+ Ex-Diretor Blockchain DevOps em Alastria
+ Diretor Desenvolvimento Aplicagdo Movel Tinkerlink em Cronos Telecom
+ Diretor Informatico em Banco Santander
+ Diretor Tecnologia Gest&o de Servico IT em Barclays Bank Espanha
+ Licenciado em Engenharia Superior Informatico pela Universidade Nacional
de Educagédo a Distancia (UNED)
Dr. Octavio Ortega
* Programador de Aplicagdes Informaticas e Desenvolvimento Web.

+ Web Designer e de APPS para clientes, CRDS para a investigagao do Instituto
de Saude Carlos I, lojas online, aplicagdes Android, etc.

+ Docente de Seguranca Informatica
+ Licenciado em Psicologia pela Universidade Oberta de Catalunya
+ Técnico Superior Universitario em Analise, Design e Solugdes de Software

+ Técnico Superior Universitario em Programacao Avangada
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Estrutura e conteudo

Este Curso de Especializagdo em Seguranca e Criptografia desenvolve-se ao longo

de seis meses, em 450 horas de aprendizagem. Além disso, foi estruturado em trés
maodulos, com os quais o informatico ird explorar questées como a metodologia de
analise e gestao do risco dos sistemas de informacéo, o desenvolvimento de mapas
de risco informatico com base em metodologias ageis, a inteligéncia artificial aplicada
a gestao do risco ou a criptografia aplicada a Blockchain.
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Com este Curso de Especializagéo
tera acesso aos conteudos mais
inovadores na esteganografia”
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Médulo 1 Analise de riscos e ambiente de seguranga IT 1.3.  Diretrizes para a gestdo de riscos ISO 31.000:2018

1.1.  Andlise do ambiente 1.3.1.  Objeto
1.1.1. Andlise da situag&o conjuntural 1.3.2.  Principios
1.1.1.1. Ambientes VUCA 1.3.3. Quadro de referéncia
1.1.1.1.1. Volatil 1.34. Processo
1.1.1.1.2. Incerto 1.4, Metodologia de Andlise e Gestdo de Riscos dos Sistemas de Informagéo (MAGERIT)
1.1.1.1.3. Complexo 1.41.  Metodologia MAGERIT
1.1.1.1.4. Ambiguo 1.4.1.1. Objetivos
1.1.1.2. Ambientes BANI 1.4.1.2. Método
1.1.1.2.1. Fragil 1.4.1.3. Elementos
1.1.1.2.2. Ansioso 1.4.1.4. Técnicas
1.1.1.2.3. Nao linear 1.4.1.5. Ferramentas disponiveis (PILAR)
1.1.1.2.4. Incompreensivel 1.5.  Transferéncia do risco cibernético
1.1.2. Anédlise do ambiente geral. PESTEL 1.5.1.  Transferéncia de riscos
1.1.2.1. Politico 1.5.2.  Riscos cibernéticos Tipologia
1.1.2.2. Econémico 1.5.3.  Seguros de riscos cibernéticos
1.1.2.3. Social 1.6.  Metodologias ageis para a gestao de riscos
1.1.2.4. Tecnoldgico 1.6.1.  Metodologias ageis
1.1.2.5. Ecolégico/Ambiental 1.6.2.  Scrum para a gestao do risco
1.1.2.6. Legal 1.6.3.  Agile Risk Management
1.1.3.  Andlise da situagéo interna. SWOT 1.7. Tecnologias para a gestdo do risco
1.1.3.1. Objetivos 1.7.1.  Inteligéncia artificial aplicada a gestao de riscos
1.1.3.2. Ameacas 1.7.2.  Blockchain e criptografia. Metédos de preservagao do valor
1.1.3.3. Oportunidades 1.7.3.  Computacéo quantica Oportunidade ou ameaga
1.1.3.4. Pontos fortes 1.8.  Elaboragao de mapas de riscos informaticos baseados em metodologias ageis
1.2.  Riscos e incerteza 1.8.1. Representagao da probabilidade e impacto em ambientes ageis
1.2.1. Risco 1.8.2.  Orisco como ameaga do valor
1.2.2.  Gestdo de riscos 1.8.3.  Re-evolugdo na gestdo de projetos e processos ageis baseados em KRIs

1.2.3.  Normas de gestao de riscos



1.9.

1.70.

Risk Driven na gestao de riscos

1.9.1.  Risk Driven
1.9.2.  Risk Driven na gestdo de riscos
1.9.3.  Desenvolvimento de um modelo de gestao empresarial impulsionado pelo risco

Inovagao e transformagao digital na gestéo de risco informaticos

1.10.1. A gestdo de riscos ageis como fonte de inovagéo empresarial

1.10.2. Transformacgé&o de dados em informagao Util para a tomada de decisdes
1.10.3. Visao holistica da empresa através do risco

Mddulo 2 Criptografia em IT

2.1.

2.2.

2.3.

2.4.

Criptografia

2.1.1.  Criptografia

2.1.2.  Fundamentos matematicos
Criptologia

2.2.1.  Criptologia

2.2.2.  Criptoanalise

2.2.3. Criptoanalise

Protocolos criptograficos

2.3.1.  Blocos basicos

2.3.2.  Protocolos basicos

2.3.3.  Protocolos intermédios
2.3.4.  Protocolos avangados
2.3.5.  Protocolos esotéricos
Técnicas criptograficas

2.471.  Longitude de chaves

2.42. Gestdo de chaves

2.4.3. Tipos de algoritmos

244 Fungbes resumo. Hash
2.4.5. Geradores de numeros pseudoaleatorios
2.4.6. Uso de algoritmos

2.5.

2.6.

2.7.

2.8.

2.9.
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Criptografia simétrica

2.5.1.  Cifras de bloco

2.5.2.  DES (Data Encryption Standard)
2.53.  Algoritmo RC4

2.5.4.  AES (Advanced Encryption Standard)
2.55.  Combinagdo de cifras de bloco
2.5.6. Derivagao de chaves

Criptografia assimétrica

2.6.1.  Diffie-Hellman

2.6.2.  DSA (Digital Signature Algorithm)
2.6.3.  RSA (Rivest, Shamir e Adleman)
2.6.4.  Curva eliptica

2.6.5. Criptografia assimétrica Tipologia

Certificados digitais

2.7.1.  Assinatura digital

2.7.2.  Certificados X509

2.7.3. Infraestrutura de chave publica (PKI)
Implementacdes

2.8.1. Kerberos

2.82. IBMCCA

2.8.3.  Pretty Good Privacy (PGP)

2.8.4. IS0 Authentication Framework

285  SSLeTLS

2.8.6. Cartdes inteligentes em meios de pagamento (EMV)
2.8.7.  Protocolos de telefonia movel

2.8.8.  Blockchain

Esteganografia

29.1. Esteganografia

29.2. Estegoanalise

2.9.3.  Aplicagdes e usos
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2.10. Criptografia quantica
2.10.1. Algoritmos quanticos
2.10.2. Protegdo de algoritmos frente a computagéo quantica
2.10.3. Distribuicao de chave quéantica

Mddulo 3 Plano de continuidade do negdcio associado a seguranga

3.1.  Planos de Continuidade de Negdcio
3.1.1.  Os Planos de Continuidade de Negdcio (PCN)
3.1.2.  Plano de Continuidade de Negdcio (PCN). Questdes-chave
3.1.3.  Plano de Continuidade de Negdcio (PCN) para a avaliagdo da empresa
3.2, Métricas num Plano de Continuidade de Negécio (PCN)
3.2.1.  Recovery Time Objective (RTO) e Recovery Point Objective (RPO)
3.2.2.  Tempo Méximo Toleravel (MTD)
3.2.3.  Niveis Minimos de Recuperacéo (ROL)
3.2.4. Ponto de Recuperagdo Objetivo (RPO)
3.3.  Projetos de continuidade. Tipologia
3.3.1.  Plano de Continuidade de Negdécio (PCN)
3.3.2.  Plano de continuidade de TIC (PCTIC)
3.3.3.  Plano de recuperagdo em caso de desastres (PRD)
3.4.  Gestao de riscos associada ao PCN
3.4.1. Andlise de impacto no negdécio
3.4.2. Beneficios da implementagdo de um PCN
3.4.3. Mentalidade baseada em riscos
3.5.  Ciclo de vida de um plano de continuidade de negocio
3.5.1.  Fase 1: Andlise da Organizagao
3.52.  Fase 2: Determinagdo da estratégia de continuidade
3.5.3.  Fase 3: Resposta a contingéncia
3.5.4. Fase 4: Prova, manutengao e revisao



3.6.

3.7.

3.8.

3.9.

3.10.
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Fase de andlise da organizagédo de um PCN

3.6.1. Identificagé@o de processos no ambito do PCN

3.6.2. Identificagdo de areas criticas do negdcio

3.6.3. Identificagé@o de dependéncias entre dreas e processos
3.6.4. Determinagédo do MTD adequado

3.6.5.  Documentos a entregar Criagdo de um plano

Fase de determinagao da estratégia de continuidade num PCN
3.7.1.  Funcgdes na fase de determinagdo da estratégia

3.7.2. Tarefas da fase de determinagéo da estratégia

3.7.3.  Documentos a entregar

Fase de resposta a contingéncia num PCN

3.8.1. Fungoes na fase de resposta

3.8.2. Tarefas nesta fase

3.8.3.  Documentos a entregar

Fase de testes, manutengdo e revisao de um PCN

3.9.1. Fungdes na fase de testes, manutengao e revisao
3.9.2. Tarefas na fase de testes, manutengao e reviséo
3.9.3.  Documentos a entregar

Normas ISO associadas aos Planos de Continuidade de Negdcio (PCN)
3.10.1. 1S022301:2019

3.10.2. 1S0 22313:2020

3.10.3. Outras normas ISO e internacionais relacionadas

Empresas de todos 0s setores vao
querer contar consigo para proteger
0S seus dados mais valiosos”
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’



tech 24 | Metodologia

Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugcdo
de situagcdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito nao s¢ aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situagao, o que deve fazer um profissional? Esta € a questédo que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestéo, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histdria,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforgo e
mais desempenho, envolvendo-0 mais na sua capacitagao,
desenvolvendo um espirito critico, defendendo argumentos

e opiniées contrastantes: uma equagao direta ao SUCesso.

A partir das ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Curso de Especializagdo em Seguranca e Criptografia garante, além do conteudo
mais rigoroso e atualizado, 0 acesso a um certificado de Curso de Especializagéo
emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SUCESSo e receba o seu certificado
sem sair de casa e sem burocracias”
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Este Curso de Especializagao em Seguranca e Criptografia conta com o conteudo
educacional mais completo e atualizado do mercado

Uma vez aprovadas as avaliagbes, o aluno recebera por correio, com aviso de recegao,
o certificado* correspondente ao titulo de Curso de Especializagao emitido pela TECH
Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificacéo
obtida no Curso de Especializagéo, atendendo aos requisitos normalmente exigidos
pelas bolsas de emprego, concursos publicos e avaliagéo de carreiras profissionais.

Certificagdo: Curso de Especializagdo em Seguranga e Criptografia

ECTS: 18

Carga horaria: 450 horas

[}
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Concede o presente

CERTIFICADO

&, comodocumento de identificagdo n°
Por ter completado e certificado com sucesso o

CURSO DE ESPECIALIZAGAO

em
Seguranga e Criptografia
Este é um certificado atribuido por esta Universidade, reconhecido por 18 ECTS e equivalente a 450
horas, com data de inicio a dd/mm/aaaaa e data de concluséo a dd/mm/aaaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida pelo Ministério da Educagéo
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

G

codigo tnico TECH: AFWOR23S techitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Curso de Especializacao
Seguranca e Criptografia

» Modalidade: online

» Duragdo: 24 semanas

» Certificagdo: TECH Universidade Tecnoldgica
» Créditos: 18 ECTS

» Hordrio: ao seu proprio ritmo

» Exames: online
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