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Apresentacao

Num mundo que muda e evolui todos os dias, com tecnologias que surgem e sao adotadas
rapidamente sem estarem maduras, temos de estar preparados para enfrentar muitos
desafios e prever o impacto que terdo na sociedade. Este Curso de Especializacdo forma
engenheiros informaticos para investigarem um incidente de ciberseguranca apds a sua
ocorréncia, fornecendo-lhes os conhecimentos e 0s mecanismos para obterem, analisarem e
comunicarem as suas conclusdes, a partir do momento em que um cientista forense encontra
um cenario e decide, de forma néo destrutiva, adquirir as provas, necessita de diretrizes para
relacionar os dados obtidos de diferentes fontes e chegar a conclusdes irrefutaveis.
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Adquirir a capacidade de dar as chaves
de um incidente de ciberseguranca com
0S conhecimentos mais atualizados em
matéria de pericia forense nesta matéria"
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No ambiente informatico existem diferentes motivagdes que levam a aplicagéo de
diferentes técnicas de engenharia inversa para compreender e saber o suficiente sobre um
software, um protocolo de comunicagdo ou um algoritmo.

Uma das aplicagbes mais conhecidas da engenharia inversa é a andlise de malware que,
através de diferentes técnicas como o sandboxing, permite compreender e aprender sobre
o0 software malicioso em estudo e, com isso, o desenvolvimento de software capaz de o
detetar e neutralizar, como no caso do software antivirus que funciona por assinaturas.

Por vezes, a vulnerabilidade ndo esta no cédigo-fonte, mas € introduzida pelo
compilador que gera o cédigo de maquina. O conhecimento da engenharia inversa e, por
conseguinte, da forma como obtemos o codigo de maquina permitir-nos-a detetar essas
vulnerabilidades.

E necessario conhecer os diferentes cendrios, compreender as diferentes tecnologias e ser

capaz de as explicar em diferentes linguas, consoante o publico-alvo do relatério especifico.

O numero de crimes diferentes com que um perito forense tera de lidar significa que ele ou
ela precisa de pericia, perspicacia e serenidade para levar a cabo esta tarefa extremamente
importante, uma vez que o veredicto de um julgamento pode depender do seu
correto desempenho.

Os profissionais deste setor precisam de ter uma visdo ampla e periférica para detetar
nao so6 os beneficios destas tecnologias, mas também as suas possiveis desvantagens.
Este Curso de Especializagao prepara para compreender o que esta para vir, como pode
afetar as profissdes atuais, como sado exercidas e o que pode acontecer num futuro por
vezes incerto.

Este Curso de Especializagdo em Ciberseguranga Corretiva e Pericia Forense conta
com o contelido educativo mais completo e atualizado do mercado. As suas principais
caracteristicas sao:

+ O desenvolvimento de casos praticos apresentados por especialistas

+ Os conteudos graficos, esquematicos e eminentemente praticos fornecem informagdes
cientificas e praticas sobre as disciplinas essenciais para a pratica profissional

+ Os exercicios praticos em que o processo de autoavaliagdo pode ser utilizado para melhorar
a aprendizagem

+ A sua énfase especial nas metodologias inovadoras

*+ AslicOes tedricas, perguntas a especialistas, foruns de discusséo sobre questdes controversas
e atividades de reflexdo individual

+ Adisponibilidade de acesso aos contelidos a partir de qualquer dispositivo fixo ou portatil
com ligagao a Internet

Compreenda os fundamentos e
0 modus operandi do malware
como base para a criacdo de vias
de atuacao altamente eficazes”



Com uma abordagem totalmente
centrada na pratica, este Curso
de Especializacdo ira aumentar
as suas competéncias ao nivel de
um especialista”

O corpo docente do Curso de Especializagéo inclui profissionais do setor que trazem a sua
experiéncia profissional para esta capacitagao, para além de especialistas reconhecidos de
sociedades de referéncia e universidades de prestigio.

Os seus contetdos multimédia, desenvolvidos com a mais recente tecnologia educativa,
permitirdo ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente
simulado que proporcionara uma capacitacéo imersiva programada para praticar em
situagoes reais.

A estrutura deste Curso de Especializacdo centra-se na Aprendizagem Baseada em
Problemas, na qual o profissional deve tentar resolver as diferentes situagoes de pratica
profissional que surgem durante a capacitacao. Para tal, contara com a ajuda de um sistema
inovador de videos interativos criados por especialistas reconhecidos.
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Uma aprendizagem que lhe permitira
trabalhar como perito forense em
ciberseguranca na area juridica.

Um processo de alta capacitacdo
criado para ser acessivel e
flexivel, com a mais interessante
metodologia de ensino online.
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Objetivos

Este Curso de Especializacao reforga a capacidade de intervencao dos alunos neste
dominio de forma rdpida e facil. Com objetivos realistas e de grande interesse, este
processo de estudo foi concebido para conduzir progressivamente os alunos a aquisigao
dos conhecimentos tedricos e praticos necessarios para intervir com qualidade e para
desenvolver competéncias transversais que lhes permitam enfrentar situacbes complexas,
elaborando respostas ajustadas e precisas.
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Uma aprendizagem intensiva em
Ciberseguranca Corretiva e Pericia
Forense que lhe permitira alargar o
seu campo de trabalho numa area
cheia de possibilidades de emprego”
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Objetivos gerais

+ Analisar a engenharia inversa e as suas diferentes técnicas
+ Examinar diferentes arquiteturas e a forma como afetam a engenharia inversa

+ Determinar em que condicdes devem ser utilizadas as diferentes técnicas de
engenharia inversa

+ Aplicar a engenharia inversa ao ambiente de ciberseguranga

* Recolher todas as provas e dados existentes para levar a cabo um relatério forense
+ Analisar os dados e correlaciona-los adequadamente

* Preservar as provas para elaborar um relatorio forense

* Apresentar devidamente o relatério forense

* Analisar o estado atual e futuro da seguranga informatica

+ Analisar os riscos das novas tecnologias emergentes

+ Compilar as diferentes tecnologias em relagao a seguranca informatica



Objetivos especificos

Médulo 1. Engenharia inversa
+ Analisar as fases de um compilador

+ Examinar a arquitetura de processadores x86 e a arquitetura de processadores ARM
* Determinar os diferentes tipos de analise

* Aplicar sandboxing em diferentes ambientes

* Desenvolver as diferentes técnicas de analise de malware

* Estabelecer as ferramentas orientadas para a analise de malware

Médulo 2. Analise forense
* |dentificar os diferentes elementos que revelam um crime

* Gerar conhecimentos especializados para obter dados de diferentes meios de comunicagéo
antes que estes se percam

* Recuperar dados eliminados intencionalmente

+ Analisar os registos dos sistemas

* Determinar como sado duplicados os dados de modo a néo alterar os originais
* Fundamentar as provas para que sejam consistentes

* Gerar um relatério sélido e sem falhas

* Apresentar as conclusdes de forma coerente

* Estabelecer como defender o relatério perante a autoridade competente

+ Concretizar estratégias para um teletrabalho seguro

Objetivos | 11 tecn

Mddulo 3. Desafios atuais e futuros em matéria de seguranga informatica
+ Examinar a utilizagao de criptomoedas, 0 impacto na economia e na seguranga

+ Analisar a situacéo dos utilizadores e o grau de iliteracia digital

+ Determinar o ambito de utilizagdo da blockchain

+ Apresentar alternativas ao IPv4 no enderecamento de redes

+ Desenvolver estratégias para educar a populagao na utilizagao correta das tecnologias

+ Gerar conhecimentos especializados para enfrentar novos desafios de seguranca e evitar a
usurpagao de identidade

+ Concretizar estratégias para um teletrabalho seguro

Adquira a competéncia necessaria
para preparar e apresentar um
relatorio exaustivo e de qualidade
a autoridade competente”
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Direcao do curso

Os professores que lecionam este Curso de Especializagédo foram selecionados pela sua
competéncia excecional neste campo. Combinam conhecimentos técnicos e praticos com
experiéncia de ensino, oferecendo aos alunos um apoio de primeira classe para atingirem os
seus objetivos. Através deles, o Curso de Especializagdo oferece a visdo mais direta e imediata
das caracteristicas reais da intervencdo neste dominio, alcangando uma visao contextual de

maximo interesse.




Estrutura e contetdo | 13 tec’.

Os especialistas em ciberseguranca
acompanha-lo-do em cada fase do
estudo e dar-lhe-40 uma visdo mais
realista deste trabalho’
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Diretor Convidado Internacional

0 Doutor Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e lider
inspirador nos dominios da Inteligéncia, Seguranca Nacional, Seguranga Interna, Ciberseguranga e
Tecnologias Disruptivas. A sua dedicagao constante e contributos relevantes para a investigagéo
e educagéo posicionam-no como uma figura-chave na promocéo da seguranga e na compreensao
das tecnologias emergentes atualmente. Durante a sua carreira profissional, concebeu e liderou
programas académicos de vanguarda em varias instituicdes de renome, como a Universidade de

Montreal, a Universidade George Washington e a Universidade de Georgetown.

Ao longo da sua vasta carreira, publicou varios livros importantes, todos relacionados com a
informagdo criminal, o policiamento, as ciberameagas e a seguranga internacional. Também
contribuiu significativamente para o dominio da ciberseguranga, publicando inimeros artigos em
revistas académicas sobre o controlo da criminalidade durante grandes catastrofes, a luta contra
o terrorismo, as agéncias de informagao e a cooperagéao policial. Além disso, foi orador de painel
e orador principal em vdrias conferéncias nacionais e internacionais, estabelecendo-se como uma

referéncia no dominio académico e profissional.

O Doutor Lemieux desempenhou fungdes editoriais e de avaliagdo em vdrias organizagdes
académicas, privadas e governamentais, o que reflete a sua influéncia e o seu compromisso coma
exceléncia na sua drea de especializagdo. Como tal, a sua prestigiada carreira académica levou-o
a desempenhar as func¢des de Professor de Estagios e Diretor do Corpo Docente dos programas
MPS em Inteligéncia Aplicada, Gestédo de Riscos de Ciberseguranga, Gestao Tecnoldgica e Gestao

de Tecnologias da Informagao na Universidade de Georgetown.
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Doutor Lemieux, Frederic

+ Investigador em Inteligéncia, Ciberseguranga e Tecnologias Disruptivas,

na Universidade de Georgetown

+ Diretor do Mestrado em Information Technology Management
na Universidade de Georgetown

+ Diretor do Mestrado em Technology Management na Universidad
de Georgetown

+ Diretor do Mestrado em Cybersecurity Risk Management
na Universidad de Georgetown

+ Diretor do Mestrado em Applied Intelligence na Universidad
de Georgetown

+ Professor de Estagios na Universidade de Georgetown

+ Doutoramento em Criminologia pela School of Criminology,
na Universidade de Montreal

+ Licenciatura em Sociologia, Minor Degree em Psicologia,
pela Universidade de Laval

+ Membro de:
« New Program Roundtable Committee, pela Universidade de Georgetown

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Direcao

Dra. Sonia Fernandez Sapena

*

Formadora em Seguranga Informatica e Hacking Etico. Centro de Referencia Nacional de Getafe en Informatica y
Telecomunicaciones. Madrid

Instrutora certificada E-Council. Madrid
Formadora nas seguintes certificagbes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Formadora especializada certificada pela CAM para os seguintes certificados de profissionalizagdo: Seguranga Informatica
(IFCT0190), Gestdo de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gestdo de Alarmes
em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragdo de Servigos de
Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect). Universidade de las Islas Baleares
Engenheira informatica. Universidade de Alcala de Henares. Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training. Madrid

Microsoft Azure Security Technologies. E-Council. Madrid
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Professores
Sr. Jesus Serrano Redondo
* Programador FrontEnd Junior e Técnico de Ciberseguranca Junior
* Programador FrontEnd na Telefdnica, Madrid
+ Programador FrontEnd. Best Pro Consulting SL, Madrid
* Instalador de equipamentos e servigos de telecomunicacdes. Grupo Zener, Castillay Leon
+ Instalador de equipamentos e servigos de telecomunicagdes. Lican Comunicaciones SL,
Castillay Ledn
+ Certificado em Seguranga Informatica. CFTIC Getafe, Madrid
+ Técnico superior: Sistemas de telecomunicagdes e Informaticos. IES Trinidad Arroyo, Palencia
+ Técnico superior: Instalagdes Eletrotécnicas de MT e BT. IES Trinidad Arroyo, Palencia

+ Formagdo em engenharia inversa, estenografia, encriptacéo. Academia Hacker Incibe
(Talentos Incibe)

Um percurso de crescimento
profissional estimulante concebido
para 0 manter interessado e
motivado durante toda a capacitacao”
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Estrutura e conteudo

Este Curso de Especializacdo é uma analise completa de todos e cada um das areas de
conhecimento que o profissional envolvido em ciberseguranca deve conhecer no dominio
da ciberseguranca corretiva e da pericia forense. Para o efeito, foi estruturado tendo em
vista a aquisigdo eficaz de conhecimentos sumativos, o que permitira a consolidagédo da

aprendizagem, dotando os alunos da capacidade de intervir o mais rapidamente possivel.
Um Curso de Especializagéo de alta intensidade e qualidade criado para capacitar os

melhores do setor.




Estrutura e contetido | 19 tec'.

Todos os conceitos da Ciberseguranca
Corretiva e Pericia Forense desenvolvidos
de forma estruturada numa abordagem de
estudo centrada na eficiéncia”
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Médulo 1. Engenharia Inversa

1.1.

1.2.

1.3.

Compiladores
1.1.1.  Tipos de codigos
1.1.2. Fases de um compilador
1.1.3. Tabela de simbolos
1.1.4. Gestor de erros
1.1.5.  Compilador GCC
Tipos de andlise em compiladores
1.2.1.  Andlise lexical
1.2.1.1. Terminologia
1.2.1.2. Componentes léxicos
1.2.1.3. Analisador léxico LEX
1.2.2.  Andlise sintatica
1.2.2.1. Gramaticas livres de contexto
1.2.2.2. Tipos de andlise sintatica
1.2.2.2.1. Andlise descendente
1.2.2.2.2. Anédlise ascendente
1.2.2.3. Arvores sintéticas e derivagdes
1.2.2.4. Tipos de analisadores sintaticos
1.2.2.4.1. Analisadores LR (Left To Right)
1.2.2.4.2. Analisadores LALR
1.2.3.  Andlise semantica
1.2.3.1. Gramaticas de atributos
1.2.3.2. S-atribuidas
1.2.3.3. L-atribuidas
Estruturas de dados de montagem
1.3.1. Variaveis
1.3.2.  Matrizes
1.3.3. Indicadores
1.34. Estruturas
1.3.5.  Objetos

1.4.

1.5.

1.6.

1.7.

1.8.

Estruturas de codigo de montagem
1.4.1.  Estruturas de selegao

1.4.1.1.1f, else if, Else

1.4.1.2. Switch
1.4.2.  Estruturas de iteragdo

1.4.21. For

1.4.2.2. While

1.4.2.3. Utilizagéo do break
1.43.  Fungbes
Arquitetura hardware x86
1.5.1.  Arquitetura de processadores x86
1.5.2.  Estruturas de dados em x86
1.5.3.  Estruturas de codigo em x86
Arquitetura hardware ARM
1.6.1.  Arquitetura de processadores ARM
1.6.2.  Estruturas de dados em ARM
1.6.3.  Estruturas de codigo em ARM
Andlise de codigo estatico
1.7.1. Desmontadores
172 IDA
1.7.3.  Reconstrutores de codigo
Anadlise de codigo dinamico
1.8.1.  Andlise comportamental

1.8.1.1. Comunicagoes

1.8.1.2. Monitoriza¢éo
1.8.2.  Depuradores de codigo em Linux
1.8.3.  Depuradores de cédigo em Windows



1.9.  Sandbox

1.9.1.
1.9.2.
1.9.3.
1.9.4.
1.9.5.
1.9.6.
1.9.7.
1.9.8.
1.9.9.
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Arquitetura de uma Sandbox
Evasao de uma Sandbox
Técnicas de detegao
Técnicas de evasao
Contramedidas

Sandbox em Linux

Sandbox em Windows
Sandbox em MacOS
Sandbox em Android

1.10. Andlise de malwares

1.10.1.
1.10.2.

1.10.3.

Métodos de analise de malware

Técnicas de ofuscagao de malware

1.10.2.1. Ofuscagao de executaveis

1.10.2.2. Restricdo de ambientes de execugao
Ferramentas de andlise de malware

tecn

Mddulo 2. Analise forense

2.1. Aquisicao de dados e duplicagéo

2.1.1.

213

Aquisicéo de dados volateis

2.1.1.1. Informagédo do sistema

2.1.1.2. Informagao da rede

2.1.1.3. Ordem de volatilidade

Aquisicao de dados estaticos

2.1.2.1. Criagao de uma imagem duplicada

2.1.2.2. Preparagao de um documento para a cadeia de custddia
Meétodos de validagao dos dados adquiridos

2.1.3.1. Métodos para Linux

2.1.3.2. Métodos para Windows
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Avaliagéo e derrota de técnicas antiforenses

2.2.1.
222

2.2.3.
224
2.2.5.
2.2.6.

Objetivos das técnicas antiforenses
Eliminagao de dados

2.2.2.1. Eliminacéo de dados e ficheiros
2.2.2.2. Recuperacgao de ficheiros

2.2.2.3. Recuperagao de parti¢des eliminadas
Protegao por palavra-passe

Esteganografia

Limpeza segura de dispositivos

Encriptacéo

Analise forense do sistema operativo

2.3.1.
2.3.2.
233

Anédlise forense de Windows
Andlise forense de Linux
Analise forense de Mac

Andlise forense da rede

2.4.1.
24.2.
2.4.3.
2.4.4.

Anadlise dos registos
Correlagéo de dados
Investigagéo da rede
Passos a seguir na analise forense da rede

Andlise forense web

2.5.1.
2.5.2.
2.5.3.

Investigagéo dos ataques Web
Detegdo de ataques
Localizagéo de enderecos IP

Anadlise forense de bases de dados

2.6.1.
2.6.2.
2.6.3.
2.6.4.

Andlise forense em MSSQL
Andlise forense em MySQL
Anadlise forense em PostgreSQL
Andlise forense em MongoDB

Andlise forense na Cloud

2.7.1.

Tipos de crimes na Cloud
2.7.1.1. Cloud como sujeito
2.7.1.2. Cloud como objeto
2.7.1.3. Cloud como ferramenta

2.8.

2.9.

2.10.

2.7.2.
2.7.3.
2.74.

Desafios da analise forense na Cloud

Investigagdo dos servigos de armazenamento na Cloud

Ferramentas de andlise forense na Cloud

Investigacao de crimes por correio eletronico

2.8.1.

2.8.2.
2.83.

2.84.
2.8.5.

Sistemas de correio eletronico
2.8.1.1. Clientes de correio eletronico
2.8.1.2. Servidor de correio eletronico
2.8.1.3. Servidor SMTP

2.8.1.4. Servidor POP3

2.8.1.5. Servidor IMAP4

Crimes de correio eletronico
Mensagem de correio eletronico
2.8.3.1. Cabecalhos padrao

2.8.3.2. Cabegalhos estendidos
Etapas da investigagao destes crimes
Ferramentas forenses para correio eletronico

Andlise forense de dispositivos méveis

29.1.

29.2.
293.
29.4.
2.9.5.

Redes celulares

2.9.1.1. Tipos de Redes

2.9.1.2. Conteudo do CR
Subscriber Identity Module (SIM)
Aquisicao logica

Aquisicéo fisica

Aquisigéo do sistema de ficheiros

Redacgéo e apresentagao de relatorios forenses

2.10.1.
2.10.2.
2.10.3.
2.10.4.

Aspetos importantes de um relatério forense
Classificagdo e tipos de relatérios

Guia para a redagao de um relatorio
Apresentagao do relatério

2.10.4.1. Preparacgéo prévia para testemunhar
2.10.4.2. Deposicéo

2.10.4.3. Lidar com os meios



Mddulo 3. Desafios atuais e futuros da seguranca informatica
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Tecnologia blockchain

3.1.1.  Ambitos de aplicacéo

3.1.2.  Garantia de confidencialidade

3.1.3.  Garantia de néo repudio

Moeda digital

3.2.1.  Bitcoins

3.2.2.  Criptomoedas

3.2.3.  Mineragao de criptomoedas

3.2.4.  Esquemas de pirdmide

3.2.5.  Outros potenciais crimes e problemas

Deepfake

3.3.1.  Impacto nos meios de comunicagao

3.3.2.  Perigos para a sociedade

3.3.3.  Mecanismos de detecdo

O futuro da inteligéncia artificial

3.4.1. Inteligéncia artificial e computagdo cognitiva

3.4.2. Utilizagbes para simplificar o servigo ao cliente
Privacidade digital

3.51. Direitos dos dados na internet

3.5.2.  Utilizagéo dos dados na internet

3.53. Gestdo da privacidade e da identidade digital
Ciberconflitos, cibercriminosos e ciberataques

3.6.1.  Oimpacto da ciberseguranga nos conflitos internacionais
3.6.2.  Consequéncias dos ciberataques para a populagao em geral
3.6.3.  Tipos de cibercriminosos. Medidas de protecéo
Teletrabalho

3.7.1.  Revolugao do teletrabalho durante e apds a COVID-19
3.7.2. Obstaculos de acesso

3.7.3.  Variagdo da superficie de ataque

3.7.4.  Necessidades dos colaboradores

3.8.

3.9.

3.10.

Estrutura e conteudo | 23

Tecnologias wireless emergentes

3.8.1.
3.8.2.
3.8.3.
3.8.4.

WPA3

5G

Ondas milimétricas

Tendéncia do “Get Smart” em vez de “Get more”

Enderegcamento futuro em redes

3.9.1.
3.9.2.
3.9.3.
3.9.4.
3.9.5.

Problemas atuais com o enderegamento IP
IPv6

IPv4+

Vantagens do IPv4+ em relagéo ao IPv4
Vantagens do IPv6 em relagdo ao IPv4

0 desafio da sensibilizagdo para a educagao precoce e continua da populagao
3.10.1. Estratégias governamentais atuais

3.10.2. Resisténcia da populagéo a aprendizagem
3.10.3. Planos de formag&o a serem adotados pelas empresas

Um Curso de Especializagdo de alto
impacto para as suas competéncias
que lhe permitira intervir eficazmente
na Ciberseguranca Corretiva e Pericia
Forense com recursos de ponta”

tecn
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugcdo
de situagcdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito nao s¢ aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situagao, o que deve fazer um profissional? Esta € a questédo que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestéo, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histdria,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforgo e
mais desempenho, envolvendo-0 mais na sua capacitagao,
desenvolvendo um espirito critico, defendendo argumentos

e opiniées contrastantes: uma equagao direta ao SUCesso.

A partir das ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Curso de Especializacdo em Ciberseguranca Corretiva e Pericia Forense garante, para
além do contetdo mais rigoroso e atualizado, 0 acesso a um certificado de Curso de
Especializacao emitido pela TECH Universidade Tecnologica.
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Conclua este plano de estudos com sucesso
e receba o seu certificado sem sair de casa
e sem burocracias’
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Este Curso de Especializagdao em Ciberseguranga Corretiva e Pericia Forense conta
com o conteuldo educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliacdes, o aluno recebera por correio, com aviso de rececao,
o certificado* correspondente ao titulo de Curso de Especializagao emitido pela TECH
Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagao
obtida no Mestrado Proprio, atendendo aos requisitos normalmente exigidos pelas bolsas
de emprego, concursos publicos e avaliagéo de carreiras profissionais.

Certificagdo: Curso de Especializagao em Ciberseguranga Corretiva e Pericia Forense

Modalidade: online

Duragéo: 6 meses
ECTS: 18 ECTS

(]
t e C n universidade
» tecnoldgica

Concede o presente

CERTIFICADO

Sr/Sra._____________________,comodocumento de identificagdo n°,
Por ter completado e certificado com sucesso o

CURSO DE ESPECIALIZAGAO
em

Ciberseguranga Corretiva e Pericia Forense

Este é um certificado atribuido por esta Universidade, reconhecido por 18 ECTS e equivalente a 450
horas, com data de inicio a dd/mm/aaaaa e data de conclusdo a dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagéo
Pablica a partir de 28 de junho de 2018.

A 17 de junho de 2020

e

c6digo tnico TECH: AFWOR23S_techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Universidade Tecnoldgica providenciara a obtengdo do mesmo a um custo adicional.
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Curso de Especializagao
Ciberseguranca Corretiva
e Pericia Forense

» Modalidade: online

» Duragdo: 6 meses

» Certificagdo: TECH Universidade Tecnoldgica
» Acreditagao: 18 ECTS

» Hordario: ao seu proprio ritmo

» Exames: online



Curso de Especializacao
Ciberseguranca Corretiva
e Pericia Forense
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