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Presentacion -

La cantidad de amenazas a las que estan sometidas empresas, instituciones o usuarios . E \..
comunes en el ambito digital estd en aumento. Cada vez hay mas intentos por explotar .
las vulnerabilidades de los sistemas informaticos y las redes de todo tipo de compafiias H
y personas. Por eso, se solicita con mucha frecuencia los servicios de especialistas que 3 s
puedan hallar esas vulnerabilidades y evaluar los riesgos existentes en los servicios y e
herramientas empleadas en la organizacion. Eso ha provocado la aparicién de nuevos g
perfiles profesionales enfocados a ese ambito, razon por la que se ha disefiado este - G .
programa, que proporcionara al informatico los contenidos mas punteros en cuestiones - i
como la transferencia del riesgo cibernético, preparandole para experimentar un avance H
inmediato en su carrera. i
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La adecuada evaluacion de los riesgos en seguridad
IT es fundamental para el €xito de una compariia o
institucion, y con este programa podras convertirte
en un especialista altamente solicitado en este
ambito gracias a los novedosos conocimientos que

N

incorporaras a tu practica profesional




tech 06 | Presentacion

Para conocer la posicion exacta de una empresa en materia de ciberseguridad, se
necesitan especialistas que conozcan a la perfeccion los riesgos y vulnerabilidades
de todo tipo de sistemas informaticos, digitales y de informacion. No se trata de
una labor sencilla, puesto que la digitalizacion y la aparicion continua de nuevas
herramientas, aplicaciones y servicios a través de internet hace que haya una mayor
exposicion a ataques.

Por eso, cada vez es mas necesaria la figura del profesional especializado en la
evaluacion de riesgos y del entorno de seguridad en IT. Las compafiias son conscientes
de su fragilidad en este sentido, y buscan a los mejores especialistas que puedan
auditar sus sistemas de seguridad, proponiendo las mejores soluciones.

Asi, a partir de una metodologia de ensefianza 100% online, el informatico podra
ponerse al dia en cuestiones como los estandares de gestion de riesgos, el estado
coyuntural de las amenazas y las tecnologias digitales, la metodologia de andlisis 'y
gestion de riesgos de los sistemas de informacion o la inteligencia artificial aplicada a
la gestion de riesgos.

Ademas, el profesional contara con un cuadro docente de gran prestigio compuesto por
especialistas en activo que estan al tanto de las Ultimas novedades en este ambito. Y
tendra a su disposicion los mejores materiales multimedia: videos, ejercicios practicos,
todo tipo de lecturas, resimenes interactivos, clases magistrales, entre otros.

Este Diplomado en Riesgos y Entorno de Seguridad IT contiene el programa educativo
mas completo y actualizado del mercado. Sus caracteristicas mas destacadas son:
+ El desarrollo de casos practicos presentados por expertos en Informatica y Ciberseguridad

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estd concebido recogen una informacion cientifica y préctica sobre aquellas
disciplinas indispensables para el ejercicio profesional

* Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje
+ Su especial hincapié en metodologias innovadoras

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o
portatil con conexion a internet

Profundiza en este Diplomado en la
criptografia aplicada al Blockchain y en los
metodos de preservacion del valor en el
ambito de las cadenas de bloques”



Uno de los perfiles profesionales
mas buscados en la actualidad es el
del profesional analista de riesgos
en sequridad IT. Con este programa
mejoraras tus perspectivas de futuro
inmediatamente”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado
que proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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El sistema de ensenanza online de TECH se
adapta completamente a tus circunstancias
personales y profesionales, permitiéndote
estudiar cuando y donde quieras.

I/

Al prestigioso profesorado de este
programa se le une la mejor tecnologia
educativa, proporcionandote el acceso

las 24 horas del dia a los mejores
recursos didacticos multimedia.
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Objetivos

El rapido desarrollo de numerosos servicios y herramientas digitales ha propiciado

el auge de nuevos perfiles profesionales en el ambito de la informatica. Por eso,

TECH se ha puesto como objetivo responder al reto de proporcionar a compafiias y
usuarios los mejores métodos de seguridad y evaluacion de riesgos. Y con esa meta
en el horizonte, ha disefiado este programa, con el que el alumno podra convertirse en
experto en riesgos y entorno de seguridad IT, mejorando sus perspectivas de cara a un
avance en su carrera como informatico.
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Este Diplomado te proporcionara todo lo
que necesitas para alcanzar tus metas

profesionales a corto y largo plazo. Matriculate
y experimenta el progreso que buscas”
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Objetivos generales

+ Analizary desarrollar el concepto de riesgo, incertidumbre dentro del entorno en
que vivimos

+ Examinar el modelo de gestion de riesgos basado en la ISO 31.000
+ Aplicar la metodologia MAGERIT para evolucionar el modelo y llevarlo un paso mas alla

+ Disefiar nuevas metodologias de gestion de riesgos propias, basadas en el
concepto agile risk management

+ |dentificar, analizar, evaluar y tratar los riesgos a los que se enfrenta el profesional
desde una nueva perspectiva empresarial basada en un modelo Risk-Driven o
impulsado por el riesgo que permita no solo sobrevivir en el entorno, si no impulsar
el propio aporte de valor

+ Maximizar las oportunidades que se presenten y eliminar la exposicion a todos los
posibles riesgos desde el propio disefio

La evaluacion de riesgos en sequridad IT
es una de las disciplinas del futuro: este
programa te preparara para afrontar los
nuevos retos de la informatica con todas
las garantias”
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Objetivos especificos

+ Examinar, con una vision holistica, el entorno en el que nos movemos

+ |dentificar los principales riesgos y oportunidades que pueden afectar a la
consecucion de nuestros objetivos

+ Analizar los riesgos en base a las mejores practicas a nuestro alcance
+ Evaluar el posible impacto de dichos riesgos y oportunidades

+ Desarrollar técnicas que nos permitan tratar los riesgos y oportunidades de manera
que maximicemos nuestro aporte de valor

+ Examinar en profundidad las diferentes técnicas de transferencia de riesgos, asf
como de valor

+ Generar valor desde el disefio de modelos propios para la gestion agil de riesgos

+ Examinar los resultados para proponer mejoras continuas en gestion de proyectos
y procesos basados en modelos de gestion impulsados por el riesgo o Risk-Driven

+ Innovar y transformar los datos generales en informacion relevante para la toma de
decisiones basadas en el riesgo
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Direccion del curso

Este Diplomado en Riesgos y Entorno de Seguridad IT dispone de un profesorado
de alto nivel en el ambito de la ciberseguridad. Esta area tiene una creciente
complejidad, ya que cada vez surgen mas tecnologias y herramientas digitales
cuyo funcionamiento implica la existencia de posibles vulnerabilidades. Asi, estas
nuevas tecnologias requieren de un examen detallado para evaluar su seguridad
adecuadamente, y por eso es necesario que un cuadro docente de excelencia
como el que imparte este programa sea el que traslade al alumno

las claves en este importante sector informatico.
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El cuadro docente de este programa se asegurara
de que cuando finalices la titulacion seas un gran
especialista en esta area”
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Direccion

D. Olalla Bonal, Martin

+ Client Technical Specialist Blockchain en IBM
* Blockchain Technical Specialist en IBM SPGI
* Arquitecto Blockchain

* Arquitecto de Infraestructura en Banca

Gestion de proyectos y puesta en produccion de soluciones

Técnico en Electronica Digital
Docente: Formacion Hyperledger Fabric a empresas

Docente: Formacion Blockchain orientado a negocio en empresas

Profesores
D. Gonzalo Alonso, Félix
+ Director General y Fundador en Smart REM Solutions
+ Socio Fundador y Responsable de Ingenieria de Riesgos e Innovacion. Dynargy
+ Gerente y Socio Fundador. Risknova (Gabinete Pericial Especializado En Tecnologia)

* Licenciado en Ingenierfa de Organizacion Industrial por la Universidad Pontificia de
Comillas ICAI

+ Graduado en Ingenierfa técnica Industrial especialidad Electrénica Industrial por la
Universidad Pontificia de Comillas ICAI

+ Master en Direccion Aseguradora por ICEA (Instituto para la Colaboracion entre
Entidades Aseguradoras)
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Estructura y contenido

Los contenidos de este Diplomado en Riesgos y Entorno de Seguridad IT han
sido disefados por los mayores expertos a nivel internacional en este ambito

de la ciberseguridad. Asi, han elaborado un programa estructurado en 1 modulo
especializado que permitira al profesional conocer las mas recientes novedades
en cuestiones como los entornos VUCA 'y BANI, el andlisis del entorno general, la
computacion cuantica y su relacion con la proteccion y riesgo informatico o las
tecnologias y herramientas para la gestion del riesgo.
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El temario mas completo y actualizado, impartido por
un cuadro docente de gran prestigio internacional:

no encontraras una oportunidad mejor que esta para
progresar profesionalmente”
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Mddulo 1.Andlisis de riesgos y entorno de seguridad IT
11,

1.2.

Andlisis del entorno

111

Andlisis de la situacion coyuntural
1.1.1.1. Entornos VUCA
1.1.1.1.1. Volatil
1.1.1.1.2. Incierto
1.1.1.1.3. Complejo
1.1.1.1.4. Ambiguo
1.1.1.2. Entornos BANI
1.1.1.2.1. Quebradizo
1.1.1.2.2. Ansioso
1.1.1.2.3. No lineal
1.1.1.2.4. Incomprensible
Andlisis del entorno general. PESTEL
1.1.2.1. Politico
1.1.2.2. Econdmico
1.1.2.3. Social
1.1.2.4. Tecnologico
1.1.2.5. Ecoldgico/Ambiental
1.1.2.6. Legal
Andlisis de la situacion interna. DAFO
1.1.3.1. Objetivos
1.1.3.2. Amenazas
1.1.3.3. Oportunidades
1.1.3.4. Fortalezas

Riesgo e incertidumbre

1.2.1.
1.2.2.
1.23.

Riesgo
Gerencia de riesgos
Estandares de gestion de riesgos

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Directrices para la gestion de riesgos ISO 31.000:2018
1.3.1. Objeto
1.3.2.  Principios
1.3.3.  Marco de referencia
1.3.4.  Proceso
Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion (MAGERIT)
1.4.1.  Metodologia MAGERIT
1.4.1.7. Objetivos
1.4.1.2. Método
1.4.1.3. Elementos
1.4.1.4. Técnicas
1.4.1.5. Herramientas disponibles (PILAR)
Transferencia del riesgo cibernético
1.5.1.  Transferencia de riesgos
1.5.2.  Riesgos cibernéticos. Tipologia
1.5.3.  Seguros de ciber riesgos
Metodologias dgiles para la gestion de riesgos
1.6.1.  Metodologias agiles
1.6.2.  Scrum para la gestion del riesgo
1.6.3.  Agile riskmanagement
Tecnologias para la gestion del riesgo
1.7.1.  Inteligencia artificial aplicada a la gestion de riesgos
1.7.2.  Blockchain y criptografia. Métodos de preservacion del valor
1.7.3.  Computacion cuantica. Oportunidad o amenaza
Elaboracion de mapas de riesgos IT basados en metodologias dgiles
1.8.1.  Representacion de la probabilidad y el impacto en entornos agiles
1.8.2.  Elriesgo como amenaza del valor
1.8.3.  Re-evolucion en la gestion de proyectos y procesos agiles basados en KRIs
Risk driven en la gestion de riesgos
1.9.1.  Riskdriven
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1.9.2.  Risk driven en la gestion de riesgos

1.9.3.  Elaboracion de un modelo de gestion empresarial impulsado por el riesgo
1.10. Innovacion y transformacion digital en la gestion de riesgos IT

1.10.1. La gestién de riesgos agiles como fuente de innovacién empresarial

1.10.2. Transformacion de datos en informacion Util para la toma de decisiones

1.10.3. Vision holistica de la empresa a través del riesgo

Este programa contiene, ademas, una
vision de los negocios que te aportara una
perspectiva mas global en tu trabajo, y te
enseniara a elaborar modelos de gestion
empresarial impulsado por el riesgo”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
una ensefnanza natural y progresiva a lo
largo de todo el temario.




El alumno aprendera, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

Metodologia |23 tecn

Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
teoricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecio como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberfa hacer un profesional? Esta es la pregunta
ala que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. Alo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosoffa, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

>

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
Vvivimos.

Lecturas complementarias

la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para

\l/ Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindmica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periédicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Diplomado en Riesgos y Entorno de Seguridad IT garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Diplomado
expedido por TECH Universidad Tecnoldgica.
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@ @ Supera con éxito este programa y

recibe tu titulacion universitaria sin
desplazamientos ni farragosos tramites”
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Este Diplomado en Riesgos y Entorno de Seguridad IT contiene el programa mas
completo y actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse
de recibo su correspondiente titulo de Diplomado emitido por TECH Universidad
tecnolégica.

El titulo expedido por TECH Universidad tecnoldgica expresara la calificacion que haya
obtenido en el Diplomado, y reunira los requisitos comunmente exigidos por las bolsas
de trabajo, oposiciones y comités evaluadores de carreras profesionales.

Titulo: Diplomado en Riesgos y Entorno de Seguridad IT
N.° Horas Oficiales: 150 h.

[}
te C n universidad
tecnoldgica

Otorga la presente

CONSTANCIA

c___ con documento de identificacion n°__ _ _
Por haber superado con éxito y acreditado el programa de

DIPLOMADO

en
Riesgos y Entorno de Seguridad los
Se trata de un titulo propio de esta Universidad con una duracién de 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizaciéon dd/mm/aaaa.

TECH es una Institucion Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra.Tere Guevara Navarro
Rectora

Estetit 5 fiar siempre del i por pais. c6digo Gnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizara las gestiones oportunas para su obtencién, con un coste adicional.
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