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Apresentacao

Com essa capacitagdo intensiva e ministrada por especialistas com ampla experiéncia
na area, o profissional se especializara em Seguranca de TI. Sera possivel desenvolver
as habilidades e conhecimentos, de forma pratica e 100% online, utilizando os melhores
recursos didaticos. Trata-se de uma oportunidade Unica que o aluno tera para impulsionar
Sua carreira.
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Esta capacitacdo lhe permitira atualizar
seus conhecimentos em segurancga de
Tl de forma pratica, 100% online e sem
abrir méo do maximo rigor académico’
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Esse programa ¢é destinado ao profissional interessado em atingir um nivel mais elevado Este Curso de Seguranga da Informagéo conta com o conteido mais completo e
de conhecimento em seguranga em TI. O principal objetivo é permitir aos alunos aplicar atualizado do mercado. Suas principais caracteristicas séo:

0s conhecimentos adquiridos neste Curso, em um ambiente de trabalho que reproduza
as condi¢des que eles possam encontrar em seu futuro, de forma rigorosa e realista.

+ Desenvolvimento de 100 cenarios simulados apresentados por

especialistas de Seguranga da Informacgao
Esta capacitagdo preparara o aluno para a pratica profissional na Engenharia da + Seu contelido grafico, esquemético e extremamente prético proporciona informagdes
Computacao, através de um ensino transversal e versatil, adaptado as novas tecnologias e cientificas e préticas sobre a Seguranga da Informagao
inovagdes do setor. Obtendo um vasto conhecimento de Seguranca da Informagéo, com
0 acompanhamento de profissionais da area.

+ Novidades sobre os Ultimos avangos em Seguranga da Informagao

* Exercicios praticos em que o processo de autoavaliagao é realizado para melhorar
O profissional terd a oportunidade para realizar essa capacitagdo em um formato a aprendizagem

100% online, sem ter que abrir mao de suas obrigagbes. Além disso, podera aprimorar
seus conhecimentos e obter uma certificacdo para garantir seu crescimento pessoal e
profissional.

+ Sistema interativo de aprendizagem baseado no método do estudo de caso e sua
aplicagdo na pratica real

*+ Aulas tedricas, perguntas a especialistas, foruns de discussao sobre temas
controversos e trabalhos de reflexdo individual

+ Acesso a todo o contetdo desde qualquer dispositivo fixo ou portatil com conexao
a Internet

Conheca as mais recentes técnicas e
estratégias atraves deste programa e
alcance 0 sucesso como engenheiro
da computacdo”
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Aproveite a mais recente

Através deste programa intensivo, vocé tecnologia educacional para
podera capacitar-se em seguranca em atualizar-se em seguranga em TI.
Tl, sem sair do conforto da sua casa” L

Conheca 0s ultimos avangos em
Seguranca da Informagao com o
suporte de especialistas da area.

A equipe de professores deste programa inclui profissionais da area de engenharia
da computagao, cuja experiéncia profissional € somada nesta capacitagao, além de
reconhecidos especialistas de conceituadas instituicdes e universidades de prestigio.

O conteudo multimidia, desenvolvido com a mais recente tecnologia educacional,
oferece ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente
simulado que proporcionara uma pratica imersiva e programada para capacitar em
situagoes reais.

O programa esta baseado na Aprendizagem Baseada em Problemas, no qual o
professor devera resolver as diferentes situacdes de pratica profissional que abordarem
durante o curso. Para isso, o profissional contara com a ajuda de um inovador sistema
de video interativo desenvolvido por especialistas em Seguranga da Informacéo.
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Objetivos

O objetivo desta capacitagéo é proporcionar ao profissional de Tl os conhecimentos
e as habilidades necessarias para realizar suas atividades, utilizando as técnicas e
os protocolos mais avangados atualmente disponiveis. Através de uma abordagem
profissional totalmente adaptavel ao aluno, esse curso permitira a aquisigao
progressiva das competéncias responsaveis por impulsiona-lo a um nivel profissional
mais elevado.
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Com esta capacitacao de alto nivel, vocé
obtera 0s conhecimentos desejados e
dominara os conceitos fundamentais da
Seguranca da Informacgéo”
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Objetivos gerais

+ Capacitar cientificamente e tecnologicamente, assim como preparar para a pratica
profissional da Segurancga da Informacéo, todos estes aspectos mediante uma
experiéncia académica transversal e versatil adaptada as novas tecnologias e
inovacOes desta area

+ Obter amplos conhecimentos na drea da computagao, estrutura de computadores

e Seguranga da Informacao, incluindo as bases matematicas, estatisticas e fisicas
fundamentais para a engenharia

Alcance o sucesso profissional
como engenheiro de computacdo
com este programa intensivo,
desenvolvido por profissionais
com ampla experiéncia na area”
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Objetivos especificos

+ Ganhar uma perspectiva global sobre seguranga, criptografia e andlise classica
de criptografia.

+ Compreender os fundamentos da criptografia simétrica e da criptografia
assimétrica, bem como seus principais algoritmos.

+ Analisar a natureza dos ataques de rede e os diferentes tipos de arquiteturas
de segurancga.

+ Compreender as diferentes técnicas de protegéo do sistema e
desenvolvimento seguro do codigo.

+ Compreender os componentes essenciais de botnets e spam, assim como
malware e codigo malicioso

+ Estabelecer as bases para a analise forense no mundo do software
e auditorias de Tl.
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Estrutura e conteudo

O conteudo deste programa foi elaborado por uma equipe de profissionais de
engenharia da computacao, conscientes da relevancia da capacitagao atual
para aprofundar-se nessa area de conhecimento com o objetivo de enriquecer
humanisticamente o aluno, elevando o nivel de conhecimento em Seguranca da
Informacé&o através das mais recentes tecnologias educacionais disponiveis.
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Este Curso de Sequranca da Informacé&o
conta com o conteudo mais completo e
atualizado do mercado”
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” : : » 15.
Maddulo 1. Segurancga dos sistemas de informacgao °

1.1.

1.2.

1.3.

1.4.

Uma perspectiva global sobre seguranga, criptografia e analises de criptografia
cléssica

1.1.1.  Segurancga da Informagao: uma perspectiva histérica
1.1.2.  Mas o que exatamente se entende por seguranga?
1.1.3. Historia da criptografia

1.1.4.  Criptores substitutos

1.1.5.  Estudo de caso: a maquina Enigma 1o
Criptografia simétrica
1.2.1. Introdugao e terminologia basica
1.2.2.  Criptografia simétrica
1.2.3.  Modos de operagdo
1.2.4. DES
1.2.5.  AnovanormaAES
1.2.6.  Criptografia em fluxo
1.2.7. Criptanalise
Criptografia assimétrica
1.3.1.  Origens da criptografia de chave publica
1.3.2.  Conceitos basicos e funcionamento
1.3.3. 0 algoritmo da RSA 17
1.3.4. Certificados digitais
1.3.5.  Armazenamento e gerenciamento de chaves
Ataques de rede
1.417. Ameagas e ataques de rede
1.4.2.  Enumeragdo
1.4.3. Intercepgdo de trafego: Sniffers
1.4.4.  Ataques de negagao de servigo
1.4.5. Ataques de envenenamento por ARP
1.8.

Arquiteturas de seguranca

1.5.1.
1.5.2.
1.5.38.
1.5.4.
1.5.5.
1.5.6.

Arquiteturas tradicionais de seguranga

Secure Socket Layer: SSL

Protocolo SSH

Redes Privadas Virtuais (VPN)

Mecanismos de protec¢éo de unidades de armazenamento externas
Mecanismos de protec¢éo do hardware

Técnicas de protecéo do sistema e desenvolvimento de cédigo seguro

1.6.1.
1.6.2.
1.6.3.
1.6.4.
1.6.5.
1.6.6.
1.6.7.
1.6.8.
1.6.9.
1.6.10.
1.6.11.
1.6.12.

Seguranga em operagoes

Recursos e controles

Monitoragéao

Sistemas de detecgéo de Intrusdo

IDS de Host

Rede IDS

IDS baseado em assinatura

Sistemas de engodo

Principios basicos de seguranga no desenvolvimento de codigos
Gerenciamento de falhas

Inimigo Publico Numero 1: Estouros de bufer
Botdes criptograficos

Botnets e spam

1.7.1.
1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.
1.7.7.
1.7.8.

Origem do problema

Processo Spam

Envio de spam

Refinamento das listas de correio
Técnicas de protegéo

Servigo Antispam oferecido por terceiros
Estudos de caso

Spam exotico

Auditoria e ataques na Web

1.8.1.
1.8.2.
1.8.3.

Coleta de informacgdes
Técnicas de ataque
Ferramentas



Estrutura e contetddo | 15 tech

1.9. Malware e codigo malicioso
1.91. 0 queéum Malware?
1.9.2. Tipos de Malware
19.3. Virus
1.9.4.  Criptovirus
1.9.5.  Minhocas

19.6. Adware
1.9.7. Spyware
1.9.8. Hoaxes
1.9.9. Pishing

1.9.10. Troyanos

1.9.11. Aeconomia do malware

1.9.12. Possiveis solugoes
1.10. Analise Forense

1.10.1. Coleta de provas

1.10.2. Analise das evidéncia

1.10.3. Técnicas antiforenses

1.10.4. Estudo de caso

Uma experiéncia de
capacitacdo unica, fundamental
e decisiva para impulsionar seu
crescimento profissional”
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma de
aprendizagem que se mostrou extremamente eficaz,
especialmente em disciplinas que requerem memorizagcao"
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Estudo de caso para contextualizar todo o conteudo

Nosso programa oferece um meétodo revolucionario para desenvolver as habilidades
e 0 conhecimento. Nosso objetivo é fortalecer as competéncias em um contexto de
mudanca, competitivo e altamente exigente.

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais em
todo o mundo”

Vocé tera acesso a um sistema de
aprendizagem baseado na repeticao, por
meio de um ensino natural e progressivo ao
longo de todo o programa.




Através de atividades de colaboracdo e
casos reais, 0 aluno aprendera a resolver
situacoes complexas em ambientes reais
de negocios.

Metodologia |19 tecn

Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
propGe os desafios e decisbes mais exigentes nesta drea, em ambito nacional ou
internacional. Através desta metodologia, o crescimento pessoal e profissional €
impulsionado em diregao ao sucesso. O método do caso, técnica que constitui

a base deste conteldo, garante que a realidade econdmica, social e profissional
mais atual seja adotada.

Nosso programa prepara voceé
para enfrentar novos desafios em
ambientes incertos e alcancar o
SuCesso na sua carreira”

0 método do caso é o sistema de aprendizagem mais utilizado nas principais escolas
de Informatica do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no contetdo teorico, o
método do caso consistia em apresentar-lhes situagdes realmente complexas para que
tomassem decisdes conscientes e julgassem a melhor forma de resolvé-las. Em 1924
foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para a
agao. Ao longo do curso, 0s alunos vao se deparar com multiplos casos reais. Terao
que integrar todo o conhecimento, pesquisar, argumentar e defender suas ideias

e decisoes.



tECh 20 | Metodologia

Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso
com um sistema de aprendizagem 100% online, baseado na repeticao,
combinando elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2019 alcancamos os melhores resultados
de aprendizagem entre todas as universidades
online do mundo.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

learning
from an
expert

Nossa universidade € uma das Unicas que possui a licenga para
usar este método de sucesso. Em 2019 conseguimos melhorar os
niveis de satisfacéo geral dos nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos curso, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.



21 tecn

No nosso programa, a aprendizagem nao é um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais de

650 mil universitarios com um sucesso sem precedentes em campos tao diversos
como a biogquimica, a genética, a cirurgia, o direito internacional, habilidades
administrativas, ciéncia do esporte, filosofia, direito, engenharia, jornalismo, historia,
mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializagdo, desenvolvendo o
espirito critico e sua capacidade de defender argumentos
e contrastar opinides: uma equagao de sucesso.

A partir das Ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memorias, mas sabemos também
gue o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estao ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro.

Praticas de habilidades e competéncias

Serdo realizadas atividades para desenvolver competéncias e habilidades especificas
em cada drea tematica. Praticas e dindmicas para adquirir e ampliar as competéncias
e habilidades que um especialista precisa desenvolver no contexto globalizado

em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.




Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e
orientados pelos melhores especialistas do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”.

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliacao e autoavaliacéo, para
que possa comprovar que esta alcangando seus objetivos.

Metodologia | 23 teCh
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Certificado

O Curso de Seguranga da Informagao garante, além da capacitagado
mais rigorosa e atualizada, acesso ao certificado do Curso emitido
pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
sSucesso e receba seu certificado sem
sair de casa e sem burocracias”
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Este Curso de Seguranga da Informagao conta com o conteudo mais completo e
atualizado do mercado.

Uma vez aprovadas as avaliagbes, o0 aluno recebera por correio o certificado* do Curso
emitido pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de
empregos, concursos publicos e avaliagao de carreira profissional.

Titulo: Curso de Seguranca da Informagao

Modalidade: online

Duragao: 6 semanas

(]
te C n universidade
» tecnoldgica

Outorga o presente

CERTIFICADO

Sr/Sra.___________,comdocumento deidentidaden® _________
por ter concluido e aprovado com sucesso o

CURSO
de
Seguranga da Informagao
Este é um curso proprio desta Universidade, com durag&o de 150 horas, com data de inicio

dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida
pelo Ministério da Educagédo Publica em 28 de junho de 2018.

Em 17 de junho de 2020

T

Ma.Tere Guevara Navarro
Reitora

c6digo unico TECH: AFWOR23S _techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciard a obtengdo do mesmo a um custo adicional.
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