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Apresentacao

A ciberseguranca é um elemento fundamental em qualquer empresa que trabalhe no
contexto digital. Assim, a digitalizagcdo chegou a todos os dominios, e as empresas

de todas as areas operam com tecnologias que requerem a Internet. E por isso

que procuram profissionais que possam gerir a sua seguranga, pois o perfil dos
especialistas adaptados as recentes transformagdes neste dominio ndo é abundante.
Este Curso foi, portanto, desenvolvido para oferecer ao informatico uma atualizagdo
gue o posicione como especialista na administragéo e gestdo da seguranca aplicada
as tecnologias da informagao. Tudo isto, com base numa metodologia de ensino online
que lhe permitira trabalhar e estudar ao mesmo tempo, sem interromper a sua carreira.
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@ @ Imensas empresas procuram especialistas em

Gestéo de Seguranca de Tl sendo, por isso, este
Curso perfeito para que evolua profissionalmente”
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Embora empresas de diferentes tamanhos e tipos tenham tradicionalmente
confiado em técnicos informaticos para resolver os seus incidentes diarios, ha
um novo perfil profissional procurado neste dominio: o Gestor de Seguranca de
TI. A crescente digitalizacao dos processos nas empresas e em todos 0s tipos
de instituicGes trouxe também consigo um aumento das ciberameacas. Por essa
razao, ja nao é apenas necessario dispor de especialistas em apoio técnico, mas
também de especialistas em seguranca.

Assim, este Curso de Gestéo de Seguranca de Tl foi desenvolvido a pensar nesta
situacdo, oferecendo aos profissionais os conhecimentos mais especializados nesta
area. Fa-lo através de um sistema de aprendizagem online em que todos os materiais
do Curso estao a disposigao do estudante 24 horas por dia. Isto, juntamente com a
auséncia de horarios fixos, € uma grande vantagem para o informatico.

Com este método, o profissional podera também aprofundar questées como a gestdo
de identidades e acessos, o comité de monitorizagao de riscos, as auditorias de
seguranca ou os guias oficiais de gestéo de ciberincidentes, entre muitos outras.

Este Curso de Gestao de Seguranca de Tl conta com o conteudo educacional mais
completo e atualizado do mercado. As suas principais caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em
Informatica Cibersegurancga

+ 0 conteudo grafico, esquematico e eminentemente pratico destes retne informagoes
cientificas e praticas sobre as disciplinas essenciais para o exercicio profissional

* Exercicios praticos em que o processo de autoavaliagdo pode ser utilizado para
melhorar a aprendizagem

+ A sua énfase especial em metodologias inovadoras

+ Palestras tedricas, perguntas ao especialista, foruns de discusséo sobre questoes
controversas e atividades de reflexao individual

+ Disponibilidade de acesso ao contetdo a partir de qualquer dispositivo fixo ou portatil
com ligagéo a Internet

O método 100% online da TECH
permitir-lhe-a estudar quando e
onde quiser, sem horarios fixos

ou deslocacdes incomodas”



Apresentacéo | 07 tecn

Podera efetuar auditorias de seguranca

Um corpo docente de grande prestigio no ambito das Tl, um dos servicos mais
internacional ira acompanha-lo durante todo procurados no dominio da ciberseguranca.
0 processo de aprendizagem, assegurando |~

que cada minuto que investe no seu estudo,

tera um impacto positivo na sua carreira”
Videos, exercicios praticos, masterclasses,

leituras complementares, resumos interativos,
etc. Os melhores recursos multimédia
estardo a sua disposicao 24 horas por dia.

0 pessoal docente do Curso inclui profissionais do setor que trazem para esta
capacitacao a experiéncia do seu trabalho, bem como especialistas reconhecidos
de sociedades lideres e universidades de prestigio.

Gragas ao seu conteudo multimédia, desenvolvido com a mais recente tecnologia
educativa, o profissional terd acesso a uma aprendizagem situada e contextual, isto €,
um ambiente de simulagéo que proporcionara uma educacao imersiva, programada
para praticar em situagoes reais.

A concegao desta qualificagao centra-se na Aprendizagem Baseada em Problemas,
através da qual o especialista deve tentar resolver as diferentes situagées da pratica
profissional que surgem ao longo do Curso.
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Objetivos

A popularizagao de numerosos recursos digitais levou ao surgimento de novos
perfis profissionais na &rea da informatica. E por isso que o especialista em
gestao da seguranca de Tl estd em ascensao e cada vez mais empresas
procuram informaticos que lhes possam fornecer as solugbes de que necessitam.
Este Curso &, portanto, uma oportunidade Unica para o profissional, pois fornece
todas as ferramentas para se tornar um especialista neste dominio, podendo
experimentar um progresso profissional imediato apés a conclusédo do Curso.




Objetivos |09 tec’,

O seu objetivo € evoluir profissionalmente
na area da ciberseguranca e com este Curso
obtera tudo o que precisa para o conseguir”
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Objetivos gerais

+ Analisar a estrutura organizacional e funcional de uma drea de seguranca da informacéo
(o departamento do CISO)

+ Estabelecer um programa de auditoria que satisfaga as necessidades de autoavaliagdo
da organizacao em matéria de cibersegurancga

+ Desenvolver um programa de analise e controlo de vulnerabilidades e um plano de resposta
aincidentes de ciberseguranga

Chegou o momento de se
especializar e de tirar partido
desta situacdo para melhorar
as suas perspetivas de
carreira e de salario"
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Objetivos especificos

+ |dentificar as diferentes estruturas que pode ter uma area de seguranca da informagao
+ Desenvolver um modelo de seguranga baseado em trés linhas de defesa

+ Apresentar os diferentes comités periédicos e extraordindrios em que esta envolvida a
area de ciberseguranca

+ |dentificar as ferramentas tecnologicas que apoiam as principais fungdes da equipa de
operagdes de seguranga (SOC)

* Avaliar as medidas de controlo da vulnerabilidade adequadas a cada cenario

+ Desenvolver o quadro de operagdes de seguranga com base em NIST CSF

+ Especificar o ambito dos diferentes tipos de auditorias (Red Team, Pentesting, Bug Bounty, etc.)

* Propor as atividades a serem realizadas apds um incidente de segurancga

+ Configurar um centro de comando de seguranga da informagao que englobe todos os
atores relevantes (autoridades, clientes, fornecedores, etc.)
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Direcao do curso

A tecnologia e a ciberseguranga estédo a mudar a uma velocidade vertiginosa, pelo
que, quando procuram uma atualizagéo, os informaticos podem deparar-se com
programas académicos completamente desatualizados. Mas ndo sera esse 0 caso
com este Curso, pois 0s professores sao verdadeiros especialistas em gestédo de
seguranga de Tl e trabalham profissionalmente nesta area. Desta forma, os alunos
poderao aprender diretamente com os professores mais experientes os Ultimos
desenvolvimentos nesta area, preparando-os para trabalhar no setor com as
ferramentas e técnicas mais desenvolvidas.
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Os conhecimentos mais recentes em matéria de
seguranca de Tl serdo adquiridos gragas ao corpo
docente deste Curso, composto por profissionais
em atividade e especializados neste setor”



tech 14 | Dire¢&o do curso

Diregao

Dr. Martin Olalla Bonal
+ Client Technical Specialist Blockchain na IBM

* Blockchain Technical Specialist na IBM SPGI

* Arquiteto Blockchain

* Arquiteto de Infraestruturas na Banca

Gestao de projetos e implementagado de solugbes
Técnico em Eletronica Digital
Docente: Formacao Hyperledger Fabric a empresas

Docente: Formagao Blockchain indicada para negécios em empresas
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Estrutura e conteudo

Este Curso de Gestado de Seguranga de Tl conta com as Ultimas novidades nesta
area da ciberseguranca e permitira ao informatico aprofundar aspetos como

a gestdo de identidades e acessos, a administragdo da seguranca, a utilizagéo
de testes de intrusao, as auditorias do codigo-fonte ou a resposta a incidentes.
Tudo isto, a partir de um modelo especializado dividido em 10 temas.
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A gestao da seguranca €, atualmente,
essencial para imensas empresas. A TECH
disponibiliza-lhe os conteudos mais recentes
neste campo, oferecendo-lhe, assim, um
aperfeicoamento profissional imediato”
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Médulo 1 Gestao da Seguranca IT

1.1. Gestao da Seguranga
1.1.1.  Operagbes de seguranga
1.1.2.  Aspeto legal e regulamentar
1.1.3.  Habilitagao do negocio
1.1.4.  Gestdo derisco
1.1.5.  Gestdo de identidades e acessos
Estrutura da area de segurancga. O escritorio do CISO

1.2.1.  Estrutura organizativa. Posi¢do do CISO (Chief Information
Security Officer) na estrutura

1.2.2.  Aslinhas de defesa

1.2.3.  Organigrama do escritério do CISO
1.2.4. Gestéo orgamental

Governo de seguranga

1.3.1.  Comité de segurancga

1.3.2.  Comité de monitorizagao de riscos
1.3.3.  Comité de auditoria

1.3.4.  Comité de crise

Governo de seguranga. Funcgdes

1.41. Politicas e normas

1.4.2.  Plano Diretor de segurancga

1.4.3. Painel de instrumentos

14.4.  Sensibilizagdo e formagao

1.4.5.  Seguranga na cadeia de abastecimento
Operagoes de seguranga

1.5.7.  Gestéo de identidades e acessos

1.5.2.  Configuragao de regras de seguranga de rede. Firewalls
1.5.3. Gestéo de plataformas IDS/IPS

1.5.4.  Andlise de vulnerabilidades
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Quadro de trabalho de Ciberseguranga NIST CSF
1.6.1. Metodologia NIST
1.6.1.1. Identificar
1.6.1.2. Proteger
1.6.1.3. Detetar
1.6.1.4. Responder
1.6.1.5. Recuperar
Centro de Operagdes de Seguranga (SOC) Fungoes
1.7.1.  Prote¢é@o Red Team, Pentesting, Threat Intelligence
1.7.2.  Detegdo SIEM, User Behavior Analytics, Fraud Prevention
1.7.3. Resposta
Auditoria de seguranga
1.8.1. Teste deintruséo
1.8.2.  Exercicios Red Team
1.8.3. Auditorias de codigo-fonte. Desenvolvimento seguro
1.8.4. Seguranca de componentes (Software Supply Chain)
1.8.5. Andlise forense
Resposta a incidentes
1.91. Preparacéo
1.9.2. Detegao, anélise e notificagao
1.9.3. Contengéo, erradicacéo e recuperagao
1.9.4. Atividades pos-incidente
1.9.4.1. Retengao de evidéncias
1.9.4.2. Andlise forense
1.9.4.3. Gestao de brechas
1.9.5.  Guias oficiais de gestao de ciberincidentes
Gestdao de vulnerabilidades
1.10.1. Anadlise de vulnerabilidades
1.10.2. Avaliag@o de vulnerabilidade
1.10.3. Base de sistemas
1.10.4. Vulnerabilidade de dia 0. Zero-Day
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagées,
tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para o levar
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que provou ser extremamente
eficaz, especialmente em disciplinas que requerem
memorizagao’
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Estudo de Caso para contextualizar todo o conteudo

0 nosso programa oferece um método revoluciondrio de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo é reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundacdes das
universidades tradicionais de todo o mundo”

Tera acesso a um sistema de aprendizagem
baseado na repeticdo, com ensino natural

e progressivo ao longo de todo o programa
de estudos.




O estudante aprendera, atraves de atividades
de colaborac¢éo e casos reais, a resolugcdo
de situagcdes complexas em ambientes
empresariais reais.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado de raiz,

que propde os desafios e decisdes mais exigentes neste campo, tanto a nivel
nacional como internacional. Gracas a esta metodologia, o crescimento pessoal
e profissional é impulsionado, dando um passo decisivo para 0 sucesso.

0 método do caso, a técnica que constitui a base deste conteldo, assegura que
a realidade econdmica, social e profissional mais atual é seguida.

O nosso programa prepara-o para enfrentar
novos desafios em ambientes incertos
e alcangar 0 sucesso na sua carreira”

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
nas principais escolas de informatica do mundo desde que existem. Desenvolvido
em 1912 para que os estudantes de direito ndo sé aprendessem o direito com base
no conteudo tedrico, 0 método do caso consistia em apresentar-lhes situagdes
verdadeiramente complexas, a fim de tomarem decisées informadas e valorizarem
juizos sobre a forma de as resolver. Em 1924 foi estabelecido como um método de
ensino padrao em Harvard.

Numa dada situagao, o que deve fazer um profissional? Esta € a questédo que
enfrentamos no método do caso, um método de aprendizagem orientado para a agao.
Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender as
suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2079 obtivemos os melhores
resultados de aprendizagem de todas
as universidades online do mundo.

Na TECH aprende- com uma metodologia de vanguarda concebida
para formar os gestores do futuro. Este método, na vanguarda da
pedagogia mundial, chama-se Relearning.

A nossa universidade é a Unica universidade de lingua espanhola
licenciada para utilizar este método de sucesso. Em 2019,
conseguimos melhorar os niveis globais de satisfagdo dos nossos
estudantes (qualidade de ensino, qualidade dos materiais, estrutura
dos cursos, objetivos...) no que diz respeito aos indicadores da melhor
universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em areas tao
diversas como a bioquimica, genética, cirurgia, direito internacional, capacidades
de gestéo, ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histdria,
mercados e instrumentos financeiros. Tudo isto num ambiente altamente
exigente, com um corpo estudantil universitario com um elevado perfil
socioecondmico e uma idade média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos esforgo e
mais desempenho, envolvendo-0 mais na sua capacitagao,
desenvolvendo um espirito critico, defendendo argumentos

e opiniées contrastantes: uma equagao direta ao SUCesso.

A partir das ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memorias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observagao por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas em cada
area tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias e
capacidades que um especialista necessita de desenvolver no quadro da globalizacao
em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selecdo dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e
instruidos pelos melhores especialistas na cena internacional.

Resumos interativos

A equipa da TECH apresenta os conteldos de uma forma atrativa e dindmica
em comprimidos multimédia que incluem audios, videos, imagens, diagramas
e mapas concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de conteldos multimédia
foi premiado pela Microsoft como uma “Histéria de Sucesso Europeu”.

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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Certificacao

O Curso de Gestao de Seguranga de Tl garante, para além de um
conteudo mais rigoroso e atualizado, 0 acesso a um Curso emitido
pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
sucesso e recebao seu certificado
sem sair de casa e sem burocracias”
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Este Curso de Gestao de Segurancga de Tl conta com o conteudo educacional mais
completo e atualizado do mercado.

Uma vez aprovadas as avaliacdes, o aluno recebera por correio, com aviso de rececao,
o certificado* correspondente ao titulo de Curso emitido pela TECH Universidade
Tecnolodgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificacao
obtida no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de
emprego, concursos publicos e avaliacao de carreiras profissionais.

Certificagao: Curso de Gestao de Seguranga de Tl

ECTS: 6

Carga horéria: 150 horas

. . .
tecn i

Concede o presente

CERTIFICADO

SrfSra._____________________,comodocumento de identificagdon®_______________
Por ter completado e acreditado com sucesso o

CURSO
de

Gestao de Seguranga de Tl
Este é um certificado concedido por esta Universidade, reconhecido por 6 ECTS e equivalente a 150
horas, com data de inicio a dd/mm/aaaaa e data de conclusdo a dd/mm/aaaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida pelo Ministério da Educag&o
Publica a partir de 28 de junho de 2018.

A 17 de junho de 2020

Prof. Dra. Tere Guevara Navarro
Reitora

c6digo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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