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Presentacion

La proxima gran revolucion tecnoldgica es la que trae el internet de las cosas (1oT).
Este concepto hace referencia a la interconexion de aparatos cotidianos con internet,
permitiendo al usuario controlar una gran cantidad de elementos de su vida diaria

a partir de una conexion a la red. Asi, al mismo tiempo que el loT ha producido y va

a producir numerosos avances para millones de personas, también es susceptible
de recibir ataques. Por esa razon, el préximo ambito relevante de la ciberseguridad
es el dedicado a esta tecnologia. Este programa permitira al profesional profundizar
en esta area, convirtiéndose en un especialista codiciado por empresas de todo tipo
de sectores que se apoyen en estos servicios digitales.




lse - : Presentacién |05 teC’;

Prepdrate para afrontar el presente y el futuro del loT
con las mejores herramientas, profundizando

en los mejores métodos de seguridad en esta area
de la informatica gracias a este Curso Universitario”
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El internet de las cosas es el gran suefio que vaticinaban tantas obras de ciencia
ficcion en la literatura y el cine. Su aparicion ha producido la agilizacion de numerosos
procesos Yy actividades, tanto en el ambito doméstico como en el mundo empresarial.
Esta tecnologia interconecta diversos dispositivos, haciéndolos controlables de forma
centralizada y a distancia, simplemente con el uso de una conexion a internet. Por eso,
se trata de una herramienta al alcance de millones de personas, lo que la puede hacer
vulnerable.

Asi, el loT se ha convertido en una de las mayores areas de desarrollo para informaticos
e ingenieros, y una de las areas mas importantes en este sentido es el de la seguridad.
Se necesitan profesionales especializados en su ciberseguridad que conozcan

las particularidades de su funcionamiento y que puedan identificar sus potenciales
vulnerabilidades.

Por esa razon, TECH ha disefiado este Curso Universitario en Seguridad en Comunicaciones
de Dispositivos 10T, que permitird al alumno ahondar en cuestiones como la conectividad
del IoT o las redes PAN, LAN, WAN. Todo ello, con el acompafiamiento de un cuadro
docente de gran prestigio, unos contenidos novedosos presentados en variados formatos
multimedia, y un sistema de ensefianza 100% online que se adapta a las circunstancias

del profesional.

Este Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT
contiene el programa educativo mas completo y actualizado del mercado. Sus
caracteristicas mas destacadas son:

+ El desarrollo de casos practicos presentados por expertos en Informatica y Ciberseguridad

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que esta
concebido recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

* Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

+ Su especial hincapié en metodologias innovadoras

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet

El internet de las cosas es la proxima gran
revolucion: este Curso Universitario

te transmitira todas las novedades en este
ambito para que te desemperies profesional
de la forma mas eficaz en este ambito”



La metodologia online de TECH

no interrumpira tu labor profesional,
ya que te permite decidir cuando,
como y donde estudiar”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten
en esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

que proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del programa académico. Para ello, contara con

la ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Experimentaras un pronunciado progreso
profesional gracias a las innovadoras
técnicas de seguridad aplicada al loT
que adquiriras en este programa.

l/

Accederas a unos contenidos
elaborados por los mayores expertos a
nivel internacional en seguridad en loT.
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Objetivos

Este Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT permitira
al profesional incorporar a su préactica profesional diaria las mejores técnicas y métodos
de ciberseguridad en esta area tecnoldgica en auge. Para conseguir ese objetivo,

le ofrece unos contenidos que integran los Ultimos avances en el internet de las cosas,
un método de ensefianza flexible que se adapta a sus circunstancias personales

y el mejor profesorado, reclutado cuidadosamente por TECH.
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Este Curso Universitario te ofrece
la posibilidad de actualizarte en seguridad
en o7, lo que te abrira las puertas a

grandes oportunidades profesionales”
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Objetivos generales

+ Evaluar las opciones de conectividad loT para afrontar un proyecto, con especial énfasis
en tecnologias LPWAN

+ Presentar las especificaciones basicas de las principales tecnologias LPWAN para el loT
+ Desarrollar las especificaciones de seguridad de cada tecnologia LPWAN

+ Analizar de forma comparativa la seguridad de las tecnologias LPWAN

Se requieren profesionales
enfocados a la seguridad
en el internet de las cosas.
Esto es lo que estabas
buscando. Matriculate ya”
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Objetivos especificos

* Presentar la arquitectura simplificada del loT

+ Fundamentar las diferencias entre tecnologias de conectividad generalistas y tecnologias
de conectividad para el loT

*+ Establecer el concepto del triangulo de hierro de la conectividad del loT

+ Analizar las especificaciones de seguridad de la tecnologia LoRaWAN, de la tecnologia
NB-loT y de la tecnologia WiSUN

+ Fundamentar la eleccion de la tecnologia loT adecuada para cada proyecto
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Direccion del curso

No resulta sencillo acceder a una opcion educativa que proporcione al profesional
las mejores herramientas de seguridad aplicadas al internet de las cosas. Con esta
circunstancia en mente, TECH ha reunido a un cuadro docente de gran nivel que
trasladard al alumno las técnicas mas avanzadas en este ambito. Asi, el profesional
que decida matricularse sabra que esta ante una gran opcion para actualizarse, ya
que disfrutara de la ensefianza de expertos en un area muy novedosa.
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Aprenderas con los mayores especialistas
en loT. No pierdas esta gran oportunidad
de mejorar tus perspectivas profesionales”
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Direccion

D. Olalla Bonal, Martin

+ Client Technical Specialist Blockchain en IBM

+ Arquitecto Blockchain

+ Arquitecto de Infraestructura en Banca

+ Gestion de proyectos y puesta en produccion de soluciones
+ Técnico en Electronica Digital

+ Docente: Formacion Hyperledger Fabric a empresas

Docente: Formacion Blockchain orientado a negocio en empresas

Profesores

D. del Valle Arias, Jorge
+ Smart Cities Business Growth Manager Spain en Itron Inc.

¢ Consultor loT

* Director de Division loT en Diode Espafia

+ Sales Manager loT & Celular en Aicox Soluciones

+ Fundador y CEO de Sensor Intelligence

+ Director de Operaciones en Codium Networks

+ Jefe del Area de Electronica en Aitemin

* Ingeniero de Telecomunicacion por la Universidad Politécnica de Madrid

* Executive MBA por la International Graduate School de La Salle de Madrid




Direccidn del curso | 15 tech

Nuestro equipo docente te brindara
todos sus conocimientos para que

estés al dia de la informacion mas

actualizada en la materia”




04
Estructura y contenido

Este Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT dispone
de los contenidos mas completos y actualizados del mercado. Asi, grandes expertos
internacionales se han encargado de elaborar su temario, que ha sido estructurado

en T moédulo especializado, y con el que el alumno podra conocer las mas recientes
novedades en la democratizacion de la telemetria, la arquitectura del internet de las
cosas, las tecnologias inalambricas LPWAN o los casos de uso WiSUN.
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En este Curso Universitario encontraras
todas las ultimas novedades en seguridad
aplicada al loT. Asi, podras actualizarte

de forma sencilla y rapida, con un unico
programa educativo”
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Mddulo 1. Seguridad en Comunicaciones de Dispositivos loT

1.1.  Delatelemetria al loT

FreddrevRciddenrrridnini 'Frry Frerrfirrsrly.

1.1.1.  Telemetria
1.1.2.  Conectividad M2M
1.1.3.  Democratizacion de la telemetria
1.2, Modelos de referencia loT
1.2.1. Modelo de referencia loT
1.2.2.  Arquitectura simplificada loT
1.3, Vulnerabilidades de seguridad del loT
1.3.1.  Dispositivos loT
1.3.2. Dispositivos loT. Casuistica de uso
1.3.3.  Dispositivos loT. Vulnerabilidades
1.4, Conectividad del loT
1.4.1.  Redes PAN, LAN, WAN
1.4.2.  Tecnologias inaldmbricas no loT
1.4.3. Tecnologias inalémbricas LPWAN
1.5, Tecnologias LPWAN
1.5.1.  Eltriangulo de hierro de las redes LPWAN
1.5.2.  Bandas de frecuencia libres vs. Bandas licenciadas
1.5.3.  Opciones de tecnologias LPWAN
1.6. Tecnologia LoRaWAN
1.6.1.  Tecnologia LoRaWAN
1.6.2. Casos de uso LoRaWAN. Ecosistema
1.6.3.  Seguridad en LoRaWAN
1.7.  Tecnologia Sigfox
1.7.1. Tecnologia Sigfox
1.7.2.  Casos de uso Sigfox. Ecosistema
1.7.3.  Seguridad en Sigfox
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1.8.

1.9.

1.10.
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Tecnologia Celular IoT

1.8.1.  Tecnologia Celular IoT (NB-loT y LTE-M)
1.8.2.  Casos de uso Celular IoT. Ecosistema
1.8.3.  Seguridad en Celular loT

Tecnologia WiSUN

1.91. Tecnologia WiSUN

1.9.2.  Casos de uso WiSUN. Ecosistema
1.9.3.  Seguridad en WiSUN

Otras tecnologias loT

1.10.1. Otras tecnologias loT

1.10.2. Casos de uso y ecosistema de otras tecnologias loT
1.10.3. Seguridad en otras tecnologias IoT

Este programa te ofrece las mejores opciones
para especializarte: tendras a tu disposicion
un profesorado de enorme prestigio, unos
contenidos actualizados y el sistema de
ensefianza mas eficaz”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprendera, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

il
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
teoricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberfa hacer un profesional? Esta es la pregunta
ala que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. Alo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas 'y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagogica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacion de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas y
habilidades que un especialista precisa desarrollar en el marco de la globalizacién que
Vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restiimenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dinamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevalian periédicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT
garantiza, ademas de la capacitacion mas rigurosa y actualizada, el acceso
a un titulo de Curso Universitario expedido por TECH Global University.
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Supera con éxito este programa
y recibe tu titulacion universitaria sin
desplazamientos ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Curso Universitario en Seguridad en
Comunicaciones de Dispositivos loT avalado por TECH Global University, la mayor Universidad

digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. E | EEES es una iniciativa promovida por la Union Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo |sus mecanismos de garantia de calidad
para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacion continua

y actualizacion profesional que garantiza la adquisicion de las competencias en su érea de R
L . . . lobal
conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa. tecn zn‘:V;’,shy

Titulo: Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT

Modalidad: online

D/Dfia___________________, condocumento de identificacion _______________ha superado
con éxito y obtenido el titulo de:

Duracion: 6 semanas
Acreditacion: 6 ECTS Curso Universitario en Seguridad en Comunicaciones de Dispositivos loT

Se trata de un titulo propio de 180 horas de duracion equivalente a 6 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

Dr. Pedro Navarro lllana
Rector

c6digo tinico TECH: AFWOR23S techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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