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Assim como as vantagens, também é importante entender as desvantagens de usar 
dispositivos móveis, e uma das mais importantes está relacionada à segurança. Os riscos 
associados às comunicações sem fio atualmente são diversos; é preciso considerar esses 
dispositivos como pequenos computadores que armazenam uma grande quantidade 
de dados através do uso que é feito deles: comunicações, negócios, transações, entre 
outros. Esse é um dos preços a pagar pelos inúmeros serviços que esta tecnologia 
oferece. No entanto, o trabalho dos profissionais de TI é fornecer alternativas e soluções, 
e para isso foi desenvolvida um curso exclusivo sobre Segurança em Dispositivos Móveis, 
onde poderão aprofundar os seus conhecimentos sobre a matéria e adquirir novas 
competências. Uma qualificação 100% online, desenvolvida por especialistas.
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É possível que, em um futuro próximo, os dispositivos 
móveis substituam completamente os computadores, 
por isso, desenvolver melhores aspetos de segurança 
torna-se fundamental para os profissionais informático”
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Cada vez são mais os utilizadores de dispositivos móveis e, consequentemente, as 
transacções são efectuadas na rede. Sem dúvida, são um elemento técnico essencial 
na vida de mais de 60% da população. Graças a melhoria nas redes sem fios facilita-se 
o envio de informações e é cada vez mais comum efetuar qualquer tipo de transação 
através do telemóvel, por conveniência e rapidez. É importante considerar que, com o 
avanço do tempo, essa utilidade continuará a aumentar, por isso, é agora que devem 
ser considerados designs mais eficazes em termos de segurança.

Este Curso de Segurança em Dispositivos Móveis desenvolve os aspetos mais 
avançados relacionados com a proteção contra as ameaças à privacidade presentes no 
uso de dispositivos móveis por um usuário, analisando os diferentes níveis do dispositivo, 
desde o seu hardware até os mercados de aplicativos oficiais, aprofundando-se na forma 
como se comunicam com outros dispositivos e, consequentemente, com as aplicações.

Em resumo, aborda os aspetos mais importantes relativos aos dispositivos móveis 
em si, aplicáveis a qualquer forma de comunicação sem fio: 5G, Bluetooth, Wifi ou 
outras. Analisa as ameaças e fornece conselhos práticos e truques para melhorar a 
segurança do dispositivo móvel, determinando as soluções existentes em plataformas 
multiplataforma para empresas. O objetivo é estabelecer discussões de experimentação 
e conscientizar sobre a importância da segurança nos dispositivos móveis.

Uma formação 100% online, desenhada por especialistas na área de desenvolvimento 
de aplicações e novas tecnologias, com mais de 25 anos de experiência como 
engenheiros informáticos, que compartilharão suas experiências mais marcantes com 
destacado valor profissional e humano. Ao longo de 6 semanas, o aluno aprofundará 
cada um dos conceitos sobre Segurança em Dispositivos Móveis, por meio de uma 
metodologia inovadora baseada no Relearning e em uma variedade de formatos que 
tornarão o processo de aprendizagem muito mais dinâmico e prático.

Este Curso de Segurança em Dispositivos Móveis conta com o conteúdo educacional 
mais completo e atualizado do mercado. As suas principais características são: 

	� O desenvolvimento de estudos de caso apresentados por especialistas 
em desenvolvimento de aplicações para dispositivos móveis

	� Os conteúdos gráficos, esquemáticos e eminentemente práticos com que 
foi concebido fornecem uma informação prática sobre as disciplinas que 
são indispensáveis para a prática profissional

	� Os exercícios práticos onde o processo de autoavaliação pode ser efetuado 
a fim de melhorar a aprendizagem

	� O seu foco especial em metodologias inovadoras

	� As aulas teóricas, as perguntas ao especialista e os trabalhos de reflexão individual

	� A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo 
fixo ou portátil com conexão à Internet

Este curso dedicado especificamente 
à segurança dos dispositivos móveis 
fornece-lhe os conhecimentos 
mais atualizados”
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O currículo inclui, em seu corpo docente, profissionais do setor que compartilham 
a experiência do seu trabalho, além de reconhecidos especialistas de sociedades 
de referência e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educacional, 
irá permitir que o profissional tenha acesso a uma aprendizagem situada e contextual, 
isto é, um ambiente de simulação que proporcionará uma capacitação imersiva, 
programada para praticar em situações reais.

Esta qualificação foi concebida tendo por base uma Aprendizagem Baseada em 
Problemas, através da qual o profissional deve tentar resolver as diferentes situações 
da prática profissional que surgem ao longo do curso. Para tal, contarão com o apoio 
de um sistema inovador de vídeo interativo, criado por especialistas reconhecidos.

Em poucas semanas, dominará 
as técnicas para proteger o seu 
hardware, o sistema operativo e 
as aplicações móveis em geral”

Abrange todos os aspetos da arquitetura 
de Segurança para Dispositivos Móveis 

privados e empresariais.

A TECH Universidade Tecnológica 
oferece-lhe uma capacitação atualizada 
e 100% online sobre os temas mais 
procurados no ambiente de trabalho.
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Determinar os elementos e os níveis de segurança que existem num dispositivo móvel é o 
objetivo deste curso, para que o informático possa compreender os diferentes tipos de 
erros comuns presentes na atualidade e os que podem surgir no futuro, a fim de gerar 
melhores técnicas de proteção, a partir de agora. O facto de oferecer soluções eficazes 
aos seus clientes ou empregadores confere-lhe uma experiência profissional que o 
fará sobressair no seu ambiente de trabalho, o que se traduzirá em benefícios para 
a sua projeção profissional.



Fornecer soluções eficientes de segurança 
para dispositivos móveis é uma garantia 
que os seus clientes agradecerão”
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Objetivos gerais

	� Analisar as necessidades e o comportamento dos utilizadores em relação 
aos dispositivos móveis e suas aplicações

	� Executar o design das arquiteturas, iterações e interfaces de utilizador através 
das linguagens de programação das plataformas móveis mais representativas 
do mercado (Web, iOS e Android)

	� Aplicar os mecanismos de controlo, teste e depuração de erros no desenvolvimento 
de aplicações móveis

	� Abordar diferentes casos práticos e de negócio para publicar, distribuir e divulgar 
aplicações móveis nos principais mercados de aplicações

	� Dominar o conhecimento prático para planificar e dirigir projetos tecnológicos 
relacionados com tecnologias móveis

	� Desenvolver as capacidades, aptidões e ferramentas necessárias para 
aprender a desenvolver aplicações móveis de forma autónoma e profissional, 
em dispositivos multiplataforma

	� Explorar os conteúdos relacionados com a monetização de aplicações 
e o Marketing móvel



Objetivos específicos

	� Determinar os elementos e níveis de segurança existentes num dispositivo móvel

	� Estabelecer as técnicas a utilizar para segurizar um dispositivo

	� Analisar os erros comuns em segurança

	� Examinar os mecanismos habilitados na programação para evitar falhas de segurança

	� Concretizar as recomendações fornecidas pelos organismos de segurança

	� Compilar as diferentes soluções existentes no mercado para a gestão da segurança 
dos dispositivos móveis nas empresas

	� Analisar os processos criptográficos aplicados à segurança de dispositivos móveis
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Este curso é para si, se procura gerar 
soluções eficientes nos seus próximos 
projetos e quer destacar-se no ambiente 
competitivo das novas tecnologias”
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Uma equipa de professores especializados concebeu este curso de atualização que visa 
beneficiar todos aqueles profissionais que trabalham em ambientes de TI. Engenheiros 
informáticos com mais de 25 anos de experiência no domínio do desenvolvimento 
de aplicações, novas tecnologias, arquitetura de soluções e infra-estruturas digitais, 
escolhidos pela TECH para oferecer-lhe os conhecimentos mais atualizados no domínio 
da Segurança em Dispositivos Móveis.



Engenheiros informáticos com mais de 25 anos 
de experiência conceberam este programa de 
atualização para ajudá-lo a dominar as técnicas 
de Segurança em Dispositivos Móveis"
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Direção

Professores
Sr. Gozalo Fernández, Juan Luis

	� Gestor de Produtos baseados em Blockchain para a Open Canarias

	� Diretor Blockchain DevOps em Alastria

	� Diretor de Tecnologia de Nível de Serviço no Santander Espanha

	� Diretor Desenvolvimento Aplicação Móvel Tinkerlink em Cronos Telecom

	� Diretor Tecnologia Gestão de Serviço IT em Barclays Bank Espanha

	� Licenciatura em Engenharia Superior de Informática pela UNED

	� Especialização em Deep Learning em DeepLearning.ai

Sr. Olalla Bonal, Martín
	� Gestor Sénior de Prática de Blockchain, EY

	� Especialista Técnico de Cliente Blockchain, IBM

	� Diretor de Arquitetura para Blocknitive

	� Coordenador da Equipa Bases de Dados Distribuídas não Relacionais, WedoIT (Subsidiária da IBM)

	� Arquiteto de Infraestruturas na Bankia

	� Responsável do Departamento de Layout na T-Systems

	� Coordenador de Departamento para a Bing Data España SL



Direção do curso | 15



Estrutura e conteúdo
04

Um tópico fundamental no desenvolvimento da tecnologia móvel deve ser mostrado 
da forma mais descritiva e atualizada possível, e é por isso que este Curso aborda a 
Segurança em Dispositivos Móveis de dentro para fora. Analisando toda a arquitetura de 
software e hardware móvel, dos dados, comunicações, dados das aplicações; avaliando 
os diferentes tipos de riscos e falhas comuns para gerar novos testes, permissões 
e técnicas para proteger as informações dos utilizadores contra o universo infinito da 
Internet. Explicado através de uma variedade de recursos multimédia, adequados 
a uma metodologia Relearning, disponíveis desde o primeiro dia e com a possibilidade 
de serem descarregados para consulta sempre que necessitar.
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A metodologia 100% online e baseada no 
Relearning deste curso proporciona-lhe 
a comodidade de que necessita para se 
tornar um profissional no mundo atual”



Módulo 1. Segurança em dispositivos móveis
1.1. 	 Arquitetura de segurança de dispositivos móveis

1.1.1. 	 Segurança física dos dispositivos
1.1.2. 	 Segurança do sistema operativo
1.1.3. 	 Segurança da aplicação
1.1.4. 	 Segurança dos dados
1.1.5. 	 Segurança das comunicações
1.1.6. 	 Segurança dos dispositivos de empresa

1.2. 	 Segurança do hardware móvel
1.2.1. 	 Dispositivos móveis
1.2.2. 	 Dispositivos Wearables
1.2.3. 	 Automóveis
1.2.4. 	 Dispositivos IoT
1.2.5. 	 Dispositivos TV

1.3. 	 Segurança do sistema operativo
1.3.1. 	 Dispositivos móveis Android
1.3.2. 	 Dispositivos móveis Apple iOS
1.3.3. 	 Outros dispositivos móveis existentes: Blackberry, etc
1.3.4. 	 Dispositivos Wearables
1.3.5. 	 Sistemas operativos de automóveis
1.3.6. 	 Dispositivos móveis na Internet of Things (IoT)
1.3.7. 	 Dispositivos SmartTV

1.4. 	 Segurança de aplicações móveis
1.4.1. 	 Dispositivos móveis Android
1.4.2. 	 Dispositivos móveis Apple iOS
1.4.3. 	 Outros dispositivos móveis. Blackberry
1.4.4. 	 Dispositivos Wearables
1.4.5. 	 Sistemas operativos de automóveis
1.4.6. 	 Dispositivos móveis na Internet of Things (IoT)
1.4.7. 	 Dispositivos SmartTV
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1.5. 	 Segurança dos dados nas aplicações móveis
1.5.1. 	 Dispositivos móveis Android
1.5.2. 	 Dispositivos móveis Apple iOS
1.5.3. 	 Outros dispositivos móveis. Blackberry
1.5.4. 	 Dispositivos Wearables
1.5.5. 	 Sistemas operativos de automóveis
1.5.6. 	 Dispositivos móveis na Internet of Things (IoT)
1.5.7. 	 Dispositivos SmartTV

1.6. 	 Segurança nos Market Places dos telemóveis
1.6.1. 	 Google Play da Google
1.6.2. 	 Play Store da Apple
1.6.3. 	 Outros Market Places
1.6.4. 	 Rooting de dispositivos móveis

1.7. 	 Soluções de segurança multiplataforma
1.7.1. 	 Mobile Device Management (MDM) único
1.7.2. 	 Tipos de soluções existentes no mercado
1.7.3. 	 Segurança dos dispositivos utilizando a MDM (Master Data Management)

1.8. 	 Desenvolvimento seguro de aplicações móveis
1.8.1. 	 Uso de padrões para desenvolvimento seguro
1.8.2. 	 Gestão de testes integrados de segurança
1.8.3. 	 Desdobramento seguro de aplicações

1.9. 	 Gestão de permissões em dispositivos móveis
1.9.1. 	 Sistema de permissões
1.9.2. 	 Assinaturas digitais nos Android Application Package (apk)
1.9.3. 	 Execução de processos no núcleo
1.9.4. 	 Fios de execução e eventos

1.10. 	 Recomendações de segurança para dispositivos móveis
1.10.1. 	 Recomendações do NSA sobre dispositivos móveis
1.10.2. 	 Recomendações do INCIBE sobre dispositivos móveis
1.10.3. 	 ISO 27001:2013 Anexo 6.2.1. Políticas de uso de dispositivos móveis
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O Curso de Segurança em Dispositivos Móveis garante, além da 
formação mais rigorosa e atualizada, o acesso a um certificado 
de Curso emitido pela TECH Universidade Tecnológica.
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Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias”



Este Curso de Segurança em Dispositivos Móveis conta com o conteúdo educacional 
mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, o 
certificado* correspondente ao título de Curso emitido pela TECH Universidade Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação obtida 
no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos 
públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Segurança em Dispositivos Móveis

Modalidade: online

Duração: 6 semanas
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.
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