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Os Sistemas de Informação nas empresas devem ter alguma forma de controlo de 
qualidade para verificar a sua segurança e eficiência. O programa em Qualidade e 
Auditoria de Sistemas de Informação tem como objetivo apresentar aos alunos a 
forma mais precisa de realizar estas tarefas. Este programa permitir-lhes-á adquirir 
uma visão alargada neste domínio, a fim de desenvolver um trabalho de qualidade. 
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Os profissionais da Engenharia devem 
continuar a sua formação para adaptarem-se 
aos novos desenvolvimentos neste domínio” 
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A equipa docente deste Curso de Qualidade e Auditoria de Sistemas  de Informação 
fornece ao aluno ferramentas para cada uma dos tópicos deste curso, a fim de oferecer 
ao aluno uma oportunidade de estudo o mais completa possível e sempre ligada 
à atualidade. 

O programa centra-se nos sistemas de gestão de segurança da informação, o 
planeamento desta gestão, os principais mecanismos de proteção dos ativos de 
informação ou os tipos de auditorias, entre outros aspetos importantes para os 
profissionais do setor. 

Este programa fornece ao estudante ferramentas e competências específicas para 
que possa desenvolver com sucesso a sua atividade profissional no vasto ambiente 
da Qualidade e Auditoria de Sistemas de Informação. Trabalha sobre competências-
chave como o conhecimento da realidade e da prática quotidiana em diferentes áreas 
Informáticas e desenvolve a responsabilidade no acompanhamento e supervisão do seu 
trabalho, bem como competências específicas neste domínio. 

Além disso, por ser um Curso 100% online, o aluno não está condicionado a horários 
fixos ou à necessidade de se deslocar para outro local físico, podendo aceder aos 
conteúdos a qualquer hora do dia, conciliando a sua vida profissional ou pessoal 
com a vida académica. 

Não perca a oportunidade de fazer 
connosco este Curso de Qualidade e 
Auditoria de Sistemas de Informação. 
É a oportunidade perfeita para 
progredir na sua carreira” 

Este Curso de Qualidade e Auditoria de Sistemas de Informação conta com o 
conteúdo educacional mais completo e atualizado do mercado. As suas principais 
características são: 

 � O desenvolvimento de casos práticos apresentados por especialistas em 
engenharia informática

 � Os conteúdos gráficos, esquemáticos e predominantemente práticos com 
que está concebido fornecem informações científicas e práticas sobre as 
disciplinas que são essenciais para a prática profissional

 � Os exercícios práticos onde o processo de autoavaliação pode ser efetuado 
a fim de melhorar a aprendizagem

 � O seu foco especial em metodologias inovadoras em Qualidade e Auditoria 
de Sistemas de Informação

 � As aulas teóricas, perguntas ao especialista, fóruns de discussão sobre 
questões controversas e atividades de reflexão individual

 � Possibilidade de aceder ao conteúdo a partir de qualquer dispositivo fixo 
ou portátil com ligação à Internet
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Este Curso 100% online permitir-lhe-á 
conciliar os seus estudos com a sua 

profissão, enquanto aumenta os seus 
conhecimentos neste campo.

Esta capacitação conta com o melhor 
material didático, o que lhe permitirá 
realizar um estudo contextual que 
facilitará a sua aprendizagem.

O seu corpo docente inclui profissionais do setor da Engenharia Informática, que trazem a 
sua experiência profissional para este programa, bem como especialistas reconhecidos de 
empresas líderes e universidades de prestígio. 

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educacional, irá 
permitir que o profissional tenha acesso a uma aprendizagem situada e contextual, isto é, 
um ambiente de simulação que proporcionará uma educação imersiva, programada para 
praticar em situações reais. 

Esta qualificação foi concebida tendo por base uma Aprendizagem Baseada em 
Problemas, através da qual o profissional deverá tentar resolver as diferentes situações 
da prática profissional que surgem ao longo do Curso de Especialização. Para tal, 
o profissional será auxiliado por um sistema inovador de vídeo interativo criado por 
especialistas reconhecidos e com vasta experiência em Qualidade e Auditoria de 
Sistemas de Informação. 

Este Curso é o melhor investimento 
que pode fazer na escolha de um 
programa de atualização para renovar 
os seus conhecimentos em Qualidade 
e Auditoria de Sistemas de Informação” 
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O Curso de Qualidade e Auditoria de Sistemas de Informação está orientado para 
facilitar o desempenho do profissional neste domínio, de modo a que este possa 
adquirir e conhecer as principais novidades neste campo da Informática.



Esta é a melhor opção para conhecer 
os últimos avanços na Qualidade e 
Auditoria de Sistemas de Informação” 
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Objetivo geral

Avance para atualizar-se sobre 
os últimos desenvolvimentos 
em Qualidade e Auditoria de 
Sistemas de Informação” 

 � Capacitar científica e tecnologicamente, assim como preparar-se para o exercício 
profissional da Qualidade e Auditoria de Sistemas de Informação, tudo isso com 
uma experiência académica transversal e versátil adaptada às novas tecnologias 
e inovações neste campo



Objetivos específicos

 � Aprofundar as estratégias e técnicas de teste de software, dos fatores de qualidade 
do software e das diferentes métricas utilizadas

 � Adquirir os conhecimentos essenciais dos sistemas de gestão da segurança 
da informática

 � Introduzir os conceitos de propriedade intelectual nos sistemas de gestão 
da informação

 � Preparar o aluno para a criação de planos de continuidade do negócio e de 
recuperação de desastres

 � Aprender a planear a gestão da segurança e a lidar com os principais mecanismos 
de proteção dos ativos de informação

 � Conhecer os distintos tipos de auditorias e qual é o processo realizado durante a 
auditoria Informática
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A estrutura dos conteúdos foi concebida pelos melhores profissionais do setor da 
Engenharia Informática, com vasta experiência e reconhecido prestígio na profissão.
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Dispomos do conteúdo científico mais 
completo e atualizado do mercado. 
Procuramos a excelência e queremos 
que a alcance também"  



14 | Estrutura e conteúdo

Módulo 1. Qualidade e Auditoria de Sistemas de Informação
1.1. Introdução aos Sistemas de Gestão de Segurança da Informação

1.1.1. Princípios fundamentais dos SGSI
1.1.2. Regras de ouro dos SGSI
1.1.3. Papel da auditoria informática nos SGSI

1.2. Planificação na gestão da segurança
1.2.1. Conceito relacionados com a gestão da segurança
1.2.2. Classificação da informação: objetivos, conceitos e papéis
1.2.3. Implementação das políticas de segurança: políticas de segurança, 

normas e procedimentos
1.2.4. Gestão do risco: princípios e análise do risco dos ativos de informação

1.3. Principais mecanismos para a protecção dos ativos de informação I
1.3.1. Resumo das principais ferramentas criptográficas para a proteção 

da tríade CID
1.3.2. Consideração dos requisitos de privacidade, anonimato e gestão 

adequada da rastreabilidade dos utilizadores
1.4. Principais mecanismos para a proteção dos ativos de informação II

1.4.1. Segurança das comunicações: protocolos, dispositivos e arquiteturas 
de segurança

1.4.2. Segurança dos sistemas operativos
1.5. Controlos internos dos SGSI

1.5.1. Taxonomia dos controlos SGSI: controlos administrativos, lógicos e físicos
1.5.2. Classificação dos controlos de acordo com a forma como abordam a 

ameaça: controlos para a prevenção, deteção e correção de ameaças
1.5.3. Implementação de sistemas de controlo interno nos SGSI

1.6. Tipos de auditoria
1.6.1. Diferença entre auditoria e controlo interno
1.6.2. Auditoria interna vs. auditoria externa
1.6.3. Classificação da auditoria de acordo com o objetivo e o tipo de análise

1.7. Argumentista e guião: sujeito e objecto protegido pela propriedade inteletual
1.7.1. Introdução aos testes de penetração e à análise forense
1.7.2. Definição e relevância dos conceitos de Fingerprinting e Footprinting
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Este curso permitir-lhe-á progredir 
na sua carreira profissional de 
forma confortável”

1.8. Análise de vulnerabilidades e monitorização do tráfego na rede
1.8.1. Ferramentas para a análise de vulnerabilidades em sistemas
1.8.2. Principais vulnerabilidades no contexto das aplicações web
1.8.3. Análise de protocolos de comunicações

1.9. O processo de auditoria informática
1.9.1. Conceito do ciclo de vida no desenvolvimento de sistemas
1.9.2. Monitorização de actividade e de processos: recolha e tratamento de evidências
1.9.3. Metodologia da auditoria informática
1.9.4. Processo de uma auditoria informática
1.9.5. Identificação dos principais delitos e faltas no contexto das tecnologias 

de informação
1.9.6. Investigação de delitos informáticos: introdução à análise forense 

e a sua relação com a auditoria Informática
1.10. Planos de continuidade de negócio e de recuperação frente a desastres

1.10.1. Definição do plano de continuidade de negócio e do conceito 
de interrupção de negócio

1.10.2. Recomendação NIST sobre os planos de continuidade de negócio
1.10.3. Plano de recuperação em caso de desastres 
1.10.4. Processo de plano de recuperação em caso de desastres
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O Curso de Qualidade e Auditoria de Sistemas de Informação garante, além 
da formação mais rigorosa e atualizada, o acesso a um certificado de Curso 
emitido pela TECH Universidade Tecnológica.
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Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias”
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Este Curso de Qualidade e Auditoria de Sistemas de Informação conta com o 
conteúdo educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, o 
certificado* correspondente ao título de Curso emitido pela TECH Universidade Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação obtida 
no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos 
públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Qualidade e Auditoria de Sistemas de Informação

Modalidade: online

Duração: 6 semanas

ECTS: 6

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.
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