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A segurança informática de uma organização passa pela implementação de uma 
correta segurança lógica e controlo de acesso. Um processo no qual devem ser 
aplicados métodos avançados que permitam a devida autorização e autenticação 
dos utilizadores que acedem aos equipamentos informáticos. Este curso aprofunda 
os pilares fundamentais do reforço de sistemas, conjugando o quadro teórico com 
casos práticos, que levarão os alunos a obter um aprendizado exaustivo em políticas 
de segurança nesta área. A modalidade 100% online deste curso permite aceder a 
todo o conteúdo desde o primeiro dia, para que o profissional de informática possa 
distribuir a carga letiva conforme a sua conveniência.
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Aprofunde-se com esta formação nos métodos 
de identificação Token USB, RFID Ativo ou a chave 
confidencial de defesa, garantindo a segurança 
do sistema das organizações”
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O pessoal que compõe uma organização possui noções básicas sobre segurança 
cibernética, no entanto, é bastante comum que uma imprudência de algum membro 
afete os equipamentos, redes ou sistemas. É neste cenário que a intervenção de um 
profissional de informática torna-se cada vez mais necessária, dada a progressão e o 
uso diário da tecnologia nas empresas.

Neste Curso, o corpo docente especializado na área de segurança de sistemas 
informáticos focará nos conceitos associados às tecnologias de controlo de acesso, 
identificação e autorização, bem como nas fases práticas da sua implementação em 
qualquer entidade pública ou privada. Um curso que será de grande utilidade para o 
profissional de informática graças à grande variedade de casos reais apresentados pelo 
corpo docente, permitindo-lhe obter uma especialização em segurança informática.

O conteúdo multimédia, inovador e atualizado nesta área tecnológica representa uma 
grande oportunidade para o profissional de informática que deseje avançar em um setor 
que exige cada vez mais pessoal qualificado e especializado. O sistema Relearning, 
baseado na repetição de conteúdos, facilitará a aquisição de conhecimentos. O 
estudante precisará apenas de um dispositivo com ligação à internet para aceder a 
qualquer hora do dia a todo o conteúdo da plataforma virtual.

Este Curso de Implementação de Políticas de Segurança de Software e Hardware 
conta com o conteúdo educacional mais completo e atualizado do mercado.  
As suas principais características são: 

 � O desenvolvimento de casos práticos apresentados por especialistas 
em política de segurança informática

 � O conteúdo gráfico, esquemático e eminentemente prático com o 
qual está concebido fornece informações técnicas e práticas sobre 
as disciplinas que são essenciais para a prática profissional

 � Os exercícios práticos onde o processo de autoavaliação pode ser 
efetuado a fim de melhorar a aprendizagem

 � O seu foco especial em metodologias inovadoras

 � As aulas teóricas, perguntas ao especialista, fóruns de discussão 
sobre questões controversas e atividades de reflexão individual

 � A disponibilidade de acesso aos conteúdos a partir de qualquer 
dispositivo fixo ou portátil com conexão à Internet

Domine com este Curso os controlos 
para CIS para o reforço de sistemas. 
Inscreva-se já”
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O seu corpo docente inclui profissionais do sector, que contribuem com a sua experiência 
profissional para esta qualificação, bem como especialistas reconhecidos de empresas 
líderes e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educativa, irá 
permitir que o profissional tenha acesso a uma aprendizagem situada e contextual, isto 
é, um ambiente de simulação que proporcionará uma capacitação imersiva, programada 
para praticar em situações reais.

A conceção deste Curso baseia-se na Aprendizagem Baseada nos Problemas, através da 
qual o profissional deverá tentar resolver as diferentes situações da atividade profissional 
que surgem ao longo da capacitação. Para tal, contará com a ajuda de um sistema 
inovador de vídeo interativo desenvolvido por especialistas reconhecidos.

A modalidade 100% online deste curso 
permite-lhe aceder ao conteúdo a partir 
de qualquer lugar com um dispositivo 
ligado à Internet. Clique e registe-se agora”

Obtenha neste Curso uma aprendizagem 
útil para implementar no seu ambiente 

de trabalho as políticas de segurança 
em software e hardware. Inscreva-se.

Este curso permitir-lhe-á fazer a escolha 
certa entre as tecnologias de sistemas de 
identificação: Kerberos, Diameter e NTLM.
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Objetivos
02

Os alunos deste curso obterão uma especialização em segurança de software e 
hardware no final do curso. Dessa forma, na sua prática profissional diária, será 
capaz de implementar corretamente políticas de controlo de acesso a sistemas, 
determinar qual o melhor método de autenticação e conhecer as diferentes 
metodologias de reforço de sistemas. Um objetivo que será alcançado com 
maior facilidade graças às simulações práticas e aos vídeos resumos de cada 
tema que este plano de estudo oferece.



Está mais próximo de progredir na área 
profissional da segurança cibernética 
graças a este Curso. Inscreva-se”
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Objetivos gerais

 � Aprofundar a compreensão dos conceitos-chave da segurança da informação

 � Desenvolver as medidas necessárias para garantir boas práticas no domínio 
da segurança da informação

 � Desenvolver as diferentes metodologias para efetuar uma análise exaustiva 
das ameaças

 � Instalar e conhecer as diferentes ferramentas utilizadas no tratamento 
e prevenção de incidentes
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Objetivos específicos

 � Determinar o que é a Autenticação e Identificação

 � Analisar os diferentes métodos de Autenticação que existem 
e a sua implementação prática

 � Implementar a política de controlo de acessos correta ao software 
e aos sistemas

 � Estabelecer as principais tecnologias de identificação atuais

 � Gerar conhecimento especializado sobre as diferentes metodologias 
que existem para o reforço de sistemas

Com este conhecimento especializado, será 
capaz de aplicar as diferentes metodologias 
existentes para o reforço de sistemas”
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Direção do curso
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O corpo docente deste Curso possui qualificações académicas em Engenharia 
Informática, DevOps, redes e telecomunicações. Além disso, possui uma vasta 
experiência no setor da segurança informática. Na escolha do corpo docente que 
ministra este curso, a TECH teve em conta a sua alta qualificação e experiência 
profissional, com o objetivo de oferecer aos alunos uma equipa especializada 
numa área que exige conhecimentos atualizados devido ao contínuo avanço da 
tecnologia. Dessa forma, o profissional de informática obterá um plano de estudo 
de qualidade e na vanguarda académica.



A TECH seleciona para si a melhor equipa docente 
especializada no campo da segurança informática, 
para que adquira um ensino de qualidade”
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Direção

Sra. Fernández Sapena, Sonia
 � Formadora em Segurança Informática e Hacking Ético no Centro de Referência Nacional de Getafe de Informática e 
Telecomunicações de Madrid

 � Instutora certificada E-Council

 � Formadora nas seguintes certificações: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

 � Formadora especializada certificada pela CAM para os seguintes certificados de profissionalização: Segurança 
Informática (IFCT0190), Gestão de Redes de Voz e Dados (IFCM0310), Administração de Redes Departamentais 
(IFCT0410), Gestão de Alarmes em Redes de Telecomunicações (IFCM0410), Operador de Redes de Voz e Dados 
(IFCM0110), e Administração de Serviços de Internet (IFCT0509)

 � Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) na Universidade das Ilhas Baleares. 
Licenciatura em Engenharia Informática pela Universidade de Alcalá de Henares em Madrid

 � Mestrado em DevOps: Docker and Kubernetes. Cas-Training

 � Microsoft Azure Security Techonologies. E-Council
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Sra. López García, Rosa María
 � Especialista em Informação de Gestão

 � Professora no Linux Professional Institute

 � Colaboradora na Academia Hacker Incibe

 � Capitana de Talento em Cibersegurança no Teamciberhack

 � Administrativa e Gestora Contábil e Financeira na Integra2Transportes

 � Auxiliar Administrativo em Recursos de Compras no Centro  
de Educação Cardenal Marcelo Espínola

 � Técnico Superior em Cibersegurança e Hacking Ético

 � Membro de: Ciberpatrulla

Professores
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Estrutura e conteúdo
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O currículo deste Curso foi desenvolvido por uma equipa docente especializada em 
de implementação de políticas de segurança informática. O plano de estudos foi 
desenvolvido para que os alunos, desde o início, se aprofundem na implementação 
de identificação e autorização nas organizações, assim como no controlo e gestão de 
acesso aos sistemas informáticos. Além disso, aproxima o profissional da proteção 
contra código malicioso e da gestão de vulnerabilidades técnicas. A biblioteca de 
recursos composta por conteúdo multimédia de cada tópico e leituras adicionais 
ajudará o aluno a melhorar as suas competências nesta área.



Os casos práticos serão úteis para que 
aplique no seu âmbito profissional tudo 
o que aprendeu neste Curso”
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Módulo 1. Implementação prática de políticas de segurança 
de software e hardware
1.1. Implementação prática de políticas de segurança de software e hardware

1.1.1. Implementação de identificação e autorização
1.1.2. Implementação de técnicas de identificação
1.1.3. Medidas técnicas de autorização

1.2. Tecnologias de identificação e autorização
1.2.1. Identificador e OTP
1.2.2. Token USB ou cartão inteligente PKI
1.2.3. A chave “Confidencial Defesa”
1.2.4. O RFID Ativo

1.3. Políticas de segurança no acesso a software e sistemas
1.3.1. Implementação de políticas de controlo de acessos
1.3.2. Implementação de políticas de acesso a comunicações
1.3.3. Tipos de ferramentas de segurança para controlo de acesso

1.4. Gestão de acesso a utilizadores
1.4.1. Gestão dos direitos de acesso
1.4.2. Segregação de papéis e funções de acesso
1.4.3. Implementação dos direitos de acesso em sistemas

1.5. Controlo de acesso a sistemas e aplicações
1.5.1. Norma do mínimo acesso
1.5.2. Tecnologias seguras de inícios de sessão
1.5.3. Políticas de segurança em palavras-passe

1.6. Tecnologias de sistemas de identificação
1.6.1. Diretório ativo
1.6.2. OTP
1.6.3. PAP, CHAP
1.6.4. KERBEROS, DIAMETER, NTLM
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Desde o primeiro dia, tem disponível o 
conteúdo para que possa descarregá-lo e 
visualizá-lo quando desejar. Especialize-se 
ao seu ritmo. Increva-se já”

1.7. Controles CIS para reforço de sistemas
1.7.1. Controles CIS básicos
1.7.2. Controles CIS fundamentais
1.7.3. Controles CIS organizacionais

1.8. Segurança na operação
1.8.1. Proteção contra código malicioso
1.8.2. Cópias de segurança
1.8.3. Registo de atividade e monitorização

1.9. Gestão das vulnerabilidades técnicas
1.9.1. Vulnerabilidades técnicas
1.9.2. Gestão de vulnerabilidades técnicas
1.9.3. Restrições na instalação de software

1.10. Implementação de práticas de políticas de segurança
1.10.1. Vulnerabilidades lógicas
1.10.2. Implementação de políticas de defesa
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Certificação
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O Curso de Implementação de Políticas de Segurança de Software e Hardware 
garante, além da formação mais rigorosa e atualizada, o acesso a um certificado 
de Curso emitido pela TECH Global University.



Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias”
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Este programa permitirá a obtenção do certificado próprio de Curso de Implementação 
de Políticas de Segurança de Software e Hardware reconhecido pela TECH Global University, 
a maior universidade digital do mundo.

A TECH Global University, é uma Universidade Europeia Oficial reconhecida publicamente  
pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do Espaço Europeu de  
Educação Superior (EEES) desde 2003. O EEES é uma iniciativa promovida pela União  
Europeia com o objetivo de organizar o modelo de formação internacional e harmonizar os  
sistemas de ensino superior dos países membros desse espaço. O projeto promove valores  
comuns, a implementação de ferramentas conjuntas e o fortalecimento dos seus  
mecanismos de garantia de qualidade para fomentar a colaboração e a mobilidade  
entre alunos, investigadores e académicos. 

Esse título próprio da TECH Global University, é um programa europeu de formação  
contínua e atualização profissional que garante a aquisição de competências na sua área  
de conhecimento, conferindo um alto valor curricular ao aluno que conclui o programa. 

Título: Curso de Implementação de Políticas de Segurança de Software e Hardware 

Modalidade: online 

Duração: 6 semanas

Acreditação: 6 ECTS

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Global University providenciará a obtenção do mesmo a um custo adicional.
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