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Curso Universitario
Implementacion de Politicas
de Seguridad en Software

y Hardware

» Modalidad: online

» Duracion: 6 semanas

» Titulacién: TECH Global University
» Acreditacion: 6 ECTS

» Horario: a tu ritmo

» Exdmenes: online

Acceso web: www.techtitute.com/informatica/curso-universitario/implementacion-politicas-seguridad-software-hardware
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Presentacion

La seguridad informatica de una organizacion pasa por establecer un correcta seguridad
l6gica y control de acceso. Un proceso en el que deben estar implementados métodos
avanzados que permitan la correspondiente autorizacion y autentificacion de los
usuarios que acceden a los equipos informaticos. Esta titulacion profundiza en los pilares
fundamentales del bastionado de sistemas conjugando el marco tedrico con casos
practicos, que llevaran al alumnado a obtener un aprendizaje exhaustivo en politicas

de seguridad en esta drea. La modalidad 100% de esta ensefianza permite acceder

a todo el contenido desde el primer dia para que el profesional de la informatica

pueda distribuir a sumedida la carga lectiva.
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Profundiza con esta ensefianza en los métodos
de identificacion Token USB, RFID Activo o

la llave confidencial defensa y garantiza la
sequridad del sistema de las organizaciones”
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El personal que conforma una organizacion posee nociones basicas sobre seguridad
cibernética, no obstante, es bastante frecuente que una imprudencia de algin miembro
afecte a los equipos, redes o sistemas. Es en este panorama donde la intervencion de
un profesional de la informatica es cada vez mas necesaria, dada la progresion y el uso
cotidiano de la tecnologia en las empresas.

En este Curso Universitario, el equipo docente especializado en el area de seguridad de
sistemas informaticos, pondra su foco en los conceptos asociados a las tecnologias
de control de acceso, identificacion y autorizacion, asi como las fases practicas de su
implementacion en cualquier entidad publica o privada. Una ensefianza que sera de
gran utilidad para el profesional de la informatica gracias a la gran variedad de casos
reales aportados por el cuadro docente, que le permitira obtener una especializacién en
seguridad informatica.

El contenido multimedia, novedoso y actualizado en esta area tecnoldgica suponen
una gran oportunidad para el profesional de la informatica que desee progresar en

un sector, el cual demanda cada vez mas personal cualificado y experto. El sistema
Relearning, basado en la reiteracion de contenidos, facilitara la adquisicion de
conocimientos. El estudiante Unicamente necesitara un dispositivo con conexion a
internet para acceder a cualquier hora del dia a todo el temario de la plataforma virtual.

Este Curso Universitario en Implementacion de Politicas de Seguridad en Software
y Hardware contiene el programa educativo mas completo y actualizado del mercado.
Sus caracteristicas mas destacadas son:

+ El desarrollo de casos practicos presentados por expertos en politicas
de seguridad informatica

+ Los contenidos graficos, esquematicos y eminentemente practicos con los
que esta concebido recogen una informacion técnica y practica sobre aquellas
disciplinas indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion
para mejorar el aprendizaje

+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o0 portatil con conexion a internet

Domina con este Curso Universitario
los controles CIS para bastionado
de sistemas. Matriculate ahora”
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Este programa te permitira seleccionar
correctamente entre las tecnologias
de sistemas de identificacion:

L dalidad 100% online de est
dmodalda oniine de esta Kerberos, Diameter y NTLM.

ensefianza te permitira acceder al
contenido desde cualquier lugar

con un dispositivo con conexion a
internet. Haz clic y matriclate ya” Consigue en este Curso Universitario
un aprendizaje util para implementar tu
ambito laboral politicas de seguridad en
software y hardware. Matriculate.

El programa incluye, en su cuadro docente, a profesionales del sector que vierten
en esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas
de sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado
gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del programa académico. Para ello, contara con
la ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Objetivos

El alumnado de este programa universitario alcanzara una especializacion en seguridad
en software y hardware al concluir esta ensefianza. De esta forma, en su practica
laboral diaria sera capaz de implementar correctamente politicas de control de acceso
a sistemas, determinar cual es el mejor método de autenticacion y conocer las distintas
metodologias en bastionado de sistemas. Una meta que alcanzara mas facilmente
gracias a las simulaciones practicas y a los videos resiumenes de cada tema que aporta
este plan de estudio.
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Estas mas cerca de progresar en el area
profesional de la seguridad cibernética
gracias a este Curso Universitario. Inscribete”
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Objetivos generales

+ Profundizar en los conceptos clave de la seguridad de la informacion

+ Desarrollar las medidas necesarias para garantizar buenas practicas en materia
de seguridad de la informacion

+ Desarrollar las diferentes metodologias para la realizacién de un andlisis exhaustivo
de amenazas

+ Instalar y conocer las distintas herramientas utilizadas en el tratamiento
y prevencion de incidencias
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Objetivos especificos
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+ Determinar qué es la Autenticacion e Identificacion

+ Analizar los distintos métodos de Autenticacion que existen
y su implementacion practica

+ Implementar la politica de control de accesos correcta al software y sistemas

+ Establecer las principales tecnologias de identificacion actuales

j_

+ Generar conocimiento especializado sobre las distintas metodologias
que existen para el bastionado de sistemas
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Con este conocimiento
especializado seras capaz de aplicar
las distintas metodologias existentes
en bastionado de sistemas”
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Direccion del curso

El equipo docente de este Curso Universitario posee titulaciones académicas

en Ingenieria Informatica, DevOps, redes y telecomunicaciones. Asimismo, posee
una amplia experiencia en el sector de la seguridad informatica. En eleccién

del profesorado, que imparte esta ensefianza TECH ha tenido en cuenta su alta
cualificacion y experiencia profesional para ofrecer al alumnado un equipo experto
en un ambito que requiere de conocimientos actualizados dado el continuo avance
de la tecnologia. De esta forma, el profesional de la informatica obtendra un plan
de estudio de calidad y a la vanguardia académica.
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TECH selecciona para ti al mejor equipo
docente especializado en el ambito

de la seguridad informatica, para que
adquieras una ensefianza de calidad”
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Direccion

DhAa. Fernandez Sapena, Sonia

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia Nacional de Getafe en Informatica y
Telecomunicaciones de Madrid

Instructora certificada E-Council
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informatica (IFCT0190),
Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestién de Alarmas en
redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de servicios de
internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares
Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid

Master en DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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e

4 % Profesores
N

Dfa. Lépez Garcia, Rosa Maria
+ Especialista en Informacion de Gestion

*

N\

Profesora en Linux Professional Institute

*

Colaboradora en Academia Hacker Incibe

Capitana de Talento en Ciberseguridad en Teamciberhack
y y + Administrativa y Gestora Contable y Financiera en Integra2 Transportes
]
' Auxiliar Administrativo en Recursos de Compras en el Centro de Educacion
lll I'l

*

*

Cardenal Marcelo Espinola

+ Técnico Superior en Ciberseguridad y Hacking Etico

*

Miembro de: Ciberpatrulla
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Estructura y contenido

El temario de este Curso Universitario ha sido elaborado por el equipo docente experto
en la implementacion de politicas de seguridad informatica. El plan de estudio ha
sido confeccionado para que el alumnado, desde el inicio del mismo, profundice en

la implementacion de identificacion y autorizacion en organizaciones, asi como en el
control y gestion acceso a los sistemas informaticos. Ademas, acerca al profesional
a la proteccion contra cédigo malicioso y la gestion de vulnerabilidades técnicas. La
biblioteca de recursos compuesta por contenido multimedia de cada punto y lecturas
adicionales ayudaran al alumnado a mejorar sus competencias en esta area.
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Los casos practicos te serviran para
que apliques en tu ambito labora todo lo
aprendido en este Curso Universitario”
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Mddulo 1. Implementacion practica de politicas de seguridad en software

y hardware

1.1.  Implementacion practica de politicas de seguridad en software y hardware
1.1.1.  Implementacion de identificacion y autorizacion
1.1.2.  Implementacién de técnicas de identificacion
1.1.3.  Medidas técnicas de autorizacion
1.2, Tecnologias de identificacion y autorizacion
1.2.1.  Identificadory OTP
1.2.2.  Token USB o tarjeta inteligente PKI
1.2.3. Lallave “Confidencial Defensa”
1.2.4.  EIRFID Activo
1.3.  Politicas de seguridad en el acceso a software y sistemas
1.3.1.  Implementacion de politicas de control de accesos
1.3.2.  Implementacion de politicas de acceso a comunicaciones
1.3.3.  Tipos de herramientas de seguridad para control de acceso
1.4, Gestion de acceso a usuarios
1.4.1.  Gestion de los derechos de acceso
1.4.2.  Segregacion de roles y funciones de acceso
1.4.3.  Implementacion derechos de acceso en sistemas
1.5, Control de acceso a sistemas y aplicaciones
1.5.1.  Norma del minimo acceso
1.5.2.  Tecnologias seguras de inicios de sesion
1.5.3. Politicas de seguridad en contrasefias
1.6.  Tecnologias de sistemas de identificacion
1.6.1.  Directorio activo
1.62. OTP
1.6.3.  PAP CHAP
1.6.4. KERBEROS, DIAMETER, NTLM




1.7.

1.8.

1.9.
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Controles CIS para bastionado de sistemas
1.7.1.  Controles CIS basicos

1.7.2.  Controles CIS fundamentales

1.7.3.  Controles CIS organizacionales
Seguridad en la operativa

1.8.1.  Proteccion contra codigo malicioso
1.8.2.  Copias de seguridad

1.8.3.  Registro de actividad y supervision
Gestion de las vulnerabilidades técnicas
1.9.1.  Vulnerabilidades técnicas

1.9.2.  Gestion de vulnerabilidades técnicas
1.9.3. Restricciones en la instalacion de software

. Implementacion de practicas de politicas de seguridad

1.10.1. Vulnerabilidades légicas
1.10.2. Implementacion de politicas de defensa

Desde el primer dia dispones del
temario para que puedas descargartelo
y visualizarlo cuando tu puedas.
Especializate a tu ritmo. Matriculate ya”
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el éxito en tu carrera”
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El alumno: |a prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecio como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 25 tecn

learning
from an
expert




tecn 26| Metodologia de estudio

Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

1. Los alumnos que siguen este método no solo consiguen la asimilacion de
conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios de
evaluacion de situaciones reales y aplicacion de conocimientos.

2. El aprendizaje se concreta de una manera solida en capacidades practicas
que permiten al alumno una mejor integracion en el mundo real.

3. Se consigue una asimilacion mas sencilla y eficiente de las ideas y conceptos,
gracias al planteamiento de situaciones que han surgido de la realidad.

4. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo
muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos en la plataforma de resefias Trustpilot, obteniendo un 4,9 de 5.

10 cm

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

NS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales [ —

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LI KK
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Titulacion

El Curso Universitario en Implementacion de Politicas de Seguridad en Software
y Hardware garantiza, ademas de la capacitacion mas rigurosa y actualizada,
el acceso a un titulo de Curso Universitario expedido por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Curso Universitario en Implementacion
de Politicas de Seguridad en Software y Hardware avalado por TECH Global University, la mayor
Universidad digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad

para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacion continua

y actualizacion profesional que garantiza la adquisicion de las competencias en su area de
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conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa. tecn global
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Titulo: Curso Universitario en Implementacion de Politicas de Seguridad en Softwarey Hardware B | i
Modalidad: online
Duracion: 6 semanas D/DAa __________ con documento de identificaciéon _______________ ha superado

con éxito y obtenido el titulo de:

Acreditacion: 6 ECTS Curso Universitario en Implementacién de Politicas

de Seguridad en Software y Hardware

Se trata de un titulo propio de 180 horas de duracién equivalente a 6 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

S

Dr. Pedro Navarro lllana
Rector

Este titulo propio se debera acompafiar siempre del tt la autoridad pais. c6digo Gnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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