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Curso
Hacking Etico

» Modalidade: online

» Duragéo: 6 semanas

» Certificado: TECH Universidade Tecnoldgica
» Hordrio: no seu préprio ritmo

» Provas: online

Acesso ao site: www.techtitute.com/br/informatica/curso/hacking-etico
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Apresentacao

A protecdo cibernética tornou-se uma prioridade para pessoas fisicas e empresas. Quanto
mais inovadoras e desenvolvidas as funcionalidades dos dispositivos, mais sofisticadas
e perigosas sdo as ameacas aos dispositivos e, consequentemente, aos dados de seus

usuarios. A geracao de ferramentas que se adaptem as variagoes das ameagas implica

0 uso de tecnologias, hacking e abordagens que oferegam uma cobertura de segurancga

adequada. Este programa € a forma mais abrangente e de maior qualidade no mercado

do ensino online, permitindo ao aluno obter a mais completa capacitagdo nesta area.
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Aprenda como detectar vulnerabilidades
em um sistema realizando atagues
preventivos que demonstrem falhas,
obtendo dados valiosos de ciberseguranca”



tecn o6 Apresentagao

Atualmente, nenhuma empresa esta isenta de sofrer um ataque cibernético

e, consequentemente, padecer das diferentes consequéncias que isso implica.
Independentemente do seu tamanho, esta exposto ao roubo de informagoes,
chantagens, sabotagens, etc.

E necessaério realizar uma avaliagdo de vulnerabilidade e determinar a superficie
de ataque, por isso cada vez mais estao sendo realizados estudos periddicos de
vulnerabilidade e riscos Cada empresa devera certificar-se da conformidade com
as regras e legislagao do pais onde esta localizada e estar ciente dos danos causados,
tanto monetarios como outros danos intangiveis, por exemplo, a sua imagem.

Este modulo apresentara as diferentes ferramentas e metodologias para atender
a esta necessidade e, portanto, fornecera um conjunto abrangente de conhecimentos
para realizar este trabalho.

Vocé conhecera as formas mais
inovadoras e eficientes para criar
sistemas de protecdo que garantam
a ciberseguranca nos dispositivos”

Este Curso de Hacking Etico conta com o contetido mais completo e atualizado
do mercado. Suas principais caracteristicas sao:

+ 0 desenvolvimento de estudos de caso apresentados por especialistas em seguranga
cibernética

+ 0 conteudo grafico, esquematico e extremamente Util fornece informacgdes cientificas
e praticas sobre aquelas disciplinas indispensaveis para o exercicio da profissao

+ Contém exercicios praticos onde o processo de autoavaliagao € realizado para melhorar
a aprendizagem

+ Destaque especial para as metodologias inovadoras

* LicOes tedricas, perguntas aos especialistas, foruns de discusséo sobre temas controversos
e trabalhos de reflexdo individual

+ Disponibilidade de acesso a todo o contelido a partir de qualquer dispositivo, fixo ou portatil,
com conexao a Internet



Através deste curso com foco na pratica,
VOCé aumentara suas habilidades ao nivel
de um especialista”

0 corpo docente deste programa conta com profissionais do setor, que transferem
toda a experiéncia adquirida ao longo de suas carreiras para esta capacitagao, além
de especialistas reconhecidos de instituicdes de referéncia e universidades de prestigio.

O conteudo multimidia, desenvolvido com a mais recente tecnologia educacional, permitira

ao profissional uma aprendizagem contextualizada, ou seja, realizada através de um ambiente
simulado, proporcionando uma capacitagao imersiva e programada para praticar diante

de situacoes reais.

A estrutura deste programa se concentra na Aprendizagem Baseada em Problemas, onde
o profissional devera tentar resolver as diferentes situagdes de pratica profissional que

surjam ao longo do curso académico. Para isso, o profissional contara com a ajuda de um
inovador sistema de video interativo desenvolvido por destacados especialistas nesta area.
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Conheca as principais ameacgas € as
ferramentas mais inovadoras e atualizadas
no combate aos ciberataques através deste
excelente programa.

Um processo altamente qualificado
elaborado para ser acessivel e flexivel,
utilizando a melhor metodologia de
ensino online.
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Objetivos

Este Curso de Hacking Etico proporcionard aos alunos a habilidade para atuar de forma
rapida e pratica nesta area. Com objetivos realistas e de grande interesse, este plano de
estudos visa conduzir progressivamente o aluno a aquisigéo dos conhecimentos teoricos
e praticos necessarios para atuar com qualidade, desenvolvendo também competéncias

transversais que lhe permitira enfrentar situagbes complexas mediante respostas

adequadas e precisas.
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Uma completa aprendizagem sobre o hacking €tico
como ferramenta de deteccéo de vulnerabilidades,
através de um processo de altissima qualidade”
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Analisar diferentes sistemas existentes
Avaliar as informacdes obtidas e desenvolver mecanismos de prevencao e hacking
Estabelecer as prioridades no estudo e resolucao das vulnerabilidades

Demonstrar que um sistema € vulneravel, atacando-o de forma preventiva e abordando
tais problemas
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Objetivos especificos

+ Examinando os métodos IOSINT
+ Obter informagdes disponiveis na midia publica
+ Escanear redes para informagdes do modo ativo

Considerando as necessidades do
aluno, esta capacitacdo implementara
0S sistemas de suporte ao estudo
mais relevantes do momento"
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Direcao do curso

Os professores que ministram este programa foram selecionados por sua extraordinaria
competéncia nesta area. Combinam a experiéncia técnica e pratica com a docéncia,
oferecendo ao aluno um excelente suporte na concretizagéo de seus objetivos. O curso
proporciona uma visao mais direta e imediata das reais caracteristicas da atuacao neste
campo, proporcionando uma perspectiva contextual de maximo interesse.




Estrutura e contetdo | 13 tec’,

Os professores especialistas em Hacking Etico irdo
proporcionar uma visdo ampla e contextual necessaria
para atuar com precisdao em ciberseguranca”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e lider
inspirador nas areas de Inteligéncia, Seguranga Nacional, Seguranca Interna, Seguranga Cibernética
e Tecnologias Disruptivas. Sua constante dedicagéo e suas relevantes contribuicdes a pesquisa e a
educacgéo o tornam uma figura-chave na promogao da seguranga e da compreenséo das tecnologias
emergentes atuais. Ao longo de sua trajetdria profissional, idealizou e dirigiu programas académicos
de ponta em diversas instituicdes renomadas, como a Universidade de Montreal, a Universidade
George Washington e a Universidade Georgetown.

Em sua vasta experiéncia, publicou diversos livros importantes, todos relacionados a inteligéncia
criminal, a atuagao da policia, as ameagas cibernéticas e a seguranga internacional. Contribuiu,
também, de forma significativa para o campo da seguranga cibernética, publicando muitos artigos
em periddicos académicos, que examinam o controle do crime durante grandes desastres, o combate
ao terrorismo, as agéncias de inteligéncia e a cooperagao da policia. Além disso, foi painelista e
palestrante principal em diversas conferéncias nacionais e internacionais, tornando-se uma referéncia
na esfera académica e profissional.

O Dr. Lemieux desempenhou papéis na area editorial e de avaliagdo em diferentes instituicoes
académicas, privadas e governamentais, refletindo sua influéncia e compromisso com a exceléncia
em sua area de especializagéo. Sua prestigiada carreira académica o levou a ser Professor de
Estagios e Diretor da Faculdade dos programas MPS em Inteligéncia Aplicada, Gestao de Riscos de
Segurancga Cibernética, Gestdo de Tecnologia e Gestéo de Tecnologia da Informagao na Universidade

de Georgetown.
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Dr. Frederic Lemieux

+ Pesquisador em Inteligéncia, Seguranca Cibernética e Tecnologias Disruptivas, na
Universidade de Georgetown

+ Diretor do Mestrado em Information Technology Management da Universidade de

+ Georgetown Diretor do Mestrado em Technology Management da
Universidade de Georgetown

+ Diretor do Mestrado em Cybersecurity Risk Management na Universidade de
Georgetown

+ Diretor do Mestrado em Applied Intelligence na Universidade de Georgetown
Professor de Estagio na Universidade de Georgetown

+ Doutor em Criminologia pela Faculdade de Criminologia da Universidade de
Montreal

+ Formado em Sociologia, Minor Degree em Psicologia, Université de Laval Gracas a TECH, vocé podera
aprender com os melhores
profissionais do mundo”

+ Membro de:
New Program Roundtable Committee, pela Universidad de Georgetown
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Direcao

Sra. Sonia Fernandez Sapena

Instrutora em Seguranca Informatica e Hacking Etico. Centro Nacional de Referéncia Getafe de Tl e Telecomunicagdes Madrid

Instrutora certificada do E-Council, Madrid
Instrutora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Instrutora especializada credenciada pela CAM para os seguintes certificados de profissionalismo: Seguranga Informatica
(IFCT0190), Gerenciamento de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410),
Gerenciamento de Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110),
e Administragdo de Servigos de Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) Universidade das Ilhas Baleares

Engenheira de computacao, Universidade Alcala de Henares, Madrid

Mestrado em DevOps: Docker and Kubernetes. Cas-Training, Madrid
Microsoft Azure Security Techonologies, E-Council, Madrid
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Amplie seus conhecimentos com
0S melhores especialistas da area”
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Estrutura e conteudo

Ao longo do desenvolvimento dos diferentes temas deste curso, o aluno adquirird todos
os conhecimentos da utilizagao do hacking ético como uma ferramenta. Para isso,
foi estruturado considerando a aquisi¢éo eficiente da aprendizagem complementar,
possibilitando a penetracao e a consolidacéao do que foi estudado e proporcionando
ao aluno a capacidade de atuar o mais rapido possivel. Um programa de alta intensidade
e elevada qualidade elaborado para capacitar os melhores desta area.




Estrutura e contetdo | 19 tecC’,

Um curso desenvolvido de forma estruturada através
de uma abordagem de estudo voltada a eficiéncia”
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Médulo 1. Hacking Etico
1.1. Ambiente de trabalho

1.2.

1.3.

1.4.

1.5.

1.1.7.

1.1.2.
1.1.3.
1.1.4.

DistribuigGes Linux

1.1.7.1. Kali Linux - Offensive Security
1.1.1.2. Parrot OS

1.1.1.3. Ubuntu

Sistemas de virtualizagao

Sandbox

Implantagao de laboratérios

Metodologias

1.2.1.
1.2.2.
1.2.8.
1.2.4.
1.2.5.

OSSTMM
OWASP
NIST
PTES
ISSAF

Footprinting

1.3.1.
132
1.3.3.

Inteligéncia de codigo aberto (OSINT)
Busca de violagdes e vulnerabilidades de dados
Uso de ferramentas passivas

Escaneamento em rede

1.41. Ferramentas de escaneamento
1.4.1.1. Nmap
1.4.1.2. Hping3:
1.4.1.3. Outras ferramentas de Escaneamento
1.42. Técnicas de digitalizagao
1.4.3. Técnicas de evasdo de firewall e IDS
1.4.4.  Banner grabbing
1.4.5. Diagramas de rede
Enumeracéo
1.5.1.  Enumeragdo SMTP
1.5.2.  Enumeracdo DNS
1.5.3.  Enumeracgado NetBIOS e Samba
1.5.4.  Enumeracdo LDAP
1.5.5.  Enumeragdo SNMP
1.5.6. Outros exames de Enumeragao




1.6.

1.7.

1.8.

1.9.

Andlise de vulnerabilidades
1.6.1.  Solugbes de Escaneamento de Vulnerabilidade
1.6.1.1. Qualys
1.6.1.2. Nessus
1.6.1.3. CFI LanGuard
1.6.2.  Sistemas de pontuagao de vulnerabilidades
1.6.2.1.CVSS
1.6.2.2.CVE
1.6.2.3. NVD
Ataques a redes sem fio
1.7.1.  Metodologia de hacking em redes sem fio
1.7.1.1. Wifi discovery
1.7.1.2. Andlise de trafego
1.7.1.3. Ataques de aircrack
1.7.1.3.1. Ataques WEP
1.7.1.3.2. Ataques WPA/WPA2
1.7.1.4. Ataques de Evil Twin
1.7.1.5. Ataques a WPS
1.7.1.6. Jamming
1.7.2.  Ferramentas para a seguranga sem fio
Hacking de servidores web
1.8.1.  Cross site scripting
182 CSRF
1.8.3.  Sesséo Hijacking
1.8.4.  SQL injection
Exploragao de vulnerabilidades
1.91.  Uso de exploits conhecidos
1.9.2.  Uso de metasploit
1.9.3.  Uso de malware
1.9.3.1. Definigdo e escopo
1.9.3.2. Geragao de malware
1.9.3.3. Bypass de solugdes anti-virus

Estrutura e conteudo | 21 teCh

1.10. Persisténcia

1.10.1.
1.10.2.
1.10.3.
1.10.4.
1.10.5.

Instalagao de rootkits

Uso do Ncat

Uso de tarefas programadas para Backdoors
Criagao de usuarios

Detecgao de HIDS

O profissional de ciberseguranca
contara com todos 0s conhecimentos
apresentados neste abrangente plano
de estudos, permitindo elevar suas
habilidades profissionais”
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia é
desenvolvida através de um modo de aprendizagem ciclico: o Relearning.

Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e é considerado um dos mais eficazes pelas principais revistas, como

o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que tem provado sua enorme
eficacia, especialmente em disciplinas que requerem
memoriza¢ao"
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Estudo de caso para contextualizar todo o conteudo

Nosso programa oferece um método revolucionario para desenvolver as
habilidades e o conhecimento. Nosso objetivo é fortalecer as habilidades em
um contexto de constante mudanga, competitivo e altamente exigente.

Com a TECH vocé ira
experimentar uma maneira de
aprender que esta revolucionando
as bases das universidades
tradicionais ao redor do mundo”

Vocé tera acesso a um sistema de
aprendizagem baseado na repeticao, por
meio de um ensino natural e progressivo ao
longo de todo o programa.




O estudante aprendera, através de
atividades de colaboragéo e casos reais,
como resolver situagbes complexas em
ambientes reais de negocios.

Metodologia | 25 tECh

Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de ensino intensivo, criado do zero,

que propde os desafios e decisbes mais exigentes nesta drea, tanto nacional
quanto internacionalmente. Gragas a esta metodologia, o crescimento pessoal e
profissional é impulsionado em diregdo ao sucesso. O método do caso, técnica
que constitui a base deste conteudo, garante que a realidade econémica, social e
profissional mais atual seja adotada.

Nosso programa |he prepara para
enfrentar novos desafios em
ambientes incertos e alcancar o
SuCesso na sua carreira.

0 método do caso é o sistema de aprendizado mais utilizado pelas melhores
faculdades do mundo. Desenvolvido em 1912 para que os estudantes de Direito
nao aprendessem a lei apenas com base no contetdo tedrico, 0 método do caso
consistia em apresentar-lhes situagdes realmente complexas para que tomassem
decisbes conscientes e julgassem a melhor forma de resolvé-las. Em 1924 foi
estabelecido como um método de ensino padrao em Harvard.

Em uma determinada situagéo, o que um profissional deveria fazer? Esta é a
pergunta que abordamos no método do caso, um método de aprendizagem
orientado para a agao. Ao longo do programa, os alunos vao se deparar com
multiplos casos reais. Terdo que integrar todo o seu conhecimento, pesquisar,
argumentar e defender suas idéias e decisdes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do Estudo de
Caso com um sistema de aprendizagem 100% online baseado na
repeticdo, combinando diferentes elementos didaticos em cada ligéo.

Potencializamos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

Em 2019, entre todas as
universidades online em espanhol
do mundo, alcancamos os melhores
resultados de aprendizagem.

Na TECH vocé aprendera com uma metodologia de vanguarda
projetada para capacitar os gerentes do futuro. Este método, na
vanguarda da pedagogia mundial, se chama Relearning.

Nossa Universidade € a Unica em lingua espanhola autorizada a
utilizar este método de sucesso. Em 2019, conseguimos melhorar

0s niveis de satisfagéo geral de nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos cursos, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online em
espanhol.

learning
from an
expert
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No nosso programa, o aprendizado ndo é um processo linear, mas acontece em
espiral (aprendemos, desaprendemos, esquecemos e reaprendemos). Portanto,
combinamos cada um desses elementos de forma concéntrica. Esta metodologia
ja capacitou mais de 650.000 universitarios com um sucesso sem precedentes

em campos tao diversos como a bioquimica, a genética, a cirurgia, o direito
internacional, habilidades administrativas, ciéncia do esporte, filosofia, direito,
engenharia, jornalismo, historia, mercados e instrumentos financeiros. Tudo isso em
um ambiente altamente exigente, com um grupo de estudantes universitarios de
alto perfil socioeconémico e uma média de idade de 43,5 anos.

O Relearning lhe permitira aprender com menos esforgo e
mais desempenho, fazendo com que vocé se envolva mais
na sua capacitacao, desenvolvendo seu espirito critico

e Sua capacidade de defender argumentos e contrastar
opinides, ou seja, Uma equacao de sucesso.

A partir das Ultimas evidéncias cientificas no campo da neurociéncia, nao sabemos
apenas como organizar informagoes, idéias, imagens, memorias, mas sabemos
também que o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning,
os diferentes elementos de nosso programa estao ligados ao contexto onde o
participante desenvolve sua pratica profissional.
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Neste programa, oferecemos os melhores materiais educacionais, preparados especialmente para vocé:

Material de estudo

>

Todo o conteudo didatico foi criado pelos especialistas que irdo ministrar o curso,
especialmente para o curso, fazendo com que o desenvolvimento didatico seja
realmente especifico e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso com as técnicas mais avangadas e oferecendo
alta qualidade em cada um dos materiais que sao colocados a disposic¢éo do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memdria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro.

Praticas de habilidades e competéncias

Serdo realizadas atividades para desenvolver competéncias e habilidades especificas
em cada disciplina. Praticas e dinamicas para adquirir e desenvolver as habilidades e
competéncias necessarias para que um especialista possa se desenvolver dentro do
contexto globalizado em que vivemos.

Leitura complementar

Artigos recentes, documentos cientificos, guias internacionais, entre outros. Na biblioteca
\l/ virtual da TECH o aluno tera acesso a tudo o que for necessario para complementar a sua
capacitacao.
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Estudos de caso

Sera realizada uma selecao dos melhores estudos de casos escolhidos
especificamente para esta titulagdo. Casos apresentados, analisados e orientados
pelos melhores especialistas do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteudo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, diagramas e mapas
conceituais, com o objetivo de reforcar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de conteudo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”.

Testing & Retesting

Avaliamos e reavaliamos periodicamente o seu conhecimento ao longo do
programa, através de atividades e exercicios de avaliacao e auto-avaliagéo, para que
vOCé possa comprovar que esta alcangando seus objetivos.

A3
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Certificado

O Curso de Hacking Etico garante, além da capacitagdo mais rigorosa e atualizada,
acesso ao certificado do Curso emitido pela TECH Universidade Tecnoldgica
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@ @ Uma vez aprovadas as avaliacées, o aluno

recebera por correio o certificado do Curso,
emitido pela TECH Universidade Tecnoldgica
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Este Curso de Hacking Etico conta com o contetido mais completo e atualizado
do mercado.

Uma vez aprovadas as avaliagbes, o0 aluno recebera por correio o certificado*
correspondente ao Curso, emitido pela TECH Universidade Tecnoldgica.

0O certificado emitido pela TECH Universidade Tecnoldgica expressard a qualificagéo
obtida no Curso atendendo aos requisitos normalmente exigidos pelas bolsas de
empregos, concursos publicos e avaliagdo de carreira profissional.

Titulo: Curso de Hacking Etico
N.° de Horas Oficiais: 150h

(]
te C n universidade
tecnoldgica

Outorga o presente

CERTIFICADO

Sr/Sra._______________,comdocumento deidentidaden® _________
por ter concluido e aprovado com sucesso o

CURSO

em
Hacking Etico
Este é uma capacitagédo prépria desta Universidade, com duragé@o de 150 horas, com data de inicio
dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituicdo Privada de Ensino Superior reconhecida
pelo Ministério da Educagédo Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

c6digo tinico TECH: AFWOR23S _techtitute.convtitulos

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Curso
Hacking Etico

» Modalidade: online

» Duragéo: 6 semanas

» Certificado: TECH Universidade Tecnoldgica
» Horario: no seu proprio ritmo

» Provas: online
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