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Presentacion

La gestion de equipos de pentesting es un aspecto fundamental para las instituciones.

El motivo es que permite aprovechar al maximo los recursos humanos y tecnologicos
disponibles, realizando pruebas de penetracion. Asi pues, las compafifas demandan cada
vez mas la incorporacion de expertos en ciberseguridad para la identificacion y resolucion
de problemas de manera éptima. Ante el aumento del del hacking informatico, estos
profesionales deben actualizar sus conocimientos habitualmente y aplicar las herramientas
mas modernas con el fin de prevenir los ataques informaticos. Por esto, TECH lanza un
innovador programa para que el alumnado implemente las tacticas mas vanguardistas en

pentesting. Ademas, este programa se basa en una modalidad 100% online, garantizando
asi la comodidad y flexibilidad del alumnado.
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Gracias a las auditorias realizadas por expertos en gestion de equipos, las entidades
son conscientes de sus posibles obstaculos, riesgos y problemas antes de que sea
demasiado tarde. En este sentido, con pentesters facilita la comunicacion entre los
miembros de los equipos, permitiéndoles compartir tanto sus conocimientos como
informaciones. Asimismo, se hace un seguimiento de los recursos y se aplican
estrategias de control para el cumplimiento de los objetivos trazados

por las organizaciones (tanto a corto como a largo plazo).

Consciente de esta realidad, TECH ha desarrollado una pionera capacitacion que

comprende desde el analisis de vulnerabilidades hasta técnicas avanzadas de intrusion.

El temario profundizara en una serie de metodologias orientadas a la seguridad
ofensiva, entre las que sobresale el Cyber Security Kill Chain. Ademas, fomentara la
creatividad mediante la técnica del think outside the box e impulsara asi las soluciones
innovadoras para diferenciarse del resto. También explorara los diferentes roles de

los pentestings, enfatizando la necesidad de realizar investigaciones profundas. A su
vez, ahondara en la herramienta del Metasploit, con el objetivo de realizar ataques
simulados de forma controlada. Por ultimo, se expondran los principales desafios que
afectan a la seguridad ofensiva y se incentiva a convertirlos

en oportunidades para que los egresados demuestren todo su potencial e ingenio.

Cabe destacar que, para afianzar el dominio de los contenidos, esta capacitacion
aplica el vanguardista sistema Relearning. TECH es pionera en el uso de ese modelo
de ensefianza, que promueve la asimilacion de conceptos complejos a través de la
reiteracion natural y progresiva de los mismos. En esta linea, también el programa
se nutre de materiales en diversos formatos como infografias, resumenes
interactivos o videos explicativos. Todo ello en una cémoda modalidad 100% online,
que permite a los alumnos ajustar los horarios en funcion de sus responsabilidades
y circunstancias personales.

Este Curso Universitario en Gestidn de Equipos de pentesting contiene el programa
educativo mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

*

El desarrollo de casos practicos presentados por expertos en Gestion de Equipos
de pentesting

Los contenidos graficos, esquematicos y eminentemente practicos con los que esta
concebido recogen una informacion actualizada y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

Su especial hincapié en metodologias innovadoras

Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo
o0 portatil con conexion a internet

¢Quieres experimentar un salto profesional
en tu carrera? Conviértete en un experto de
Inteligencia en fuentes abiertas gracias a
esta capacitacion”



Consegquiras tus objetivos gracias

a las herramientas didacticas de
TECH, entre las que destacan videos
explicativos y resumenes interactivos”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la uUltima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Profundizaras en el researching
para realizar las investigaciones
mas exhaustivas y diferenciarte
asi del resto.

Domina el programa Metasploit
en la mejor universidad digital
del mundo segun Forbes.
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Objetivos

El disefio del presente programa proporcionara una inmersion profunda en las
tacticas y técnicas empleadas por los profesionales de seguridad ofensiva. En

esta linea, se enfocara en el desarrollo de habilidades de pruebas de penetraciény
estrategias para explotar vulnerabilidades tanto en sistemas como redes. De esta
manera, se ofreceran conocimientos solidos para realizar evaluaciones de seguridad
de manera efectiva y ética. Los alumnos realizardn sesiones practicas para aprender
conceptos tedricos en entornos simulados, preparandose

para enfrentar los desafios del mundo real en Red Team.
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¢Buscas implementar las medidas de
seguridad ofensiva mas innovadoras?
Logralo gracias a este programa

en solo 6 semanas”
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Objetivos generales

+ Adquirir habilidades avanzadas en pruebas de penetracion y simulaciones de Red Team,
abordando la identificacion y explotacion de vulnerabilidades en sistemas y redes

+ Desarrollar capacidades de liderazgo para coordinar equipos especializados en
ciberseguridad ofensiva, optimizando la ejecucion de proyectos de Pentesting y Red Team

+ Desarrollar habilidades en el anélisis y desarrollo de malware, comprendiendo
su funcionalidad y aplicando estrategias defensivas y educativas

+ Perfeccionar habilidades de comunicacion mediante la elaboracion de informes técnicos
y ejecutivos detallados, presentando hallazgos de manera efectiva a audiencias técnicas
y ejecutivas

+ Promover una practica ética y responsable en el ambito de la ciberseguridad, considerando
los principios éticos y legales en todas las actividades

+ Mantener actualizado al alumnado con las tendencias y tecnologias emergentes
en ciberseguridad

Durante tu proceso de aprendizaje,
contaras con el respaldo de los mejores
profesionales en Ciberseguridad”
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Objetivos especificos

Familiarizar al egresado con las metodologias de pruebas de penetracion, incluyendo fases
clave como la recoleccion de informacion, andlisis de vulnerabilidades, explotacion

y documentacion

Desarrollar competencias practicas en el uso de herramientas especializadas de
Pentesting para identificar y evaluar vulnerabilidades en sistemas y redes

Estudiar y comprender las tacticas, técnicas y procedimientos utilizados por los actores
malintencionados, permitiendo la identificacion y simulacion de amenazas

Aplicar conocimientos tedricos en escenarios practicos y simulaciones, enfrentandose

a desafios reales para fortalecer habilidades de Pentesting

Desarrollar habilidades de documentacion efectiva, creando informes detallados
que reflejan hallazgos, metodologias utilizadas y recomendaciones para la mejora
de la seguridad

Practicar la colaboracién efectiva en equipos de seguridad ofensiva, optimizando
la coordinacion y ejecucion de actividades de Pentesting
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Direccion del curso

En su compromiso de ofrecer la maxima calidad educativa, TECH dispone de un
claustro docente de primer nivel. A estos expertos les caracteriza un profundo
conocimiento en materia de ciberseguridad, al mismo tiempo que cuentan con

un amplio bagaje profesional. Por eso, el presente itinerario académico pone a
disposicion de los alumnos las mejores herramientas y tacticas para que adquieran
multiples destrezas durante el curso. Asi pues, los estudiantes tienen las garantias que
precisan para especializarse en un sector digital que ofrece numerosas oportunidades

laborales.
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Accederas a un sistema de aprendizaje basado
en la reiteracion, con una ensefianza natural
y progresiva a lo largo de todo el temario”
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Direccion

D. Gomez Pintado, Carlos

Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesia
Gerente Advisor & Investor en Wesson App
Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica de Madrid

Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad

Profesores
D. Mora Navas, Sergio
+ Consultor en Ciberseguridad en Grupo Oesia
+ Ingeniero en Ciberseguridad por la Universidad Rey Juan Carlos

+ Ingeniero Informatico por la Universidad de Burgos
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Estructura y contenido

Este plan de estudios se aborda desde una perspectiva tedrica-practica, de la mano

de un experimentado cuadro docente que sumerge al alumnado en el andlisis de las
estrategias mas eficaces en seguridad ofensiva. Para adquirir una comprension integral
de como operan los actores malintencionados, se profundiza en la categorizacion
de vulnerabilidades (CAPEC, CVSS, etc.) Asimismo, se enfatiza en el empleo del
scripting con la meta de ejecutar secuencias de comandos que automatizan tareas
en un sistema informatico, entre los que destacan JavaScript. También se abordan
los principios de la ética hacker con el fin de entender las implicaciones legales y
consecuencias que pueden generarse durante las actividades. Para conseguirlo, se
analizan casos de estudio reales donde se han aplicado éticas en ciberseguridad.
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Sin horarios ni cronogramas
evaluativos preestablecidos: asi
es este programa de TECH"
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Maédulo 1. La Seguridad ofensiva

1.1.  Definicion y Contexto
1.1.1.  Conceptos fundamentales de seguridad ofensiva
1.1.2.  Importancia de la ciberseguridad en la actualidad
1.1.3  Desafios y oportunidades en la Seguridad Ofensiva
1.2.  Bases de la ciberseguridad
1.2.1.  Primeros desafios y evolucién de las amenazas
1.2.2.  Hitos tecnologicos y su impacto en la ciberseguridad
1.2.3. Ciberseguridad en la era moderna
1.3.  Bases de la Seguridad ofensiva
1.3.1.  Conceptos clave y terminologia
1.3.2. Think outside the Box
1.3.3.  Diferencias entre Hacking Ofensivo y Defensivo
1.4. Metodologias de Seguridad ofensiva
1.4.1. PTES (Penetration Testing Execution Standard)
1.4.2.  OWASP (Open Web Application Security Project)
1.4.3.  Cyber Security Kill Chain
1.5.  Rolesy responsabilidades en Seguridad Ofensiva
1.5.1.  Principales perfiles
1.5.2. Bug Bounty Hunters
1.5.3.  Researching el arte de invesitgar
1.6.  Arsenal del Auditor Ofensivo
1.6.1.  Sistemas Operativos para Hacking
1.6.2.  Introduccion a los C2
1.6.3.  Metasploit: Fundamentos y Uso
1.6.4.  Recursos Utiles
1.7. OSINT Inteligencia en Fuentes Abiertas
1.7.1.  Fundamentos del OSINT
1.7.2.  Técnicasy Herramientas OSINT
1.7.3.  Aplicaciones de OSINT en Seguridad Ofensiva
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Estructura y contenido | 19 tech

1.8.  Scripting Introduccion a la automatizacion
) 1.8.1.  Fundamentos de Scripting
1.8.2.  Scripting en Bash
“l 1.8.3.  Scripting en Python
) 1.9.  Categorizacion de Vulnerabilidades

. 1.9.1.  CVE (Common Vulnerabilities and Exposure)
- 1.9.2.  CWE (Common Weakness Enumeration)
; 1.9.3.  CAPEC (Common Attack Pattern Enumeration and Classification)

1.9.4. CVSS (Common Vulnerability Scoring System)
19.5. MITREATT &CK

' |—'-. 1.10. Etica y Hacking
1 1.10.1. Principios de la ética hacker

1.10.2. Lalinea entre hacking ético y hacking malicioso
1.10.3. Implicaciones legales y consecuencias
1.10.4. Casos de estudio: Situaciones éticas en ciberseguridad

Biblioteca atestada de recursos multimedia
en diferentes formatos audiovisuales”
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con
Una ensefianza natural y progresiva a lo
largo de todo el temario.




El alumno aprenderd, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas
en entornos empresariales reales.

Metodologia | 23 teCh

Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de Informatica del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ¢qué deberia hacer un profesional? Esta es la pregunta
a la que te enfrentamos en el método del caso, un método de aprendizaje orientado a
la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples casos reales.

Deberan integrar todos sus conocimientos, investigar, argumentar y defender sus ideas y
decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019 obtuvimos los mejores resultados
de aprendizaje de todas las universidades
online en espanol en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los directivos del futuro. Este método, a la vanguardia from atn
exper

pedagodgica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, se combinan cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado

mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioquimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo

y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos y el
contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.
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Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindamica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Curso Universitario en Gestion de Equipos de pentesting garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Curso Universitario
expedido por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitira obtener el titulo propio de Curso Universitario en Gestién de Equipos
de Pentesting avalado por TECH Global University, la mayor Universidad digital del mundo.

TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el
Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion
Superior (EEES) desde 2003. El EEES es una iniciativa promovida por la Unién Europea que tiene
como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacion
superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la
implementacion de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad

para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Este titulo propio de TECH Global University, es un programa europeo de formacion continua
y actualizacion profesional que garantiza la adquisicion de las competencias en su area de

conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa. .
global
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Titulo: Curso Universitario en Gestion de Equipos de Pentesting B

Modalidad: online

Duracién: 6 semanas D/Dfia

e, condocumento de identificacion _____________ha superado
con éxito y obtenido el titulo de:

Acreditacion: 6 ECTS
Curso Universitario en Gestion de Equipos de pentesting

Se trata de un titulo propio de 180 horas de duracion equivalente a 6 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa.

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

S

Dr. Pedro Navarro lllana
Rector

c6digo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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