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Apresentacao

A tecnologia Blockchain vive um momento promissor no mundo digital e dos investimentos,
pois tudo indica que no futuro poderd ser uma parte importante do PIB mundial. Tendo isso em
conta, uma das questdes fundamentais do ambiente das Cryptos € a seguranga das mesmas
e das suas cadeias de blocos, pois disso depende tanto a confianga nas transagdes como a
estabilidade do sistema. Dado que a ciberseguranca ¢ um tema cada vez mais preocupante na
informatica, e ainda mais quando se fala do mundo Crypto, a TECH desenvolveu este programa
universitario para todos os profissionais da informatica que desejam aprofundar os seus
conhecimentos. Assim, sdo abordados temas que véo desde a seguranga informdtica aplicada
as criptomoedas e Blockchain até VPN, rastreabilidade nas operagdes e tudo o que esta
relacionado com as redes TOR. Com estes conhecimentos, o profissional de informatica dara
um passo importante na sua carreira profissional, apoiado por um programa cujas principais
caracteristicas sao a flexibilidade e a grande qualidade de todos os conteudos.
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A perseveranca € a chave para a exceléncia.
Gracas ao método Relearning da TECH,
podera aprender gradualmente, assimilando
0S conceitos de uma forma totalmente unica”
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Atualmente, o mercado das criptomoedas movimenta mais de 100 mil milhdes de
euros a nivel mundial. Como seria de esperar, um fator extremamente importante
neste mundo € a seguranca das criptomoedas e das suas Blockchains. Essa
necessidade de protegdo dos ecossistemas Crypto € algo substancial, que
requer um trabalho de andlise detalhada das ferramentas mais eficientes para
tal. Diretamente proporcionais ao crescimento e a melhoria de um setor estéo
também as vulnerabilidades que podem surgir no mesmo, sendo este um campo
prolifico para os profissionais de informatica que procuram uma oportunidade de
impulsionar a sua carreira profissional.

Por isso, e em busca de uma especializacdo em Seguranga Informatica em
Criptomoedas e Blockchain, a TECH elaborou este Curso. Nele, o informatico
abordara as principais ameacas a ciberseguranga existentes, bem como o
conhecimento e manuseio dos programas e métodos mais utilizados. Sera feita
uma revisao da seguranca intrinseca das redes TOR, gestéo de utilizadores e
permissoes, tipos de ataques no mundo Crypto e seguranga em operagdes com
Wallets, entre outros.

Um programa 100% online no qual os alunos podem acessar conteldos praticos
e tedricos de qualquer parte do mundo, através de qualquer tipo de dispositivo
com acesso a Internet. Além disso, a flexibilidade de horarios e a adaptabilidade
do programa permitirdo que os inscritos possam conciliar a sua vida profissional
com a aprendizagem, sem necessidade de se submeterem a aulas pré-definidas
ou horarios fixos.

Este Curso em Seguranca Informatica em Criptomoedas e Blockchain conta com
o conteldo educativo mais completo e atualizado do mercado. As suas principais
caracteristicas sao:

+ 0 desenvolvimento de casos praticos apresentados por especialistas em negocios
digitais e informatica

+ Os conteudos gréaficos, esquematicos e eminentemente praticos com que foi
concebido fornecem uma informagao pratica sobre as disciplinas que séo
indispensaveis para a pratica profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado a fim
de melhorar a aprendizagem

+ 0 seu foco especial em metodologias inovadoras

+ As aulas teoricas, perguntas ao especialista, féruns de discussao sobre questdes
controversas e atividades de reflexdao individual

+ Adisponibilidade de acesso aos contetdos a partir de qualquer dispositivo fixo ou
portatil com conexao a Internet

Durante 180 horas, aprendera todos
0s detalhes e utilizagbes aplicadas
das ferramentas mais avancadas
em seguranca informatica de
criptomoedas e blockchain”



Gracas a este curso, tornar-se-a
um especialista em seguranca
em transacdées de carteiras
digitais e tudo o que esta
relacionado com VPN”

O curso inclui no seu corpo docente, profissionais do setor que trazem a
experiéncia do seu trabalho para esta formagdo, bem como especialistas
reconhecidos das principais sociedades e universidades de prestigio.

O seu conteldo multimédia, desenvolvido com a mais recente tecnologia
educativa, permitira ao profissional uma aprendizagem situada e contextual,
ou seja, um ambiente simulado que proporcionara uma formagéo imersiva
programada para treinar-se em situacoes reais.

O desenvolvimento deste curso foca-se na Aprendizagem Baseada em
Problemas, através da qual o profissional devera tentar resolver as diferentes
situagdes da atividade profissional que surgem ao longo do curso. Para tal,
contara com a ajuda de um sistema inovador de video interativo desenvolvido
por especialistas reconhecidos.
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Torne-se um especialista
em ciberseguranca aplicada
a Blockchain gracas a este
Curso da TECH.

l/

Especialize-se num dos pilares
fundamentais do setor Crypto e
torne-se uma peca indispensavel
nos projetos mais ambiciosos.
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Objetivos

Com este programa, a TECH procura oferecer os conteudos relacionados com
seguranca e ciberseguranga mais inovadores e com maior aplicabilidade do
mundo Crypto. O programa investigara temas como os pilares da seguranca
em criptomoedas e Tokens, assim como 0s SSO e MFA. Tudo isso através de
um programa muito completo que transformara os profissionais de informatica
matriculados em especialistas no mundo da seguranga digital focada no setor
das criptomoedas.
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Alcance e supere 0s seus objetivos profissionais
gracas a este Curso em Segurancga Informatica
em Criptomoedas e Blockchain”
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Aplicar medidas de seguranca na Internet para os criptoativos
Conhecer e evitar as principais ameagas na rede

Dominar o uso das principais ferramentas de seguranga em criptomoedas
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Analisar os fatores que afetam a seguranca das criptomoedas
Determinar os principais tipos de ataque aos nossos ativos

Aprender a tracar todos 0s movimentos das nossas criptomoedas
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Direcao do curso

A TECH, em busca de oferecer um ensino da mais alta qualidade, criou um programa
gue reune os conteudos relacionados com a ciberseguranga no mundo Crypto mais £
importantes e avancados. Além disso, a equipa de professores que ministra os cursos
foi cuidadosamente selecionada para oferecer o melhor servigo educativo possivel.
Estes professores sédo qualificados com os melhores conhecimentos, habilidades e
experiéncia do setor, pelo que os alunos matriculados neste Curso em Seguranga
Informatica em Criptomoedas e Blockchain conviverdo diariamente com referéncias

na matéria de estudo.
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Especialize-se com 0s melhores
referéncias no mundo da seguranca
em criptomoedas e blockchain”
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Diregao

Dr. Alberto Gil de la Guardia
+ Sécio fundador do Le Crypto Club

+ Codiretor de varios programas universitarios relacionados com a tecnologia Blockchain e o mundo Crypto

+ Doutoramento em Direito Internacional Publico pela Universidade Complutense de Madrid
+ Mestrado em Estudos Financeiros pela Universidade CEU San Pablo
Mestrado em Tecnologia Blockchain e Bitcoin pela Universidade Europeia de Madrid

Licenciatura em Direito pela Universidade de Salamanca

Professores

Sr. Fernando Gémez Garcia
* Responsdvel por Infraestruturas na DEYDE Qualidade de Dados

+ Administrador de Sistemas e Seguranga no IDE Group

* Responsavel pelos Sistemas da Nutrytec Laboratorios SA

+ Analista de Sistemas na AT LEAST SA

+ Professor de Tecnologia Blockchain em varios programas de Ensino Superior

+ Pds-graduacgéo em Perito em Bitcoin e Blockchain pela Universidade Europeia (UE)
¢ Curso Superior em Gestao de Seguranca pela Universidade Rey Juan Carlos

* Licenciatura em Engenharia Informética pela Universidade a Distancia de Madrid (UDIMA)
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Estrutura e conteudo

O programa deste Curso em Seguranga Informatica em Criptomoedas e Blockchain foi
selecionado tanto pelos professores que o ministram quanto pela TECH e sua equipe
de especialistas. Dentro desses conteudos, encontra-se todo o tipo de informacao
relacionada com a ciberseguranca no mundo das criptomoedas, seguranca em
operacdes de wallets e tudo relacionado com VPNs e suas utilidades. Unificando tudo
isso, foi criado um programa 100% online, ao qual os inscritos poderéo aceder a partir de
qualquer dispositivo com acesso a Internet e de qualquer parte do mundo.
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Gracas a flexibilidade de horarios e conteudos
oferecidos pela TECH, podera estudar enquanto
continua com as suas tarefas profissionais diarias”
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Mddulo 1. Seguranga em Criptomoedas e Blockchain

1.1, Seguranca em Criptomoedas
1.1.1.  Criptografia, a base da Blockchain
1.1.2.  Fungbes Hash
1.1.3.  Chave publica e privada, usos em criptomoedas
1.2.  Privacidade e rastreabilidade nas operagbes
1.2.1.  Andlise e rastreabilidade de operages em criptomoedas
1.2.2.  Técnicas de anonimato (Proxy, VPN, etc.)
1.2.3. Identidade digital
1.3.  Rede TOR. Seguranca
1.3.1. RedesTOR
1.3.2. LigacOes de rede e n6s
1.3.3.  Freenete P2
1.4, VPNs. Seguranca
1.4.1.  VPNs. Funcionamento
1.4.2. Tipos, caracteristicas e propriedades
1.4.3.  Perfil do utilizador e autenticagéo
1.5, Gestdo de utilizadores e permissoes
1.5.1. Gestéo dos direitos de acesso
1.5.2.  Segregagao de papéis e fungdes de acesso
1.5.3. Implementagao de direitos de acesso nos sistemas
1.6.  Seguranga nas operagbes com wallets
1.6.1.  Hote Cold Wallets
1.6.2.  Operacdes com wallets : hardware e software
1.6.3.  Multifirma
1.7.  Ciberseguranga e criptomoedas
1.7.1.  Os pilares da seguranga em criptomoedas e tokens
1.7.2.  Avaliagdo de riscos, ameagas e vulnerabilidades

1.7.3.  Leidos privilégios minimos. Diferencas e semelhangas
entre a Europa e a América




1.8.

19.

Estrutura e contetdo | 19 tech

SSO e MFA

1.8.1.  Single Sign On

1.8.2.  Controlo de acesso logico. Autenticagao MFA

1.8.3. Palavras-passe Importancia

1.8.4. Ataques de autenticagéo

Custddia segura de ativos Crypto

1.9.1.  Diferencas entre Exchange e wallet

1.9.2.  Chaves publicas, chaves privadas e sementes ou seed phrases
1.9.3. Guarda partilhada

. Hackeamentos de criptomoedas

1.10.1. Tipos de ataques no mundo Crypto
1.10.2. Padrdes de segurancga para criptomoedas
1.10.3. Prevengao de ataques as suas criptomoedas

A criptologia representa o futuro da

privacidade, do dinheiro, dos bancos
e das financas. Especialize-se numa
profissdo com um futuro promissor
no setor de cripto”
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Metodologia de estudo

ATECH é a primeira universidade do mundo a unir a metodologia dos case studies com o
Relearning, um sistema de aprendizado 100% online baseado na repetigao guiada.

Essa estratégia de ensino inovadora foi projetada para oferecer aos profissionais a
oportunidade de atualizar conhecimentos e desenvolver habilidades de forma intensiva
e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do processo
académico e lhe da o papel principal, adaptando-se as suas necessidades e deixando de
lado as metodologias mais convencionais.
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@ @ A TECH prepara vocé para enfrentar
novos desafios em ambientes incertos

e alcangar o sucesso em sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno é o protagonista absoluto. As ferramentas
pedagogicas de cada programa foram selecionadas levando-se em conta as demandas
de tempo, disponibilidade e rigor académico que, atualmente, os alunos, bem como os
empregos mais competitivos do mercado, exigem.

Com o modelo educacional assincrono da TECH, € o aluno quem escolhe quanto tempo
passa estudando, como decide estabelecer suas rotinas e tudo isso no conforto do
dispositivo eletronico de sua escolha. O aluno ndo precisa assistir as aulas presenciais, que
Mmuitas vezes ndo podera comparecer. As atividades de aprendizado seréo realizadas de
acordo com sua conveniéncia. O aluno sempre podera decidir quando e de onde estudar.

Na TECH, o aluno NAO terd aulas ao vivo
(das quais podera nunca participar)”
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Os programas de ensino mais abrangentes do mundo

A TECH se caracteriza por oferecer os programas académicos mais completos no ambiente
universitario. Essa abrangéncia é obtida por meio da criacdo de programas de estudo
que cobrem ndo apenas o conhecimento essencial, mas também as ultimas inovacgoes
em cada drea.

Por serem constantemente atualizados, esses programas permitem que os alunos
acompanhem as mudangas do mercado e adquiram as habilidades mais valorizadas pelos
empregadores. Dessa forma, os alunos da TECH recebem uma preparacao abrangente que
lhes d& uma vantagem competitiva significativa para avangar em suas carreiras.

Além disso, eles podem fazer isso de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, portanto,
vocé podera estudar com seu PC, tablet ou
smartphone onde quiser, quando quiser e
pelo tempo que quiser”
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Case studies ou Método de caso

0 método de casos tem sido o sistema de aprendizado mais amplamente utilizado pelas
melhores escolas de negécios do mundo. Desenvolvido em 1912 para que os estudantes de
direito ndo aprendessem a lei apenas com base no contetdo tedrico, sua fungao também
era apresentar a eles situagdes complexas da vida real. Assim, eles poderiam tomar decisées
informadas e fazer julgamentos de valor sobre como resolvé-los. Em 1924 foi estabelecido
como o método de ensino padrao em Harvard.

Com esse modelo de ensino, € o proprio aluno que desenvolve sua competéncia profissional
por meio de estratégias como o Learning by doing ou o Design Thinking, usados por outras
instituicdes renomadas, como Yale ou Stanford.

Esse método orientado para a acao sera aplicado em toda a trajetéria académica do aluno
com a TECH. Dessa forma, o aluno sera confrontado com varias situagées da vida real e
tera de integrar conhecimentos, pesquisar, argumentar e defender suas ideias e decisdes. A
premissa era responder a pergunta sobre como eles agiriam diante de eventos especificos
de complexidade em seu trabalho dirio.




Método Relearning

Na TECH os case studies sao alimentados pelo melhor método de ensino 100%
online: o Relearning.

Esse método rompe com as técnicas tradicionais de ensino para colocar o aluno
no centro da equacéao, fornecendo o melhor conteddo em diferentes formatos.
Dessa forma, consegue revisar e reiterar os principais conceitos de cada matéria
e aprender a aplica-los em um ambiente real.

Na mesma linha, e de acordo com varias pesquisas cientificas, a repeticédo é
a melhor maneira de aprender. Portanto, a TECH oferece entre 8 e 16 repeticbes de
cada conceito-chave dentro da mesma licao, apresentadas de uma forma diferente,
a fim de garantir que o conhecimento seja totalmente incorporado durante o
processo de estudo.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacdo, desenvolvendo seu
espirito critico e sua capacidade de defender argumentos
e contrastar opinidées: uma equagao de sucesso.

Metodologia de estudo | 25 tech

learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar sua metodologia de forma eficaz, a TECH se concentra em fornecer aos alunos
materiais didaticos em diferentes formatos: textos, videos interativos, ilustragées e mapas
de conhecimento, entre outros. Todos eles sdo projetados por professores qualificados
gue concentram seu trabalho na combinagdo de casos reais com a resolucéo de situagdes
complexas por meio de simulacao, o estudo de contextos aplicados a cada carreira
profissional e o aprendizado baseado na repeti¢do, por meio de dudios, apresentagoes,
animacgdes, imagens etc.

As evidéncias cientificas mais recentes no campo da neurociéncia apontam para importancia
de levar em conta o local e 0 contexto em que o contelido é acessado antes de iniciar
um novo processo de aprendizagem. A capacidade de ajustar essas variaveis de forma
personalizada ajuda as pessoas a lembrar e armazenar o conhecimento no hipocampo para
retencéo a longo prazo. Trata-se de um modelo chamado Neurocognitive context-dependent
e-learning que é aplicado conscientemente nesse curso universitario.

Por outro lado, também para favorecer ao maximo o contato entre mentor e mentorado,
¢ oferecida uma ampla variedade de possibilidades de comunicagao, tanto em tempo real
quanto em diferido (mensagens internas, féruns de discusséo, servico telefénico, contato
por e-mail com a secretaria técnica, bate-papo, videoconferéncia etc.).

Da mesma forma, esse Campus Virtual muito completo permitira que os alunos da TECH
organizem seus horarios de estudo de acordo com sua disponibilidade pessoal ou obrigacoes
de trabalho. Dessa forma, eles terao um controle global dos contetidos académicos e de suas
ferramentas didaticas, em funcéo de sua atualizagdo profissional acelerada.

O modo de estudo online deste programa
permitira que vocé organize seu tempo
e ritmo de aprendizado, adaptando-o a
Sua agenda”

A eficacia do método é justificada por quatro conquistas fundamentais:

1. Os alunos que seguem este método nao sé assimilam os conceitos, mas
também desenvolvem a capacidade intelectual através de exercicios de
avaliacdo de situagdes reais e de aplicagdo de conhecimentos.

2. A aprendizagem se consolida nas habilidades praticas, permitindo ao aluno
integrar melhor o conhecimento a pratica clinica.

3. Aassimilacdo de ideias e conceitos se torna mais facil e eficiente, gragas a
abordagem de situagdes decorrentes da realidade.

4. A sensacéo de eficiéncia do esforgo investido se torna um estimulo muito
importante para os alunos, o que se traduz em um maior interesse pela
aprendizagem e um aumento no tempo dedicado ao curso.
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Os resultados desse modelo académico inovador podem ser vistos nos niveis gerais
de satisfagao dos alunos da TECH.

A avaliacéo dos alunos sobre a qualidade do ensino, a qualidade dos materiais, a estrutura e
0s objetivos do curso € excelente. Ndo € de surpreender que a instituicdo tenha se tornado
a universidade mais bem avaliada por seus alunos na plataforma de avaliagdo Trustpilot,
com uma pontuacao de 4,9 de 5.

Acesse o conteudo do estudo de qualquer
dispositivo com conexao a Internet (computador,
tablet, smartphone) gracas ao fato da TECH estar
na vanguarda da tecnologia e do ensino.

Vocé podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados e com a
abordagem de aprendizagem por observacéao, ou

seja, aprender com um especialista.
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Assim, os melhores materiais educacionais, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

>

O conteudo didatico foi elaborado especialmente para este curso pelos especialistas que
irdo ministra-lo, o que permite que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método de
trabalho online, com as técnicas mais recentes que nos permitem lhe oferecer a melhor
qualidade em cada uma das pecas que colocaremos a seu Servico.

Praticas de aptidoes e competéncias

Seréo realizadas atividades para desenvolver as habilidades e competéncias especificas
em cada drea tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias
e habilidades que um especialista precisa desenvolver no ambito da globalizagao.

Resumos interativos

Apresentamos os conteldos de forma atraente e dinamica em pilulas multimidia que
incluem audio, videos, imagens, diagramas e mapas conceituais com o objetivo de
reforgar o conhecimento.

Este sistema exclusivo de capacitagdo por meio da apresentacéo de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Leituras complementares

Artigos recentes, documentos cientificos, guias internacionais, entre outros. Na biblioteca
virtual do estudante vocé tera acesso a tudo o que for necessario para completar sua
capacitacao.

ORIANS
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Case Studies

Vocé concluird uma selecao dos melhores case studies da disciplina. Casos
apresentados, analisados e orientados pelos melhores especialistas no cenario
internacional.

Testing & Retesting

Avaliamos e reavaliamos periodicamente seus conhecimentos ao longo de todo o
programa. Fazemos isso em 3 dos 4 niveis da Piramide de Miller.

Masterclasses —

Ha evidéncias cientificas sobre a utilidade da observagao de terceiros
especialistas.

O Learning from an expert fortalece o conhecimento e a memaria, e aumenta
nossa confianga para tomar decisées dificeis no futuro.

Guias rapidos de agao

A TECH oferece o conteldo mais relevante do curso em formato de fichas de trabalho
ou guias rapidos de agdo. Uma forma sintetizada, pratica e eficaz de ajudar os alunos a
progredirem na aprendizagem.

LK)
K\
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Certificacao

O Curso de Seguranca Informatica em Criptomoedas e Blockchain garante, além da
formagao mais rigorosa e atualizada, o0 acesso a um certificado de Curso emitido

pela TECH Global University.
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Conclua este programa de estudos
COM SUCesso e receba seu certificado
sem sair de casa e sem burocracias”
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Este programa permitira a obtengao do certificado proprio de Curso em Seguranga
Informatica em Criptomoedas e Blockchain reconhecido pela TECH Global University, a
maior universidade digital do mundo.

A TECH Global University, ¢ uma Universidade Europeia Oficial reconhecida publicamente
pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do Espago Europeu de
Educacéo Superior (EEES) desde 2003. O EEES é uma iniciativa promovida pela Unido
Europeia com o objetivo de organizar o modelo de formagao internacional e harmonizar os
sistemas de ensino superior dos paises membros desse espaco. O projeto promove valores
comuns, a implementacao de ferramentas conjuntas e o fortalecimento dos seus
mecanismos de garantia de qualidade para fomentar a colaboracao e a mobilidade
entre alunos, investigadores e académicos.

Esse titulo proprio da TECH Global University, ¢ um programa europeu de formacgéo
, . - ) L . , global

continua e atualizacéo profissional que garante a aquisicdo de competéncias na sua drea tEC » university

de conhecimento, conferindo um alto valor curricular ao aluno que conclui o programa. @& | mmmmmmmmmmmmmmmmmm——

Titulo: Curso em Seguranca Informatica em Criptomoedas e Blockchain

Sr/Sra.__________________,comodocumento deidentidaden®_______________ foi
aprovado satisfatoriamente e obteve o certificado de:

Modalidade: online

2 A Curso de Seguranga Informatica em Criptomoedas e Blockchain
Durag&o: 6 semanas gurang P
Trata-se de um titulo préprio com durag&o de 180 horas, o equivalente a 6 ECTS, com data de inicio

ACI'ed |tagéo 6 ECTS dd/ mm/aaaa e data final dd/mm/aaaa.

A TECH Global University é uma universidade oficialmente reconhecida pelo Governo de Andorra em
31 de janeiro de 2024, que pertence ao Espaco Europeu de Educag&o Superior (EEES).

Andorra la Vella, 28 de fevereiro de 2024

e

Dr. Pedro Navarro lllana
Reitor

cadigo tnico TECH: BBADCEADBECBO9D techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH Global University providenciara a obtengdo do mesmo a um custo adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Curso
Seguranga Informatica em
Criptomoedas e Blockchain

» Modalidade: online

» Duragdo: 6 semanas

» Certificagdo: TECH Global University
» Créditos: 6 ECTS

» Hordrio: ao seu préprio ritmo

» Exames: online



Curso

Seguranca Informatica em
Criptomoedas e Blockchain
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