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A tecnologia Blockchain vive um momento promissor no mundo digital e dos investimentos, 
pois tudo indica que no futuro poderá ser uma parte importante do PIB mundial. Tendo isso em 
conta, uma das questões fundamentais do ambiente das Cryptos é a segurança das mesmas 
e das suas cadeias de blocos, pois disso depende tanto a confiança nas transações como a 
estabilidade do sistema. Dado que a cibersegurança é um tema cada vez mais preocupante na 
informática, e ainda mais quando se fala do mundo Crypto, a TECH desenvolveu este programa 
universitário para todos os profissionais da informática que desejam aprofundar os seus 
conhecimentos. Assim, são abordados temas que vão desde a segurança informática aplicada 
às criptomoedas e Blockchain até VPN, rastreabilidade nas operações e tudo o que está 
relacionado com as redes TOR. Com estes conhecimentos, o profissional de informática dará 
um passo importante na sua carreira profissional, apoiado por um programa cujas principais 
características são a flexibilidade e a grande qualidade de todos os conteúdos. 
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A perseverança é a chave para a excelência. 
Graças ao método Relearning da TECH, 
poderá aprender gradualmente, assimilando 
os conceitos de uma forma totalmente única”
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Atualmente, o mercado das criptomoedas movimenta mais de 100 mil milhões de 
euros a nível mundial. Como seria de esperar, um fator extremamente importante 
neste mundo é a segurança das criptomoedas e das suas Blockchains. Essa 
necessidade de proteção dos ecossistemas Crypto é algo substancial, que 
requer um trabalho de análise detalhada das ferramentas mais eficientes para 
tal. Diretamente proporcionais ao crescimento e à melhoria de um setor estão 
também as vulnerabilidades que podem surgir no mesmo, sendo este um campo 
prolífico para os profissionais de informática que procuram uma oportunidade de 
impulsionar a sua carreira profissional. 

Por isso, e em busca de uma especialização em Segurança Informática em 
Criptomoedas e Blockchain, a TECH elaborou este Curso. Nele, o informático 
abordará as principais ameaças à cibersegurança existentes, bem como o 
conhecimento e manuseio dos programas e métodos mais utilizados. Será feita 
uma revisão da segurança intrínseca das redes TOR, gestão de utilizadores e 
permissões, tipos de ataques no mundo Crypto e segurança em operações com 
Wallets, entre outros. 

Um programa 100% online no qual os alunos podem acessar conteúdos práticos 
e teóricos de qualquer parte do mundo, através de qualquer tipo de dispositivo 
com acesso à Internet. Além disso, a flexibilidade de horários e a adaptabilidade 
do programa permitirão que os inscritos possam conciliar a sua vida profissional 
com a aprendizagem, sem necessidade de se submeterem a aulas pré-definidas 
ou horários fixos. 

Este Curso em Segurança Informática em Criptomoedas e Blockchain conta com 
o conteúdo educativo mais completo e atualizado do mercado. As suas principais 
características são:

	� O desenvolvimento de casos práticos apresentados por especialistas em negócios 
digitais e informática

	� Os conteúdos gráficos, esquemáticos e eminentemente práticos com que foi 
concebido fornecem uma informação prática sobre as disciplinas que são 
indispensáveis para a prática profissional

	� Os exercícios práticos onde o processo de autoavaliação pode ser efetuado a fim 
de melhorar a aprendizagem

	� O seu foco especial em metodologias inovadoras

	� As aulas teóricas, perguntas ao especialista, fóruns de discussão sobre questões 
controversas e atividades de reflexão individual

	� A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo fixo ou 
portátil com conexão à Internet

Durante 180 horas, aprenderá todos 
os detalhes e utilizações aplicadas 
das ferramentas mais avançadas 
em segurança informática de 
criptomoedas e blockchain” 
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O curso inclui no seu corpo docente, profissionais do setor que trazem a 
experiência do seu trabalho para esta formação, bem como especialistas 
reconhecidos das principais sociedades e universidades de prestígio. 

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia 
educativa, permitirá ao profissional uma aprendizagem situada e contextual, 
ou seja, um ambiente simulado que proporcionará uma formação imersiva 
programada para treinar-se em situações reais. 

O desenvolvimento deste curso foca-se na Aprendizagem Baseada em 
Problemas, através da qual o profissional deverá tentar resolver as diferentes 
situações da atividade profissional que surgem ao longo do curso. Para tal, 
contará com a ajuda de um sistema inovador de vídeo interativo desenvolvido 
por especialistas reconhecidos. 

Graças a este curso, tornar-se-á 
um especialista em segurança 
em transações de carteiras 
digitais e tudo o que está 
relacionado com VPN” 

Especialize-se num dos pilares 
fundamentais do setor Crypto e 

torne-se uma peça indispensável 
nos projetos mais ambiciosos.

Torne-se um especialista 
em cibersegurança aplicada 
à Blockchain graças a este 
Curso da TECH.
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Com este programa, a TECH procura oferecer os conteúdos relacionados com 
segurança e cibersegurança mais inovadores e com maior aplicabilidade do 
mundo Crypto. O programa investigará temas como os pilares da segurança 
em criptomoedas e Tokens, assim como os SSO e MFA. Tudo isso através de 
um programa muito completo que transformará os profissionais de informática 
matriculados em especialistas no mundo da segurança digital focada no setor 
das criptomoedas. 



Alcance e supere os seus objetivos profissionais 
graças a este Curso em Segurança Informática 
em Criptomoedas e Blockchain” 
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Objetivos gerais

	� Aplicar medidas de segurança na Internet para os criptoativos 

	� Conhecer e evitar as principais ameaças na rede 

	� Dominar o uso das principais ferramentas de segurança em criptomoedas 



Objetivos específicos

	� Analisar os fatores que afetam a segurança das criptomoedas

	� Determinar os principais tipos de ataque aos nossos ativos

	� Aprender a traçar todos os movimentos das nossas criptomoedas
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Aprenda a acompanhar os movimentos 
das suas criptomoedas graças às 
ferramentas e métodos que utilizará 
durante as 6 semanas deste curso” 
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A TECH, em busca de oferecer um ensino da mais alta qualidade, criou um programa 
que reúne os conteúdos relacionados com a cibersegurança no mundo Crypto mais 
importantes e avançados. Além disso, a equipa de professores que ministra os cursos 
foi cuidadosamente selecionada para oferecer o melhor serviço educativo possível. 
Estes professores são qualificados com os melhores conhecimentos, habilidades e 
experiência do setor, pelo que os alunos matriculados neste Curso em Segurança 
Informática em Criptomoedas e Blockchain conviverão diariamente com referências 
na matéria de estudo. 
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Especialize-se com os melhores 
referências no mundo da segurança 
em criptomoedas e blockchain” 
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Direção

Professores
Sr. Fernando Gómez García

	� Responsável por Infraestruturas na DEYDE Qualidade de Dados 

	� Administrador de Sistemas e Segurança no IDE Group 

	� Responsável pelos Sistemas da Nutrytec Laboratorios SA 

	� Analista de Sistemas na AT LEAST SA

	� Professor de Tecnologia Blockchain em vários programas de Ensino Superior  

	� Pós-graduação em Perito em Bitcoin e Blockchain pela Universidade Europeia (UE)

	� Curso Superior em Gestão de Segurança pela Universidade Rey Juan Carlos

	� Licenciatura em Engenharia Informática pela Universidade a Distância de Madrid (UDIMA)

Dr. Alberto Gil de la Guardia
	� Sócio fundador do Le Crypto Club 

	� Codiretor de vários programas universitários relacionados com a tecnologia Blockchain e o mundo Crypto 

	� Doutoramento em Direito Internacional Público pela Universidade Complutense de Madrid

	� Mestrado em Estudos Financeiros pela Universidade CEU San Pablo

	� Mestrado em Tecnologia Blockchain e Bitcoin pela Universidade Europeia de Madrid 

	� Licenciatura em Direito pela Universidade de Salamanca 
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O programa deste Curso em Segurança Informática em Criptomoedas e Blockchain foi 
selecionado tanto pelos professores que o ministram quanto pela TECH e sua equipe 
de especialistas. Dentro desses conteúdos, encontra-se todo o tipo de informação 
relacionada com a cibersegurança no mundo das criptomoedas, segurança em 
operações de wallets e tudo relacionado com VPNs e suas utilidades. Unificando tudo 
isso, foi criado um programa 100% online, ao qual os inscritos poderão aceder a partir de 
qualquer dispositivo com acesso à Internet e de qualquer parte do mundo. 
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Graças à flexibilidade de horários e conteúdos 
oferecidos pela TECH, poderá estudar enquanto 
continua com as suas tarefas profissionais diárias” 
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Módulo 1. Segurança em Criptomoedas e Blockchain
1.1.	 Segurança em Criptomoedas

1.1.1.	 Criptografia, a base da Blockchain
1.1.2.	 Funções Hash
1.1.3.	 Chave pública e privada, usos em criptomoedas

1.2.	 Privacidade e rastreabilidade nas operações
1.2.1.	 Análise e rastreabilidade de operações em criptomoedas
1.2.2.	 Técnicas de anonimato (Proxy, VPN, etc.)
1.2.3.	 Identidade digital

1.3.	 Rede TOR. Segurança
1.3.1.	 Redes TOR
1.3.2.	 Ligações de rede e nós
1.3.3.	 Freenet e IP2

1.4.	 VPNs. Segurança
1.4.1.	 VPNs. Funcionamento
1.4.2.	 Tipos, características e propriedades
1.4.3.	 Perfil do utilizador e autenticação

1.5.	 Gestão de utilizadores e permissões
1.5.1.	 Gestão dos direitos de acesso
1.5.2.	 Segregação de papéis e funções de acesso
1.5.3.	 Implementação de direitos de acesso nos sistemas

1.6.	 Segurança nas operações com wallets
1.6.1.	 Hot e Cold Wallets
1.6.2.	 Operações com wallets : hardware e software
1.6.3.	 Multifirma

1.7.	 Cibersegurança e criptomoedas
1.7.1.	 Os pilares da segurança em criptomoedas e tokens
1.7.2.	 Avaliação de riscos, ameaças e vulnerabilidades
1.7.3.	 Lei dos privilégios mínimos. Diferenças e semelhanças 

entre a Europa e a América
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1.8.	 SSO e MFA
1.8.1.	 Single Sign On
1.8.2.	 Controlo de acesso lógico. Autenticação MFA
1.8.3.	 Palavras-passe Importância
1.8.4.	 Ataques de autenticação

1.9.	 Custódia segura de ativos Crypto
1.9.1.	 Diferenças entre Exchange e wallet
1.9.2.	 Chaves públicas, chaves privadas e sementes ou seed phrases
1.9.3.	 Guarda partilhada

1.10.	 Hackeamentos de criptomoedas
1.10.1.	 Tipos de ataques no mundo Crypto
1.10.2.	 Padrões de segurança para criptomoedas
1.10.3.	 Prevenção de ataques às suas criptomoedas

A criptologia representa o futuro da 
privacidade, do dinheiro, dos bancos 
e das finanças. Especialize-se numa 
profissão com um futuro promissor 
no setor de cripto” 
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O Curso de Segurança Informática em Criptomoedas e Blockchain garante, além da 
formação mais rigorosa e atualizada, o acesso a um certificado de Curso emitido 
pela TECH Global University.
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Conclua este programa de estudos 
com sucesso e receba seu certificado 
sem sair de casa e sem burocracias” 
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Este programa permitirá a obtenção do certificado próprio de Curso em Segurança 
Informática em Criptomoedas e Blockchain reconhecido pela TECH Global University, a 
maior universidade digital do mundo.

A TECH Global University, é uma Universidade Europeia Oficial reconhecida publicamente  
pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do Espaço Europeu de  
Educação Superior (EEES) desde 2003. O EEES é uma iniciativa promovida pela União  
Europeia com o objetivo de organizar o modelo de formação internacional e harmonizar os  
sistemas de ensino superior dos países membros desse espaço. O projeto promove valores  
comuns, a implementação de ferramentas conjuntas e o fortalecimento dos seus  
mecanismos de garantia de qualidade para fomentar a colaboração e a mobilidade  
entre alunos, investigadores e académicos. 

Esse título próprio da TECH Global University, é um programa europeu de formação  
contínua e atualização profissional que garante a aquisição de competências na sua área  
de conhecimento, conferindo um alto valor curricular ao aluno que conclui o programa. 

Título: Curso em Segurança Informática em Criptomoedas e Blockchain

Modalidade: online

Duração: 6 semanas

Acreditação: 6 ECTS

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH Global University providenciará a obtenção do mesmo a um custo adicional.

https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf


Curso
Segurança Informática em 
Criptomoedas e Blockchain

	» Modalidade: online
	» Duração: 6 semanas
	» Certificação: TECH Global University
	» Créditos: 6 ECTS
	» Horário: ao seu próprio ritmo
	» Exames: online



Curso 
Segurança Informática em 
Criptomoedas e Blockchain


