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A segurança é uma das grandes vantagens das Infraestruturas Cloud em relação às 
tradicionais. Perante as diferentes ameaças internas e externas que podem ocorrer, 
há diferentes ferramentas que devem ser dominadas para as aproveitar ao máximo. 
É por isso que as empresas precisam de profissionais que dominem o domínio da 
Cibersegurança e é por isso que a TECH concebeu um curso que trata especificamente 
estas questões. Desta forma, visa dotar os estudantes das competências e 
conhecimentos necessários para integrar eficazmente a segurança nos ambientes 
Cloud. Tudo isto, através de um plano de estudos que abrange aspetos como 
Frameworks, Modelação de Ameaças ou Ferramentas de Cibersegurança ao nível 
de Código, numa modalidade 100% online.
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Torne-se um especialista em Cibersegurança 
em Infraestruturas Cloud em somente 6 
semanas e com total liberdade de organização”
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Para fazer face aos diferentes riscos e ameaças que podem ocorrer em ambientes 
Cloud, existem frameworks de segurança, modelação de ameaças ou ferramentas 
de cibersegurança ao nível do código para proteger eficazmente as infraestruturas, 
os serviços e as aplicações. No entanto, estes métodos de proteção exigem 
conhecimentos e competências avançados, que só podem ser adquiridos ao 
aprofundar neles de uma forma específica.

É por isso que a TECH criou um Curso de Infraestruturas Cloud, com o objetivo de 
potenciar as competências e as capacidades dos alunos neste domínio, para que 
possam enfrentar quaisquer dificuldades ou inconvenientes que possam surgir na 
realidade do seu trabalho. Por esto, oferecemos um plano de estudos que aborda 
em profundidade uma variedade de temas como os Riscos em Cloud, os Análise 
de Vulnerabilidades ou SIEM, Segurança da Camada Transporte e Firewalls em 
Ambientes Cloud.

Tudo isto, através de uma modalidade 100% online que dá total liberdade de 
organização ao aluno e a comodidade de não ter de deslocar-se, podendo aceder a 
todos os conteúdos desde o primeiro dia e com qualquer dispositivo com ligação à 
Internet. Além disso, pode usufruir dos materiais multimédia mais completos, das 
informações mais atualizadas e das tecnologias de ensino mais inovadoras.

Este Curso de Cibersegurança em Infraestruturas Cloud conta com o conteúdo 
educacional mais completo e atualizado do mercado. As suas principais 
características são: 

	� O desenvolvimento dos estudos de caso apresentados por especialistas 
em Cibersegurança em Infraestruturas Cloud

	� Os conteúdos gráficos, esquemáticos e eminentemente práticos com que 
foi concebido fornecem uma informação prática sobre as disciplinas que 
são indispensáveis para a prática profissional

	� Os exercícios práticos onde o processo de autoavaliação pode ser efetuado 
a fim de melhorar a aprendizagem

	� O seu foco especial em metodologias inovadoras

	� As aulas teóricas, perguntas ao especialista, fóruns de discussão sobre 
questões controversas e atividades de reflexão individual

	� A disponibilidade de acesso aos conteúdos a partir de qualquer dispositivo 
fixo ou portátil com conexão à Internet

Destaque-se como especialista 
em Cibersegurança, um dos 
setores com maior potencial no 
âmbito das Infraestruturas Cloud”
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Conheça todos os riscos possíveis 
em ambientes Cloud e saiba como 
lidar com eles de uma forma ágil 
e eficiente”

O currículo inclui, em seu corpo docente, profissionais do setor que compartilham a 
experiência do seu trabalho, além de reconhecidos especialistas de sociedades de 
referência e universidades de prestígio.

O seu conteúdo multimédia, desenvolvido com a mais recente tecnologia educativa, 
permitirá ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente 
simulado que proporcionará uma formação imersiva programada para treinar-se em 
situações reais.

O design deste curso foca-se na Aprendizagem Baseada em Problemas, através da qual 
o profissional deverá tentar resolver as diferentes situações da atividade profissional 
que surgem ao longo do curso. Para tal, contará com a ajuda de um sistema inovador 
de vídeo interativo desenvolvido por especialistas reconhecidos.

Aprenda a gerir todos os tipos de situações 
de alerta da forma mais eficiente e eficaz 
possível, graças ao curso mais completo 

em matéria de Cibersegurança Cloud.

Especialize os seus conhecimentos em 
Integrações de Controlos de Segurança 
ao Nível do Código ou Ferramentas 
ZAP Proxy.
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O objetivo deste curso é que os estudantes desenvolvam os conhecimentos e 
as competências necessárias para integrar eficazmente a segurança e proteger 
eficientemente as aplicações e os serviços em ambientes Cloud. Tudo isto através 
dos mais completos conteúdos teóricos e práticos do mercado académico, bem 
como com o apoio de profissionais ativos e especialistas na matéria.



Alcance os seus objetivos profissionais mais 
exigentes graças à TECH e ao currículo mais 
inovador e completo em Cibersegurança Cloud”
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	� Desenvolver conhecimentos especializados sobre o que são infraestruturas e quais 
as motivações existentes para a sua transformação para a nuvem

	� Adquirir as competências e os conhecimentos necessários para implementar e gerir 
eficazmente soluções IaaS

	� Adquirir conhecimentos especializados para adicionar ou remover capacidade de 
armazenamento e processamento de forma rápida e fácil, permitindo-lhe adaptar-se 
às flutuações da procura

	� Examinar o âmbito do Network DevOps, demonstrando que trata-se de uma abordagem 
inovadora à gestão de redes em ambientes de TI

	� Conhecer os desafios enfrentados por uma empresa na governação da Cloud e como 
abordá-los

	� Utilizar serviços de segurança em ambientes de Cloud, como firewalls, SIEMS e proteção 
contra ameaças, para proteger as suas aplicações e serviços

	� Estabelecer as boas práticas no uso de serviços Cloud e as principais recomendações 
na sua utilização

	� Aumentar a eficiência e a produtividade dos utilizadores: ao permitir que os utilizadores 
acedam às suas aplicações e dados a partir de qualquer lugar e em qualquer dispositivo, 
a VDI pode melhorar a eficiência e a produtividade dos utilizadores

	� Obter conhecimentos especializados sobre a infraestrutura como código

	� Identificar os pontos-chave para demonstrar a importância do investimento em backup 
e monitorização nas organizações

Objetivos gerais
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	� Desenvolver conhecimentos especializados sobre riscos e ameaças específicos 
em ambientes Cloud

	� Analisar os frameworks de segurança e aplicá-los para proteger a sua infraestrutura

	� Conceber modelos de ameaças e proteger as suas aplicações e serviços contra ameaças

	� Avaliar ferramentas de cibersegurança ao nível do código e como utilizá-las para detetar 
e prevenir vulnerabilidades nas suas aplicações e serviços

	� Efetuar a integração de controlos de cibersegurança nos processos

	� Dominar o ZAP Proxy para auditar os seus ambientes Cloud

	� Realizar análises de vulnerabilidades automatizadas para detetar e prevenir 
vulnerabilidades nas suas aplicações e serviços

	� Examinar os diferentes tipos de firewalls e configurá-los para proteger a sua 
infraestrutura e os seus serviços

	� Aplicar a segurança da camada de transporte utilizando SSL/TLS e certificados

	� Avaliar os SIEM e a sua utilização para monitorizar e otimizar a segurança do seu 
ambiente Cloud

Alcançará os seus objetivos graças 
às ferramentas mais inovadoras de 
auditoria e proteção de aplicações 
e serviços em ambientes Cloud”

Objetivos específicos
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Para obter a máxima qualidade nas suas qualificações, a TECH conta com profissionais 
especializados em cada uma das matérias. Neste caso, uma equipa de destacados 
especialistas em Cibersegurança em Infraestruturas Cloud foi encarregada de conceber 
e planear cada um dos elementos que compõem o curso. Além disso, dispõem do 
apoio e das possibilidades oferecidas pelas mais recentes tecnologias de ensino.



Impulsione o seu perfil profissional e 
destaque na área da Cibersegurança 
em Cloud”
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Direção

Sr. Bressel Gutiérrez-Ambrossi, Guillermo
	� Especialista em Administração de Sistemas e Redes Informáticas
	� Administrador de Storage e Rede SAN na Experis IT (BBVA)
	� Administrador de redes na IE Business School
	� Licenciatura em Administração de Sistemas e Redes Informáticas no ASIR
	� Curso de de Ethical Hacking em OpenWebinars
	� Curso de Powershell em OpenWebinar

Professores
Sra. Gómez Paulete, Almudena

	� Consultora Sénior de Segurança em Cloud

	� Analista Sénior de Segurança

	� Engenheira de Sistemas

	� Técnicas de Sistemas

	� Mestrado em Cloud Computing pela Escola CICE

	� Dupla Pós-graduação em Hacking Ético e Segurança Informática  
pela Universidade de Nebrija

	� Técnico Superior em Administração de Sistemas Informáticos em Rede
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Aproveite a oportunidade para conhecer os 
últimos desenvolvimentos neste domínio 
para aplicá-los à sua prática quotidiana”
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A estrutura e os conteúdos deste Curso de Cibersegurança em Infraestruturas 
Cloud, foram rigorosamente planeados e concebidos pela equipa de especialistas 
da TECH, sempre com base na mais avançada e eficiente metodologia de ensino, o 
Relearning. Desta forma, é possível garantir que os alunos terão a maior facilidade 
em assimilar os conceitos essenciais de uma forma natural e precisa, sem 
necessidade de dedicar demasiadas horas ao estudo e sem interferir com as suas 
outras obrigações profissionais e pessoais.
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Um curso que o impulsionará para o 
sucesso no domínio da Cibersegurança 
em Ambientes Cloud, sem necessidade 
de dedicar demasiadas horas de estudo”
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Módulo 1. Cibersegurança em Infraestruturas Cloud
1.1.	 Riscos em Ambientes Cloud

1.1.1.	 Estratégias de cibersegurança
1.1.2.	 Abordagem baseada em riscos
1.1.3.	 Categorização dos riscos em ambientes Cloud

1.2.	 Frameworks de segurança em Ambientes Cloud
1.2.1.	 Frameworks e normas de cibersegurança
1.2.2.	 Frameworks cibersegurança técnica
1.2.3.	 Frameworks de cibersegurança organizacional

1.3.	 Modelação dos Ameaças em Ambientes Cloud
1.3.1.	 Processo de modelação das ameaças
1.3.2.	 Fases de modelação das ameaças
1.3.3.	 STRIDE

1.4.	 Ferramentas de cibersegurança a nível de código
1.4.1.	 Classificação das ferramentas
1.4.2.	 Integrações
1.4.3.	 Exemplos de utilização

1.5.	 Integrações de controlos de cibersegurança em Ambientes Cloud
1.5.1.	 Segurança nos processos
1.5.2.	 Controlos de segurança nas diferentes fases
1.5.3.	 Exemplos de integrações

1.6.	  Ferramenta de ZAP Proxy
1.6.1.	 ZAP Proxy
1.6.2.	 Caraterísticas ZAP Proxy
1.6.3.	 Automatização ZAP Proxy

1.7.	 Análise automatizada de vulnerabilidades em Ambientes Cloud
1.7.1.	 Análise de vulnerabilidades persistentes e automatizadas
1.7.2.	 OpenVAS
1.7.3.	 Análise de vulnerabilidades em ambientes Cloud
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Adquira as competências e os 
conhecimentos mais completos 
graças à metodologia pedagógica 
mais eficaz do mercado académico”

1.8.	 Firewalls em Ambientes Cloud
1.8.1.	 Tipos de firewalls
1.8.2.	 Importância dos firewalls
1.8.3.	 OnPremise firewalls e Cloud firewalls

1.9.	 Segurança da Camada de Transporte em Ambientes Cloud
1.9.1.	 SSL/TLS e Certificados
1.9.2.	 Auditorias SSL
1.9.3.	 Automatização dos certificados

1.10. 	 SIEM em Ambientes Cloud
1.10.1. 	 SIEM como um Núcleo de Segurança
1.10.2. 	 Ciberinteligência
1.10.3. 	 Exemplos de Sistemas SIEM
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O Curso de Cibersegurança em Infraestruturas Cloud garante, além da 
formação mais rigorosa e atualizada, o acesso a um certificado de Curso 
emitido pela TECH Universidade Tecnológica.
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Conclua este plano de estudos com 
sucesso e receba o seu certificado 
sem sair de casa e sem burocracias"
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*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciará a obtenção do mesmo a um custo adicional.

Este Curso de Cibersegurança em Infraestruturas Cloud conta com o conteúdo 
educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliações, o aluno receberá por correio, com aviso de receção, o 
certificado* correspondente ao título de Curso emitido pela TECH Universidade Tecnológica. 

O certificado emitido pela TECH Universidade Tecnológica expressará a qualificação obtida 
no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos 
públicos e avaliação de carreiras profissionais. 

Certificação: Curso de Cibersegurança em Infraestruturas Cloud

Modalidade: online

Duração: 6 semanas
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