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Apresentacao

A seguranca é uma das grandes vantagens das Infraestruturas Cloud em relagao as
tradicionais. Perante as diferentes ameacas internas e externas que podem ocorrer,
ha diferentes ferramentas que devem ser dominadas para as aproveitar ao maximo.
E por isso que as empresas precisam de profissionais que dominem o dominio da
CibersegurangaeéporissoqueaTECHconcebeuumcursoquetrataespecificamente
estas questdes. Desta forma, visa dotar os estudantes das competéncias e
conhecimentos necessarios para integrar eficazmente a seguranga nos ambientes
Cloud. Tudo isto, através de um plano de estudos que abrange aspetos como
Frameworks, Modelagao de Ameagas ou Ferramentas de Ciberseguranga ao nivel
de Codigo, numa modalidade 100% online.
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@ @ Torne-se um especialista em Ciberseguranca

em Infraestruturas Cloud em somente 6
semanas e com total liberdade de organizacao”
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Para fazer face aos diferentes riscos e ameagas que podem ocorrer em ambientes
Cloud, existem frameworks de seguranca, modelacdo de ameacas ou ferramentas
de ciberseguranga ao nivel do codigo para proteger eficazmente as infraestruturas,
0s servigos e as aplicagbes. No entanto, estes métodos de protegcao exigem
conhecimentos e competéncias avangados, que s6 podem ser adquiridos ao
aprofundar neles de uma forma especifica.

E por isso que a TECH criou um Curso de Infraestruturas Cloud, com o objetivo de
potenciar as competéncias e as capacidades dos alunos neste dominio, para que
possam enfrentar quaisquer dificuldades ou inconvenientes que possam surgir na
realidade do seu trabalho. Por esto, oferecemos um plano de estudos que aborda
em profundidade uma variedade de temas como os Riscos em Cloud, os Andlise
de Vulnerabilidades ou SIEM, Seguranca da Camada Transporte e Firewalls em
Ambientes Cloud.

Tudo isto, através de uma modalidade 100% online que da total liberdade de
organizagao ao aluno e a comodidade de nao ter de deslocar-se, podendo aceder a
todos os conteudos desde o primeiro dia e com qualquer dispositivo com ligacao a
Internet. Além disso, pode usufruir dos materiais multimédia mais completos, das
informacdes mais atualizadas e das tecnologias de ensino mais inovadoras.

Este Curso de Ciberseguranga em Infraestruturas Cloud conta com o conteldo
educacional mais completo e atualizado do mercado. As suas principais
caracteristicas sao:

+ 0 desenvolvimento dos estudos de caso apresentados por especialistas
em Ciberseguranga em Infraestruturas Cloud

+ Os conteudos graficos, esquematicos e eminentemente praticos com que
foi concebido fornecem uma informagéo pratica sobre as disciplinas que
s8o indispensdveis para a pratica profissional

+ Os exercicios praticos onde o processo de autoavaliagdo pode ser efetuado
a fim de melhorar a aprendizagem

+ 0 seu foco especial em metodologias inovadoras

+ As aulas tedricas, perguntas ao especialista, féruns de discussédo sobre
questdes controversas e atividades de reflexdo individual

+ Adisponibilidade de acesso aos contetdos a partir de qualquer dispositivo
fixo ou portatil com conex&o a Internet

Destaque-se como especialista
em Ciberseguranca, um dos
setores com maior potencial no
ambito das Infraestruturas Cloud”



Conheca todos 0s riscos possiveis
em ambientes Cloud e saiba como
lidar com eles de uma forma agil
e eficiente”

O curriculo inclui, em seu corpo docente, profissionais do setor que compartilham a
experiéncia do seu trabalho, além de reconhecidos especialistas de sociedades de
referéncia e universidades de prestigio.

O seu conteudo multimédia, desenvolvido com a mais recente tecnologia educativa,
permitird ao profissional uma aprendizagem situada e contextual, ou seja, um ambiente
simulado que proporcionara uma formacao imersiva programada para treinar-se em
situacdes reais.

O design deste curso foca-se na Aprendizagem Baseada em Problemas, através da qual
o profissional devera tentar resolver as diferentes situacdes da atividade profissional
que surgem ao longo do curso. Para tal, contard com a ajuda de um sistema inovador
de video interativo desenvolvido por especialistas reconhecidos.
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Especialize os seus conhecimentos em
Integracdes de Controlos de Seguranca
ao Nivel do Codigo ou Ferramentas
ZAP Proxy.

Aprenda a gerir todos 0s tipos de situagoes
de alerta da forma mais eficiente e eficaz
possivel, gracas ao curso mais completo

em matéria de Ciberseguranca Cloud.
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Objetivos

O objetivo deste curso é que os estudantes desenvolvam os conhecimentos e
as competéncias necessadrias para integrar eficazmente a seguranga e proteger
eficientemente as aplicagdes e 0s servigos em ambientes Cloud. Tudoisto através
dos mais completos contelidos teoricos e praticos do mercado académico, bem
como com o apoio de profissionais ativos e especialistas na matéria.
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Alcance 0s seus objetivos profissionais mais
exigentes gracas a TECH e ao curriculo mais
inovador e completo em Ciberseguranca Cloud”



techn 10| Objetivos

Objetivos gerais

+ Desenvolver conhecimentos especializados sobre o que sao infraestruturas e quais
as motivagdes existentes para a sua transformacgao para a nuvem

+ Adquirir as competéncias e 0s conhecimentos necessarios para implementar e gerir
eficazmente solugdes laaS
* Adquirir conhecimentos especializados para adicionar ou remover capacidade de

armazenamento e processamento de forma rapida e facil, permitindo-lhe adaptar-se
as flutuagdes da procura

+ Examinar o ambito do Network DevOps, demonstrando que trata-se de uma abordagem
inovadora a gestdo de redes em ambientes de Tl

* Conhecer os desafios enfrentados por uma empresa na governacéo da Cloud e como
aborda-los

« Utilizar servigos de seguranga em ambientes de Cloud, como firewalls, SIEMS e protecéo
contra ameagas, para proteger as suas aplicagdes e servicos

+ Estabelecer as boas praticas no uso de servigos Cloud e as principais recomendagoes
na sua utilizagao

* Aumentar a eficiéncia e a produtividade dos utilizadores: ao permitir que os utilizadores
acedam as suas aplicactes e dados a partir de qualquer lugar e em qualquer dispositivo,
a VDI pode melhorar a eficiéncia e a produtividade dos utilizadores

+ Obter conhecimentos especializados sobre a infraestrutura como codigo

+ |dentificar os pontos-chave para demonstrar a importancia do investimento em backup
e monitorizagao nas organizagoes



Objetivos | 11 tecn

Objetivos especificos

+ Desenvolver conhecimentos especializados sobre riscos e ameagas especificos
em ambientes Cloud

+ Analisar os frameworks de seguranca e aplica-los para proteger a sua infraestrutura
+ Conceber modelos de ameagas e proteger as suas aplicagdes e servigos contra ameagas

* Avaliar ferramentas de ciberseguranga ao nivel do cédigo e como utiliza-las para detetar
e prevenir vulnerabilidades nas suas aplicagoes e servigos

+ Efetuar a integragdo de controlos de ciberseguranga nos processos
+ Dominar o ZAP Proxy para auditar os seus ambientes Cloud

+ Realizar andlises de vulnerabilidades automatizadas para detetar e prevenir
vulnerabilidades nas suas aplicagoes e servicos

+ Examinar os diferentes tipos de firewalls e configura-los para proteger a sua
infraestrutura e 0s seus servigos

* Aplicar a seguranga da camada de transporte utilizando SSL/TLS e certificados

+ Avaliar os SIEM e a sua utilizagao para monitorizar e otimizar a seguranca do seu
ambiente Cloud

Alcancara 0s seus objetivos gracas
as ferramentas mais inovadoras de
auditoria e protecao de aplicacoes
e servicos em ambientes Cloud”
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Direcao do curso

Para obter a maxima qualidade nas suas qualificagdes, a TECH conta com profissionais
especializados em cada uma das matérias. Neste caso, uma equipa de destacados
especialistas em Ciberseguranca em Infraestruturas Cloud foi encarregada de conceber
e planear cada um dos elementos que compdem o curso. Além disso, dispdem do
apoio e das possibilidades oferecidas pelas mais recentes tecnologias de ensino.
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Impulsione o seu perfil profissional e
destaque na area da Ciberseguranca
em Cloud”
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Diregao

Professores
Sra. Gomez Paulete, Almudena
+ Consultora Sénior de Seguranca em Cloud
* Analista Sénior de Seguranca
* Engenheira de Sistemas
¢ Técnicas de Sistemas

* Mestrado em Cloud Computing pela Escola CICE

Sr. Bressel Gutiérrez-Ambrossi, Guillermo

* Especialista em Administragdo de Sistemas e Redes Informaticas

* Administrador de Storage e Rede SAN na Experis IT (BBVA)

* Administrador de redes na |E Business School

* Licenciatura em Administragdo de Sistemas e Redes Informaticas no ASIR
* Curso de de Ethical Hacking em OpenWebinars

* Curso de Powershell em OpenWebinar

+ Dupla Pés-graduacdo em Hacking Etico e Seguranca Informatica

pela Universidade de Nebrija

+ Técnico Superior em Administragdo de Sistemas Informaticos em Rede
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‘ ‘ Aproveite a oportunidade para conhecer 0s

Ultimos desenvolvimentos neste dominio
para aplica-los a sua pratica quotidiana”
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Estrutura e conteudo

A estrutura e os contetdos deste Curso de Ciberseguranca em Infraestruturas
Cloud, foram rigorosamente planeados e concebidos pela equipa de especialistas
da TECH, sempre com base na mais avangada e eficiente metodologia de ensino, o
Relearning. Desta forma, € possivel garantir que os alunos terao a maior facilidade
em assimilar os conceitos essenciais de uma forma natural e precisa, sem
necessidade de dedicar demasiadas horas ao estudo e sem interferir com as suas
outras obrigagbes profissionais e pessoais.
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Um curso que o impulsionara para o
sucesso no dominio da Ciberseguranca
em Ambientes Cloud, sem necessidade
de dedicar demasiadas horas de estudo”
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Mddulo 1. Ciberseguranca em Infraestruturas Cloud

1.1.  Riscos em Ambientes Cloud
1.1.1.  Estratégias de ciberseguranca
1.1.2.  Abordagem baseada em riscos
1.1.3.  Categorizagao dos riscos em ambientes Cloud
1.2. Frameworks de segurangca em Ambientes Cloud
1.2.1.  Frameworks e normas de ciberseguranca
1.2.2. Frameworks ciberseguranga técnica
1.2.3.  Frameworks de ciberseguranga organizacional
1.3.  Modelagao dos Ameagas em Ambientes Cloud
1.3.1.  Processo de modelagdo das ameagas
1.3.2. Fases de modelagdo das ameagas
1.3.3. STRIDE
1.4. Ferramentas de ciberseguranga a nivel de codigo
1.41. Classificagdo das ferramentas
1.42. Integragdes
1.4.3. Exemplos de utilizagdo
1.5.  Integragdes de controlos de ciberseguranga em Ambientes Cloud
1.5.1.  Seguranca nos processos
1.5.2.  Controlos de seguranga nas diferentes fases
1.5.3. Exemplos de integragoes
1.6.  Ferramenta de ZAP Proxy
1.6.1.  ZAP Proxy
1.6.2.  Carateristicas ZAP Proxy
1.6.3.  Automatizacdo ZAP Proxy
1.7.  Andlise automatizada de vulnerabilidades em Ambientes Cloud
1.7.1.  Andlise de vulnerabilidades persistentes e automatizadas
1.7.2.  OpenVAS
1.7.3.  Andlise de vulnerabilidades em ambientes Cloud
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1.8.  Firewalls em Ambientes Cloud
1.8.1.  Tipos de firewalls
1.8.2.  Importancia dos firewalls
1.8.3.  OnPremise firewalls e Cloud firewalls
1.9. Seguranga da Camada de Transporte em Ambientes Cloud
1.9.1.  SSL/TLS e Certificados
1.9.2.  Auditorias SSL
1.9.3.  Automatizagdo dos certificados
1.10. SIEM em Ambientes Cloud
1.10.1. SIEM como um Nucleo de Seguranga
1.10.2. Ciberinteligéncia
1.10.3. Exemplos de Sistemas SIEM

Adquira as competéncias e 0s
conhecimentos mais completos
gracas a metodologia pedagogica
mais eficaz do mercado académico”
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Metodologia de estudo

ATECH é a primeira universidade do mundo a unir a metodologia dos case studies com o
Relearning, um sistema de aprendizado 100% online baseado na repetigao guiada.

Essa estratégia de ensino inovadora foi projetada para oferecer aos profissionais a
oportunidade de atualizar conhecimentos e desenvolver habilidades de forma intensiva
e rigorosa. Um modelo de aprendizagem que coloca o aluno no centro do processo
académico e lhe da o papel principal, adaptando-se as suas necessidades e deixando de
lado as metodologias mais convencionais.
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A TECH prepara vocé para enfrentar
novos desafios em ambientes incertos
e alcancar o sucesso em sua carreira”
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0 aluno: a prioridade de todos os programas da TECH

Na metodologia de estudo da TECH, o aluno é o protagonista absoluto. As ferramentas
pedagogicas de cada programa foram selecionadas levando-se em conta as demandas
de tempo, disponibilidade e rigor académico que, atualmente, os alunos, bem como os
empregos mais competitivos do mercado, exigem.

Com o modelo educacional assincrono da TECH, € o aluno quem escolhe quanto tempo
passa estudando, como decide estabelecer suas rotinas e tudo isso no conforto do
dispositivo eletronico de sua escolha. O aluno ndo precisa assistir as aulas presenciais, que
muitas vezes nao podera comparecer. As atividades de aprendizado serdo realizadas de
acordo com sua conveniéncia. O aluno sempre podera decidir quando e de onde estudar.

Na TECH, o aluno NAO terd aulas ao vivo
(das quais podera nunca participar)”



Metodologia de estudo | 23 techn

Os programas de ensino mais abrangentes do mundo

A TECH se caracteriza por oferecer os programas académicos mais completos no ambiente
universitario. Essa abrangéncia é obtida por meio da criacdo de programas de estudo
que cobrem n&o apenas o conhecimento essencial, mas também as ultimas inovagdes
em cada area.

Por serem constantemente atualizados, esses programas permitem que os alunos
acompanhem as mudangas do mercado e adquiram as habilidades mais valorizadas pelos
empregadores. Dessa forma, os alunos da TECH recebem uma preparacao abrangente que
lhes d& uma vantagem competitiva significativa para avangar em suas carreiras.

Além disso, eles podem fazer isso de qualquer dispositivo, PC, tablet ou smartphone.

O modelo da TECH € assincrono, portanto,
vocé podera estudar com seu PC, tablet ou
smartphone onde quiser, quando quiser e
pelo tempo que quiser”
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Case studies ou Método de caso

0 método de casos tem sido o sistema de aprendizado mais amplamente utilizado pelas
melhores escolas de negécios do mundo. Desenvolvido em 1912 para que os estudantes de
direito ndo aprendessem a lei apenas com base no contetdo tedrico, sua fungdo também
era apresentar a eles situagdes complexas da vida real. Assim, eles poderiam tomar decisées
informadas e fazer julgamentos de valor sobre como resolvé-los. Em 1924 foi estabelecido
como o método de ensino padrao em Harvard.

Com esse modelo de ensino, € o proprio aluno que desenvolve sua competéncia profissional
por meio de estratégias como o Learning by doing ou o Design Thinking, usados por outras
instituicdes renomadas, como Yale ou Stanford.

Esse método orientado para a acao sera aplicado em toda a trajetéria académica do aluno
com a TECH. Dessa forma, o aluno sera confrontado com varias situagdes da vida real e
tera de integrar conhecimentos, pesquisar, argumentar e defender suas ideias e decisées. A
premissa era responder a pergunta sobre como eles agiriam diante de eventos especificos
de complexidade em seu trabalho diario.




Método Relearning

Na TECH os case studies sao alimentados pelo melhor método de ensino 100%
online: o Relearning.

Esse método rompe com as técnicas tradicionais de ensino para colocar o aluno
no centro da equacéao, fornecendo o melhor conteddo em diferentes formatos.
Dessa forma, consegue revisar e reiterar os principais conceitos de cada matéria
e aprender a aplica-los em um ambiente real.

Na mesma linha, e de acordo com varias pesquisas cientificas, a repeticédo é
a melhor maneira de aprender. Portanto, a TECH oferece entre 8 e 16 repeticbes de
cada conceito-chave dentro da mesma licao, apresentadas de uma forma diferente,
a fim de garantir que o conhecimento seja totalmente incorporado durante o
processo de estudo.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacdo, desenvolvendo seu
espirito critico e sua capacidade de defender argumentos
e contrastar opinidées: uma equagao de sucesso.

Metodologia de estudo | 25 tech

learning
from an
expert
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Um Campus Virtual 100% online com os melhores
recursos didaticos

Para aplicar sua metodologia de forma eficaz, a TECH se concentra em fornecer aos alunos
materiais didaticos em diferentes formatos: textos, videos interativos, ilustragées e mapas
de conhecimento, entre outros. Todos eles sdo projetados por professores qualificados
gue concentram seu trabalho na combinagdo de casos reais com a resolucéo de situagdes
complexas por meio de simulacao, o estudo de contextos aplicados a cada carreira
profissional e o aprendizado baseado na repeti¢do, por meio de dudios, apresentagoes,
animacgdes, imagens etc.

As evidéncias cientificas mais recentes no campo da neurociéncia apontam para importancia
de levar em conta o local e 0 contexto em que o contelido é acessado antes de iniciar
um novo processo de aprendizagem. A capacidade de ajustar essas variaveis de forma
personalizada ajuda as pessoas a lembrar e armazenar o conhecimento no hipocampo para
retencéo a longo prazo. Trata-se de um modelo chamado Neurocognitive context-dependent
e-learning que é aplicado conscientemente nesse curso universitario.

Por outro lado, também para favorecer ao maximo o contato entre mentor e mentorado,
¢ oferecida uma ampla variedade de possibilidades de comunicagao, tanto em tempo real
quanto em diferido (mensagens internas, féruns de discusséo, servico telefénico, contato
por e-mail com a secretaria técnica, bate-papo, videoconferéncia etc.).

Da mesma forma, esse Campus Virtual muito completo permitira que os alunos da TECH
organizem seus horarios de estudo de acordo com sua disponibilidade pessoal ou obrigacoes
de trabalho. Dessa forma, eles terao um controle global dos contetidos académicos e de suas
ferramentas didaticas, em funcéo de sua atualizagdo profissional acelerada.

O modo de estudo online deste programa
permitira que vocé organize seu tempo
e ritmo de aprendizado, adaptando-o a
Sua agenda”

A eficacia do método é justificada por quatro conquistas fundamentais:

1. Os alunos que seguem este método nao sé assimilam os conceitos, mas
também desenvolvem a capacidade intelectual através de exercicios de
avaliacdo de situagdes reais e de aplicagdo de conhecimentos.

2. A aprendizagem se consolida nas habilidades praticas, permitindo ao aluno
integrar melhor o conhecimento a pratica clinica.

3. Aassimilacdo de ideias e conceitos se torna mais facil e eficiente, gragas a
abordagem de situagdes decorrentes da realidade.

4. A sensacéo de eficiéncia do esforgo investido se torna um estimulo muito
importante para os alunos, o que se traduz em um maior interesse pela
aprendizagem e um aumento no tempo dedicado ao curso.
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A metodologia universitaria mais bem avaliada
por seus alunos

Os resultados desse modelo académico inovador podem ser vistos nos niveis gerais
de satisfagdo dos alunos da TECH.

A avaliacdo dos alunos sobre a qualidade do ensino, a qualidade dos materiais, a estrutura e
0s objetivos do curso é excelente. Nao é de surpreender que a instituicao tenha se tornado
a universidade mais bem avaliada por seus alunos na plataforma de avaliagéo Trustpilot,
com uma pontuacao de 4,9 de 5.

Acesse o conteudo do estudo de qualquer
dispositivo com conexdo a Internet (computador,
tablet, smartphone) gracas ao fato da TECH estar
na vanguarda da tecnologia e do ensino.

Vocé podera aprender com as vantagens do acesso
a ambientes de aprendizagem simulados e com a
abordagem de aprendizagem por observacéo, ou

seja, aprender com um especialista.
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Assim, os melhores materiais educacionais, cuidadosamente preparados, estarao disponiveis neste programa:

Material de estudo

>

O conteudo didatico foi elaborado especialmente para este curso pelos especialistas que
irdo ministra-lo, o que permite que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método de
trabalho online, com as técnicas mais recentes que nos permitem lhe oferecer a melhor
qualidade em cada uma das pecas que colocaremos a seu Servico.

Praticas de aptidoes e competéncias

Seréo realizadas atividades para desenvolver as habilidades e competéncias especificas
em cada drea tematica. Praticas e dinamicas para adquirir e desenvolver as competéncias
e habilidades que um especialista precisa desenvolver no ambito da globalizagao.

Resumos interativos

Apresentamos os conteldos de forma atraente e dinamica em pilulas multimidia que
incluem audio, videos, imagens, diagramas e mapas conceituais com o objetivo de
reforgar o conhecimento.

Este sistema exclusivo de capacitagdo por meio da apresentacéo de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Leituras complementares

Artigos recentes, documentos cientificos, guias internacionais, entre outros. Na biblioteca
virtual do estudante vocé tera acesso a tudo o que for necessario para completar sua
capacitacao.

ORIANS
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Case Studies

Vocé concluird uma selecao dos melhores case studies da disciplina. Casos
apresentados, analisados e orientados pelos melhores especialistas no cenario
internacional.

Testing & Retesting

Avaliamos e reavaliamos periodicamente seus conhecimentos ao longo de todo o
programa. Fazemos isso em 3 dos 4 niveis da Piramide de Miller.

Masterclasses —

Ha evidéncias cientificas sobre a utilidade da observagao de terceiros
especialistas.

O Learning from an expert fortalece o conhecimento e a memaria, e aumenta
nossa confianga para tomar decisées dificeis no futuro.

Guias rapidos de agao

A TECH oferece o conteldo mais relevante do curso em formato de fichas de trabalho
ou guias rapidos de agdo. Uma forma sintetizada, pratica e eficaz de ajudar os alunos a
progredirem na aprendizagem.

LK)
K\
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Certificacao

O Curso de Ciberseguranga em Infraestruturas Cloud garante, além da
formagao mais rigorosa e atualizada, o acesso a um certificado de Curso

emitido pela TECH Universidade Tecnoldgica.
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Conclua este plano de estudos com
SuCesso e receba o seu certificado
sem sair de casa e sem burocracias”
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Este Curso de Ciberseguranga em Infraestruturas Cloud conta com o contetudo
educacional mais completo e atualizado do mercado.

Uma vez aprovadas as avaliagdes, 0 aluno recebera por correio, com aviso de recec¢ao, o
certificado* correspondente ao titulo de Curso emitido pela TECH Universidade Tecnoldgica.

0 certificado emitido pela TECH Universidade Tecnolégica expressara a qualificagdo obtida
no Curso, atendendo aos requisitos normalmente exigidos pelas bolsas de emprego, concursos
publicos e avaliagéo de carreiras profissionais.

Certificagdo: Curso de Ciberseguranga em Infraestruturas Cloud
Modalidade: online

Duragédo: 6 semanas

(]
t e C n universidade
» tecnoldgica

Concede o presente

CERTIFICADO

SrfSra. _____________________,comodocumento de identificagdon®_______________
Por ter completado e acreditado com sucesso o

CURSO
de

Ciberseguranca em Infraestruturas Cloud
Trata-se de um titulo préprio desta Universidade com uma duragédo de 150 horas, com data de inicio
dd/mm/aaaa e data de fim dd/mm/aaaa.

A TECH é uma Institui¢do Privada de Ensino Superior reconhecida pelo Ministério da Educagéo
Publica desde 28 de junho de 2018.

17 de junho de 2020

s

Prof. Dra. Tere Guevara Navarro
Reitora

cdigo tnico TECH: AFWOR23S techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH EDUCATION providenciara a obtengdo do mesmo a um custo adicional.
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Curso
Ciberseguranca em
Infraestruturas Cloud

» Modalidade: online

» Duragdo: 6 semanas

» Certificagdo: TECH Universidade Tecnoldgica
» Horario: ao seu proprio ritmo

» Exames: online
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